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RESUMO

A Internet evoluiu de uma rede que interligava computadores, para um novo conceito
chamado Internet das Coisas, um sistema que interliga todo o tipo de objetos do nosso
quotidiano permitindo que comuniquem entre si. Um dos principais desafios trazidos pela
Internet das Coisas diz respeito a privacidade dos seus utilizadores. De facto, onde esté a
privacidade, numa nova era em que milhares de milhdes de sensores incorporados nestes
objetos sdo capazes de recolher, tratar e transferir, a todo 0 momento, todo o tipo de dados

sobre os seus utilizadores?

O presente trabalho visa, assim, posicionar a privacidade no direito civil portugués num
mundo que se encontra cada vez mais conectado. Para tal, partindo dos fundamentos da nossa
Constituicao, analisamos a protecdo da personalidade levada a cabo pelo nosso Cédigo Civil,
para perceber se este estd preparado para fazer face as novas ameacas a privacidade
decorrentes das novas tecnologias e, em particular, da Internet das Coisas. Neste sentido,
decidimos apresentar, com a pormenoriza¢do necessaria, 0 conceito da Internet das Coisas,

levantando de seguida as suas implicacdes em matéria de privacidade e protecdo de dados.

Dada a grande proximidade destas questdes com o Regulamento Geral de Protecdo de Dados
gue recentemente entrou em vigor, pareceu-nos inevitavel enquadrar aquelas implicacdes no
caminho que a Unido Europeia parece querer seguir com este novo regime, atestando a
compatibilidade de um fenémeno tecnoldgico tdo invasivo, com um quadro regulatdrio, em

principio, apertado.

Por fim, numa época em que os dados pessoais possuem um valor incalculavel e em que o
controlo sobre eles esta do lado das instituicdes, procuramos sugerir um modelo de mercado
que, indo ao encontro deste panorama normativo, transfira para os titulares o papel ativo no

controlo e na exploragdo — quica, monetaria — dos seus dados pessoais.

Palavras-chave: Privacidade, Direitos de Personalidade, Protecdo de Dados, Internet das
Coisas, 10T, Regulamento Geral de Protecdo de Dados, RGPD, Descentralizagdo Monetizada



ABSTRACT

The Internet has evolved from a network that interconnected computers to a new concept
called the Internet of Things, a system that interconnects all kinds of objects present in our
daily lives, allowing them to communicate with each other. One of the main challenges
brought by the Internet of Things has to do with the privacy of its users. In fact, where is
privacy, in a new era where billions of sensors embedded in these objects are able to collect,

process and transfer all kinds of data about their users, at all times?

The present work aims to place privacy in Portuguese civil law in a world that is increasingly
connected. In this sense, starting from the foundations of our Constitution, we analyzed the
protection of personality carried out by our Civil Code to see if it is prepared to face the new
threats to privacy arising from new technologies and, in particular, from the Internet of
Things. To this end, we decided to present, with the necessary detail, the concept of the
Internet of Things, raising then the implications concerning privacy and data protection.

Given the proximity of these issues with the General Data Protection Regulation, which has
recently come into force, it seemed inevitable to us to frame those implications on the path
that the European Union seems to want to follow with this new regime, attesting to the
compatibility of such an invasive technological phenomenon with a regulatory framework,

which is, in theory, strict.

Finally, at a time when personal data is invaluable and where control over them is on the side
of the institutions, we seek to suggest a market model that, in line with the legal landscape,
transfers to the holders the active role in the control and exploitation — perhaps, monetary — of

their personal data.

Keywords: Privacy, Personality Rights, Data Protection, Internet of Things, 10T, General

Data Protection Regulation, GDPR, Monetized Decentralization
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1. Introducédo

A tecnologia tem vindo a invadir o quotidiano das pessoas ao longo da histéria, colocando
desafios novos ao direito. Foi assim, primeiramente, com a invencdo da méaquina a vapor
(Industria 1.0), depois com a eletricidade (Industria 2.0), mais tarde com a automatizacéo e a
digitalizacdo (Industria 3.0) e, agora, com a integracdo de sistemas ciberfisicos e de
inteligéncia artificial, e com a utilizagdo do big data, da computacdo em nuvem e da internet
das coisas (Industria 4.0). Ora, a privacidade é, indubitavelmente, um dos dominios em que a
forca motriz da tecnologia mais se tem feito sentir ao longo dos séculos, sendo, de resto,
indesmentivel, a influéncia principal desta Gltima na protecdo que o direito vai conferindo
aquela. E por isso que faz sentido, em plena revolucdo digital, dedicar um estudo &
privacidade, neste caso, a sua relagdo com um dos pilares dessa revolugdo tecnoldgica: a
Internet das Coisas (do inglés, Internet of Things — 10T).

Numa tese de mestrado em Ciéncias-juridico-Civilisticas, abordaremos, claro esta, a protecdo
da privacidade levada a cabo pelo nosso Codigo Civil. Nesse sentido, partimos do
enquadramento jusfundamental da privacidade na Constituicdo, para chegar a centralidade da
pessoa no direito civil e ao elenco de direitos de personalidade responsavel pela tutela da
privacidade. Aqui chegados, analisamos a possibilidade de limitagdo voluntéaria dos direitos
de personalidade, em particular, do direito a reserva sobre a intimidade da vida privada.
Concretamente, na senda da presente revolucdo tecnoldgica, em que se esbatem as fronteiras
entre um mundo fisico e um mundo virtual, quisemos perceber se podemos continuar a
assumir a privacidade como uma projecdo una e intransmissivel da pessoa e da sua dignidade,
ou se, por outro lado, os novos tempos toleram uma gradual disponibilidade e

patrimonializacdo da intimidade de cada um.

De seguida, dedicamos uma aten¢do detalhada ao conceito da Internet das Coisas, para tentar
perceber quais as suas potenciais implicacbes em matéria de privacidade e protecdo de dados.
Trata-se, de facto, de um conceito complexo, pelo enorme volume e variedade de dados
pessoais recolhidos e pela complexidade dos tratamentos a que sdo sujeitos apés a recolha,
por parte, de resto, de outras tecnologias emergentes como a Inteligéncia Artificial, a machine
learning e o Big Data. Por isso, importa esclarecer, por um lado, que, sem prejuizo da
protecdo da privacidade em legislacdo especial, o presente trabalho se debruca apenas sobre o
estudo da privacidade, em sentido estrito, do Codigo Civil. Depois, ndo obstante algum



enquadramento oportuno sobre outro fendmeno tecnoldgico conexo, o foco incidira sobretudo
sobre a Internet das Coisas e as aplicagdes desta que diretamente se reflitam na privacidade do
individuo. Dominios como a industria, a agricultura, a aviacdo, ou questdes relacionadas com
o individuo-trabalhador, estdo, assim, a partida, fora do nosso intento, num trabalho que se

pretende direto, incisivo e pouco descritivo.

Porque um trabalho que aborda a relagdo da privacidade com a tecnologia nos leva
inevitavelmente a protecdo de dados, pareceu-nos imperioso, pelo menos, aproveitar a
atualidade regulatdria nesta matéria para perceber quais os principais desafios colocados pelo
Regulamento Geral de Protecdo de Dados ao desenvolvimento da Internet das Coisas. Ha, de
facto, uma grande expetativa quanto a questdo de saber da compatibilidade de um quadro
normativo, por natureza, protecionista, com uma inovacgdo tecnolégica vista como disruptiva

em todos os quadrantes.

Finalmente, quisemos propor uma solucdo de mercado que fosse ao encontro desta
conjuntura, tentando harmonizar o direito e a informatica num desenlace amigavel, numa
altura em que estas areas do saber parecem continuar, preocupantemente, cada vez mais

apartadas.

2. A protecdo constitucional da privacidade

A Constituicdo da Republica portuguesa — tal como veremos acontecer com o Cédigo Civil
em matéria de direitos de personalidade — ocupa um lugar de destaque no panorama
internacional ao nivel da protecdo da privacidade. Com efeito, ndo obstante o ber¢o comum
da protecdo jusfundamental das constituicbes modernas, estabelecido nas revolucdes liberais,
¢ possivel encontrar entre elas diferencas significativas sobretudo no que toca ao
reconhecimento dos direitos do individuo face & informatica’. Na verdade, h4 neste &mbito
uma evidente resisténcia por parte do legislador constitucional dada a “natureza fortemente

5’2

instavel do objeto de regulamentagdo™, que se encontra em permanente evolugdo, como de

resto testemunha a acuidade do tema que serve de mote a este trabalho. De facto, 0 nosso

! Para um estudo comparado das ConstituicBes europeias quanto & consagracdo de um preceito especial em
matéria de prote¢do de dados pessoais, v. C. SARMENTO E CASTRO, Direito da informatica, privacidade e
dados pessoais, Coimbra, Almedina, 2005, pag. 32, nota 33.

? JORGE MIRANDA e RUI DE MEDEIRQS, Constituigdo Portuguesa Anotada, Tomo I, Coimbra, Coimbra
Editora, 2010, pag. 783.



ordenamento juridico-constitucional consagra uma “dicotomia protecional” da privacidade,

através, simultaneamente, dos arts. 26.° e 35.°,

Poderiamos caracterizar a conce¢do do art. 26.° de igualmente dicotomica: por um lado, ao
reunir em si mesmo sete direitos distintos pretende, sem prejuizo da sua diversidade,
equipara-los num objectivo comum de “protecdo de uma esfera nuclear das pessoas e da sua
vida”, correspondente aos direitos de personalidade do Cédigo Civil. Por outro, sob a epigrafe
“outros direitos pessoais”, parece querer inserir-se ha mesma categoria dos direitos a vida e a

integridade fisica dos arts. 24.° e 25.°, imediatamente anteriores®.

De um ponto de vista material, a previsao constitucional do direito a reserva da intimidade da
vida privada e familiar (26.° n.° 1 in fine e n.° 2) radica naquele que ¢é “a pedra angular do

»® o principio da dignidade humana, que a

ordenamento juridico (e social e ético) portugués
Constituicdo consagra logo no seu art. 1.° como “valor basico logicamente anterior & propria
ideia do Estado de Direito democratico e que constitui a referéncia primeira em matéria de

6 Neste contexto, e como veremos adiante, trata-se de um direito que

direitos fundamentais
se pode desdobrar em dois direitos menores: um direito a impedir o acesso de estranhos a
informacdes sobre a vida privada e familiar e outro a impedir que essas informacdes sejam
divulgadas’.

O art. 26.° constitui também a “sede fundamental do direito geral de personalidade™,

tipificando, ainda, uma série de direitos especiais de personalidade. O legislador consagra
ainda neste artigo, desde 1997, um direito ao desenvolvimento da personalidade —
considerado um “reflexo constitucional™ ou uma “projecio dindmica™® do direito a reserva

sobre a intimidade da vida privada —, inspirado na Lei Fundamental Alem&, o qual comporta

¥ C. SARMENTO E CASTRO, “40 anos de “utilizagio da informatica” — o artigo 35.° da Constituicdo da
Republica Portuguesa”, Revista e-Publica, Vol. 3, N.° 3, 2016, pag. 50.

*J. GOMES CANOTILHO e VITAL MOREIRA, Constituicdo da Republica Portuguesa — Anotada, Vol. I,
Coimbra, Coimbra Editora, 2007, pag. 461.

® LUISA NETO, Cédigo Civil Anotado, Coimbra, Almedina, 2017, pag. 121.

® JORGE MIRANDA e RUI DE MEDEIROS, cit., pag. 607.

7). GOMES CANOTILHO e VITAL MOREIRA, v. pag. 467. Os autores indicam ainda o direito a
inviolabilidade do domicilio e da correspondéncia (art. 34.°), como garantia deste. Também JORGE MIRANDA
e RUI DE MEDEIROS entendem o referido artigo “um regime especial de tutela do direito a reserva da
intimidade da vida privada”, cit., pag. 756. Refiram-se, ainda, os arts. 32.°n.° 8 e 268.°n.° 2.

8 JORGE MIRANDA e RUI DE MEDEIROS, “a consagracio deste direito postula a tutela abrangente de todas
as formas de lesdo de bens de personalidade independentemente de estarem ou ndo tipicamente consagrados”,
cit., pag. 607.

9 C. SARMENTO E CASTRO, Direito da informdtica..., 2005, pag. 22.

9 LUISA NETO, Cédigo Civil Anotado, p4g. 118.
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duas dimensdes: o direito geral de personalidade e a liberdade geral de accao™. O art. 26.2 n.°
2 estabelece ainda uma imposicgéo legiferante que obriga o Estado, ndo so a respeitar, como a
estabelecer garantias contra a obtencdo e utilizacdo abusivas de informacdes, seja por

entidades publicas ou privadas.

Ja o art. 35.° amplia a protecdo constitucional da privacidade do individuo, mas, desta vez,
face as ameacas susceptiveis de advir do tratamento informatizado dos seus dados, elencando
uma série de direitos que consubstanciam o “moderno” direito a autodeterminacgdo
informacional®. De facto, desde 1976 que a Constituicdo protege a privacidade da “ameaca
tecnoldgica”, num preceito que fez dela pioneira e, para J. BACELAR GOUVEIA, “o
documento constitucional mais aperfeicoado na protecdo conferida a pessoa relativamente a
informatica™. E a verdade é que, mais de 40 anos depois, a tutela do individuo relativamente
ao uso da informética nunca se mostrou tdo necesséria, tendo em conta, na esteira de JORGE
MIRANDA e RUI DE MEDEIROS, “o alargamento das possibilidades de recolha e de
armazenamento de dados relativos ao cidaddo individual por parte de entidades privadas e
poderes publicos, e a facilidade e a velocidade de acesso e de cruzamento de todos esses
dados”, situacdo agora extremada na senda de uma nova revolugéo digital, e tornando, como
nunca antes, “justificado o receio da constru¢do de um Big Brother no mais puro sentido
orwelliano™'*. S&o, de resto, esses progressos tecnoldgicos sucessivos que fazem do art. 35.°

3

“um preceito em devir”, referido a “uma realidade em cada momento tecnologicamente

datada” e carente de uma “necessidade de adaptacéo evolutiva™

%6,

, tendo, por isso, sido alvo de

diversas revisfes constitucionais até a sua formulacdo atua

Este direito a autodeterminacdo informacional &, antes de mais, um direito ao controlo por

parte do individuo sobre os seus dados pessoais, permitindo-lhe, se assim o entender, dispor

1 Sobre as diferencas entre a previsdo alema e a portuguesa, vide JORGE MIRANDA e RUI DE MEDEIROS,
pags. 612 e ss. Também GOMES CANOTILHO e VITAL MOREIRA tentam densificar o direito ao
desenvolvimento da personalidade, v. pags. 463 e ss. Para um estudo mais aprofundado, v. P. MOTA PINTO,
“O direito ao livre desenvolvimento da personalidade”, Direitos de Personalidade e Direitos Fundamentais —
Estudos, Gestlegal, 2018, pags. 7-122.

'2 JORGE MIRANDA e RUI DE MEDEIROS definem-no como o “direito de cada individuo dispor livremente
dos respetivos dados e informagdes pessoais e, assim, determinar os termos de acesso e utilizagdo por terceiros
desses mesmos dados e informagdes”, cit., pag. 620.

3 J. BACELAR GOUVEIA, “Os direitos fundamentais a protecio dos dados pessoais informatizados”, ROA, N.°
3, Lisboa, 1991, pag. 706, nota 22.

4 JORGE MIRANDA e RUI DE MEDEIROS, cit., pag. 788.

5 C. SARMENTO E CASTRO, “40 anos de...”, pags. 64 e 65.

1% 0 art. 35.° foi alterado nas revisdes constitucionais de 1982, 1989 e 1997. Sobre as revisdes constitucionais
que introduziram altera¢@es ao art. 35.2, vide C. SARMENTO E CASTRO, “40 anos de...”, p4gs. 46 e ss.
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deles e definir em que condicdes'’. Trata-se de um direito que se desdobra principalmente em
trés direitos: um direito de acesso aos registos informaticos para conhecimento dos dados
pessoais (n.° 1), um direito ao ndo tratamento de dados sensiveis™® (n.° 3) e ainda um direito
ao sigilo dos dados em relacdo a terceiros e um direito a ndo interconexdo de ficheiros com
dados da mesma natureza (n.° 4). O n.° 1 prevé, ainda, uma serie de outros direitos: o direito
ao conhecimento da identidade dos responsaveis e ao esclarecimento sobre a finalidade do
tratamento dos dados; o direito de contestacdo, ou seja, a retificacdo dos dados e sobre a
identidade e o endereco do responsavel; o direito de atualizacdo dos dados; e ainda o direito a

eliminago dos dados cujo registo é proibido™.

Neste sentido, o art. 35.° ¢, simultaneamente, um “direito de defesa e um direito de liberdade
com um conteldo negativo”, na medida em que o individuo pode recusar o tratamento de
certas informacdes, mas assume também uma “dimensdo positiva”, enquanto conjunto de
poderes e faculdades de controlo sobre os dados pessoais que, “prevenindo e corrigindo lesdes
da liberdade individual”, dao corpo aquilo que se tem chamado de Habeas Data, a “garantia

de uma liberdade de natureza fundamental dos tempos modernos™?’.

Realcariamos, afinal e como veremos, a proibicdo da interconexdo dos dados como,
possivelmente, a garantia mais relevante na era da Internet das Coisas, contra 0 chamado
“perigo da concentracdo”?, susceptivel, como defendem JORGE MIRANDA e RUI DE
MEDEIROS a propésito do n.° 5%, de gerar “uma imagem completa da pessoa capaz de
identificar todos os seus movimentos, 0s seus bens, as suas doencas, as suas crencas, em

suma, todos 0s espacos mais reconditos da sua vida privada e pessoal”?*.

Y Como escrevem JORGE MIRANDA e RUI DE MEDEIROS, “abrange todos os poderes e faculdades que
permitem garantir que a pessoa ndo é usada como fonte de informagdo para terceiros contra a sua vontade,
podendo além disso controlar a informacao que é fornecida e 0s termos e abrangéncia em que ela ¢ tratada”, cit.,
pag. 786.

18 JORGE MIRANDA ¢ RUI DE MEDEIROS definem dados sensiveis como “elementos de informagio cujo
tratamento informatico além de poder contender com a privacidade do seu titular, pode dar origem a tratamentos
desiguais ou discriminatérios”, cit., pag. 797.

19 Seguimos aqui o elenco apresentado por J. GOMES CANOTILHO e VITAL MOREIRA, pag. 551.

2% JORGE MIRANDA e RUI DE MEDEIROS, cit., p4g. 789.

I GOMES CANOTILHO e VITAL MOREIRA, cit., pag. 555.

2.0 art. 35.° n.° 5 proibe, desde 1976, a atribuicdo de um nimero nacional Gnico aos cidadéos, tal como se
chegou a projetar no passado em Portugal. Para mais detalhes sobre este tema, v. C. SARMENTO E CASTRO,
“40 anos...”, pags. 56 e ss.

2% JORGE MIRANDA e RUI DE MEDEIROS, cit., pags. 788 e 789.

12



3. A protecdo civil da privacidade

3.1 Pessoa e direitos de personalidade

Nunca sera demais relembrar a ideia segundo a qual um qualquer direito civil parte da Pessoa.
Efetivamente, e como estatui a capital doutrina de ORLANDO DE CARVALHO sobre esta
matéria, ‘¢ inconcebivel um direito civil sem cives, isto €, sem homens cuja energia moral —a
que compete a cada homem como homem — é fonte e a razdo de efeitos juridicos
auténticos”**. A pessoa, como bem a define este autor, “¢ o ser humano vivo que, pela sua
estrutura fisico-psiquica e pela sua capacidade de conhecimento e de amor, € o Unico
verdadeiro centro de decisdo e de imputacgéo, de liberdade e de responsabilidade, na natureza
e na historia, assumindo-se como um projeto autonomo e transformante de si mesmo e do
mundo®. E o reconhecimento, pelo direito, desta Pessoa, que é humana e ja ndo burguesa, e
do seu progresso, que legitima uma ordem juridica e sem a qual “ndo s6 o direito civil ¢
acéfalo como qualquer Direito ou Ramo de Direito é uma violéncia monstruosa™. E por isso
que, desde a Grande Revolucdo, os Direitos do Homem passaram a figurar em quase todas as
Constituicdes europeias e, ndo obstante a ensombrada suspensao que sofreram até ao final da
Segunda Guerra, ressurgiram em defesa de uma “consciéncia de classe” numa sociedade
capitalista ¢ de consumo enquanto “direitos da pessoa concreta e socialmente engagee”

continuando a atuar, hoje, como “um auténtico germe de inconformismo indestrutivel”?’.

2 ORLANDO DE CARVALHO, “Os Direitos do Homem no Direito Civil Portugués”, Teoria Geral do Direito
Civil, Coimbra Editora, Coimbra, 2012, cit., pag. 227. Como escreve C. A. MOTA PINTO, “o reconhecimento
pelo direito civil — ou por qualquer outro — da ideia de pessoa ou de personalidade comega por ser, para além de
um principio normativo, a aceitacdo de uma estrutura logica sem a qual a propria ideia de Direito ndo é
possivel”, Teoria Geral do Direito Civil, Coimbra, Coimbra Editora, 42 edigdo, 2% reimpressao, 2012, cit., pag.
98. Ou, nas palavras de R. CAPELO DE SOUSA, “a pessoa humana — toda e qualquer pessoa humana — € o bem
supremo da nossa ordem juridica, o seu fundamento e o seu fim”, O Direito Geral de Personalidade, Coimbra,
Coimbra Editora, 1995, cit., pag. 97.

» ORLANDO DE CARVALHO, “Para uma Teoria da Pessoa Humana (Reflexdes para uma desmitificacdo
necessaria)”, Teoria Geral do Direito Civil, Coimbra, Coimbra Editora, 2012, cit., pags. 255 e 256. Para D.
COSTA GONCALVES, “Pessoa ¢ aquele ente que, em virtude da especial intensidade do seu acto de ser,
autopossui a sua propria realidade ontoldgica, em abertura relacional constitutiva e dimensao relacional unitiva”,
Pessoa e Direitos de Personalidade: Fundamentacdo ontoldgica da tutela, Almedina, 2008, cit., pag. 64. Sobre
a origem e evolugdo do conceito de “pessoa” e dos seus direitos, v. D. LEITE CAMPOS, “Li¢des de Direitos da
Personalidade”, 2% edicdo, reimpressdo, Separata do Vol. LXVI (1990) do BFD, Coimbra, 1995, pégs. 9 e ss.
Também, LUISA NETO, O Direito fundamental a disposigdo sobre o proprio corpo, Coimbra Editora, 2004,
pags. 183 e ss.

% ORLANDO DE CARVALHO, “Para uma Teoria...”, cit., pag 267.

2 ORLANDO DE CARVALHO, “Os Direitos do Homem...”, pags. 226 e 227.
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»28 20 Direito, também a personalidade humana®® é

Mas, ndo é sO a Pessoa que “pré-existe
“um prius” da personalidade juridica ¢ o seu “alicerce”®. Na verdade, é a personalidade
humana que faz “grandes reivindica¢des” a ordem juridica quanto ao reconhecimento da
personalidade juridica: desde logo, exige a sua essencialidade, porque a personalidade
juridica é essencial e pressupde a personalidade humana; a indissolubilidade, pois a
personalidade juridica é indissolGvel da personalidade humana; e a ilimitabilidade, dado que
ambas sdo ilimitadas na mesma medida®. E esta ilimitabilidade que reclama ao direito um
conjunto de condigdes para que o individuo possa ser pessoa, “o «minimumy necessario e
imprescindivel”® ao contelido da personalidade, a que damos o nome de direitos de

personalidade.

Ao contrério da opgdo assumida no Codigo de Seabra no que toca aos “direitos originarios”, 0
atual Cédigo Civil ndo prevé uma nocéo de direitos de personalidade®. Porém, ndo obstante a
compreensivel resisténcia inicial relativamente a existéncia privatistica dos direitos de
personalidade e as criticas quanto ao seu conceito®, os direitos de personalidade séo hoje
aceites como direitos que “incidem sobre a propria pessoa ou sobre alguns fundamentais
modos de ser, fisicos ou morais, dessa personalidade, e que inerem, portanto, a pessoa

5535

humana Entre as suas caracteristicas destacarimos a sua absolutidade, porque séo

oponiveis erga omnes — mas aos quais ndo se contrapde um mero dever de abstencdo, mas um

8 ORLANDO DE CARVALHO, “Para uma Teoria...”, pag. 255.

% para R. CAPELO DE SOUSA, personalidade ¢ “o real e o potencial fisico e espiritual de cada homem em
concreto, ou seja, o conjunto auténomo, unificado, dindmico e evolutivo dos bens integrantes da sua
materialidade fisica e do seu espirito reflexivo, scio-ambientalmente integrados”, cit., pag. 117. D. COSTA
GONCALVES define-a como “o conjunto das qualidades e relagdes que determinam a pessoa em si mesma e em
fungdo da participagdo na ordem do ser”, cit., pag. 68.

% ORLANDO DE CARVALHO, “Os Direitos do Homem...”, pags. 228 ¢ 229. Como escreve o autor, “a
personalidade humana €, pois, o cur, 0 quando e 0 quantum da personalidade juridica”.

*! Neste ponto, v. ORLANDO DE CARVALHO, “Os Direitos do Homem...”, pags. 230 e ss.

2 ADRIANO DE CUPIS, Direitos da Personalidade, Lisboa, Livraria Morais Editora, Trad., 1961. Para o autor,
estes direitos sdo “a medula da personalidade” e “se ndo exitissem, a pessoa ndo existiria enquanto tal”, cit.,
pags. 17 e 18.

® 0 Codigo Civil de Seabra, de 1867, definia os entdo “direitos originarios”, no art. 359.°, como “0s que
resultam da prépria natureza do homem, e que a lei civil reconhece, e protege como fonte e origem de todos os
outros”. Preceituava, depois, o art. 368.°, as caracteristicas destes direitos: “0s direitos originarios sdo
inalienaveis e s6 podem ser limitados por lei formal e expressa. A violacdo deles produz a obrigacao de reparar
a coisa”. Para um estudo mais aprofundado em torno do reconhecimento legislativo e jurisprudencial dos
direitos de personalidade no direito civil portugués, v. A. MENEZES CORDEIRO, “Os Direitos de
Personalidade na Civilistica Portuguesa”, ROA, 2001, pags. 1229-1256. Também A. F. MORAIS ANTUNES,
Comentario aos Artigos 70.° a 81.° do Cdédigo Civil (Direitos de personalidade), Lisboa, Universidade Catdlica
Editora, 2012, pags. 17 e ss., P. PAIS DE VASCONCELOS, Direito de Personalidade, Coimbra, Almedina,
2017, pags. 11 e ss. e D. COSTA GONCALVES, pags. 70 e ss.

% Sobre este assunto, v. P. MOTA PINTO, “O Direito 4 Reserva sobre a Intimidade da Vida Privada”, BFD,
Vol. LXIX, Coimbra, 1993, pags. 484 e ss.

% p. MOTA PINTO, cit., pag. 482.
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dever geral de respeito —, a sua pessoalidade, ndo s6 no sentido da sua ndo patrimonialidade
mas sobretudo pela sua ligacdo incindivel a pessoa do seu titular, e ainda a sua relativa
indisponibilidade, na medida em que, embora nao sejam transmissiveis (inter vivos ou mortis
causa) nem renunciaveis, o seu titular pode consentir na sua limitacdo, nos termos do disposto

no art. 81.0%.

De facto, o reconhecimento de um sélido regime de tutela da pessoa nunca se mostrou t&o
necessario, tendo em conta, como veremos, a proliferacdo e, sobretudo, a sofisticacdo das
ameacas colocadas ao individuo do século XXI, em particular, pela tecnologia, que tem
vindo, ao longo dos tempos, a deixar 0 homem “transformado em maquina ou quase devorado
pelo poder da cibernética™®’. Como defende M. RAQUEL GUIMARAES, “s6 uma disciplina
civilistica verdadeiramente «humanista», consciente do papel fundacional da pessoa humana
no seu seio, que se assuma como um Direito que nasce e vive ao servigo da pessoa humana,

podera acompanhar o «admiravel mundo novo» em que vivemos”®,

3.2 Odireito geral e os direitos especiais de personalidade

Queremos admitir a existéncia de um direito geral de personalidade no Cddigo Civil
portugués. Também aqui 0 nosso regime acolheu a solucdo apresentada pelo sistema alemao,
no qual coexiste um direito geral de personalidade com varios direitos especiais de
personalidade®®. Desde logo, é nesse sentido que vai o art. 70.° n.° 1, que, sob a epigrafe,
“tutela geral da personalidade”, estatui que “a lei protege os individuos contra qualquer ofensa
ilicita ou ameaca de ofensa a sua personalidade fisica ou moral”. Segundo R. CAPELO DE
SOUSA, seu principal defensor e estudioso, este direito geral de personalidade é “o direito de
cada homem ao respeito e a promocgdo da globalidade dos elementos, potencialidades e
expressdes da sua personalidade humana bem como da unidade psico-fisico-sécio-ambiental

dessa mesma personalidade humana”*.

% Este ¢ um tema que aprofundaremos mais a frente no ponto 3.4.

¥ ORLANDO DE CARVALHO, “Os Direitos do Homem...”, cit., pag. 235.

% M. RAQUEL GUIMARAES, “A tutela da pessoa e da sua personalidade como fundamento e objeto da
disciplina civilistica. Questdes atuais”, La famiglia nella societa contemporanea, Roma, Aracne editrice, 2016,
cit., pag. 192.

%9 Sobre o reconhecimento do direito geral de personalidade noutros ordenamentos, v. P. MOTA PINTO, pags.
492 e ss.

0 R. CAPELO DE SOUSA, cit., pag. 93.
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De facto, o reconhecimento de uma constru¢do normativa desta natureza é reclamado, antes
de mais, pela propria personalidade humana — ou, se quisermos, pela ilimitabilidade da
personalidade juridica** — enquanto estrutura complexa, relacional e dinamica, que impde &
ordem juridica a criacdo de um meio capaz de a proteger em todas as suas “manifestacdes
previsiveis e imprevisiveis”, um direito a “pessoa-ser em devir”, um “jus in se ipsum radical”,
reflexo de um direito ao livre desenvolvimento da personalidade®. Isto porque, claro esta,
essa tutela ndo pode ser conferida absolutamente pela — soObria e, inevitavelmente,
desatualizada — previsdo normativa dos direitos especiais de personalidade. Como muito bem
realcam M. REGINA REDINHA e M. RAQUEL GUIMARAES, “a complexidade da
personalidade humana e a constante evolugdo social e técnica ndo sdo compativeis com um
elenco taxativo de direitos de personalidade, com uma enumeragdo exaustiva de todos 0s
aspetos da personalidade merecedores de protecdo™™*. Efetivamente, a par da complexidade da
personalidade humana, existe uma correspondente realidade social igualmente complexa e
metamorfica, cuja evolucdo tem sido fortemente dominada pelos avancgos tecnoldgicos que se
tém feito sentir em todos os dominios da nossa sociedade. Assim, como “ndo ¢ possivel nem

1”44

desejavel”™" alcancar um elenco de direitos de personalidade susceptivel de abarcar todas as

dimensdes da personalidade humana, devemos aceitar a necessidade de reconhecer um direito

*! Neste sentido, M. REGINA REDINHA e M. RAQUEL GUIMARAES, “O uso do correio eletrénico no local
de trabalho: algumas reflexdes”, Estudos em homenagem ao Professor Doutor Jorge Ribeiro de Faria, Coimbra
Editora, 2003, pag. 653. Também P. MOTA PINTO, pag. 495.

“2 ORLANDO DE CARVALHO, “Teoria Geral do Direito Civil”, Teoria Geral do Direito Civil, Coimbra,
Coimbra Editora, 2012, pag. 203. Aproveitamos a defini¢do de “homem” apresentada por R. CAPELO DE
SOUSA: “um ser eminentemente dinidmico, evolutivo, com um ciclo proprio de vida animal, com uma trajetoria
particular de existéncia moral e integrado num processo humano comunitario, em que proprio género humano
evolui”, cit., pag. 117.

* Como referem M. REGINA REDINHA e M. RAQUEL GUIMARAES, “as possiveis agressfes a
personalidade multiplicam-se e diversificam-se ao mesmo ritmo que se desdobram os meios tecnolégicos a
disposic¢do do consumidor (...) J& anteriormente a industrializagéo, o desenvolvimento urbano e a prote¢do do
ambiente tinham desencadeado a aplicacdo dos direitos de personalidade em situacfes novas e levaram 0s
tribunais a reconhecer um direito a salde, ao sono, ao repouso, a qualidade de vida e a um ambiente de vida
humano e sadio, ndo tipificados na lei (...)”, cit., pag. 652. Também R. CAPELO DE SOUSA alertava para esta
realidade: “a complexidade da vida moderna, a crescente especializagdo dos trabalhos e das atividades, as
sinuosidades dos mecanismos de troca e de redistribuigdo de bens e servigos, a competigdo e o “stress”, a
inelutavel intervencdo do Estado na vida socio-econdmica, a informatizagdo, o crescimento e o refinamento das
tecnologias interferentes na vida privada, familiar e profissional dos individuos. Tudo o que implica uma tutela
horizontal e vertical da personalidade, respetivamente, a mais ampla e a mais funda possivel, e dotada do
maximo possivel de unidade e de coeréncia”, cit., pag. 115.

* R. CAPELO DE SOUSA, cit., pag. 202.
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geral de personalidade para impedir que a tutela juscivilistica da pessoa se torne lacunosa

numa realidade em permanente mudanca®.

Um direito geral de personalidade concebido nestes termos, aproximar-se-4, para ORLANDO
DE CARVALHO de um “direito-matriz ou fundante”*®, ou, como prefere R. CAPELO DE
SOUSA, de um “direito-mae, ou direito-fonte” que, “tendo como objeto a personalidade
humana no seu todo, fundamenta, enforma e serve de principio geral mesmo aos préprios

9947

direitos especiais de personalidade™™'. Este direito geral de personalidade ndo ¢, assim, “um

mero suprimento da escassez dos direitos de personalidade especiais, nem uma sumula desses

2948

direitos”, mas antes, a raiz onde esses direitos vdo entroncar, enquanto “formas

descentralizadas” e “projecdes do objeto verdadeiro desta tutela juridica, que é a

. 4
personalidade no seu todo”.

3.3 A privacidade como direito de personalidade

A tutela juscivilistica da privacidade decorre, ja sabemos, da dignidade de cada pessoa, a qual,
na esteira de R. CAPELO DE SOUSA, lhe confere autonomia fisica ¢ moral “na condug¢ao da

4 Como entende ORLANDO DE CARVALHO, “s6 um tal direito ilimitado e ilimitavel permite uma tutela
suficiente do homem ante os riscos de violagdo que lhe oferece a sociedade contemporanea”, “Teoria Geral...”,
cit., pag. 203. M. RAQUEL GUIMARAES lembra que “o legislador que esteve na base da elaboragio do Cédigo
Civil nunca poderia ter antecipado as exigéncias que a tutela da personalidade humana iria fazer ao direito, a
época nem sequer equacionaveis remotamente como ficgdo cientifica”, cit., p4g. 192. Neste sentido, também P.
PAIS VASCONCELOS, péag. 62. Mais em jeito de critica ao regime do Codigo Civil, LUISA NETO, afirma que
“[se] protegem no Cédigo Civil direitos como cartas missivas confidenciais e/ou pseudénimo e minimizam-se
(ou remetem-se para o direito geral da personalidade) aspetos muito mais relevantes dessa mesma
personalidade”. A autora explica: “Basta atentar em que, dos dez preceitos atinentes a particulares objetos de
tutela (72.° a 81.°), quatro referem-se a cartas e outros escritos. Ha-de convir-se que, num juizo actual, este
ambito normativo de protegdo incide sobre uma dimensdo da personalidade em progressiva perda de significado
pessoal e social, ndo se justificando este detalhe regulador”, “Direitos (fundamentais) de personalidade?”, in
Pessoa, Direito e Direitos, DHCII/EDUM, 20186, cit., pags. 275 e 276. No mesmo sentido, J. SOUSA RIBEIRO,
entende que “a enumeracdo que o Codigo Civil contém dos concretos modos de ser em que a personalidade se
projeta é parca e algo desatualizada”, acrescentando que, “sdo silenciadas dimensdes hoje expostas a riscos
sérios de acgdo lesiva, como, por exemplo, em toda a &rea de utilizacdo de meios informaticos e das tecnologias
de informagdo e comunicag¢do”, “Os Direitos de Personalidade como Direitos Fundamentais™, in Pessoa, Direito
e Direitos, DHCII/EDUM, 20186, cit., pag. 259.

*® ORLANDO DE CARVALHO, “Teoria Geral...”, cit., pag. 206.

* R. CAPELO DE SOUSA, cit., pag. 559. Também M. RAQUEL GUIMARAES fala de um “direito
progenitor”, v. pag. 179.

* ORLANDO DE CARVALHO, “Para uma Teoria...”, cit., pag. 263.

* ORLANDO DE CARVALHO, “Teoria Geral...”, cit., pag. 206. Sobre a tipicidade dos direitos de
personalidade, v. P. PAIS VASCONCELOS, pags. 64 e ss. Num sentido critico ao reconhecimento de um direito
geral de personalidade, defendendo um elenco de direitos especiais de personalidade em regime de numerus
apertus, v. J. DE OLIVEIRA ASCENSAO, Direito Civil - Teoria Geral, Vol. I, Coimbra Editora, 2000, pags. 86
e ss. e A. F. MORAIS ANTUNES, pag. 62.
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sua vida, na auto-atribuicdo de fins a si mesmo, na elei¢do, criacdo e assunc¢do da sua escala
de valores, na pratica dos seus atos, na reavaliagdo dos mesmos e na recondugdo do seu
comportamento”. E esta autonomia, conjugada com a complexidade da realidade em que
vivemos — a mesma que impde o reconhecimento de um direito geral de personalidade nos
moldes tratados anteriormente — que leva a que o direito proteja um ambiente intimo onde
cada um “possa recolher-se, pensar-se a si mesmo, avaliar a sua conduta, retemperar as suas
forcas e superar as suas fraquezas”™. De resto, é daquele direito geral de personalidade que
ORLANDO CARVALHO retira um direito a inviolabilidade pessoal, do qual, o direito a
privacidade é uma projecdo vital®*.

A privacidade € protegida de uma realidade complexa, em que a principal ameaca é, e sempre
foi, a tecnologia. Na verdade, como refere M. JANUARIO GOMES, a proposito do advento
do computador, “o nascimento da necessidade de tutelar juridicamente a existéncia duma zona

%2 3 qual vai impondo uma

intima ou privada nasceu duma particular evolug¢do da técnica
necessidade de atualizacdo continua ao direito, em particular, a protecdo conferida a pessoa e
a sua personalidade, vulnerabilizadas a cada inovagdo concebida. Foi assim inicialmente com
o microfone, com as primeiras técnicas de impressao e fotografia, depois com o telégrafo e o
telefone, mais tarde com o computador e a internet, como sera agora, huma nova revolugédo

digital marcada pela ubiquidade e incomensurabilidade das informagdes pessoais®®. Seréo,

%0 Neste ponto, R. CAPELO DE SOUSA, cit., pag. 317.

> ORLANDO DE CARVALHO, “Para uma Teoria...”, pags. 255 e 256, nota 69.

520 autor explica que “a intimidade s6 mereceu a aten¢do dos homens do Direito quando, nos fins do século
passado, comegou, muito timidamente a principio, aquilo a que alguém chamou a revolugido da informagao”, M.
JANUARIO GOMES, “O problema da salvaguarda da privacidade antes e depois do computador”, Separata do
"Boletim do Ministério da Justica" (319), Lisboa, 1982, cit., pag. 8. Também R. AMARAL CABRAL repara,
neste sentido, que “confinada até ha bem pouco tempo a uma tutela indirecta decorrente da protecdo legal do
nome, da imagem, da honra e da liberdade e seguranca individuais, a defesa auténoma da vida privada surgiu, na
época contemporanea, associada a alguns dos caracteres especificos da denominada civilizagdo industrial (...) o
desenvolvimento das técnicas de informagdo (...) enfim, a criagdo de condigdes de vida inconciliaveis com
qualquer possibilidade de isolamento foram alguns dos fatores que determinaram um vasto movimento
internacional conducente a prodigalizacdo, pelas multiplas ordens juridicas internas, de vigorosa protecéo legal a
intimidade da vida privada”, “O Direito a intimidade da vida privada”, Estudos em memoéria do Professor
Doutor Paulo Cunha, Lishoa, 1989, pag. 385. Também GUILHERME DRAY, Direitos de Personalidade -
AnotacBes ao Cédigo Civil e ao Cédigo do Trabalho, Almedina, 2006, pag. 54.

> Sobre o surgimento do computador escreve M. JANUARIO GOMES: “salto técnico espetacular que
determinard a necessidade de repensar o direito a intimidade da vida privada como ponto vulneravel da moderna
sociedade técnica e, mais latamente, todos os direitos de personalidade”, cit., pag. 10. A este propdsito, R.
AMARAL CABRAL, sobre a influéncia da técnica na tutela da vida privada, refere que a doutrina americana
distingue trés fases na evolugdo legislativa: a era pré-tecnoldgica (1780-1880); a era do primeiro desafio
tecnoldgico (1880-1950), referente a invencdo do microfone, da fotografia, do telefone e da gravacdo de sons; e
a era do segundo desafio tecnoldgico (1950 até a atualidade), marcada pelos procedimentos eletrénicos de
detec¢do, reproducdo e informatizacéo, v. pag. 389.
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certamente, novos tempos de “assault on privacy” cujo impacto no conceito de privacidade

merece ser estudado™.

Ja a reconducdo da protecdo da privacidade a tutela da personalidade, também merece aqui
especial destaque porque nem sempre foi assim. Com efeito, a privacidade comecou por ser
uma prerrogativa classista, regalia de um grupo social especifico, a burguesia, e inicialmente
ligado & protecdo da propriedade privada®. A migracdo do direito & privacidade para o
dominio dos direitos fundamentais, sé aconteceu no final do século XIX, muito gracas a uma
publicacdo assinada pelos americanos S. WARREN e L. BRANDEIS, que defendia a
preservacio de um “espago vital” que defendesse o individuo da intromissdo alheia™.
Publicacdo que, por sua vez, desencadeou um movimento democratizador do direito a
intimidade que redundaria, mais tarde, na misery of privacy, uma gradual perda de significado

do conceito, que, “por tudo abranger, acaba por néo ter contetido™’.

Embora com uma abrangéncia mais restrita que o anglo-saxénico “right to be let alone”, o
nosso Codigo Civil, consagrou, no art. 80.°, um direito especial de personalidade a reserva
sobre a intimidade da vida privada. Na verdade, o reconhecimento da personalidade e da
privacidade no direito civil sempre andaram ligados e se influenciaram mutuamente, como
referem M. REGINA REDINHA e M. RAQUEL GUIMARAES, “toda a evolucio da questéo
do reconhecimento de verdadeiros direitos subjetivos incidentes sobre as varias manifestacdes
da personalidade humana foi sempre fortemente condicionada pelas tomadas de posicdo em

sede de privacidade™®. Este direito & reserva sobre a intimidade da vida privada atribui &

> Como escreve LUISA NETO, “o ambito de protecdo do direito a reserva da vida privada exige hoje, no mundo
atual, uma configuracdo obviamente distinta daquela a que se referia Brandeis no final do século XIX. Nao nos
iludamos: a questdo hoje em dia deslocou-se da discussdo sobre «o que cabe no ambito de protecdo» para a
necessidade de tutela face a novos meios de violagdo”, Cédigo Civil Anotado, cit., pags 120 e 121.

% Neste sentido, M. JANUARIO GOMES, “a intimidade &, portanto, um privilégio duma classe, ¢ um indice
dum certo “status” social, merecendo entdo, de facto, uma visualizagdo nos moldes do direito de propriedade”,
cit., pag. 8.

% SAMUEL D. WARREN, e LOUIS D. BRANDEIS, “The right to privacy”, Harvard Law Review, Vol. IV, N.°
5, pags. 193-220, 1890. Numa estudo mais alargado sobre o historico artigo, A. SOUSA PINHEIRO, Privacy e
protecdo de dados: a construcdo dogmaética do direito & identidade informacional, Lisboa, AAFDL, 2015, pags.
267 e ss.

>’ P, MOTA PINTO, pags. 504 e 505.

% M. REGINA REDINHA e M. RAQUEL GUIMARAES, cit., pag. 650. Neste sentido, também P. MOTA
PINTO escreve que “o direito a reserva sobre a intimidade da vida privada andou estreitamente ligado a toda a
problematica dos direitos de personalidade — a orientagcdo adotada em geral quanto a estes influiu sobre o
reconhecimento daquele direito, tal como muitas vezes os problemas da protecdo da privacidade levaram a
reformular os instrumentos de tutela da personalidade”, cit., pag. 481. Também R. CAPELO DE SOUSA, “com
efeito, e para além da amplitude com que é consagrado no art. 80.° um direito de guardar reserva quanto a
intimidade da vida privada de outrem, aquele &mbito geral decorre direta e mais extensamente da natureza da
personalidade moral do homem geralmente tutelada no art. 70.° n.° 17, cit., pag. 318.
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privacidade um estatuto principal na disciplina personalista prosseguida pela nossa lei civil.
Com efeito, o art. 80.° reconhece a intimidade uma zona autonomizada de projecdo da
personalidade humana merecedora de uma tutela individualizada. Estatui o referido artigo no
seu n.° 1 que “todos devem guardar reserva quanto a intimidade da vida privada de outrem”,
acrescentando o n.° 2 que “a extensdo da reserva ¢ definida conforme a natureza do caso ¢ a

condicdo das pessoas™.

Procuraremos preencher o contetido do art. 80.° a partir da formulacdo sugerida pela sua
epigrafe, “reserva sobre a intimidade da vida privada”®. A “vida privada” refere-se a vida
pessoal do individuo e surge por oposicdo & vida ptblica, que integra a vida social daquele®’.
Podem aqui incluir-se aspetos como a identidade e outros dados pessoais, 0 estado de saude, a
vida conjugal, amorosa e afetiva, a vida do lar (também protegida pela inviolabilidade do
domicilio®) e outros locais privados como um automével, a correspondéncia e outras formas
de comunicacdo, o passado do individuo (enquanto “direito ao esquecimento”), o patriménio
e a situacdo financeira e determinados eventos e hébitos da sua rotina®. A imagem e a voz
também podem fazer parte da vida privada quando o interesse em causa for a privacidade.
Relativamente a expressao “intimidade da vida privada”, a palavra “intimidade” parece querer
circunscrever a protecdo da vida privada apenas aos seus aspetos mais intimos, a um ambito

mais pessoal que “normalmente se exclui de todo o conhecimento alheio”®. Neste sentido,

% Importa sublinhar que a privacidade é protegida, além de, como vimos, constitucionalmente, nos arts. 26.° n.°
1le2,34°e35.° também no Cédigo Penal, nos arts. 190.° a 198.° e no Cadigo do Trabalho, nos arts. 16.° a 22.°.
%0 Seguiremos neste paragrafo o método preferido por P. MOTA PINTO, v. pags. 524 e ss.

%1 Como escreve M. JANUARIO GOMES, “a vida privada é a vida que ndo é publica”, cit., pag. 14. Ja P.
MOTA PINTO serve-se de dois critérios para fazer esta distingdo: um critério espacial, de acordo com o qual a
vida publica é aquela que ocorre em publico ou em lugares publicos e a vida privada é aquela que ocorre em
privado ou em locais privados; e um critério pessoal ou volitivo, que coloca na disposi¢do do sujeito a
determinacdo do ambito da sua vida privada (o qual deve ser harmonizado com um critério mais objetivo relativo
as valoragdes sociais), v. pags. 525 e ss.

2 R. AMARAL CABRAL reconhece mesmo o domicilio como “indiscutivelmente o principal baluarte da
intimidade da vida privada”, cit., padg. 399. Mas a protecdo estende-se, claro est4, também aos locais publicos.
Como lembra D. LEITE CAMPOS, “a pessoa ndo é sé privada, intima, reservada, quando passa a porta da sua
morada, corre as cortinas. Na rua, nos edificios publicos, nos jardins, a pessoa continua envolta numa esfera
privada: veste-se, manifesta-se, como entender, sem que 0s outros possam invadir essa esfera (salvo ofensa dos
seus direitos)”, “Lig¢des...”, cit., pag. 97. Ainda sobre a hegemonia deste direito face ao direito a informagao,
escreve que “o direito a privacidade, direito da pessoa, ¢ anterior e superior a qualquer outro direito de caracter
“publico” como, por exemplo, o direito a informagao. Este cessa na fronteira da esfera privada”, cit., pag. 99.

% Num sentido idéntico, acrescentando a “reserva sobre a individualidade privada do homem no seu ser para si
mesmo”, v. R. CAPELO DE SOUSA, pégs. 318 e ss.

% P, MOTA PINTO, cit., pag. 531. Num sentido idéntico, ADRIANO DE CUPIS fala de um direito de
“riservatezza”: “o modo de ser da pessoa que consiste na exclusdo do conhecimento pelos outros daquilo que se
refere a ela s6”, cit., pag. 129.
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ndo caberdo aqui aspetos ligados & vida profissional®

, afinal, aqueles que normalmente o
individuo no partilha com mais ninguém®. Quanto & “reserva”, traduz desde logo uma dupla
protecdo, na medida em que abrange quer a tomada de conhecimento, quer a divulgacdo das
informagdes pessoais®’. Além disso, a exceptio veritatis ndo é admitida, ou seja, a reserva

estende-se quer aos factos verdadeiros, quer aos falsos®®.

Foram também a constante evolucdo e complexidade da realidade social e da personalidade
humana a fazer com que o legislador preferisse entregar a doutrina e a jusrisprudéncia o
preenchimento casuistico do objeto deste direito, com recurso a dois critérios previstos no art.
80.° n.° 2: a natureza do caso (critério objetivo), que manda olhar para a situacéo concreta, € a
condicdo das pessoas (critério subjetivo), que se baseia na posi¢do ou no circunstancialismo

social do individuo®®.

3.4 Alimitacdo voluntaria do direito a reserva sobre a intimidade da vida privada

A intransmissibilidade e a irrenunciabilidade dos direitos de personalidade ndo prejudicam a
possibilidade de os seus titulares os restringirem, nomeadamente, pela via negocial. E nesse
sentido que vai o art. 81.° n.° 1 quando admite a possibilidade de “limitagdo voluntaria” dos

direitos de personalidade, desde que conforme aos principios da ordem publica’. Acrescenta

% Neste sentido, D. LEITE CAMPOS, “a protecdo da privacidade esbate-se algo no dominio da vida
profissional”, “Li¢des...”, cit., pag. 99.

% No sentido de graduar as ofensas a privacidade, vulgarizou-se na doutrina a chamada “teoria das trés esferas”.
ORLANDO DE CARVALHO distinguia uma esfera privada, uma esfera pessoal e uma esfera de segredo. A
primeira, que envolve aspetos que ndo sdo pessoais mas que também ainda ndo sdo publicos, a segunda, que
envolve informacfes que a pessoa s partilha com um grupo restrito de pessoas, tais como, 0s seus gostos e
preferéncias, e a terceira, que envolve apenas informagdes secretas (naturalmente secretas ou por determinagédo
do titular), “Para uma Teoria...”, pag. 265, nota 69 ¢ M. REGINA REDINHA ¢ M. RAQUEL GUIMARAES,
pag. 655. Na doutrina portuguesa varios autores adotam esta teoria, por vezes com formulagGes diferentes, R.
CAPELO DE SOUSA fala antes em “circulos concéntricos de reserva”, v. pags. 326 e ss. Num sentido critico a
teoria das trés esferas, v. P. PAIS VASCONCELOS, pégs. 80 e ss.

%" Neste sentido, ADRIANO DE CUPIS, admite, inclusivamente, um direito ao segredo, enquanto “aspeto
particular” do direito de “riservatezza”, v. pag. 147. Também neste sentido, P. MOTA PINTO, pags. 533 e ss.
8P MOTA PINTO, pég. 532 e ss. No mesmo sentido, P. PAIS VASCONCELOS, v. pag. 82.

% para R. CAPELO DE SOUSA, a natureza do caso, passa pela “justa identificagdo, avalia¢do e ponderagio do
conjunto dos bens ou interesses juridicamente relevantes na concreta situacdo ou relacdo juridica de
personalidade”, enquanto a condigdo das pessoas é “a veste ou o circunstancialismo socio-individual objetivo em
que as pessoas agem”, cit., pag. 326, nota 824. E neste Gltimo ambito que se debate a protecdo da privacidade
das chamadas figuras publicas, assumindo aqui alguns autores um “custo da notoriedade” ou mesmo um “direito
a curiosidade”, v. M. JANUARIO GOMES, pag. 16. Em sentido contrario, P. PAIS VASCONCELOS, pag. 82.
Também sobre este assunto, R. AMARAL CABRAL, pags. 393 e ss.

" A ordem publica aqui em causa é a ordem publica interna (e ndo a ordem publica internacional) do Estado
portugués e é definida por C. A. MOTA PINTO como “o conjunto dos principios fundamentais, subjacentes ao
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0 Nn.° 2 que as limitagdes sdo sempre revogaveis “ainda que com obrigacdo de indemnizar os

prejuizos causados as legitimas expetativas da outra parte”.

N&o obstante a natureza pessoal dos bens de personalidade, tem-se assistido a um crescente
reconhecimento de uma dimensdo patrimonial a alguns direitos de personalidade, em
particular, ao direito a reserva sobre a intimidade da vida privada, que confere ao titular a
possibilidade de explorar economicamente as suas informacgdes pessoais. Como entende P.
MOTA PINTO, “quando o direito assegura ao titular, pelo seu conteido, o controlo sobre
determinadas informagdes, uma das formas de o exercer é ainda através da sua
“comercializacao”, isto €, pela sua limitagdo voluntdria com contrapartidas econdmicas”’t. O
nosso ordenamento segue, assim, um modelo monista que reconhece, dentro daquele direito
de personalidade, um conjunto de poderes ou faculdades que admitem a sua mobilizacédo
econémica’®. Por oposicdo, claro esta, a um modelo dualista, seguido, nomeadamente, no
direito americano, em que se entendem os direitos de personalidade como direitos com um
conteddo exclusivamente pessoal e se distingue, por um lado, um right to privacy
exclusivamente pessoal, e por outro, um right to publicity objeto de aproveitamento

econémico”>.

Esta disposicdo a titulo oneroso de informacdes sobre a vida privada parece-nos perfeitamente
admissivel e compativel com a ordem publica e os bons costumes. De resto, a liberdade, que
inclui a liberdade negocial, € também um importante direito de personalidade e sé deve ceder
qguando confrontada com outros direitos de personalidade que devam considerar-se superiores,

nomeadamente, 0s que protejam a vida e a integridade fisica’®. N&o queremos, assim, cair na

sistema juridico, que o Estado e a sociedade estdo substancialmente interessados em que prevalecam e que tém
uma acuidade tdo forte que devem prevalecer sobre as convengdes privadas”, cit., pags. 557 e 558.

"t p. MOTA PINTO, “A Limitacdo Voluntaria do Direito a Reserva sobre a intimidade da Vida Privada”,
Estudos em Homenagem a Cunha Rodrigues, Vol. Il, Coimbra Editora, Coimbra, 2001, cit., pag. 551.

"2 Neste sentido, ELSA DIAS OLIVEIRA, Da Responsabilidade Civil Extracontratual por Violag&o de Direitos
de Personalidade em Direito Internacional, Almedina, 2012, pag. 118.

3 Assim, quanto ao right to publicity, ja ndo estamos, claro esta, no ambito da limitacdo voluntaria aos direitos
de personalidade, mas da exploracdo de meras coisas materiais, que se desentranharam da personalidade para
serem objeto de direitos de propriedade, v. R. CAPELO DE SOUSA, pégs. 410 e 411. Para uma anélise
sedimentada deste right to publicity, v. ELSA DIAS OLIVEIRA, péags. 105 e ss. Vide também D. DE
OLIVEIRA FESTAS, Do contudo patrimonial do direito a imagem — Contributo para um Estudo do seu
Aproveitamento Consentido Inter Vivos, Coimbra Editora, 2009, pags. 154 e ss. Também sobre este tema, P.
PAIS VASCONCELOS, pags. 156 € ss.

" Sobre este assunto, v. R. CAPELO DE SOUSA, cit. pags. 448 e 449. Neste sentido, os arts. 280.2, 335.° e
340.° do Cddigo Civil. Neste sentido, também, D. LEITE CAMPOS, “qualquer limitagdo aos direitos de
personalidade ¢ nula se ndo visar o (livre) desenvolvimento desta personalidade segundo valores éticos”, “A
relagdo da pessoa consigo mesma”, Nds — Estudo sobre o direito das pessoas, Coimbra, Almedina, 2004, cit.,
pag. 92.

22



chamada “tirania da dignidade” que pudesse sufocar qualquer liberdade de exercicio da
autonomia privada — também ela, afinal, concretizadora das aspira¢fes da personalidade
humana — pelo que reconhecemos, neste ambito, o direito de o titular dispor, em grande

medida, ainda que sempre de forma revogavel, do seu direito & reserva sobre a vida privada’™.

O consentimento do ofendido, na terminologia de ORLANDO DE CARVALHO, pode
assumir a forma de consentimento tolerante, ou seja, a mera toleréncia do lesado em relagdo a
lesdo que funciona como causa de justificacdo daquela, nos termos do art. 340.°. Pode ser um
consentimento autorizante que constitui “um compromisso juridico sui generis”, em que 0
titular atribui ao autorizado um verdadeiro poder de agressdo, nos termos do art. 81.°n.° 2. O
consentimento pode ser, ainda, vinculante, originando, neste caso, um “compromisso juridico
auténtico”, nomeadamente, um contrato, que cria um verdadeiro direito para a outra parte e
uma obrigacdo para o titular que deve ser cumprida, sob pena de incorrer em incumprimento
contratual®. Esta tendéncia no sentido do aproveitamento patrimonial dos direitos de
personalidade faz com que o consentimento para a limitacdo voluntaria no ambito da
utilizacdo de dispositivos inteligentes, como perceberemos de seguida, seja, muitas vezes, um
consentimento vinculante, o qual, devera ser sempre anterior a limitacdo, livre e esclarecido,

expresso ou tcito, determinado, e livremente revogavel’’ .

> Assim, apenas em casos extremos 0 principio da dignidade da pessoa humana deve obstar a este poder de
dispor dos direitos de personalidade. Sobre este assunto, BENEDITA M. CRORIE explica que “justificar a
defesa da pessoa contra si propria invocando o principio da dignidade corresponderia a aplicar este principio
contra a finalidade da sua consagracdo, pois a dignidade traduz-se precisamente na possibilidade de o individuo
escolher em liberdade o rumo que pretende seguir na sua vida”, “A (ir)renunciabilidade dos direitos de
personalidade”, in Pessoa, Direito e Direitos, DHCII/EDUM, 20186, cit., pag. 271.

’® Seguimos aqui a classificagio feita por ORLANDO DE CARVALHO, “Teoria Geral...”, pag. 205. Esta
classificacdo tripartida ndo é unanime na doutrina, também aqui P. PAIS VASCONCELOS deixa algumas
criticas dizendo que se trata de uma “falsa tricotomia” que consente “uma tendéncia reprovavel para a
comercializagdo da personalidade ou de alguns dos seus bens”, deixando claro que “a dignidade humana e os
seus bens de personalidade ndo sdo comercializaveis”, v. pag. 155.

" Como escreve HEINRICH E. HORSTER, “para ser valido, o consentimento que implica a limitagio
voluntéaria, além de legal, deve ser consciente, isto é, resultante de uma vontade esclarecida, devidamente
ponderado e concreto, tendo efectivamente em vista situagdes determinadas”. O autor acrescenta ainda que, nao
obstante a possibilidade de o consentimento ser prestado tacitamente, “por via de regra, serd prestado de maneira
expressa e ndo pode ser deduzido de um comportamento anteriormente observado”, A Parte Geral do Cddigo
Civil Portugués — Teoria Geral do Direito Civil, Coimbra, Almedina, 1992, pag. 269.

’® Qutra questdo relevante a este propdsito tem a ver com o consentimento dos menores para a limitagdo
voluntaria do direito & reserva. Nestes casos, em principio, o0 menor pode consentir se tiver o “discernimento
necessario” para perceber as consequéncias da limitagdo voluntaria para o seu direito de personalidade. No
entanto, quando estiver em causa uma “atua¢do negocial”, o acordo do menor deve sempre ser acompanhado do
consentimento do representante legal. J& os “proventos” dessa limitagdo pertencerdo sempre ao incapaz. Neste
sentido, P. MOTA PINTO, “A Limitagdo...”, pags. 542 e ss.
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4. A Internet das Coisas

4.1 Aproximacao ao conceito

A Internet das Coisas ou Internet of Things (doravante, 10T) representa a fase mais recente da
histria da Internet. Como € sabido, a Internet surgiu nos anos sessenta como um meio de
interligagdo de computadores através da troca de mensagens entre si, tendo evoluido, no final
do século XX, para uma enorme rede de informacdo, a World Wide Web. Ja no inicio do
presente seculo, a internet passou a interligar outros dispositivos (como os smartphones e 0s
tablets) e a possibilitar a transmissdo de voz e de videos entre eles, tornando-se uma
“plataforma de comunicacio universal”’®. Nos dias que correm, estima-se que a internet possa
ligar todo o tipo de objetos, marcando, assim, o inicio de uma nova revolucdo na histéria da

internet conhecida como Internet das Coisas®.

Existem varias definices para a Internet das coisas™, mas podemos defini-la, simplesmente,

como um sistema que interliga todo o tipo de objetos via internet, permitindo que

& “Advancing the Internet of Things in Europe”, Comission Staff Working Document, Bruxelas, 2016, pag. 5.

8 Convém ressalvar que, embora s6 nos ultimos anos se tenha comegado a falar mais “seriamente” deste
fenémeno, a expressdo “Internet das Coisas” data do ano de 1999 e ¢ atribuida a Kevin Ashton, um empresario
com trabalhos na area dos sensores e da Radio-Frequency IDentification (RFID). Sobre a RFID e a sua relagdo
coma loT, vide A. SOUSA PINHEIRO, pags. 209 e ss.

81 Entre as varias defini¢des destacamos, em Portugal, J. MORAIS CARVALHO, “a Internet of Things consiste
na ligacdo das coisas, como roupa e acessorios, eletrodomésticos ou meios de transporte, entre muitos outros, a
Internet, garantindo uma gestéo inteligente (smart) dessas coisas”, “Desafios do mercado digital para o Direito
do Consumo”, in Direito do Consumo 2015-2017, Colecdo Formagdo Continua — Jurisdi¢do Civil, CEJ, 2018,
pag. 113. Mais tecnicamente, HELDER FRIAS fala de uma “rede ou sistema de equipamentos que servem uma
finalidade especifica, sendo dotados de sensores eletronicos/informaticos interrelacionados, que possuem um
identificador Gnico, e que podem comunicar com humanos (man to machine ou M2H) e/ou entre equipamentos
(machine to machine ou M2M) através da rede, mediante a transmissdo de informacdo”, “A Internet das Coisas
(1oT) e 0 mercado segurador”, in A. MENEZES CORDEIRO, A. PERESTRELO DE OLIVEIRA, D. PEREIRA
DUARTE (Coord.), Fintech — Desafios da Tecnologia Financeira, 2% edicdo, Almedina, 2019. V. também a
definicdo apresentada por PEDRO COELHO, Internet das Coisas — Introducéo Prética, FCA, 2017, pag. 2.
Indicamos também a defini¢do apresentada pelo European Research Cluster on IoT (IERC): "A dynamic global
network infrastructure with self-configuring capabilities based on standard and interoperable communication
protocols where physical and virtual “things” have identities, physical attributes, and virtual personalities and
use intelligent interfaces, and are seamlessly integrated into the information network", disponivel em
http://www.internet-of-things-research.eu/about_iot.htm, e pela americana Federal Trade Comission (FTC): “an
interconnected environment where all manner of objects have a digital presence and the ability to communicate
with other objects and people”, “Internet of Things — Privacy & Security in a Connected World”, FTC Staff
Report, 2015, cit., pag. 1. Em Espanha, “El internet de las cosas consiste, essencialmente, en colocar
ordenadores y sensores a todo tipo de bienes, de modo que pueden recoger informacion de su uso y del ambiente
que les rodea para transmitirla a otros bienes, también computerizados, e interactuar com ellos”, C. GORRIZ
LOPEZ, “Tecnologia blockchain y contratos inteligentes”, in S. NAVAS NAVARRO (Dir.), Inteligencia
artificial: Tecnologia-Derecho, cit., pags. 182 e 183. Em Italia, “Con Internet of Things si intende ['insieme di
connessioni internet operate da oggetti e da luoghi, senza l'intervento di operatori umani. In questo contesto gli
oggetti possono collegarsi alla rete, comunicare il proprio status e dati sul proprio operato, come statistiche ed
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comuniquem entre si. A tendéncia no sentido da ligacdo de cada vez mais dispositivos em
rede, com fungdes cada vez mais diversas — de monitorizagdo, sensorizagéo, aviso, interacdo
ou mesmo distribuicdo do processamento — tem levado alguns especialistas a preferir o
conceito de Internet of Everything (IoE), uma no¢do muito mais vasta que, além de coisas,
abrange pessoas, processos e dados, interligados nesta rede®. Tal sistema depende, pelo
menos, de trés componentes essenciais: de um dispositivo remoto (como 0s sensores), de
conectividade de rede (sem fios, normalmente) e da capacidade de computacdo (nesses
dispositivos remotos e/ou no sistema central)®®>. Revelamos, de seguida, algumas das

aplicacdes deste conceito.

4.2 Casa e entretenimento

O ambiente domestico é considerado o melhor para desenvolver aplicacdes I0T. Trata-se,
efetivamente, de um espaco onde, normalmente, existe uma boa cobertura de rede elétrica e
de internet e em que as possibilidades de implementagéo de projetos sdo maiores e vao desde

o conforto e da monitorizacéo, & seguranca das habitacdes®”.

Um dos dispositivos mais conhecidos para uso doméstico € o termostato Nest. Como qualquer
outro termostato, o Nest controla a temperatura da habitacdo, mas, permite também que seja 0
consumidor a regular a temperatura da sua casa através de uma aplicacdo instalada no seu
smartphone. Além disso, possui sensores que detetam, ndo s6 a temperatura, mas também a
luminosidade, a humidade e até as movimentagdes das pessoas em cada divisdo. A partir da
memorizacdo dos habitos e das configuracdes dos utilizadores, gracas a tecnologia machine
learning®, o Nest pode passar a controlar autonomamente a temperatura da casa. Assim, 0

aparelho pode regular o calor da casa “lembrando-se” da temperatura que o utilizador definiu

altro, ed accedere ad informazioni utili per il proprio funzionamento, in modo del tutto automdtico”, F.
IPPOLITO e M. NICOTRA, Diritto della Blockchain, Intelligenza Artificiale e 10T, Ipsoa, 2018, cit., pag. 281.
82 PEDRO COELHO, pag. 13. Como refere PAULA R. ALVES, “a internet deixa de estar s nos computadores
e, depois, nos telefones e passa a estar em chips integrados em potencialmente tudo, em todo o lado”, “Os
desafios digitais no mercado segurador”, in Fintech — Desafios..., cit., pag. 41.

8 PEDRO COELHO, pég. 20.

8 Como refere PEDRO COELHO, “tudo o que se pode ligar em casa a uma tomada de energia pode
potencialmente ser alvo de automagdo, pelo que as possibilidades sdo infinitas”, cit., pag. 58.

% A machine learning (aprendizagem automatica) é “um campo da Inteligéncia Artificial que lida com sistemas

que “aprendem” com os dados”, cit., PEDRO COELHO, pag. 34.
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imediatamente antes de se deitar e depois de se levantar pela manhd, do mesmo modo que
pode desligar o aquecimento quando este sai de casa™.

No dominio do conforto, destacariamos ainda dois exemplos classicos: as maquinas de café
inteligentes, como a Firebox, que pode ser controlada a partir do smartphone do utilizador e
permite, entre outras coisas, servir um café automaticamente quando o tempo arrefece, ou
mediante a localizacdo que o GPS oferece do utilizador, e ainda os frigorificos inteligentes
como o Samsung Smart Hub, que, também via smartphone, informa o usuério dos produtos
que precisa de trazer do supermercado, reproduz mausicas e ainda acede aos calendarios dos

restantes elementos da familia®’.

De resto, quanto ao entretenimento, é inevitavel dedicar atencdo as smart TV’s e a0s smart
speakers. Preferindo uma nocdo mais técnica, as televisdes inteligentes, em termos gerais,
designam servicos baseados em televisdo que podem ser implementados quando a televisdo
esta ligada a rede e incluem nédo s6 a obtencdo de conteddos, mas também a interacdo com
servicos que estio na rede®®. Permitem aceder a informacdo interativa durante as emissdes,
visionar contetdos a pedido (em vez de ser em direto), e utilizar diversas aplicacdes (de
jogos, redes sociais, de audio e video, entre outras). Possibilitam ainda o controlo dos habitos
de visualizacdo, das criangas, em particular, alertando-as no caso de estarem muito proximas

do ecra®

. Quanto aos smart speakers, 0 mais conhecido € certamente a Alexa da Amazon, um
assistente virtual inteligente capaz de comunicar com os utilizadores, informando-os sobre a
meteorologia, as noticias do dia ou reproduzindo musicas, podendo inclusivamente ser usada
para controlar outros dispositivos domésticos inteligentes. Além disso, a Alexa foi também
concebida para ajudar o utilizador a fazer as compras sem sair de casa. Perante um pedido de
encomenda do consumidor, a assistente virtual apresenta véarias opcdes de compra daquele
produto — de acordo com 0 prego ou a cotacdo que possuem no site, por exemplo — e divulga,

finalmente, todas as informacdes sobre a entrega e o valor total da encomenda®.

8 SWAROOP POUDEL, “Internet of Things: Underlying Technologies, Interoperability, and Threats to Privacy
and Security”, Berkeley Technology Law Journal, 2016, pag. 998.

8 HILLARY BRILL e SCOTT JONES, “Little things and big challenges: information privacy and the Internet
of Things”, American University Law Review, 2017, v. pag. 1193.

% PEDRO COELHO, pag. 68.

¥ HILLARY BRILL e SCOTT JONES, pég. 1193.

% Vide ainda o caso do Amazon Dash, um dispositivo que permite a compra instantanea de um determinado
produto através de um mero clique num botéo que Ihe esta associado, HILLARY BRILL e SCOTT JONES, pég.
1194.
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4.3 Saude e Fitness

A similitude do tipo de sensores utilizados nas areas da saude e do fitness justificam a unido
dos dois temas neste Unico ponto. Podemos, assim, distinguir pelo menos cinco tipos de
sensores loT usados nestes dominios: os dispositivos terminais, os sensores vestiveis
(wearable), os sensores de contacto intimo, 0s sensores ingeriveis e 0S Ssensores
implantaveis™. Na primeira categoria, inserem-se uma série de dispositivos externos
concebidos para monitorizar ocasionalmente certos aspetos relacionados com a salude ou a
atividade fisica do utilizador, desde balangas, a todo o tipo de medidores (de presséao arterial,
da temperatura corporal, do nivel de oxigénio no sangue, entre outros). Quanto aos sensores
wearable, sdo incorporados em roupa e acessorios usados para fins de desporto ou de controlo
médico (relogios, pulseiras, t-shirts, e muitos outros). Os sensores de contacto intimo
assemelham-se aos dispositivos vestiveis mas estdo mais em contacto com a pele e sdo
sobretudo usados para fins médicos (autocolantes, curativos, ligaduras ou mesmo tatuagens).
Finalmente, os sensores ingeriveis e implantaveis sdo a tecnologia de ponta da IoT,

desenvolvidos para monitorizar a saude do individuo a partir do interior do organismo.

Entre os dispositivos mais conhecidos estdo certamente as pulseiras de fitness, como a Fitbit,
capazes de monitorizar o ritmo cardiaco, os passos e distancias percorridas e mesmo 0s
padrdes de sono do usuario. A pulseira esta associada a uma conta de utilizador a qual pode
igualmente ser interligada a Aria, uma balanca conectada a rede que apura 0 peso, a
percentagem de gordura e o indice de massa corporal do individuo. Além disso, ambos o0s
dispositivos podem ser combinados numa aplicagéo para smartphone como a SmartPlate, que
informa o utilizador sobre o valor nutricional dos produtos que consome e 0 incita a

complementar a atividade fisica com um plano alimentar adequado®.

A loT sera particularmente revolucionaria no sector da saude, onde ja se fala da Internet of
Health Things (IoHT), um conceito que resulta da combinacdo das tecnologias de saude

pessoais com a loT e que apresenta “expanded abilities to exchange useful data,

% Acolhemos, assim, a classificacdo proposta por SCOTT R. PEPPET, “Regulating the Internet of Things: First
Steps Toward Managing Discrimination, Privacy, Security and Consent”, Texas Law Review, 2014, pags. 98 e
99.

%2 HILLARY BRILL e SCOTT JONES, péag. 1191 e SCOTT PEPPET, pég. 99.
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improvements in context awareness, and the ability to initiate actions based on data that are
collected and analyzed . A principal vantagem inovadora da 10T no ambito da sadde tem a
ver, sem duvida, com a possibilidade de comunicacdo entre os varios sensores. Em jeito de
exemplo, os dispositivos pessoais de um individuo asmatico serdo capazes de receber um
alerta sobre os niveis elevados de polui¢cdo do ar num determinado local, e redirecioné-lo
automaticamente para uma atividade ao ar livre, ou, até, de aumentar a capacidade de filtracdo
do ar da sua casa ou do seu automovel. De igual modo, uma bomba de insulina ndo so
transmitira uma mensagem de erro em caso de falha, como notificard o cuidador de satde da
necessidade de proceder a sua reposicdo. No mesmo sentido, o profissional de salde podera
ser informado quando a temperatura da casa de um paciente idoso desceu a um certo nivel,
ou, quando 0 mesmo paciente ndo tomou a medicacdo®. Efetivamente, adianta NICOLAS P.
TERRY, esta possibilidade de interconexdo dos dados recolhidos pelos varios sensores pode
solucionar o problema da fragmentacdo dos dados de salde sentido até aqui com o uso das

tecnologias da informagao convencionais®.

4.4 Cidades e mobilidade

A entrada dos dispositivos inteligentes nos espacos publicos das cidades dard origem a uma
nova concecao de cidade, a smart city, uma cidade inteligente. Como entende JESS W. WQOO,
“a smart city is one that integrates information and communication technologies (ICTs) and

the Internet of Things (IoT) to manage the city’s assets and delivery of services 98

Também aqui as aplicacGes sdo infinitas e vao desde a gestdo eficiente do transito e da

iluminacdo publica, ao auxilio na mitigacdo de problemas sociais comuns nos meios urbanos

% NICOLAS P. TERRY, “Will the Internet of Things Transform Healthcare?”, Vanderbilt Journal of
Entertainment & Technology Law, pag. 329, 2016.

% NICOLAS P. TERRY, pags. 349 e 350.

% Como explica o autor, as informacdes de salide “are themselves fragmented and lack standards that make
data “liquid”’, which makes it difficult to control and mold them to change the healthcare industry”, mas, com a
chegada da IoHT, “sophisticated yet inexpensive monitoring of and coaching for chronic conditions may address
some of healthcare’s fragmentation problems by better coordinating care when patients are handed off between
providers”, NICOLAS P. TERRY, cit., pags. 330 e 331.

% JESS W. WOO, “Smart Cities Pose Privacy Risks and Other Problems, but That Doesn't Mean We Shouldn't
Build Them”, UMKC Law Review, 2017, cit., pag. 955. Para JANINE S. HILLER e JORDAN M. BLANKE,
“Smart Cities are designed to ubiquitously collect information about people, places, and activities and to use
that data to provide more efficient services and to build resilience against disasters”, “Smart Cities, Big Data,
and the Resilience of Privacy”, Hastings Law Journal, 2017, cit., pag. 309. J4 PEDRO COELHO entende que
“consiste numa visdo de integragdo entre muitas tecnologias de informagédo com o objectivo de gerir os ativos
das cidades da forma mais inteligente possivel”, cit., pag. 70.
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como a criminalidade e o consumo de drogas”’. S6 em jeito de exemplo, a empresa Awesense,
voltada para a criagdo das chamadas smart grids, utiliza sensores para medir os gastos de
eletricidade e identificar problemas de instalacdo ou eventuais fugas de energia. Ja a
tecnologia Echelon permite adaptar a iluminacdo publica de acordo com a hora do dia, as
condigdes do tempo e a estagdo do ano, ao passo que o Big Belly Trash, um caixote do lixo
inteligente, pode desencadear a recolha automaticamente, logo que necessério®. Estima-se
que a smart city, em particular, conduza a uma vigilancia permanente e sem precedentes dos
individuos com prejuizos sérios para os seus direitos, nomeadamente, para a sua liberdade de
acdo. Como escrevem JANINE S. HILLER e JORDAN M. BLANKE, “living in a
panopticon®, where private lives become public — or at least perceived as public — is harmful
to the very essence of privacy and the necessary freedoms that are important for autonomy

and even democracy”'%.

No plano das cidades inteligentes, as solu¢bes de mobilidade tém chegado também aos
automéveis, pelo que se tem falado de smart cars’™, automdveis capazes de transferir e
receber dados através da sua ligagdo a internet’®. Para tal, os veiculos dispdem de, pelo
menos, trés tipos de sensores'®: os Event Data Recorders (EDR’s), sensores que revelam o
estado do automovel no momento de um acidente (a velocidade, o estado dos travdes, 0 uso
do cinto de seguranca, o desenvolvimento do airbag, entre outros); os sensores de consumo
automoével, que permitem que o condutor aceda a informacdes sobre o veiculo via
smartphone, desde alertas para manutencao, informacdes sobre o consumo de combustivel e

até indicacOes para evitar o transito; e ainda os dispositivos de seguro automovel, que sdo

%7 Neste sentido, v. JANINE S. HILLER e JORDAN M. BLANKE, pég. 315.

% Entre outros exemplos, HILLARY BRILL e SCOTT JONES, pag. 1196.

% Referéncia ao Panéptico de Bentham, “um modelo de prisdo ou de torre de observagio, idealizado para que 0s
vigilantes possam facilmente observar todas as partes do edificio ou recinto, sem serem observados” (nogéo
retirada do Dicionario Priberam da Lingua Portuguesa). Sobre este assunto, vide A. SOUSA PINHEIRO, pégs.
186 e ss.

109 JANINE S. HILLER e JORDAN M. BLANKE, cit., pag. 325.

101 A Sociedade de Engenharia Automdvel americana (SAE International), define seis niveis de automacio
automdvel, que vdo desde uma conducdo totalmente humanizada (nivel 0), até uma conducdo sem qualquer
intervengdo humana, os chamados veiculos sem condutor (nivel 5). Para mais desenvolvimentos sobre a escala,
vide PETER J. PIZZI, pég. 3.

192 Como explica PETER J. PIZZI, “a «connected car» generally refers to a vehicle equipped with technologies
and services that transmit and receive data via wireless internet”, “Connected Cars and Automated Driving:
Privacy Challenges on Wheels”, Defense Counsel Journal, 2017, cit., pag. 2. Segundo a FTC, “some estimate
that by 2020, 90% of consumer cars will have an Internet connection, up from less than 10 percent in 20137, cit.,
pag. 1.

103 Seguiremos também aqui a categorizacio adotada por SCOTT R. PEPPET, pags. 104 e ss.

29



fornecidos pelas préprias seguradoras aos condutores para calcularem o valor do prémio em

funcdo do seu comportamento ao volante'®.

4.5 Brinquedos inteligentes

O aparecimento dos brinquedos inteligentes marca a entrada da 10T no mundo das criangas.
Os brinquedos conectados estdo a revolucionar o mercado e ha cada vez mais pais a
preferirem os smart toys para fornecerem um entretenimento e, sobretudo, uma aprendizagem

interativa aos seus filhos®.

Um dos smart toys mais famosos — se ndo mesmo o mais famoso — é a Hello Barbie. A Hello
Barbie ndo é mais do que o resultado da incorporacdo das tecnologias mais avancadas na
boneca mais conhecida do mundo, a Barbie. Efetivamente, esta boneca inteligente utiliza a

conectividade a Internet, a Inteligéncia Artificial™®

e outras tecnologias como o
reconhecimento por voz para interagir ativamente com a crianca, como se fosse a sua melhor
amiga. Como explica CORINNE MOINI, “these features allow Barbie to engage in a two-
way conversation, play games, and even tell jokes 197 praticamente, a crianca carrega no
botdo localizado no cinto da boneca para que a sua voz seja gravada e, posteriormente,
enviada para uma cloud gue armazena e processa essa mensagem, devolvendo, por fim, uma
resposta apropriada. Para tal, a empresa que desenvolveu a boneca, a Mattel, colabora com a

ToyTalk, uma outra empresa voltada para as tecnologias no entretenimento, que apetrecha a

194 De facto, o montante do prémio do seguro deixou de se basear na quantidade de quilémetros percorridos (Pay
As You Drive — PAYD) e passou a ser determinado pela qualidade da condugdo (Pay How You Drive — PHYD).
Neste sentido, v. PAULA R. ALVES, pags. 41 e 42. Sobre a emergéncia de novos tipos de seguros na revolugdo
digital, v. pags. 47 e ss. A autora entende mesmo a 10T “como a base do préximo grande desenvolvimento no
sector segurador, que passa por uma diferente conceg¢do do seguro”, cit., pag. 67. Sobre este assunto, também
escreveu HELDER FRIAS, v. pags. 240 e ss. A tendéncia é a mesma no ambito dos seguros de sadde, como
entende 0 GT29, as companhias “podem querer oferecer pedémetros aos clientes para controlar a frequéncia com
que fazem exercicio e adaptar os prémios do seguro de acordo com esses valores”, “Parecer 8/2014 sobre 0s
recentes desenvolvimentos na Internet das Coisas”, Grupo de Trabalho do Artigo 29.° para a Protecdo de
Dados, 2014, cit., pag. 14.

15 HILLARY BRILL e SCOTT JONES, cit., pag. 1200. Como referem os autores, “technology inherent in the
10T can be used for interactive learning and could revolutionize our education industry”, cit., pag. 1203.

106 Reproduzimos aqui a definicao, elementar, de Inteligéncia Artificial apresentada por S. NAVAS NAVARRO:
“Se trata de emular las diversas capacidades del cérebro humano para presentar comportamentos inteligentes
sintetizando y automatizando tareas intelectuales”, “Derecho e inteligencia artificial desde el disefo.
Aproximaciones”, in S. NAVAS NAVARRO (Dir.), Inteligencia artificial: Tecnologia-Derecho, cit., pag. 24.
Também CORINE MOINNI apresenta uma nogéo, distinguindo “weak Al” e “strong Al”, “Protecting Privacy in
the Era of Smart Toys: Does Hello Barbie have a Duty to Report?”, The Catholic University Journal of Law &
Technology, 2017, v. pags. 291 e 292.

7 CORINNE MOINI, cit., pag. 281.
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Hello Barbie com uma base de dados de oito mil linhas de dialogo e gere os servidores onde
todos estes dados sdo armazenados, ajudando a boneca a “lembrar-se” de todas as

conversagdes mantidas até ai com a crianga™®.

Obedecendo a uma logica tecnicamente idéntica, mas com funcionalidades diversas, existem
outros brinquedos conectados: a titulo de exemplo, o Urso Fisher Price e a mesa de
atividades VTech, mais voltados para a aprendizagem e o desenvolvimento cognitivo das
criangas, ou o smartwatch hereO, um reldgio GPS especialmente concebido para criancas e

gue permite que os pais acompanhem a sua localizagdo através de uma aplicagdo mével'®.

4.6 A emergéncia de uma privacidade inteligente

Como ja tivemos oportunidade de perceber, a privacidade e a tecnologia andaram sempre “de
maos dadas” ao longo da historia e tudo indica que na era da loT ndo seré diferente. O nimero
de sensores tem crescido exponencialmente e estima-se que em 2020 estardo ligados a rede
pelo menos cinquenta mil milhdes de dispositivos inteligentes*®. Num mundo em que tudo
estard conectado nao é dificil de antever mais uma profunda mudanca nos paradigmas da
privacidade que vigoraram até aqui'*’. Com efeito, onde fica a privacidade quando uma
infraestrutura de milhares de milhdes de sensores integrados em dispositivos do quotidiano de
qualquer pessoa sdo capazes de registar, tratar, armazenar e transferir dados a todo 0 momento
e de forma continua?''? Ou, como problematiza SONA R. MAKKER, “how can we preserve

and manage privacy in a world of pervasive sensing and ubiquitous computing? "***.

108 CORINNE MOINI, pég. 282.

19 HILLARY BRILL e SCOTT JONES, pags. 1200 e ss.

119 N0 hé& um consenso sobre o nlimero, a consultora Gartner estima que sejam 26 mil milhdes, a empresa Cisco
aponta para 50 mil milhdes, mas a Intel arrisca mesmo 200 mil milhdes dispositivos conectados em 2020, v.
MICHAEL MILLER, The Internet Of Things - How Smart Tvs, Smart Cars, Smart Homes, and Smart Cities are
changing the world, Pearson Education, Indianapolis, 2015, pag. 27 (versdo e-book).

111 Neste sentido, LUIS F. ANTUNES, quando afirma que “os avangos tecnologicos ja ultrapassaram os quadros
legais existentes criando uma tensdo entre inovacdo e privacidade, sempre que as leis ndo refletem 0s novos
contextos sociais e ndo garantem os direitos dos cidadaos”, “A Privacidade no mundo conectado da Internet das
coisas”, in Revista Forum de Protecédo de Dados, N.° 2, 2016, pag. 55. Também CORINE MOINNI reforca esta
ideia: “it’s widely accepted that the development of privacy laws lag behind the speed of technological
innovation”, cit., pag. 299.

112 54 em jeito de exemplo, refira-se que a FTC descobriu que, por exemplo, menos de 10 mil casas podem gerar
mais de 150 milhdes de dados por dia, v. pag. 14.

3 SONA R. MAKKER, “Overcoming “foggy” notions of privacy: How data minimization will enable privacy
in the Internet of Things”, UMKC Law Review, 2017, pag. 895.

31



Assumiriamos como principal ameaga da loT a privacidade, aquela que, como vimos, €
simultaneamente a sua principal vantagem, e que tem a ver com a real possibilidade de
combinac&o dos dados recolhidos pelos varios sensores. E que, na verdade, nesta tarefa a 10T
ndo esta sozinha, pois, beneficia igualmente de outras tecnologias emergentes como o

Machine Learning e o Big Data***

, vistos como um “novo paradigma” no tratamento de dados
pessoais™™. Num quadro destes, em que as possibilidades de recolha macica de dados brutos,
se juntam capacidades avancgadas de tratamento e analise da informacéo, sera possivel extrair
informagBes sensiveis a partir de dados “aparentemente inécuos™''®. A possibilidade de
combinacdo dos dados jé& era conhecida no mundo da informatica a partir de um fenémeno
chamado “fusdo de sensores” (sensor fusion), um conceito que “consiste em combinar dados
de sensores ou dados provenientes de fontes diferentes a fim de obter informacdo melhor e
mais precisa do que a que seria possivel obter no caso de estas fontes estarem a funcionar

59117

isoladamente”™ ", pelo que estas ameacas ndo sdo uma novidade completa. De qualquer modo,

é caso para aceitarmos a premissa Segundo a qual estamos mesmo prestes a entrar numa
realidade conectada em que “everything may reveal everything ™.

O primeiro corolario que podemos retirar daqui €, assim, que had uma grande dificuldade

pratica (para ndo dizer impossibilidade) de garantir a anonimizacdo dos utilizadores dos

-|-119

dispositivos IoT~. Como vimos, ainda que os dados sejam a partida anonimizados, é possivel

114 0 termo Big Data nasceu nos anos 2000 e designa, literalmente, um “grande volume de dados”. Refere-se,
basicamente, as praticas de criacdo e analise de enormes conjuntos de dados, v. PEDRO COELHO, pég. 180 e
ss. O Big Data costuma ser caracterizado pelos “cinco V’s”: Volume, Variedade, Velocidade, Veracidade e
Valor (sendo este Gltimo, entre nds, 0 mais importante, embora nem sempre assumido), v. TAL Z. ZARSKY,
“Incompatible: The GDPR in the age of big data”, Seton Hall Law Review, 2017, pags. 998 e 999. Também
PAULA R. ALVES se refere a estas caracteristicas, acrescentando mais duas que entretanto se autonomizaram: a
Variabilidade e a Visualizagdo. Também a autora refere que “a internet das coisas é, atualmente, uma das
principais fontes de big data”, in Fintech — Desafios..., pags. 43 e 67, respetivamente. Também A. ALVES
LEAL se debruca sobre o tema, “Aspetos juridicos da analise de dados na Internet (big data analytics) nos
setores bancério e financeiro: prote¢do de dados pessoais ¢ deveres de informagdo”, in Fintech — Desafios...,
pags. 93 e ss.

15" Como escreve TAL Z. ZARSKY, o Big Data representa “a tectonic change in the way data is collected,
analyzed and applied in the digital era”, cit., padg 998.

116 Neste sentido, SCOTT R. PEPPET: “sensor data tend to combine in unexpected ways, giving rise to powerful
inferences from seemingly innocuous data sources”, Cit., pag. 120. Também A. ALVES LEAL chama a atencéo
para esta realidade, v. pags. 126 e 127.

175129, “Parecer 8/2014”, cit., pag. 9.

18 SCOTT R. PEPPET, pag. 120. Como explica este autor, “sensor data are so rich, accurate, and fine-graned
that data from any given sensor context may be valuable in a variety of — and perhaps all — other information
contexts”. Merece ainda destaque a referéncia a alegoria da “visdo estereoscopica” para exemplificar o
fendmeno da fusdo de sensores, v. pag. 121.

19 A anonimizagio ¢ um “tratamento posterior de dados pessoais” que visa “evitar irreversivelmente a
identificagdo”, “Parecer 05/2014 sobre técnicas de anonimizagdo”, Grupo de Trabalho do Artigo 29.° para a
Protecdo de Dados, cit., pag. 3. As principais técnicas de anonimizagdo sdo a aleatorizacdo — que consiste na
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120 como

ndo s6 re-identificar um individuo, como retirar grandes inferéncias sobre a sua vida
explica SCOTT R. PEPPET, “sensor data capture such a rich picture of an individual, with
so many related activities, that each individual in a sensor-based dataset is reasonably

unique’*:

. Por exemplo, a pulseira Fitbit, ao registar o percurso do utilizador, regista
igualmente o ritmo da sua marcha, pelo que é perfeitamente possivel identificar o individuo a
partir do seu modo de andar. No caso dos sensores de saude, ao recolherem todos os
movimentos do usuario ao longo do dia, permitem perceber quais 0s meios de transporte por
ele utilizados, o que, conjugado com pequenas informacdes sobre as rotinas de um utilizador,
o permite identificar com alguma facilidade. Alguns smartphones, além de estarem equipados
com um GPS, contém também um acelerébmetro, o qual, a partir de outros telemdveis que
emitam movimentacdes semelhantes, permite perceber se essas pessoas se encontram no

mesmo local*?.

A possibilidade de conhecer, pormenorizadamente, os habitos e comportamentos das pessoas
tornou-se 0 negocio mais rentdvel da atualidade, encontrando-se em ascensdo um novo
mundo voltado para a obtencdo de conhecimento sobre os utilizadores. S&o, como refere
JOAO FACHANA, novos tempos em que novos anglicanismos, associados ao novo mundo da
exploracdo de dados pessoais, comecam a entrar no nosso vocabulario: data mining, data

analytics, data brockerage'?®, data science, entre outros*?*. Na verdade, mais do que conhecer

alteracdo da veracidade dos dados no sentido de eliminar a ligacdo com a pessoa — e a generaliza¢éo, que passa
pela alteracdo da escala ou ordem de grandeza dos atributos dos titulares dos dados. Para uma analise mais
detalhada, v. pags. 13 e ss.

120 Neste sentido, MANUEL D. MASSENO fala da possibilidade de detetar “microtendéncias”, dada a
circunstancia de as “analiticas” usadas “terem por objeto todos os dados e ndo apenas amostragens, 0 que

LRI Y

multiplica exponencialmente as correlagdes que passam a ser possiveis de inferir”, “"Protegendo os cidad&os-
consumidores em tempos de Big Data: uma perspetiva desde o Direito da Unido Europeia”, Revista Portuguesa
de Direito do Consumo, n.° 89, 2017, cit., pag. 46.

121 SCOTT R. PEPPET, cit., pag. 130.

122 SCOTT R. PEPPET, v. pag. 131. Ou entdo, como escreve o autor, “So long as one phone (with a known
location) has travelled the same roads as the previously “hidden” phone (with unknown location), the latter can
be located”.

122 Os databrokers (ou corretores de dados) “compram dados das empresas para criar listas de individuos
pertencentes a uma mesma categoria ou grupo”, GT29, “Parecer 8/2014”, cit., padg. 12, nota 13. M.
PERESTRELO DE OLIVEIRA chama-lhes “empresas de comércio de dados” que “recolhem informagdo de
diferentes fontes, em nome dos seus clientes ou por conta prépria, compilam a informacdo para desenvolver
perfis de pessoas, que sdo, posteriormente, colocados em segmentos. Os perfis ja segmentados sdo vendidos a
empresas que queiram melhorar o direcionamento dos seus produtos e servigos”, “Defini¢do de perfis e decisoes
individuais automatizadas no Regulamento Geral sobre a Protecdo de Dados”, in A. MENEZES CORDEIRO, A.
PERESTRELO DE OLIVEIRA, D. PEREIRA DUARTE (Coord.), Fintech — Novos estudos sobre tecnologia
financeira, Almedina, 2019, cit., pag. 71. Vide, por exemplo, o caso paradigmatico da empresa ONZO, NIKOLE
DAVENPORT, “Smart washers may clean your clothes, but hacks can clean out your privacy, and
underdeveloped regulations could leave you hanging on a line”, The John Marshall Journal of Information
Technology & Privacy Law, 2016, pags. 268 e 269.
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as preferéncias dos consumidores tendo em vista, por exemplo, o marketing direcionado, tém-
se pretendido, inclusivamente, com recurso a areas cientificas como a psicologia cognitiva,
formatar o seu comportamento e as suas escolhas, orientando-0s no sentido dos interesses das

empresas, ou, de um modo mais preocupante, de determinadas vertentes politicas'%.

Outros problemas podem conduzir as viola¢Ges de privacidade, ou resultar delas, como é o
caso, respetivamente, dos relacionados com a seguranca e a discriminagdo. Quanto aos
problemas de seguranca, de facto, os dispositivos 10T apresentam fragilidades que os deixam

vulnerdveis a hackers. A opinido unanime ¢é a de que, na verdade, os fabricantes ndo revelam

126

grandes preocupacdes com a seguranca dos dispositivos desde a sua conce¢do". Além disso,

existem ainda limitacGes técnicas, tendo em conta que, nomeadamente, o reduzido tamanho

destes dispositivos ndo os apetrecha com bateria e capacidade de processamento suficientes

127

para suportar medidas de seguran¢a adequadas™'. Quanto a discriminacao, existe, sobretudo,

um enorme risco de segregacao econdmica, que se podera fazer sentir no acesso ao emprego e

a bens e servicos — como a um empréstimo bancario, ou a um seguro de satide*?.

124 JOAO FACHANA, “Que papel para o consentimento na sociedade em rede?”, Direito e Informacéo na
Sociedade em Rede: Atas, FDUP/FLUP, 2016, p4g. 103.

125 Esta formatagdo do comportamento humano tem o nome de Nudge. Para M. PERESTRELO DE OLIVEIRA,
“¢ qualquer aspeto do processo de escolha que altera o comportamento das pessoas de forma previsivel e sem
proibir qualquer das op¢des ou alterar significativamente os seus incentivos econémicos”, cit., pag. 72. Sobre a
“manipulagdo em massa”, v. pags. 64 e Ss.

126 Como refere SCOTT R. PEPPET a propésito da Fitbit, “the device simply was not engineered with data
security in mind”, apresentando uma possivel explicacdo: “these products are often manufactured by traditional
consumer-goods makers rather than computer hardware or software firms. The engineers involved may
therefore be relatively inexperienced with data-security issues, and the firms involved may place insufficient
priority on security concerns”, cit., pag. 135. Também neste sentido, STEVEN I. FRIEDLAND: “security was
treated more as an externality, not as an essential component of the core part of the I0T system”, “Drinking from
the fire hose: how massive self-surveillance from the internet of things is changing the face of privacy”, West
Virginia Law Review, 2017, cit., pag. 905.

127 Neste sentido, SCOTT R. PEPPET, péag. 135. Sobre as vulnerabilidades de seguranca nos smart toys
referidos, v. HILLARY BRILL e SCOTT JONES, pags. 1201 e ss.

128 Sobre a discriminagdo no acesso aos seguros, em particular, no seguro automével por parte dos “maus
condutores”, v. PAULA R. ALVES, pags. 46 ¢ 47. Também nos seguros de satude: “insurers could use Fitbit
data to charge higher premiums to people with higher preceived health risks”, SWAROOP POUDEL, cit., pag.
1013. Sobre este assunto, também se debrucou M. PERESTRELO DE OLIVEIRA, péags. 62 e ss. Sobre a
discriminacéo nas Smart Cities, entre varios exemplos, escreve JESSE W. WOO, “for example, transportation
schemes that rely solely on smartphone hailed ride sharing services could exclude elderly or homeless
populations without access to that technology”, cit., pag. 956. Num sentido oposto, hd também quem encare a
IoT como um fendmeno capaz de promover a inclusdo e a igualdade sociais, v. JULES POLONETSKY e
STACEY GRAY, “The Internet of Things as a Tool for Inclusion and Equality”, Federal Communications Law
Journal, 2017, pégs. 103-118.
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5. A Internet das Coisas e 0 Regulamento Geral de Protecdo de Dados

Em Maio de 2018 passou a ser aplicavel o Regulamento Geral de Protecdo de Dados'?
(doravante, RGPD), que veio revogar a Diretiva 95/46/CE (em diante, DPD). Sem duvida que
as razdes subjacentes a necessidade de criacdo de um novo regime sobre esta matéria se
prendem essencialmente com as inovagdes tecnoldgicas desenvolvidas nos ultimos anos, que,
tornando a anterior diretiva desatualizada, deixaram desprotegidos os direitos das pessoas face
as novas ameacas'®. Neste sentido, como veremos de seguida, 0 RGPD veio, na linha da
DPD, reforgar a protecdo dos titulares dos dados pessoais, atribuindo-lhes mais direitos e
“apertar o cerco” as organizagdes, impondo-lhes obrigacBes acrescidas no tratamento dos

dados pessoais™.

Porém, tém-se questionado até que ponto uma politica regulatéria mais rigida para as
empresas, ndo podera constituir um entrave excessivo no seio da revolucdo tecnoldgica em
curso. No caso especifico da 10T, sabemos de antemdo a importancia de um nivel de protecao
elevado para a confianca dos utilizadores dos dispositivos inteligentes, mas serd uma questao
de balancear vantagens e desvantagens de uma tal orientacdo normativa no sentido de
perceber a sua viabilidade’®. E o que tentaremos perceber de seguida, apresentando, com o
merecido detalhe, os tracos do RGPD que nos parecem, a partida, potencialmente mais

comprometedores para a 10T,

129 Regulamento (UE) 2016/679 do Parlamento e do Conselho de 27 de Abril de 2016 relativo & protecéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados. Nos
termos do art. 99.°, entrou em vigor “no vigésimo dia seguinte ao da sua publicagdo no Jornal Oficial da Unido
Europeia”, ou seja, no dia 4 de Maio de 2016, mas, acrescenta o n.° 2, apenas foi aplicavel “a partir de 25 de
Maio de 2018”.

130 Como prescreve o Considerando 6, “a rapida evolucéo tecnoldgica e a globalizag&o criaram novos desafios
em matéria de protecdo de dados pessoais”, acrescentando o Considerando 7 que “esta evolugdo exige um
quadro de protecdo de dados solido e mais coerente na Unido (...)”. Mais ao encontro do proposito deste
trabalho, adianta MANUEL D. MASSENO, que “a respetiva Proposta [do RGPD] teve, entre outros, o objectivo
de dar uma resposta cabal as questBes suscitadas por tecnologias novas, como as subjacentes a Big Data ou a
Internet das Coisas”, cit., pag. 52. De resto, como escreve TAL Z. ZARSKY, “among the challenges data
protection law faces in the digital age, the emergence of Big Data is perhaps the greatest”, cit., pag. 996.

131 Obrigac6es cujo incumprimento pode resultar em coimas — com valores, diga-se, nunca vistos em matéria de
violacdo de legislacdo de protecdo de dados pessoais — que podem chegar aos 20 milhdes de euros, ou a 4% do
volume de negdcios anual a nivel mundial de uma empresa, v. art. 83.°n.%s 5 e 6 e 0 Considerando 150. Para
mais desenvolvimentos, v. MARCO A. SAIAS, “Reforco da responsabilizagdo dos responsaveis pelo tratamento
de dados”, Revista Portuguesa de Direito do Consumo, n.° 89, 2017, pags. 67-86.

132 Vide, neste sentido, o estudo da Comissdo Europeia, “Advancing the Internet of Things in Europe”,
Comission Staff Working Document, Bruxelas, 2016.

133 Tem-se distinguido dois modelos regulatérios aplicaveis, nomeadamente, ao tratamento dos grandes volumes
de dados (big data): por um lado, uma abordagem baseada no risco (risk based approach) e, por outro, uma
abordagem de auto-defesa (self-defence approach), M. EDUARDA GONCALVES, “The EU data protection
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5.1 Controlo e Transparéncia

Como ja dissemos, 0 RGPD veio reconhecer aos titulares um maior controlo sobre os seus
dados pessoais, reforcando os seus direitos e criando novos deveres para 0s responsaveis pelo
tratamento. Entre esses direitos encontra-se, desde logo, o direito de acesso do titular aos seus
dados pessoais (art. 15.°). De acordo com este direito, os individuos tém o direito de saber se
0s seus dados estdo a ser objeto de tratamento e, em caso afirmativo, podem aceder aos seus
dados pessoais, “com facilidade ¢ a intervalos razoaveis”***. Nesse sentido, o responsavel
pelo tratamento deve fornecer uma copia dos dados pessoais em fase de tratamento, nos
termos do art. 15.° n. 3**. Ainda que os dados brutos possam ser incompreensiveis para 0s
utilizadores — mais interessados, claro esta, nos dados interpretados — o direito de acesso
permite que possam optar por um servigo que ndo o proposto pelo fabricante do dispositivo,

136

transferindo os seus dados para outro responsavel pelo tratamento=°. Ademais, o direito de

acesso € uma manifestacdo evidente do principio da transparéncia porque pressupde

2 157 Ainda num reflexo do

igualmente o acesso as informacgdes elencadas no art. 15.° n
principio da transparéncia, o Regulamento reconhece também um direito de retificacdo (art.
16.°), segundo o qual, o titular pode retificar os dados pessoais inexatos ou completar o0s

dados pessoais incompletos™®. E ainda reconhecido um direito ao apagamento dos dados

reform and the challenges of big data: remaining uncertainties and ways forward”, Information &
Communications Technology Law, 2017, pags. 99 e ss. Também A. ALVES LEAL, pags. 129 e ss.

13% Nos termos do Considerando 63, “Os titulares de dados deverdo ter o direito de aceder aos dados pessoais
recolhidos que lhes digam respeito e de exercer esse direito com facilidade e a intervalos razoaveis, a fim de
conhecer e verificar a tomar conhecimento do tratamento e verificar a sua licitude”.

135 Estamos aqui perante uma manifestagdo evidente do direito & portabilidade (art. 20.%), “uma variante do
direito de acesso”, GT29, “Parecer 8/2014”, v. pag. 22. Sobre o direito a portabilidade, v. D. PEREIRA
DUARTE e ALEXANDRA GUSEINOV, “O direito de portabilidade de dados pessoais”, in Fintech — Novos
estudos..., pags. 105 e ss. Num sentido critico, M. LEONOR TEIXEIRA, entende que este direito “ndo cuida de
proteger o responsével pelo tratamento de potenciais abusos na utilizagdo de dados que recolheu, tratou e
organizou”, “A Unido Europeia e a Protegéo de Dados Pessoais — «Uma visdo futurista»?”, Revista do Ministério
Publico, n.° 135, Ano 34, 2013, cit., pag. 98.

138 Como explica 0 GT29, na falta de um direito de acesso, “essas pessoas ndo tém outra possibilidade para além
de interromper a utilizacdo dos seus dispositivos”, pelo que se pretende também “desbloquear os impedimentos a
concorréncia e ajudar novos intervenientes a inovar neste mercado”, GT29, “Parecer 8/2014”, v. pags. 22 e 23.
37 Nos termos do Considerando 63, “cada titular de dados devera ter o direito de conhecer e ser informado,
nomeadamente, das finalidades para as quais os dados pessoais sdo tratados, quando possivel do periodo
durante o qual os dados sao tratados, da identidade dos destinatarios dos dados pessoais, da logica subjacente
ao eventual tratamento automatico dos dados pessoais e, pelo menos quando tiver por base a definicdo de
perfis, das suas consequéncias”.

138 Este direito é particularmente relevante no ambito da definicdo de perfis, v. “Orientacdes sobre as decisdes
individuais automatizadas e a definicdo de perfis para efeitos do Regulamento (UE) 2016/679”, Grupo de
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, . .. . .. . 139
(também conhecido por “direito ao esquecimento” ou “direito a ser esquecido”

), que
confere ao titular o direito de obter do responsavel pelo tratamento, sem demora injustificada,
0 apagamento dos seus dados pessoais, mediante a verificacdo dos motivos elencados no art.

17°n01.

De facto, a transparéncia € ha muito um valor importante consagrado no direito da Unido
Europeia. Mas, em matéria de prote¢cdo de dados pessoais, 0 RGPD vem reforcar fortemente
esta ideia, tendo em conta que a DPD n#o lhe fazia qualquer referéncia explicita®®. Com
efeito, para além da exigéncia de que os dados sejam “objeto de um tratamento licito e leal”,
o art. 5.° n° 1 al. a) do RGPD acrescenta agora que esse tratamento deve também ser
“transparente em relacdo ao titular dos dados”. O GT29 afirma a transparéncia como um
corolario do principio da lealdade que passa por “criar confianga nos processos que afetam os
cidaddos fazendo com que estes compreendam e, se necessario, se oponham a esses
processos™ . Ora, na loT, parece inconciliavel, por um lado, querer garantir que o0s
utilizadores saibam da recolha e do tratamento dos seus dados pessoais quando, por outro
lado, “os sensores sdo concebidos para serem discretos, ou seja, para serem o mais invisiveis

possivel”*,

Os requisitos em matéria de informacao estdo presentes nos arts. 12.° a 14.° e sdo aplicaveis
ao longo de todo o tratamento e independentemente do seu fundamento juridico. O art. 12.°
define as regras gerais aplicaveis ao fornecimento de informacGes ao titular (13.° e 14.9), as

comunicagOes relativas ao exercicio dos seus direitos (15.° a 22.°) e ainda nos casos de

Trabalho do Artigo 29.° para a Protecdo de Dados, 2018, pag. 19. Num sentido critico a dificuldade de
exercicio deste direito por parte do titular, SANDRA WACHTER escreve que “unfortunately,these rights also
do not require data controllers to indicate precisely which data was (most) relevant to a particular decision or
effect of identification or profiling. As a result, individuals may have to comb through thousands of entries to
identify potentially inaccurate, incomplete, or misleading data”, “Normative challenges of identification in the
Internet of Things: Privacy, profiling, discrimination, and the GDPR”, Computer Law & Security Review, N.° 34,
2018, cit., pag. 445.

139 5obre o direito ao esquecimento, vide A. PERESTRELO DE OLIVEIRA, “Direito ao apagamento dos dados
ou «direito a ser esquecido»”, in Fintech — Novos estudos..., pags. 89 e ss. Vide ainda a critica de FILIPA U.
CALVAO a denominagio deste direito: “néo se pretende, pois, um apagar da historia” pelo que a designagio nao
¢ “a mais apropriada”, “A prote¢do de dados pessoais na internet: desenvolvimentos recentes”, Revista de
Direito Intelectual, n.° 2, 2015, p4g. 79. Também M. LEONOR TEIXEIRA defende que este direito e o direito a
portabilidade sofrem de uma necessidade de desenvolvimento, v. pag. 106.

140 Apenas no Considerando 38 da DPD estipulava que “a pessoa em causa deve poder ter conhecimento da
existéncia dos tratamentos e obter, no momento em que os dados lhe sdo pedidos, uma informacéo rigorosa e
completa das circunstancias dessa recolha”.

11 “OrientacBes relativas a transparéncia na acecdo do Regulamento 2016/679”, Grupo de Trabalho do Artigo
29.° para a Protecao de Dados, 2018, pag. 5.

192 GT29, “Parecer 8/2014”, péag. 18.
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violagdes de dados pessoais (34.%)'. Quanto & forma de apresentacdo destas informacdes, 0
art. 12.° n.° 1 prescreve que essas informagdes devem ser prestadas “de forma conscisa,
transparente, intelegivel e de facil acesso, utilizando uma linguagem clara e simples, em
especial quando as informacdes sdo dirigidas especificamente a criancas™**. O artigo
estipula ainda que as informagdes devem ser “prestadas por escrito ou por outros meios,
incluindo, se for caso disso, por meios eletronicos”, havendo ainda a possibilidade de “ser
prestada oralmente, desde que a identidade do titular seja comprovada por outros meios”. O
art. 12.° n° 5 acrescenta que todas estas informagdes devem ser “fornecidas a titulo

gratuito”*,

Como perceberemos melhor, o cumprimento dos deveres de informacdo serd um verdadeiro
desafio na loT, tendo em conta que os dispositivos que recolhem os dados pessoais
geralmente assumem um tamanho reduzido, ndo possuem um ecrd nem um mecanismo de
input (como um teclado ou um ecrd tactil) que permita a exibicdo das politicas de

privacidade™®.

Assim, devem ser procurados meios alternativos de revelacdo dessas
informacdes, tais como, icones, codigos QR, alertas de voz, indicagdes escritas em papel,
videos, mensagens enviadas por SMS ou por correio eletrénico, entre outros'*’. J& no Parecer
8/2014, o GT29 sugeria que se imprimissem cddigos QR ou um flashcode nos dispositivos,

gue, mediante leitura, informassem o titular sobre o tipo de sensores, as informacoes

13 E de referir igualmente o importante papel das Avaliacdes de Impacto no sentido de reforcar a confianca dos
utilizadores, razdo pela qual o GT29 recomenda a sua publicacdo: “os responsaveis pelo tratamento devem
considerar, pelo menos, a publicacdo parcial da AIPD, por exemplo, um resumo ou uma conclusdo”,
“Orientagdes relativas a Avaliagdo de Impacto sobre a Protecdo de Dados (AIPD) e que determinam se o
tratamento é «susceptivel de resultar num elevado risco» para efeitos do Regulamento (UE) 2016/679”, Grupo
de Trabalho do Artigo 29.° para a Protecdo de Dados, 2017, cit., pag. 21. A 10T é, de resto, neste &mbito, alvo
de particular preocupagdo por parte do GT29: “algumas aplicacdes da «Internet das Coisas» podem ter um
impacto significativo na vida quotidiana e na privacidade dos individuos e, como tal, exigem a realizacdo de uma
AIPD?”, cit., pag. 12. Sobre as avalia¢des de impacto, vide JOANA MOTA, “Protecdo de dados desde a concecao
e por defeito. Avaliagdo de impacto e seguranga” in Fintech — Novos Estudos..., pags. 141 e ss.

14% Neste sentido, o considerando 39 dispde que “o0 principio da transparéncia exige que as informacdes ou
comunicacg0es relacionadas com o tratamento desses dados pessoais sejam de facil acesso e compreensdo, e
formuladas numa linguagem clara e simples”. Como entende o GT29, “a qualidade, a acessibilidade e a
compreenslibilidade das informagdes sdo tdo importantes como o conteido”, “Orientagdes relativas a
transparéncia...”, Cit., pag. 6.

¥ 0 art. 5.° n.° 2 atribui ao responséavel pelo tratamento a responsabilidade de assegurar a transparéncia e o
poder de comprovar que os dados foram tratados de forma transparente. Também neste sentido, o art. 24.°n.° 1.
146 SCOTT R. PEPPET, pég. 140.

17 GT29, “Orientagdes relativas a transparéncia...”, v. pag. 25. De resto, 0 RGPD sugere no art. 12.°n.° 7 que as
informagdes sejam “dadas em combinagdo com icones normalizados a fim de dar, de uma forma facilmente
visivel, inteligivel e claramente legivel, uma perspetiva geral significativa do tratamento previsto”,
acrescentando que “se forem apresentados por via eletrénica, os icones devem ser de leitura automatica”.
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recolhidas e as finalidades dessa recolha'®. Como veremos, a transparéncia ¢ um valor
transversal a todo o regulamento, com implicacdes, desde logo, nas informagdes prestadas ao

titular dos dados tendo em vista a prestacdo do seu consentimento para o tratamento.

5.2 Consentimento

O art. 4.°n.° 11 do RGPD define consentimento como “uma manifestac¢do de vontade, livre,
especifica, informada e explicita, pela qual o titular dos dados aceita, mediante declaracdo
ou acto positivo inequivoco, que os dados pessoais que lhe dizem respeito sejam objeto de
tratamento”. Tal como na anterior Diretiva'®®, o consentimento continua a ser um dos
fundamentos de licitude do tratamento de dados pessoais, nos termos do artigo 6.°°°. Porém,
0 RGPD vem aumentar a exigéncia na obtencdo de um consentimento valido, ao clarificar

mais detalhadamente 0s seus requisitos necessarios.

Elegeriamos o consentimento como o grande calcanhar de Aquiles no uso de dispositivos
inteligentes. Na verdade, todo modo de funcionamento e estruturacdo da loT entrard em
ruptura com os modelos atuais de prestacdo de consentimento. Como defende o Parecer
8/2014 do GT29, muito frequentemente, o utilizador ndo chega sequer a ter conhecimento do
tratamento de dados efectuado pelos sensores. Como se 1€ no documento, “a comunicagdo
entre objetos pode ser desencadeada automaticamente, bem como por predefinicdo, sem o
conhecimento do individuo”. Além disso, alguns dispositivos, os vestiveis em particular,

como os smart watches, ndo sdo facilmente detetveis. Com efeito, é dificil distinguir um

148 GT29, “Parecer 8/2014”, v. pag. 20.

9 Em jeito de comparacéo, na Diretiva 95/46/CE o consentimento era definido, no artigo 2.° al. h), como
“qualquer manifestacdo de vontade, livre, especifica e informada, pela qual a pessoa em causa aceita que dados
pessoais que Ihe dizem respeito sejam objeto de tratamento”, exigindo o artigo 7.° al. a) que esse consentimento
fosse “dado de forma inequivoca”.

A importéncia do consentimento é realgada nos artigos 7.° e 8.° da Carta dos Direitos Fundamentais da Unido
Europeia (em diante, CDFUE), onde se pode ler, no artigo 8.° n.° 2, que os dados pessoais “devem ser objeto de
um tratamento leal, para fins especificos e com o consentimento da pessoa interessada ou com outro
fundamento legitimo previsto por lei”.

%0 N&o obstante, curiosamente, 0 mesmo n&o sucedia com a legislagdo transposta da referida Diretiva. Na
verdade, ao contrdrio do que acontecia na Lei 67/98, no RGPD o consentimento é colocado “em pé de
igualdade” com as restantes condigdes de licitude, v. MAFALDA M. BARBOSA, “Prote¢do de dados e direitos
de personalidade: uma relagdo de interioridade constitutiva. Os beneficiarios da protecdo e a responsabilidade
civil”, Estudos de Direito do consumidor, N.° 12, Coimbra, Centro de Direito Do Consumo/FDUC, 2017, pag.
91.

39



reloégio normal de um relogio inteligente, quando, “este ultimo pode incorporar cadmaras,

. . . . 151
microfones e sensores de movimento capazes de registar e transferir dados”™>".

Para o consentimento ser valido deve ser “livre”, ou seja, deve implicar uma verdadeira
escolha e controlo, sem coacdo, por parte do titular dos dados™?. Destacamos, com especial
relevancia para o presente trabalho, a previsdo do art. 7.° n.° 4 que estabelece que a execucao
de um contrato ou a prestacdo de um servico, ndo pode estar dependente do consentimento
que ndo é necesséario para esse fim™®. De facto, como explica o GT29, muitas vezes, “a
possibilidade de renunciar a determinados servigos ou funcionalidades de um dispositivo 1dC
é mais um conceito teérico do que uma alternativa real”™®*. A liberdade do consentimento
depende ainda da verificacdo do requisito da granularidade, o qual impde que o

consentimento seja dado separadamente, para cada finalidade, e ndo em conjunto™®.

O requisito da granularidade é exigido também para que 0 consentimento possa ser
“especifico”®®. Além disso, o elemento da especificidade exige a especificacdo em funcéo da
finalidade contra o chamado desvirtuamento da fungé@o — isto ¢, “o alargamento ou a diluigdo
progressiva das finalidades para as quais os dados sdo processados” — e ainda a separacao
clara entre as informacdes relacionadas com a obtengdo do consentimento e as informacoes

sobre outras questdes™®’.

151 GT29, “Parecer 8/2014”, cit., pag. 8.

%2 0 GT29 chama uma atencéo particular para os casos em que ha um desequilibrio de poder entre o titular dos
dados e o responsavel pelo tratamento, nomeadamente quando este Gltimo é uma autoridade publica ou um
empregador, “Orientagdes relativas ao consentimento na ace¢do do Regulamento (UE) 2016/679”, Grupo de
Trabalho do Artigo 29.° para a Prote¢cdo de Dados, 2018, v. pags. 6 ¢ ss. Neste sentido, o Considerando 43, “a
fim de assegurar que o consentimento é dado de livre vontade, este ndo deverd constituir fundamento juridico
valido para o tratamento de dados pessoais em casos especificos em que exista um desequilibrio manifesto entre
o titular dos dados e o responsavel pelo seu tratamento, nomeadamente quando o responsavel pelo tratamento é
uma autoridade publica (...)".

153 Como entende o GT29, “o RGPD assegura que o tratamento dos dados pessoais relativamente ao qual se
solicita o consentimento ndo pode ser direta ou indiretamente uma contrapartida da execugdo de um contrato”,
“Orientag0es relativas ao consentimento...”, cit., pdg. 8. Também neste sentido, a parte final do Considerando
43,

1 GT29, “Parecer 8/2014”, pag. 8.

155 Segundo o GT29, “se o responsavel pelo tratamento interligar varias finalidades de tratamento sem tentar
procurar separar o consentimento para cada finalidade, estamos perante falta de liberdade”, “Orienta¢des
relativas ao consentimento...”, v. pag. 11. Neste sentido, o Considerando 43: “presume-se que 0 consentimento
ndo é dado de livre vontade se ndo for possivel dar consentimento separadamente para diferentes operacfes de
tratamento de dados pessoais, ainda que seja adequado no caso especifico”.

1% 0 art. 6.° n 1 al. a) estabelece que o consentimento deve ser dado “para uma ou mais finalidades
especificas”. No mesmo sentido, dispde o Considerando 32, que “0 consentimento deverd abranger todas as
atividades de tratamento realizadas com a mesma finalidade. Nos casos em que o tratamento sirva fins
multiplos, devera ser dado um consentimento para todos esses fins”.

57 GT29, “Orientagdes relativas ao consentimento...”, v. pag. 13. A. MENEZES CORDEIRO acrescenta ainda
uma quarta dimensdo: a “especificagdo dos dados a tratar”, “O consentimento do titular dos dados no RGPD”, in
Fintech — Novos estudos..., v. pag. 50.
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Quanto ao consentimento “informado”, obriga a que se fornecam informacdes aos titulares
dos dados para que estes tomem decisdes esclarecidas. Nomeadamente, entende o GT29, sdo
necessarias, pelo menos, informac6es sobre a identidade do responsavel pelo tratamento, a

finalidade de cada uma das operacdes de tratamento®®

, 0 tipo de dados recolhidos, a
existéncia do direito de retirar o consentimento, a utilizagdo dos dados para decisdes
automatizadas e ainda informagdes sobre os riscos das transferéncias de dados para paises
terceiros devido a inexisténcia de uma decisdo de adequacdo ou de garantias adequadas, nos
termos do art. 46.°**°. Diriamos que a prestacdo de um consentimento informado na loT é
comprometida, sobretudo, por duas dificuldades: a imprevisibilidade e a interpretabilidade.
Por um lado, parece impossivel que, quer o titular, quer o responsavel pelo tratamento possam
antever as utilizacdes a que os dados serdo sujeitos apds a recolha. Por outro, a excessiva
complexidade técnica dos métodos analiticos usados no tratamento obsta a que possam ser

“traduzidos” numa linguagem acessivel ao titular™®’.

Quanto a exigéncia de um consentimento “inequivoco”, impde que o consentimento seja dado
por meio de uma acdo positiva ou declaracdo’®. Trata-se, como vimos, de uma exigéncia
desenvolvida no RGPD, mas que a DPD ndo previa. Por “ato positivo inequivoco” deve
entender-se que o titular “deve agir deliberadamente para consentir o tratamento em causa”®,
Destacariamos, neste particular, a rejeicdo do siléncio e das chamadas opcdes pré-assinaladas,
bem como da aceitacdo do contrato e das condi¢des gerais, como formas de obtencdo de um

consentimento inequivoco™®.

1% Neste sentido, o Considerando 42 indica: “para que o consentimento seja dado com conhecimento de causa, 0
titular dos dados devera conhecer, pelo menos, a identidade do responsavel pelo tratamento e as finalidades a
que o tratamento se destina”.

19 GT29, “Orientagdes relativas ao consentimento...”, pags. 14 e 15. Opondo-se a esta limitacéo do direito &
informacdo e propondo um conjunto mais amplo de informacbes devidas aos titulares, v. A. MENEZES
CORDEIRO, pég. 52.

180 Neste sentido, TAL Z. ZARSKY: “quite often, analyzing Big Data involves methods and usage patterns
which neither the entity collecting the data nor the data subject considered or even imagined at the time of
collection”, cit., pags. 1005 e 1006 e SANDRA WACHTER: “long and complicated privacy notices have proven
to be ineffective, as users often do not read them”, cit., pag. 446.

181 0 considerando 32 preenche este conceito indicando que o consentimento pode ser dado, “por exemplo,
mediante uma declaragdo escrita, inclusive em formato eletronico, ou uma declaragdo oral (...) validando uma
op¢do ao visitar um sitio web na Internet (...) ou mediante outra declaragdo ou conduta que indique claramente
nesse contexto que aceita o tratamento proposto dos seus dados pessoais”.

162 GT29, “Orientagdes relativas ao consentimento...”, pag. 17.

163 Como dispde o Considerando 32, “o siléncio, as opgBes pré-validadas ou a omissdo ndo deverdo, por
conseguinte, constituir um consentimento”. Quanto ao siléncio, no entanto, como lembra A. MENEZES
CORDEIRO, as partes poderdo atribuir-lhe um contetdo positivo, pag. 54. Além disso, caem assim por terra, em
principio, as propostas de pré-consentimento baseadas nas preferéncias de privacidade dos utilizadores,
sugeridas por alguns autores, em particular, na literatura americana, a passagem do Notice & Choice para 0
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Como vimos, os dispositivos inteligentes ndo dispem de caracteristicas fisicas que Ihes
permitam exibir avisos de privacidade, razdo pela qual essas informacdes costumam ser
publicadas na embalagem do aparelho, na aplicacio movel que lhe estd associada, ou,
sobretudo, nos sites dos fabricantes. Porém, estudos tém alertado para varias deficiéncias
nestas politicas, que vdo desde ambiguidades nos termos usados, a omissfes de informacgdes
importantes sobre o tratamento subjacente’®. Tém vindo, no entanto, a ser apresentadas
outras solucdes especialmente concebidas para a 10T e que vado ao encontro destas exigéncias
regulatérias, nomeadamente, a utilizacio de sticky policies ou de proxies para privacidade®®.
De resto, a este proposito, embora 0 RGPD ndo preveja expressamente que 0 consentimento
deva ser dado antes da atividade de tratamento, essa anterioridade retira-se implicitamente,

nomeadamente, da redacdo do art. 6.°n.2 1 al. a) e do Considerando 40'°,

Choice & Notice, v. M. LETA JONES, “Privacy without screens & the internet of other people’s things”, Idawo
Law Review, 2015, pags. 653 e ss.

Ainda assim, o0 RGPD continua sem responder a todas as questdes. Como questiona JOAO FACHANA, a
proposito da 10T, “o facto do titular dos dados ter adquirido o objeto ¢ suficiente para concluir pela sua
concordancia no processamento dos dados (...)? E se estivermos a falar de um titular de dados estranho a esse
objeto? (...) por exemplo, um grupo de amigos que se reune em casa de um deles, equipada por uma smart TV”,
cit. pags. 101 e 102. Ou, como afirma A. MENEZES CORDEIRO, “o simples facto de um titular entrar num
espaco que se encontra sujeito a vigilancia video ndo significa que consinta no tratamento de dados pessoais ai
recolhidos”, cit., pag. 55. Também neste aspeto se detem MAFALDA M. BARBOSA, defendendo que néo
obstante a rejeicao expressa da relevancia do siléncio como declaragdo de vontade, “persistem duvidas acerca do
comportamento concludente como via de manifestagdo de vontade do sujeito”, cit., pag. 94.

164 VVide o estudo de SCOTT R. PEPPET, pags. 140 e ss. Como conclui 0 autor, “in short, this policies seem to
have been shaped by the needs and expectations relevant to the normal Internet, not the Internet of Things”.
Neste sentido, também o GT29: “a pratica revela, no entanto, que frequentemente os pedidos de autoriza¢do
feitos por criadores de aplicacdes de terceiros ndo apresentam informacdes suficientes para que o consentimento
do utilizador possa ser considerado especifico e suficientemente informado”, “Parecer 8/2014”, cit., pag. 13.

165 GT29, “Parecer 8/2014”, pég. 23, notas 29 e 30. Por exemplo, SANDRA WACHTER refere-se & modalidade
de consentimento dindmico e refere o exemplo do “privacy coach™: “an RFID reader embedded in a mobile
phone that scans an object and downloads its privacy policy, then compares it to the user’s privacy preferences
and provides a recommendation about whether the device meets the user’s requirements, and thus whether it
should be used”, v. pag. 445. Sublinhe-se que 0 que esta aqui em causa é uma recomendacdo com base nas
preferéncias de privacidade pré-definidas pelo utilizador e ndo um pré-consentimento prestado unilateralmente
pelo dispositivo. Trata-se, por assim dizer, de um meio “facilitador” do consentimento face a complexidade das
politicas de privacidade, mas que jamais podera substituir a vontade de consentir do usuério. Vide também as
sugestdes apresentadas por A. MENEZES CORDEIRO de ““atos inequivocos menos classicos”, pag. 55.

186 0 referido artigo prescreve “tiver dado”, o que parece impor que o consentimento seja sempre dado por via de
opt in (i.e., antes do inicio do tratamento). Também neste sentido, o Considerando 40 dispde que “para que o
tratamento seja licito, os dados pessoais dever&o ser tratados com base no consentimento do titular dos dados
em causa ou noutro fundamento legitimo”. Também neste sentido, S. NAVAS NAVARRO, “Derecho e
inteligencia...”, pag. 67. Como refere JOAO FACHANA, “esta nova formulagio implicara a ilegitimidade do
processamento de dados automatica em que o titular, para impedir o tratamento, tenha de clicar num
determinado botdo a declarar que ndo da o seu consentimento (opt out), assim como limitara as possibilidades da
existéncia de consentimento implicito”, pag. 106.
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O RGPD confere também ao titular o direito de retirar o consentimento a qualquer

167

momento—". As condicOes aplicaveis ao consentimento figuram no art. 7.°. Desde logo, o n.°1

estipula a obrigacdo de o responsavel pelo tratamento demonstrar que o titular dos dados deu

0 seu consentimento®®®

. Além disso, de acordo com o artigo 7.° n.° 3, “o consentimento deve
ser tdo facil de dar quanto de retirar”, pelo que, em principio, o consentimento deve poder
ser retirado do mesmo modo com que foi dado™®®. Suponhamos, se o consentimento foi dado a
partir de um relogio inteligente, esse mesmo dispositivo deve possibilitar a retirada do

mesmo®’°.

Ha situacbes que envolvem um risco acrescido para a protecdo de dados e para as quais 0
RGPD exige um consentimento explicito’™. Segundo 0 GT29, o termo “explicito”, “significa
que o titular dos dados deve manifestar expressamente o consentimento”, sugerindo varias
formas de proceder nesse sentido. Desde logo, através de uma declaracdo escrita (que pode
ser assinada pelo titular), ou por uma declaracdo oral (uma chamada telefénica, por exemplo).
Em contexto digital, pode ser preenchido um formulario eletrénico, pode ser enviada uma
mensagem de correio eletrdnico, pode recorrer-se a assinatura eletrénica ou pode ser

digitalizado um documento com a assinatura do titular'’.

187 Esta é mais uma novidade do RGPD face & DPD, embora, nesta Gltima, ja se reconhecesse implicitamente um
direito de revogagdo, v. A. MENEZES CORDEIRO, pag. 57. Ja no “Parecer 15/2011 sobre a definicdo de
consentimento”, 0 GT29 apoiava 0 reconhecimento expresso do direito de revogacdo do consentimento, v. pég.
41.

168 Como determina o Considerando 42, “sempre que o tratamento for realizado com base no consentimento do
titular dos dados, o responsavel pelo tratamento devera poder demonstrar que o titular deu o seu consentimento
a operacdo de tratamento dos dados”.

189 podera, claro esta, ser retirado de um modo ainda mais facil, como refere A. MENEZES CORDEIRO, “a lei
estabelece um méximo — quanto a forma e formalidades — mas ja ndo um minimo”, v. pag. 59. Além disso,
também aqui releva a obrigagdo de transparéncia do responsavel pelo tratamento, na medida em que o titular dos
dados deve ser informado deste direito bem como do modo como podera exercé-lo.

A retirada de consentimento ndo se aplica retroativamente, pelo que, em principio, as operacdes de tratamento de
dados baseadas no consentimento retirado permanecem licitas. Porém, salvo a existéncia de outro fundamento
legal que justifique a conservacéo, os dados devem ser apagados, nos termos do art. 17.°n.° 1 al. b) e n.% 3.

E por isso que o responsavel pelo tratamento deve, antes da recolha dos dados, ser claro quanto as finalidades e
ao fundamento legal do tratamento, sob pena de ndo poder “migrar silenciosamente” para outro fundamento e ter
de, claro estd, voltar a notificar o titular nesse sentido, em conformidade com os deveres de informagéo, v.
GT29, “Orientacdes relativas ao consentimento”, pags. 25 e 26. Também neste sentido, o Considerando 65.

170 0 GT29 refere-se diretamente aos dispositivos 10T, explicando que “mudar para outra interface unicamente
para efeitos de retirada do consentimento exigiria um esfor¢o indevido”, acrescentando ainda que esta
possibilidade deve ser dada “de forma gratuita ou sem baixar os niveis do servico”, v. “Orientac¢des relativas ao
consentimento...”, pags. 24 e 25.

Y1 E 0 que acontece no ambito do artigo 9.° a propésito do tratamento de categorias especiais de dados, no artigo
49.°, relativamente as transferéncias de dados para paises terceiros ou organizagdes internacionais na auséncia de
uma decisdo de adequacdo ou de garantias adequadas e ainda no art. 22.°, sobre as decisbes individuais
automatizadas incluindo definigéo de perfis.

72 GT29, “Orientagdes relativas ao consentimento...”, pags. 21 e 22.
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O RGPD confere ainda uma protecdo reforcada aos dados pessoais das criangas, relevante,
desde logo, neste estudo, no &mbito da utilizagdo dos smart toys. Nos termos do artigo 8.°
n.°1, quando o fundamento de licitude for o consentimento, no que respeita a oferta direta de
bens e servicos da sociedade da informacdo as criancas, o tratamento é licito se elas tiverem

pelo menos 16 anos™”

. Se a crianga tiver menos de 16 anos, o tratamento s é licito se e na
medida em que o consentimento seja dado ou autorizado pelos titulares da responsabilidade
parental (podendo os estados-membros definir um limite diferente, desde que néo seja inferior
a 13 anos'’™). Ademais, o responséavel pelo tratamento deve encetar esforcos no sentido de
fornecer as criangas um “consentimento informado”, simplificando as informagdes que lhes

sdo transmitidas'’>.

5.3 Limitacdo da finalidade e minimizacédo dos dados

Tal como o consentimento, o principio da limitacdo das finalidades também decorre do artigo
8.9 n.°2 da CDFUE e segue igualmente as orientacdes da DPD. Este principio esta previsto no
artigo 5.° n.°1 al. b) do RGPD, nos termos do qual “os dados pessoais sdo recolhidos para
finalidades determinadas, explicitas e legitimas e ndo podendo ser tratados posteriormente de
uma forma incompativel com essas finalidades™’®. Assim, as finalidades da recolha dos
dados devem ser “determinadas, explicitas e legitimas”. Seguindo as orientacdes do GT29'"",
com a expressdo “determinadas”, o legislador quer dizer que o responsavel pelo tratamento se

deve abster de recolher dados que ndo sejam necessarios, adequados ou relevantes para a

173 Neste sentido, dispde o Considerando 38 que “as criangas merecem protecdo especial quanto aos seus dados
pessoais, uma vez que podem estar menos cientes dos riscos, consequéncias e garantias em questdo e dos seus
direitos relacionados com o tratamento dos dados pessoais. Essa protecdo especifica devera aplicar-se,
nomeadamente, a utilizagdo de dados pessoais de criangas para efeitos de comercializagédo ou de criacdo de
perfis de personalidade ou de utilizador, bem como a recolha de dados pessoais em relagdo as criancas
aquando da utilizagdo de servicos disponibilizados diretamente as criancas”. Para mais detalhes, consultar
GT29, “Orientacdes relativas ao consentimento...”, pags. 28 e ss.

1% Num tom critico a esta possibilidade de conformacdo dos estados-membros, v. M. LEONOR TEIXEIRA,
pag. 93. Entretanto, j& sabemos que a lei que executa o Regulamento em Portugal, preferiu o limite minimo de
13 anos de idade.

75 Como prescreve o Considerando 58, “uma vez que as criancas merecem protecdo especifica, sempre que 0
tratamento lhes seja dirigido, qualquer informacao e comunicagdo devera estar redigida numa linguagem clara
e simples que a crianga compreenda facilmente”.

Y6 0 art. 6.2 n° 1, al. b) da anterior Diretiva, numa redaccio praticamente igual & do RGPD, impunha aos
estados-membros que garantissem que os dados sdo “recolhidos para finalidades determinadas, explicitas e
legitimas, e que ndo serdo posteriormente tratados de forma incompativel com essas finalidades”.

17 Seguimos, neste ponto, a “Opinion 03/2013 on purpose limitation” do GT29.
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finalidade pretendida'™®. N&o é possivel, deste modo, contornar este principio delimitando
amplamente as finalidades do tratamento. As finalidades devem também ser “explicitas”, isto
¢, devem ser “reveladas, explicadas e expressas de um modo inteligivel” e sem ambiguidades,
igualmente, antes do momento da recolha dos dados'”. Por fim, as finalidades devem ser
“legitimas”, ou seja, devem estar em conformidade com a lei, entendida aqui hum sentido

amplo.

O artigo admite, no entanto, que os tratamentos realizados ap6s a recolha dos dados se
baseiem, quer na finalidade inicial, quer noutra, desde que compativel com aquela'®.
Acrescenta, por fim que “o tratamento posterior para fins de arquivo de interesse publico, ou
para fins de investigacdo cientifica ou historica ou para fins estatisticos, ndo é considerado
incompativel com as finalidades iniciais, em conformidade com o artigo 89.° n.°1”. De facto,
esta excecdo relativa aos fins estatisticos poderia constituir uma valvula de escape que abrisse
caminho as praticas do Big Data, a partir, nomeadamente, dos dados dos utilizadores de
dispositivos 10T, mas, repare-se, a este propésito, que o Considerando 162 alerta para que
“esses resultados ou os dados pessoais ndo sejam utilizados para justificar medidas ou

decisdes tomadas a respeito de uma pessoa singular**®*.

O principio da “minimiza¢do dos dados” (Data Minimization), estd intimamente ligado ao
principio da limitacdo das finalidades'®?, e encontra-se presente no art. 5.° n.°1 al. c), o qual
estabelece que os dados devem ser “adequados, pertinentes e limitados ao que é necessdrio

. N . . ~ JJl .
relativamente as finalidades para as quais sdo tratados 8, Assim, como refere o GT29, “os

178 Além disso, esta especificacdo das finalidades deve ser feita antes da recolha dos dados, de modo a que seja
possivel estabelecer as medidas de protecdo de dados adequadas e perceber se o tratamento de dados € feito de
acordo com a lei, v. GT29, “Opinion 03/2013”, pags. 15 e ss.

' Trata-se, este, de um imperativo decorrente dos principios da transparéncia e da previsibilidade que visa
oferecer a todos os intervenientes — ndo apenas ao titular dos dados, mas também ao responsavel pelo tratamento,
subcontratantes, autoridades de protecdo de dados e outras partes interessadas — um entendimento comum sobre
0 uso posterior dos dados pessoais, v. GT29, “Opinion 03/2013”, pag. 17.

180 Esta compatibilidade deve ser aferida em concreto nos termos definidos pelo art. 6.° n.° 4, nomeadamente,
tendo em conta a ligacéo entre a finalidade inicial e a finalidade do tratamento posterior, o contexto em que 0s
dados foram recolhidos, a natureza dos dados pessoais, as consequéncias do tratamento posterior e ainda a
existéncia de salvaguardas adequadas. Para mais desenvolvimentos, v. GT29, pags. 23 e ss.

181 Neste sentido, e alargando a critica ao art. 6.°n.% 4, v. TAL Z. ZARSKY, pags. 1007 e 1008.

182 «O principio da limitagdo da finalidade esta intrinsecamente ligado ao principio da minimizagdo dos dados”,
“Parecer 2/2013 sobre as aplicagdes em dispositivos inteligentes”, Grupo de Trabalho do Artigo 29.° para a
Protecdo de Dados, 2013, cit., pag. 18. Porém, ao contréario daquele, este principio ndo esta especificamente
previsto na CDFUE, uma omissdo que oferece as autoridades europeias uma maior discricionaridade na
definicdo dos seus limites, v. TAL Z. ZARSKY, pag. 1009.

183 Na DPD este principio ja estava presente no art. 6.° n.° 1 al. c), o qual previa que os dados pessoais devem ser
“adequados, pertinentes e ndo excessivos relativamente as finalidades para que sdo recolhidos e para que sdo
tratados posteriormente”.
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dados que sejam desnecessarios para esse fim ndo devem ser recolhidos e armazenados para
qualquer eventualidade ou porque podem vir a ser Uteis” e devem ser apagados logo que
cumpram a sua finalidade®*. Este principio tem vérias dimens6es: desde logo, refere-se ao
ambito e categorias dos dados inicialmente recolhidos, a duracdo limitada durante a qual os
dados pessoais podem ser retidos e a exigéncia de que esses dados sejam apagados apds 0 uso

pretendido’®.

O respeito pela minimizacdo dos dados exige, sobretudo neste ambito, a prossecucdo dos
principios da privacidade por defeito (privacy by default) — que obriga que o tratamento se
limite ao estritamente necessario para as finalidades pretendidas — e da privacidade desde a
concecdo (privacy by design) — que impd&e que o respeito pela privacidade do utilizador seja
pensado preventivamente, isto &, desde a fase de desenvolvimento do dispositivo™®. Neste
Gltimo caso, como preveé o art. 25.°, podem ser usadas técnicas como a pseudonimizacéo®®’,
ndo obstante o prejuizo para a qualidade dos dados. O grande receio de um principio assim
concebido, prende-se com a possibilidade evidente de a limitacdo da recolha aos dados
estritamente necessarios, venha a constituir um “obstaculo a inovagdo™'®®, dado o grande
interesse (e dependéncia) por parte das tecnologias emergentes, do maximo de conhecimento

acerca dos utilizadores.

5.4 Categorias especiais

A semelhanca do que acontecia na Diretiva, 0 RGPD também confere uma protecao especial a
certos tipos de dados pessoais relacionados com informacGes mais intimas. Assim, nos termos

do art. 9.°, “é proibido o tratamento de dados pessoais que revelem a origem racial ou étnica,

184 Mediante notificaco prévia ao utilizador, v. GT29, “Parecer 8/2014”, pags. 18 e 19.

185 Como se 1& no art. 25.° n.° 2, esta “obrigacdo aplica-se a quantidade de dados pessoais recolhidos, a
extensdo do seu tratamento, ao seu prazo de conservagao e a sua acessibilidade”. De resto, este art. 25.° obriga
o0 responsavel pelo tratamento a adotar “medidas técnicas e organizativas adequadas, como a pseudonimizacao,
destinadas a aplicar com eficacia os principios da prote¢cdo de dados, tais como a minimizacao, e a incluir as
garantias necessarias no tratamento, de uma forma que este cumpra os requisitos do presente regulamento e
proteja os direitos dos titulares dos dados”.

186 Sobre estes conceitos, v. JOANA MOTA, pags. 129 e ss. Também neste sentido, o Considerando 78.

187 pseudonimizagdo é “o tratamento de dados pessoais de forma que deixem de poder ser atribuidos a um titular
de dados especifico sem recorrer a informacGes suplementares, desde que essas informagdes suplementares
sejam mantidas separadamente e sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais
ndo possam ser atribuidos a uma pessoa singular indentificada ou identificavel”, F. MATIAS MAGALHAES e
M. LEITAO PEREIRA, Regulamento Geral de Protecdo de Dados — Manual Prético, 2%dicdo revista e
ampliada, pag. 11 (versao e-book).

188 Neste sentido, v. GT29, “Parecer 8/2014”, pég. 18.
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as opinides politicas, as convicgdes religiosas ou filosoficas, ou a filiagdo sindical, bem como
o0 tratamento de dados genéticos, dados biométricos para identificar uma pessoa de forma

inequivoca, dados relativos a satide®

ou dados relativos a vida sexual ou orientacdo sexual
de uma pessoa”. Porém, o RGPD veio alargar o leque de categorias especiais apresentado
pelo regime anterior, passando a integrar também o tratamento de dados genéticos e
biométricos para a identificacdo inequivoca de uma pessoa, bem como os dados relativos a
orientagdo sexual’®. O processamento dessa informacdo é ainda possivel sujeito a um
consentimento explicito ou em situacGes em que se apliquem as excecOes especificas previstas

no n.°2.

Porém, na era da loT, em que se antevéem as ja relatadas praticas macicas de andlise e
tratamento de grandes volumes de dados, questiona-se, se continuara a fazer sentido atribuir a
um conjunto especifico de dados pessoais um estatuto especial como este, tendo em conta
gue, como vimos, sera possivel inferir informacdes sensiveis a partir de dados aparentemente
insignificantes. Esta é uma questdo que também ja foi levantada pelo GT29: segundo
orientagdes adotadas em 2017, “a defini¢do de perfis pode criar dados de categorias especiais
por inferéncia a partir de dados que ndo sejam dados de categorias especiais per se, mas que
passem a sé-lo quando combinados com outros dados™®*. Assim, estaremos perto de admitir
que as categorizacdes deste tipo que visam proteger especialmente certos dados considerados
mais sensiveis, assumirdo um valor meramente simbdlico na senda desta nova revolugdo

tecnolégica®.

189 Vide a nogdo ampla de dados relativos a satide definida pelo Considerando 35: “Deverdo ser considerados
dados pessoais relativos a satde todos os dados relativos ao estado de salde de um titular de dados que revelem
informacoes sobre a sua saude fisica ou mental no passado, no presente ou no futuro (...)”.

1% Nos termos do art. 8.° n.° 1 da Diretiva, “Os Estados-membros proibirdo o tratamento de dados pessoais que
revelem a origem racial ou étnica, as opinides politicas, as convicgdes religiosas ou filosoficas, a filiacdo
sindical, bem como o tratamento de dados relativos a saude e a vida sexual”.

191 por exemplo, “existe a possibilidade de inferir o estado de saude de uma pessoa a partir de registos das suas
compras de produtos alimentares, em combinagdo com dados relativos a qualidade e ao valor energético dos
alimentos”. Nestes casos, 0 GT29 recomenda que o responsavel pelo tratamento assegure a compatibilidade do
referido tratamento com a finalidade inicial, encontre um fundamento licito para o tratamento de dados das
categorias especiais e informe o titular sobre o referido tratamento, v. “Orienta¢Ges sobre as decisdes...”, pags.
16 e 17.

192 Como questiona TAL Z. ZARSKY, “if nearly all forms of data categories and data sets can produce special
data, why even bother with this distinction, which is rendered almost artificial?”, cit., pag. 1013. Também neste
sentido, problematiza SCOTT R. PEPPET, sobre se continuard a fazer sentido distinguir, na legislacéo
americana, “Personally Identifiable Information (PIl)”, apresentando algumas solu¢des ja estudadas, v. pags.
132 ¢ 133.
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5.5 Decisdes individuais automatizadas e definicdo de perfis

O art. 22.° atribui ao titular dos dados “o direito de ndo ficar sujeito a nenhuma decisdo
tomada exclusivamente com base no tratamento automatizado, incluindo a definicdo de
perfis, que produza efeitos na sua esfera juridica ou que o afete significativamente de forma
similar™%. Este artigo estabelece uma proibicéo geral, ou seja, aplica-se independentemente
de ser invocado pelo titular dos dados’®. A decisio em causa deve ser “tomada
exclusivamente com base no tratamento automatizado”, ou seja, ndo pode haver qualquer
intervenco humana no processo decisorio. E pertinente reparar, neste aspeto, na ressalva feita
pelo GT29, em que estabelece que esta intervengdo humana ndo pode ser um “mero gesto
simbdlico” mas sim algo relevante e feito por alguém “com autoridade e competéncia para

1% tentando impedir, assim, que o responsavel pelo tratamento ficcione uma

alterar a decisao’
insignificante intervencdo humana com o (nico intuito de escapar & proibicdo do artigo*®.
Além disso, 0 RGPD néo indica o que se deve entender por “efeitos na sua esfera juridica ou
que o afete significativamente de forma similar” mas depreende-se que estejam em causa

.o . 197
apenas as decisdes que causem “impactos graves™".

193 34 0 art. 15.° da DPD dispunha que “os Estados-membros reconhecerdo a qualquer pessoa o direito de ndo
ficar sujeita a uma decisdo que produza efeitos na sua esfera juridica ou que a afecte de modo significativo,
tomada exclusivamente com base num tratamento automatizado de dados destinado a avaliar determinados
aspetos da sua personalidade, como por exemplo a sua capacidade profissional, o seu crédito, confianca de que
é merecedora, comportamento”’.

194 Como entende 0 GT29, esta interpretacdo do art. 22.° como uma proibi¢do e ndo como um direito “significa
que as pessoas estdo automaticamente protegidas dos possiveis efeitos deste tipo de tratamento”, “Orientagdes
sobre as decisdes...”, Cit., pag. 21. Em sentido diferente, concebendo o art. 22.° como um “direito de opt out”,
vide M. PERESTRELO DE OLIVEIRA, pags. 80 e ss.

E importante distinguir “decisdes individuais automatizadas” de “definicdo de perfis”. Segundo o GT29, as
primeiras “correspondem a capacidade de tomar decisdes através de meios tecnoldgicos € sem intervengdo
humana”, enquanto a segunda surge expressamente definida no art. 4.° n.° 4 do RGPD como “qualquer forma de
tratamento automatizado de dados pessoais que consista em utilizar esses dados pessoais para avaliar certos
aspetos pessoais de uma pessoa singular, nomeadamente para analisar ou prever aspetos relacionados com o
seu desempenho profissional, a sua situacdo econodmica, saulde, preferéncias pessoais, interesses, fiabilidade,
comportamento, localizagcdo ou deslocacBes”. Fundamentalmente, a definigdo de perfis implica a avaliagdo de
uma pessoa no sentido de inferir algo sobre ela, enquanto as decisfes automatizadas implicam uma tomada de
decisdo que pode (ou ndo) resultar daquela definicdo de perfis. Para mais detalhes, v. GT29, “Orientagdes sobre
as decisbes...”, pags. 6 e ss. M. PERESTRELO DE OLIVEIRA, evidencia que apenas nas decisdes
automatizadas o processo ¢ “totalmente automatizado”, v. pags. 68 e ss.

195 GT29, “Orientagdes sobre as decisdes...”, v. pag. 23.

19 Deixam de fazer sentido, assim, em principio, as criticas apontadas por alguns autores sobre a facilidade com
gue os responsaveis pelo tratamento poderiam contornar este artigo, v. TAL Z. ZARSKY, pags. 1016 e 1018.
Também neste sentido, M. PERESTRELO DE OLIVEIRA, pag. 75. A autora acrescenta que o referido direito
“ndo existe se o tratamento de dados for anonimizado ou pseudonimizado”, v. nota 38.

97 para uma densificacdo destas expressdes, v. GT29, pags. 23 e ss. Vide também o Considerando 71. Também
M. PERESTRELO DE OLIVEIRA, pégs. 76 e ss. Em jeito de critica a indeterminacdo deste preceito, V.
SANDRA WACHTER, pag. 443.
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Este artigo pode ser visto como um verdadeiro entrave a revolugéo digital em curso. E que, ao
incentivar, deste modo, a “humanizagido” do tratamento dos dados pessoais, 0 RGPD contraria
as estruturas de base de tecnologias como a loT, as técnicas de machine learning e o Big
Data, voltadas para o tratamento de dados exclusivamente automatizado®®. O Regulamento
parece duvidar do sentido de justica das maquinas, encarando a interven¢do humana como
uma garantia da equidade das decisdes, mas, como entendem alguns autores, “em breve, as
maquinas poderdo ultrapassar algumas limitacbes humanas e tomar decisdes

comprovadamente mais justas”lgg.

A definicéo de perfis adquiriu um papel central no RGPD face a Diretiva anterior. Na origem
da preocupacdo regulatoria crescente sobre esta matéria estd, em particular, a 1oT. Como
defende 0 GT29, “a disponibilidade generalizada de dados pessoais na Internet e a partir de
dispositivos da Internet das Coisas, bem como a capacidade para encontrar correlagdes e criar
relacBes, podem tornar possivel determinar, analisar e prever aspetos que digam respeito a
personalidade ou ao comportamento, aos interesses € aos habitos de uma pessoa”zoo. De facto,
como vimos, as possibilidades de obtencdo de conhecimento e de formatacdo do
comportamento dos utilizadores através da loT, tem levado a uma corrida as informacoes
pessoais por parte das empresas, com prejuizos serios, como vimos, para a privacidade dos
individuos, para a justica social e, enfim, para a sua liberdade de acd0®®’. A invisibilidade
associada a atividade de definicdo de perfis e a falta de precisdo das decisfes individuais
automatizadas ajudam a perceber que as obrigagdes de transparéncia dos responsaveis pelo
tratamento assumam um papel importante neste topico. Nos termos dos arts. 13.° n.°2 al. f),

14.° n.%2 al. g) e 15.° n.°1 al. h), deve ser comunicada ao titular a existéncia de decisdes

1% Como afirma TAL Z. ZARSKY, “article 22 is perhaps the most salient example of the GDPR’s rejection of
the Big Data revolution”, antevendo que as empresas serdo obrigadas a mudar as suas arquiteturas tecnolégicas
de tratamento de dados para conseguirem respeitar esta regra, v. pag. 1017.

199 M. PERESTRELO DE OLIVEIRA, cit., pag. 86. Outra questdo é a de saber qual 0 impacto deste tratamento
exclusivamente automatizado das informagfes pessoais na restricdo a privacidade dos individuos. Como
questionam HILLARY BRILLS e SCOTT JONES, “Are individuals more confortable with a computer knowing
their sensitive information than another person?”, cit. pag. 1200.

20 GT29, “Orientagdes sobre as decises...”, cit., pag. 5.

201 Como problematiza o GT29, “o individuo sera pressionado a evitar comportamentos ndo habituais, a fim de
prevenir a detecdo de tudo o que possa ser entendido como uma anomalia”, cit., “Parecer 8/2014”, pég. 10.
Também nas “Orientacdes sobre as decisdes...”, o GT29 alegava que a definigdo de perfis pode “amarrar as
pessoas a uma categoria especifica e limita-las as respetivas preferéncias sugeridas, pondo assim em causa a sua
liberdade para escolher, por exemplo, determinados produtos ou servigos”, Cit., pag. 6.
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automatizadas, incluindo a definicdo de perfis, bem como informacGes sobre a ldgica

subsequente e sobre a importancia e as consequéncias desse tratamento para o titular’®%.

O art. 21.° confere ainda ao titular um direito de oposicdo ao tratamento de dados que lhe
digam respeito, particularmente, para efeitos de comercializacdo direta, incluindo a definicao
de perfis, a qualquer momento. Em caso de exercicio do direito de oposi¢cdo, o responsavel
pelo tratamento deve interromper o processamento (18.° n.°1 al. d)) e apagar os dados
pessoais em causa (17.° n.°1 al. ¢)). Para 14 do problema crénico e transversal a todo o
Regulamento relativo & ambiguidade dos seus preceitos®®, a operacionalizacdo destes
direitos, na préatica, sofre de muitas dificuldades técnicas®®. No caso deste direito de
oposicao, por exemplo, os aparelhos, muitas vezes, ou ndo tém como parar o tratamento, ou
entdo, ndo foram concebidos para funcionar com um acesso limitado aos dados pessoais dos

utilizadores®®,

6. Proposta de Superacéo

6.1 A admissibilidade de uma descentralizacdo monetizada

Ja percebemos que os dados pessoais possuem hoje um valor incalculavel, sdo considerados o
novo petrdleo®®. Neste contexto, em que a valiosa privacidade das pessoas é trocada pela

22 O considerando 60 sublinha a importincia do fornecimento destas informagdes “para assegurar um
tratamento equitativo e transparente”. Ja o Considerando 63, relembramos, dispde que “cada titular de dados
deverd ter o direito de conhecer e ser informado, nomeadamente (...) da légica subjacente ao eventual
tratamento automético dos dados pessoais e, pelo menos quando tiver por base a definicdo de perfis, das suas
consequéncias”. Ainda o Considerando 58, preceitua que a transparéncia“é especialmente relevante em
situagdes em que a proliferagdo de operadores e a complexidade tecnoldgica das praticas tornam dificil que o
titular dos dados saiba e compreenda se, por quem e para que fins 0s seus dados pessoais estdo a ser recolhidos
(...)”. Finalmente, o considerando 71 fala mesmo de um direito do titular a obter uma “explicacdo sobre a
decisdo tomada”. Em jeito de critica a este ultimo direito, em particular, no &mbito da machine learning, sobre
as dificuldades em informar “de forma que seja compreensivel para o utilizador médio”, v. M. PERESTRELO
DE OLIVEIRA, pags. 85 e ss.

2% Em jeito de critica & indeterminacdo dos preceitos, v. SANDRA WACHTER, pég. 443. Também, M.
LEONOR TEIXEIRA, pag. 99.

204 por exemplo, quanto aos meios de auto-defesa conferidos pelo art. 22.°, M. PERESTRELO DE OLIVEIRA
entende que sdo de “dificil efetivagdo pelos particulares afectados” e “ndo funcionam em situagdes igualmente
problematicas, mas que apenas afetam grupos e nao pessoas individuais”, v. pag. 87.

2% prevendo que os utilizadores serdo confrontados com uma escolha de “pegar ou largar”, v. SANDRA
WACHTER, péag. 443. Dai a preocupacdo do GT29: “os utilizadores ndo devem ser penalizados
economicamente nem ter um acesso de pior qualidade as capacidades dos seus dispositivos se decidirem que ndo
pretendem utilizar o dispositivo ou um servigo especifico”, cit., “Parecer 8/2014”, pag. 27.

2% Sobre o crescente valor patrimonial dos dados pessoais, escreve A. PERESTRELO DE OLIVEIRA que “a
informagdo pessoal é, cada vez mais, vista como uma nova categoria de ativo”, cit., pag. 71. Também M.
LEONOR TEIXEIRA, fala de um “mercado livre, economicista, concorrencial ¢ em que quase tudo pode ser
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utilizacdo, em principio, gratuita, dos dipositivos 10T, é essencial definir a quem, afinal,
pertencem os dados pessoais. Ndo obstante o tdo proclamado chavdo de que “os dados nao
sdo das empresas”, vivemos numa realidade em que a propriedade sobre os dados pessoais
ndo € dos seus utilizadores. De facto, as empresas tém assumido nédo apenas o controlo, como
sobretudo, a exploragdo patrimonial das informacdes pessoais. Como explica LUIS F.
ANTUNES, “h& uma cadeia de valor, invisivel para o utilizador comum, construida em torno
da informacéo gerada na loT, existindo mesmo uma industria de recolha e agregacao de dados
pessoais™®’. Num quadro destes, em que aparentemente o mercado dos dados pessoais se
auto-regula, entendemos que pelo menos uma parte desse valor deve reverter a favor dos
titulares dos dados pessoais, em consonancia, de resto, com a orientagdo ja admitida no

sentido do aproveitamento econémico dos bens de personalidade®.

E neste enquadramento que nos parece interessante apresentar aqui, embora sem grande
aprofundamento técnico num trabalho que € juridico, um modelo de computacao
descentralizado ou distribuido designado ‘“computacdo em nevoeiro” (em inglés, fog

computing também conhecido por edge computing®®

). Tradicionalmente, o processamento da
informacéo é feito a partir de um modelo de “computagdo em nuvem” (cloud computing),
segundo o qual, os dados, apds serem recolhidos, sdo enviados para uma base centralizada (a
chamada nuvem ou cloud) onde séo objeto de tratamento. Ora, assumindo, nestes termos, um
modelo de computacdo distribuido, os dados, em vez de serem transferidos para a referida
cloud centralizada, seriam armazenados e processados no préprio dispositivo. Aqui chegados,
entendem alguns especialistas que, esta descentralizacdo na analise da informacdo reforcaria a

privacidade dos utilizadores da 10T, ao evitar, desde logo, o perigo potencial ja referido,

reconduzido a cifras monetarias sendo os dados pessoais um “patriménio” valioso (...)”, cit., pag. 98. Muito
antes da revolugéo digital, j4 M. REGINA REDINHA e M. RAQUEL GUIMARAES reparavam: “o dominio
dos mercados centra-se agora mais no controlo dos sistemas de comunicacdo do que na producdo de
equipamentos e a informagio tende, inclusive, a ser tratada como um bem apropriavel”, cit., padg. 648. Sobre a
valoragdo dos dados pessoais, v. S. NAVAS NAVARRO, “Datos personales y mercado”, in S. NAVAS
NAVARRO (Dir.), Inteligencia artificial: Tecnologia-Derecho, pags. 270 e ss.

27 Também neste sentido, S. NAVAS NAVARRO escreve que “existe un valor oculto en ellos con enorme
potencial en todos los 6rdenes, sobre todo, en el econémico”, “Datos personales Y mercado — Conclusiones”,
cit., pag. 290.

208 Rejeitamos, assim, desde ja, as propostas que vdo no sentido inverso ao referido, defendendo que devem ser
0s consumidores a pagar pela sua prépria privacidade, v. STEVEN I. FRIEDLAND, “Drinking from the fire
hose: how massive self-surveillance from the internet of things is changing the face of privacy”, West Virginia
Law Review, 2017, pag. 912.

29 A designacdo “fog computing” foi atribuida pela empresa CISCO, pelo que preferimos a designagdo “edge
computing”.
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relativo & combinacéo dos dados entre os varios dispositivos?'®. Na senda de um paradigma
assim concebido, que sustém os dados nos dispositivos que os recolhnem impedindo que estes
cheguem a esfera das empresas (e do Estado), chegamos a um ponto em que os utilizadores
parecem recuperar o dominio sobre o0s seus dados pessoais e, consequentemente, 0 6nus de 0s
explorarem patrimonialmente. E assim que a descentralizagdo se pode tornar monetizada, se

for essa, como parece ser, a vontade dos utilizadores®*.

A tecnologia que promete revolucionar este processamento descentralizado da informagdo é a
blockchain®?, uma base de dados distribuida inicialmente concebida para a moeda virtual
bitcoin, mas cujas aplicabilidades ja extravasaram o mundo financeiro, e se estima que
cheguem inclusivamente ao mundo conectado da loT. Neste dominio, e para 0 nosso
interesse, a blockchain podera ser usada para oferecer ao utilizador um controlo efetivo sobre
a divulgacéo das suas informacdes pessoais, pois “permite a cada usuario definir el grado de
conectividad y privacidad que desea, sin necesidad de depositar la confianza en una

autoridad central”?®?,

Paralelamente, a blockchain tém vindo a assumir um papel importante no que toca a cria¢do
de valor econémico. Em jeito de exemplo, no dominio da robética, podera permitir que os
robots respondam pelos seus préprios danos, materializando-lhes um “ius patrimonii”, “un
pequefio patrimonio con el que responder de sus responsabilidades civiles”?*. Num sentido

idéntico, na loT, contribuindo para uma progressiva autonomia dos dispositivos inteligentes,

219 Como explica SONA R. MAKKER, “an application developer can direct the device to process the data on
the edge, and avoid sending information to the cloud where the dataset might then be cross-referenced with
other kinds of data”, cit., pag. 903.

211 De acordo com LUIS F. ANTUNES, “os consumidores exigem “monetizar” os seus dados, isto ¢, ter um
retorno monetério do uso dos seus dados pessoais”, cit., pag. 54.

212 A blockchain pode ser definida como uma base de dados distribuida que permite eliminar a presenca de um
terceiro confiavel (responsavel por validar a transacéo), estabelecendo um mecanismo alternativo de confianga e
introduzindo o conceito de escassez digital, o qual, possibilita a criacdo de valor tornando os ativos registados
nesta rede intercambidveis e susceptiveis de avaliagdo econodmica, v. F. IPPOLITO e M. NICOTRA, pag. 18.
Vide também a definigio apresentada por A. PERESTRELO DE OLIVEIRA, pég. 103. Também C. GORRIZ
LOPEZ discorre sobre o conceito e sobre a dificuldade em defini-lo, v. pags. 151 e ss. PAULA R. ALVES
afirma, inclusive, que a blockchain “podera ter um impacto tdo significativo como teve e tem a internet”, Cit.,
pag. 68.

*13 para C. GORRIZ LOPEZ, a I0oT ¢, inclusivamente, “uno de los dmbitos en que el bindémio blockchain y
propiedad puede tener méas éxito”, cit., pdg. 183. Ja no Documento de Trabalho “Advancing the Internet of
Things in Europe”, de 2016, a Comissao Europeia apelava a exploragéo das potencialidades das redes blockchain
no ambito da 10T, v. pag. 21. Mas a blockchain tera também outras aplicagdes, mesmo no quadro da revolucéo
digital, vide o conceito de Inteligéncia Artificial Descentralizada, F. IPPOLITO e M. NICOTRA, pags. 119 e ss.
214 ). ERCILLA GARCIA, cit., pags. 43 e 44. O autor entende mesmo que, “en definitiva la tecnologia
criptografica y de la cadena de bloques, se erige como esencial para la patrimonializacion de las personas
ciber-fisicas”, cit., pags. 50 e 51. Sobre a utilizacdo da blockchain para a criagdo de uma propriedade inteligente,
v. C. GORRIZ LOPEZ, pégs. 180 e ss.
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entraremos numa realidade conectada em que “cada bien tendré un patrimonio que generara

; .. . . iy 215
a través de sus servicios y que gastara en su mantenimiento, reparacion, etc.”" .

Na verdade, terdo sido as redes sociais as pioneiras nesta monetizacdo, em particular, dos
dados pessoais dos utilizadores, nomeadamente, através de publicidade personalizada que
posteriormente lhes é paga pelas entidades promovidas. Porém, “essa monetizagdo, que
ascende a varios milhdes de euros anualmente, é captada integralmente pelas redes sociais,
ndo havendo geralmente lugar a partilna com os utilizadores que sdo quem esta na génese da
criagdo desse valor”?'®. Foi precisamente a superacdo desta dificuldade que fez com que a
blockchain chegasse ao mundo das redes sociais?'’ e que nos leva a questionar porque n&o
extendé-la também, por razdes semelhantes, ao mundo da 1oT. Entretanto, encontra-se aberta
a discussdo em torno do reconhecimento de um valor econémico aos dados pessoais, Vistos

como um novo “bem intangivel”, bem como em torno da sua quantificacdo e titularidade®'®.

Porém, os modelos distribuidos como a blockchain, parecem esbarrar com as exigéncias
regulatérias vigentes, maxime, com o RGPD e, desde logo, com o seu direito ao
esquecimento. De facto, a caracteristica da imutabilidade associada a estas redes
descentralizadas impede que os dados, uma vez inseridos, jamais possam ser apagados®®. Na
verdade, mais do que poder obstar ao desenvolvimento dos modelos distribuidos como a
blockchain, o Regulamento parece ndo ter sido sequer concebido para ser aplicado ao

tratamento descentralizado dos dados pessoais®?’, razdo pela qual alguns autores chegam a

215 C. GORRIZ LOPEZ, pag. 184.

218 pPEDRO MARTINS, Introdugéo a Blockchain, FCA, 2018, pag. 132.

217 Referimo-nos, neste caso, & Steemit, uma rede social com uma popularidade crescente suportada por uma rede
blockchain, que remunera os seus utilizadores pela sua interagdo com a plataforma, v. PEDRO MARTINS, pégs.
132 ¢ 133.

218 No entender de S. NAVAS NAVARRO, “la compensacion econdmica por los datos deberia tener en cuenta
las muchas formas distintas en que podran ser explotados, en un futuro”. Além disso, acrescenta, este “bem
intangivel” sobre a informagdo pessoal tanto pode pertencer ao responsavel pelo tratamento, quando “la ceden a
terceros a cambio de una contraprestacion o la tratan ellos mismos para obtener “datos-conocimiento”, cOmo
ao titular dos dados, enquanto prestagdo econdmica que pode assumir a forma de “datos-conocimiento”, como
pueden ser perfiles, patrones, correlaciones, etc...”, “Datos personales y mercado — Conclusiones”, Cit., pags.
289 e 290.

2% De facto, além do direito ao esquecimento, a imutabilidade compromete também o direito de retificagdo. Em
ambos os casos acresce ainda a dificuldade de os dados estarem registados em todos os nés da blockchain, pelo
que a sua alteracdo ou supresséo teria de ser feita em toda a rede. Tém-se defendido a possibilidade de inserir
uma “declarag@o adicional” que altere ou suprima os dados em causa, na impossibilidade de os excluir. Também
o direito de acesso parece ficar em risco tendo em conta que o armazenamento dos dados pode ser feito sob a
forma criptografada e pseudonimizada, v. F. IPPOLITO e M. NICOTRA, pags. 84 e ss. Outras solucdes tém sido
estudadas, como a blockchain editavel e os codigos de ocultacdo, v. A. PERESTRELO DE OLIVEIRA, pags.
103 e 104.

220 \/eja-se, desde logo, a dificuldade em qualificar os participantes da rede (saber quem é quem, agravada pelas
especificidades de a blockchain poder ser aberta ou fechada). A ubiquidade da rede gera igualmente dificuldades
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guestionar “se o regulamento ndo surgiu ja desatualizado”™®?’. Além disso, a assumida
natureza humanista do RGPD e do direito a protecdo de dados na Unido Europeia também
parece colidir com esta possibilidade de monetizacio dos dados®*%, embora uma tendéncia no
sentido da coisificacdo das informacgdes pessoais tenha vindo a ser acolhida noutros atos de

direito derivado da Uni&o?%.

7. Conclusao

A nossa Constituicdo confere uma protecdo completa a privacidade, através, em primeiro
lugar, do art. 26.° e, depois, especificamente face a informética, no art. 35.°, uma tutela que
nunca se mostrou tdo adequada na senda da nova revolucdo digital em curso. No mesmo
sentido, no Cadigo Civil, a privacidade emana de um direito geral de personalidade e mereceu
uma consagracdo individualizada num direito especial de personalidade. Nunca como antes se
mostrou tdo necessario reconhecer um direito geral de personalidade, dada a complexidade e
o dinamismo, quer da personalidade humana, quer da propria realidade social, cujas mutacGes
acontecem a um ritmo impossivel de acompanhar pelo direito e vdo tornando o regime de

tutela da pessoa inevitavelmente desatualizado ao longo do tempo.

A Internet das Coisas invadiu as nossas vidas e veio para ficar. Ndo ha, praticamente, esfera
da intimidade que fique preservada da recém-chegada “ditadura dos sensores”. Em casa, na
rua, da saide ao lazer, a técnica vai compondo e impondo uma realidade global na qual o
individuo vai entrando, por curiosidade, comodismo, ou, simplesmente, para ndo cair no

isolamento. Cabe ao direito a grande responsabilidade de garantir que 0 homem ndo se torna

ao nivel da aplicagdo territorial do Regulamento, bem como ao regime das transferéncias de dados, v. F.
IPPOLITO e M. NICOTRA, pags. 76 € ss.

221 Neste sentido, e a propésito do direito ao esquecimento, A. PERESTRELO DE OLIVEIRA, pég. 89.

222 Como refere S. NAVAS NAVARRO, “la vision europea de los datos personales en clave de “derechos
humanos” es incompatible com la vision de los datos personales en clave de “derechos de propriedad”. Mas,
como acaba por entender a autora, ao reconhecermos um valor econémico aos dados a partir do qual derivem
direitos para o titular, estamos também a proteger a sua dignidade e o seu direito a privacidade. De resto,
acrescenta, o direito de propriedade é igualmente reconhecido na CDFUE e no TFUE, v. “Datos personales y
mercado”, pag. 265. Em sentido diferente, opondo-se ao que chama de “reificacdo da dignidade do ser humano”,
v. FILIPA U. CALVAO, pag. 78.

223 Referimo-nos, em particular, & Diretiva sobre certos aspetos relativos aos contratos de fornecimento de
conteddos digitais, na qual se admite que o consumidor aceda a contetdos digitais em troca dos seus dados
pessoais. Para uma andlise mais detalhada, v. S. NAVAS NAVARRO, “Datos personales y mercado”, pags. 259
e ss. Também MANUEL D. MASSENO lhe faz referéncia, v. pag. 54. De resto, também o Comité Econdémico e
Social Europeu se pronunciou neste sentido num Parecer de 2018: “os consumidores devem dispor de
informacdo sobre o valor econémico dos seus dados e reservar-se o direito de os partilhar”, v. Confianga,
privacidade e seguranca para 0s consumidores e as empresas na Internet das coisas (IdC) — INT/846, 2018.
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refém das suas proprias criagbes, com o progressivo desvanecimento do seu direito a
privacidade, sob a desculpa de que “ndo tem nada a esconder”. O direito a reserva sobre a
intimidade da vida privada protege as informacfes pessoais do acesso e, sobretudo, da
divulgacdo indevida por terceiros. De facto, nunca o interesse nos dados dos utilizadores foi
tdo grande, razdo pela qual entendemos que deve ser o proprio a decidir ou ndo dispor deles,
beneficiando do valor econdmico que um emergente e lucrativo mercado de dados pessoais
Ihes vai atribuindo. E que esta autolimitacdo ao direito a privacidade tendo em vista uma
contraprestacdo de natureza patrimonial nem por isso despreza a assumida natureza pessoal

daquele direito.

E, também, parece-nos, nesse sentido, que vai o Regulamento Geral de Protecdo de Dados
que confirma a transparéncia como a nova face da privacidade, a arma possivel num mundo
digital opaco e em que as ameagas sao invisiveis. Uma invisibilidade que é s6 dos dispositivos
e do tratamento dos dados, ja que o individuo, esse, nunca foi tdo observavel e, por causa
disso, tdo manipulavel e objetificavel. E 0 RGPD pode ser um contributo, até demasiado
ambicioso, para quebrar esta corrente de desumanizagdo pela técnica, com a ajuda, claro estd,
das instituicGes europeias, nomeadamente, o TJUE, na densificacdo e operacionalizacdo dos
seus preceitos, dos informéticos no respeito pelos conceitos de privacy by design e by default
no desenvolvimento dos dispositivos, ou, porque ndo, do préprio utilizador, enquanto,

também ele, vinculado a um dever de vigilancia e de auto-informagéo.

Em suma, como alguém ja escreveu: Esperemos que nuestro pensamiento juridico, actual y
futuro, junto a los ingenieros, fisicos, matematicos y demas cientificos, sea capaz de
encontrar formulas para disciplinar las fuerzas tecnoldgicas y sus rendimentos, sin
entorpecer su avance pero garantizando al miesmo tiempo la pervivencia de los derechos de

las personas (humanas: valga aqui el pleonasmo)?“.

24 A, MOZO SEOANE, “La revolucion tecnolégica y sus retos: medios de control, falos de los sistemas y
ciberdelincuencia”, in Los robots y el derecho, Coleccidn Juridica General — Jornadas, Editorial Reus, Madrid,
2018, pag. 98.
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