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Resumo

Para combater a pandemia COVID-19, governos e organizagdes de saide adotaram
um conjunto alargado de medidas de tratamento e preven¢ao, que inclufram o
desenvolvimento e disponibilizagdao de aplicagdes de rastreamento de contactos, ou contact-
tracing apps (CTA), as populaces de diferentes paises. Tais aplicagoes visam facilitar a
identificacdo de cadeias de infe¢do e consequente contengao do virus, através da analise de

dados relacionados com contactos de risco com utilizadores que testaram positivo.

Apesar de um amplo conjunto de beneficios, a introdu¢ao de CTA gera um intenso
debate em torno das preocupacées com a privacidade dos dados partilhados, representando
um potencial fator negativo na decisio de utilizagao. Dada a grande dependéncia de
informag¢oes do utilizador no funcionamento destas aplicagdes, reveste-se de particular
importancia a compreensao do impacto da decisao de partilha de informagao na consequente

aceitagdo pela populagao.

Assim, este trabalho explora a natureza e peso dos beneficios e preocupagdes com
privacidade que influenciam a decisao de partilha de informagao. Analisando uma amostra
de 539 inquiridos, comprova-se a relevancia das preocupagdes com privacidade, beneficios
individuais esperados e beneficios sociais esperados no processo de partilha de informagao
em CTA, recorrendo a Privacy-Caleulus Theory (Teoria do Calculo de Privacidade). Apesar de
pouco explorada no contexto de saide, a aplicagdao desta teoria revela que as CTA sio um
caso paradigmatico do paradoxo de privacidade: mesmo na presenga de preocupag¢des com
a privacidade, os utilizadores estdo recetivos a disponibilizar informacio, atendendo aos
beneficios. Os resultados mostram que individuos com pelo menos uma condigao de risco
de saide consideram exclusivamente o impacto dos beneficios individuais esperados na
partilha de informagao e que individuos com um nivel de aceitagiao de tecnologia supetior

atribuem uma maior ponderacao aos beneficios individuais esperados.

Considerando que a maioria destas aplica¢oes sao adogao voluntaria, esta dissertacao
vem auxiliar na compreensao do fenémeno de partilha de informagao e na criagao de

estratégias de promogao e adogao adequadas a diferentes segmentos de utilizadores.

Palavras-Chave: COVID-19; Aplica¢oes de Rastreamento de Contactos; Teoria do
Calculo de Privacidade; Informaciao; Preocupagoes com Privacidade; Beneficios Individuais

Esperados; Beneficios Sociais Esperados.
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Abstract

In order to fight the COVID-19 pandemic, governments and health organizations
adopted a wide set of measures, in which the development and availability of access to
contact-tracing apps to the populations of different geographies was included. These
applications were designed to facilitate the identification of chains of contamination and
promote the containment of the virus by analyzing data regarding risk contacts with users

that have tested positive for COVID-19.

Despite providing a wide set of benefits, the introduction of contact-tracing apps
triggered a significant debate around concerns with privacy of the information shared,
perceived as a deterrent in the decision to use them. Given the significant dependence of
user information for these applications to fulfil their purpose, it is of the utmost importance
the comprehension of the decision process associated with information sharing and the

subsequent adoption of the technology by the population.

Considering a sample of 539 individuals, the relevance of privacy concerns, expected
personal outcomes and expected social outcomes in the decision of sharing information in
contact-tracing apps was explored using the Privacy-Calculus Theory. Despite being an
understudied topic in the health field, the application of this theory unveils that contact-
tracing apps are a paradigmatic example of the privacy paradox: even in the presence of
privacy concerns, users are willing to share information, given the benefits. Additionally,
results show that individuals with at least one health related risk condition exclusively take
into account the expected personal outcomes in their decision of sharing information and
individuals that have a higher level of technology acceptance give a bigger weight to the

expected personal outcomes of sharing information.

Since the majority of these applications are of voluntary adoption, this study provides
additional support in the comprehension of the information sharing phenomenon and the
implementation of strategies for promotion and adoption that best fit different user

segments.

Keywords: COVID-19; Contact-Tracing Apps; Privacy-Calculus Theory;

Information; Privacy Concerns; Expected Personal Outcomes; Expected Social Outcomes.

il



Indice

ASradeCimEentos ......uuueeeeeeeeeiiiiiiiiiniiiiieeeeeennarreeeee s i
LTS o o RN ii
ADSELACE ceueerrrieeiiiiiiiiiitiiiieeeeeeeennsnnteeee e e ss s saassas e e s e s s s s s snnnns iii
I B 315 o Ta LB o 1 o X 1
2. Revisao da Literatura ......ueeeeeeeeiueeeeeniinnneeeeniinnneeensnnnneeeesssneeeeens 4
2.1 Privacidade e a Partilha de Informagao em Contexto Digital.........cccevuvucucunces 4
2.2 Privacidade e a Partilha de Dados em mHealth Apps........cceveevcevevenicevevinicecnnenes 8
2.2.1 CaractetizaCao A€ MZHEAI ........c.c.cvouvevevueiiiisinirieiciiniseecttsee e 8
2.2.2 Preocupagdes com Privacidade em mHealth...............ccovevviviininincnnnninns 10

2.3 Privacidade e Partilha de Informacao em Contact-Tracing Apps ...........ccveeence 12
2.3.1 Caracterizagao das Contact-Tracing APPs........cvvveceevevenecrvvnicesnecennens 12
2.3.2 O Calculo da Privacidade no Contexto das Contact-Tracing Apps............... 14

3. Modelo e Hipoteses de INVestigagao ......ueeeeeeeiiiiiiinnnnnnnneeeeennnn. 17

3.1 QI1: Quais os fatores que impactam positiva e negativamente a inten¢ao de

partilha de informacao em contact-tracing apps e consequente instalacao?.........cceveveeueennes 18

3.2 QI2: Qual o papel moderador das variaveis “Idade”, “Condi¢dao de Satude” e

“Aceitacao de Tecnologia” na intencao de disponibiliza¢ao de informacgao em contact-tracing

APPSP ottt bbb 19
4. Estudo EmMPItiCO..ccceiiiiiinuniriiieeiiiiittnitieeeeeennnneeeeeeeeenen, 22

4.1 Metodologia e Recolha de Dados ..o, 22

4.2 Analise de Dados ....c.ccceeieiiiiiniiiiinini e 26

4.2.1 Caracterizaco da AMOSEIA w.euieieeeeerieirieeeieietrie ettt eeaenes 26
.......................................................................................................................................... 27

4.2.2 ANALISE DESCIITIVA. c.cucuiuiuiuiuiriieieieieieieieieieieeses bbb s senenens 28



4.2.4 Validacio do Modelo Estrututal .......ccoeieieeeirecinieieeseeeeeeeeeeeeeenes 34

4.3 Discussao dos Resultados.........cviiiiiiiiiniiiiccccnes 39
5. CONCIUSOES ..cevrrrrerriiiiinnrnniiiiieeieennctniieeee e naaaseseeeeeeseaes 43
5.1, CoNSIAELaACOES (GEIAIS .uvviuiriririeieriniriririeieieisteieiesesetsteseiesesests et seseesessesesenenenseseses 43
5.2 ImplicagGes para a teoria € para a GEStAO ....cvveueuririeuriiiirereisicenessceaeseesennes 45
5.3 Limitagoes e sugestoes de pesquisa futtra. ..., 47
Bibliografia.......eeeeiieiiiiiiiiiiiniiiiiiieiiinnnnne e 49
ADNEXO.uuuuttiiiiiiieiiiiiiiitireee e e e s e s s s snnns 55
Anexo L. Inquérito do Estudo Empirico. ... 55
Anexo II. Especificacio do modelo de medida (SMART PLS 3). ....cccccevvuvuvnnnee. 66

Indice de Figuras

Figura 1. Modelo generalista da Privacy-Caleulus Theory .............ccvvvvivviniiinivinicnnnninns 6
Figura 2. Modelo do Estudo EmMPILico ... 17
Figura 3. Distribuicao dos inquiridos por faiXa etaria........cccveveeeerrericererrereceereeennns 26
Figura 4. Distribui¢ao dos inquiridos por @ENEro........cuviiiriiniiiininiieisisiceneieenens 27
Figura 5. Distribuicao dos inquiridos considerando habilitagoes literarias................ 27

Figura 6. Distribui¢iao dos inquiridos considerando o reporte de condi¢oes de risco

AE SAUAE .ttt s st e e s se st e e esens 28
Figura 7. Validaciao do modelo estrutural: testes das hipoteses H1 a H5.................. 34
Indice de Tabelas

Tabela 1. DefinicOes A€ ZHEAID c.c.v.voueueeeeieieieieeeisieeeeesesisie et eees 8
Tabela 2. Itens de medigao via inquérito e respetivo suporte bibliografico .............. 24
Tabela 3. Andlise desctitiva da AMOSTIA c.c.vvveerieeirieieieieireeeeeereeseese et eesesens 29
Tabela 4. Escalas de medida, confiabilidade e dimensionalidade..........ccccceevereevennnnee. 32
Tabela 5. Andlise da validade diSCHMINANTE ...cveveveveeiereirieiieeieeerieere e 33

Tabela 6. Resultados do modelo eStIUtULAL .....veveveeeeieieieeeeeeeeeeeeee et eeeeeeeeeeas 35



Tabela 7. Analise multigrupo a influéncia da variavel “Idade”........cccccevvviirrininnnnn. 36
Tabela 8. Analise multigrupo a influéncia da variavel “Condigao de Saude”............ 37
Tabela 9. Analise a influéncia da variavel “Aceitacdo de Tecnologia™....................... 38

Tabela 10. Resultado das Hipoteses em estudo........ccuvvcieciviniicininiiciniicccccnnn, 39



1. Introdugao

A 17 de novembro de 2019 foi diagnosticado o primeiro caso conhecido de COVID-
19', dando inicio a um periodo de sucessivas e abruptas transforma¢des na forma como a
sociedade se organiza. O elevado potencial de propagac¢ao do virus, aliado a necessidade de
nao exceder a capacidade de resposta dos sistemas de saide, colocou o mundo em alerta e

orientado no objetivo de descoberta, producao e distribui¢io de uma vacina (WHO, 2020).

Com vista a controlar o aumento do nimero de infetados, a maioria dos Estados
adotou, primeiramente, medidas de confinamento da populagao, essenciais para conter a
mortalidade da doenca e impedir a sobrecarga das infraestruturas de saude (Alwan et al.,
2020); paralelamente, medidas como o distanciamento social, a utilizagio de mascaras e a

desinfecio frequente das maos foram altamente recomendadas e promovidas (WHO, 2020).

Apesar da evidente capacidade das politicas de confinamento para controlo do
namero de infe¢oes (Alwan et al., 2020), é notério o prejuizo social e econdémico que delas
advém. Estes impactos negativos criaram a necessidade de introduzir solugdes que
permitissem conter a dissemina¢ido do virus (Ferretti et al., 2020), minimizando, em
simultaneo, o sacrificio social e econémico. As contact tracing-apps (aplicagdes modveis de
rastreamento de contactos) sao a solu¢ao a qual se reconhece o referido equilibrio, fazendo
uso da tecnologia para o cruzamento de informagoes de contactos entre utilizadores,
posteriormente notificando-os em caso de contacto com um caso positivo. Constituem um
caso especifico de mHealth apps (aplicacbes moéveis em saide) e, de forma geral, nio s6
simplificam o habitual trabalho de identificagao de pacientes e processamento de dados feito
pelas autoridades de saude (Baumgirtner et al., 2020), como alertam os utilizadores para a
possibilidade de contagio. O funcionamento pleno destas aplicagdes é condicionado pela

existéncia de uma elevada capacidade de testagem instalada.’

A maximizagao dos efeitos decorrentes da utiliza¢ao de contact-tracing apps esta

dependente da utilizaciao generalizada das mesmas pela populagao (Trang et al., 2020), algo

1 https:/ /observador.pt/2020/11/17/ptimeiro-caso-de-covid-19-descoberto-ha-exatamente-um-
ano-as-imagens-e-a-cronologia-de-um-ano-de-pandemia/

2 https://time.com/5898559/covid-19-contact-tracing-apps-ptivacy/



particularmente importante num contexto em que a maioria destas aplicagdes ¢é de instalagao

e utilizacdo voluntaria.

Mais recentemente, estas aplicagoes geraram um aceso debate na sociedade civil. Por
um lado, sio notérios os beneficios gerados para a saude individual e publica. Por outro lado,
evidenciam-se as preocupagoes dos utilizadores com a privacidade dos seus dados e com a

utilizacdo dos mesmos de forma perversa por parte de terceiros.

A privacidade da informagio na utilizagao de aplicagdes méveis tem sido um tépico
bastante estudado na literatura (Yun et al., 2019). Ainda assim, o nimero de estudos que
contextualiza a privacidade em contact-tracing apps é substancialmente reduzido, bem como os
contributos que refletem sobre como as preocupagdes com a partilha de informagao e
preservagdo da privacidade condicionam o nivel de aceitagdo destas aplicagGes junto da
populagao. Mais ainda, perceber a natureza dos beneficios que tém um impacto positivo na
intencao de instalagao ¢ fundamental para entender de que maneira sera possivel promover
o aumento da base de utilizadores. Desta forma, esta dissertacio propoe-se a aferir acerca
das ponderagoes dadas pelos individuos aos beneficios (individuais e coletivos) e
preocupacoes de privacidade, antes de estarem dispostos a partilhar informagoes pessoal em
contact-tracing apps. Pretende-se compreender o efeito moderador das variaveis “Idade”,
“Condic¢ao de Saude” e “Aceitacdo de Tecnologia” nessas ponderagoes. Assim, emergem as

seguintes questdes de investigacao:

(D Quais os fatores que impactam positiva e negativamente a intencao de partilha de

informagao em contact-tracing apps e consequente instalagao?

(II) Qual o papel moderador das variaveis “Idade”, “Condicao de Saude” e

“Aceitacao de Tecnologia” na inten¢ao de partilha de informacao em contact-tracing apps?

Para responder a estas questOes, apresentar-se-a um estudo empirico assente numa
metodologia quantitativa, por forma a compreender as relagdes causais entre as variaveis

consideradas.

Atendendo ao impacto global da pandemia, ¢ natural que seja um tépico cujo estudo
¢ visto como prioridade de investigagdo pelo Marketing Science Institute (MSI, 2020). Do
ponto de vista da investigagao académica relacionada com estas aplicagdes, nao existe, até a
data e de que se tenha conhecimento, nenhum trabalho académico que procure inferir acerca

das relagdes entre as variaveis identificadas em contact-tracing apps, utilizando o calculo de
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privacidade. Assim, a presente dissertacdo procurara preencher este gap observado na

literatura.

Do ponto de vista da Gestao, espera-se que esta dissertacio contribua para oferecer
informacao nova e util aos diferentes stakebolders (governos, organizagoes de saude e app
developers), capacitando-os da melhor forma possivel para a implementagio adequada e eficaz

de contact-tracing apps.

Nas proximas secc¢Oes, sera apresentada uma revisao da literatura com enfoque na
concetualizacdo da privacidade, em sentido lato e no presente contexto de informa¢ao, bem

como a clarificagdao dos principais conceitos envolvidos no estudo das contact-tracing apps.

Posteriormente, sera introduzido o estudo empirico e respetiva metodologia de
investigacdo. A utiliza¢ao da metodologia quantitativa possibilitara validar as relacdes entre
as variaveis apresentadas e confirmar ou rejeitar as hipdteses formuladas. Da analise e
discussio dos resultados do estudo empirico, surgirdo as respostas as questoes de

investigacdo apresentadas.



2. Revisao da Literatura

O entendimento da natureza e funcionamento das contact-tracing apps nao sé requer
uma revisao dos conceitos mais proximamente relacionados com o tépico, como uma analise
que detalhe nas caracteristicas da privacidade e da pertinéncia do seu estudo num contexto

de informacgao.

Assim, a presente revisdo incidird no fenémeno da privacidade da informagao,
abordando-a em sentido lato e no contexto especifico do digital. Posteriormente, o enfoque
passara para a conceptualizacao das mHealth apps e do setor. Finalmente, a analise as contact-
tracing apps encerrara a revisao da literatura e fara a ligacdo ao estudo empirico que sera

posteriormente apresentado.

2.1 Privacidade e a Partilha de Informagao em Contexto Digital

Uma das mais basilares defini¢des de privacidade foi apresentada por Westin (1967),
o qual a descreve como um construto multidimensional associado ao desejo de nao permitir
a terceiros o acesso a informagdes pessoais, bem como ao retirar do individuo da sociedade,
por meios fisicos ou psicolégicos, de forma voluntaria e temporaria. Moore (2007) alinha-se
com esta visao, ao abordar a privacidade como o controlo do individuo no acesso que oferece

a si ou a informagao que detém.

Westin (1967) estabelece que a valorizacio da privacidade é comum a todas as
culturas, ainda que a sua expressao varie em funcao da cultura. Neste seguimento, ¢ possivel
conceber a privacidade numa 6tica cultural. Moore (2007) alega que as regras de privacidade
em diferentes culturas estardao dependentes de uma panodplia de variaveis, como o clima, a

religiao, o progresso tecnoldgico e o enquadramento politico.

Buchanan et al., (2007) estabelece que as percecOes e valores dos individuos tém
impacto na preocupag¢ao com privacidade (um conceito que deriva dos contributos de Westin
(1967)), a qual constitui uma medida subjetiva, variavel em fun¢ao do individuo e baseada
em percegoes e valores que lhe sdo especificos. Neste seguimento, Park (2015) associa o valor
atribuido a privacidade como uma circunstancia dependente de fatores como o contexto do

individuo, as suas experiéncias, idade e género.



Mais recentemente, Koops et al. (2017) desenvolveu uma das mais completas analises
a tipologia da privacidade, estruturando o conceito em oito tipos estanques de privacidade,
individualmente sobrepostos a uma nogio comum e mais abrangente: a privacidade de

informacao.

A privacidade da informagao tem sido objeto de estudo numa série de areas e em
diferentes setores. Bélanger e Crossler (2011) consideram-na como o controlo por parte dos
individuos sobre as condicoes em que as suas informagOes pessoais sio recolhidas e

utilizadas.

O desenvolvimento tecnolégico de que a sociedade tem sido alvo acarreta a criagao
de novas formas de capitalizar no valor da informagao, sendo visivel a enorme
preponderancia dada a informagdao para a criagao de valor acrescentado nas empresas,
institui¢oes e individuos. Hong et al., (2019) releva que as preocupagdes com a privacidade
ocorrem particularmente no contexto de novas tecnologias de informacao, dadas as
capacidades melhoradas do ponto de vista de recolha, armazenamento e uso de informacgoes
pessoais. Por outro lado, o seu aproveitamento traduz-se em preocupagdes acrescidas com a

defini¢ao dos limites da privacidade dessa informacao.

De forma a regular todas as organiza¢des que lidam com dados pessoais de toda a
Unido Europeia foi criado o Regulamento Geral sobre a Protecao de Dados (RGPD), o qual
estabelece um conjunto de regras acerca da forma como essas organizagoes poderao utilizar,
de forma integra e transparente, os dados pessoais relativos a cidadaos da UE. O RGPD
estabelece um forte compromisso com a responsabilizagio por uso indevido da informacao
dos utilizadores por parte de institui¢oes e empresas e salvaguarda um conjunto de direitos

associados a informagdes pessoais.

Frequentemente, ¢ sugerido que a privacidade seja entendida como um direito de que
se pode sacrificar para beneficio da comunidade, concebendo, assim, a perda da privacidade
de uma dada informagdao como algo secundario ou menos prioritario. De acordo com a
Privacy Calenlus Theory (Teoria do Calculo de Privacidade), doravante referida como PCT, a

privacidade pode ser vista como algo que se pode sacrificar em fun¢ao de uma avaliagiao de

3 https://www.gdpt.eu



beneficios que excedam o valor atribuido a privacidade daquela informacao (Dinev & Hart,

2006; Dinev et al., 2011).

O modelo tedrico da PCT considera que os individuos sao racionais, pelo que terao
a capacidade para estimar com elevada precisio o peso que atribuem aos riscos e aos
beneficios da partilha de informac¢do e sua influéncia na disponibilizacio de informagao.
Consequentemente, ¢ desta ponderagdo entre riscos e beneficios que o individuo formula a
sua atitude relativamente a disponibilidade para partilhar informa¢do. A compreensiao do
calculo da privacidade assenta no modelo generalista da PCT, tal como observavel na figura

abaixo.

Beneficios Percecionados

. /\
/

Intengio de Disponibilizagao de
Informacio

Prejuizos Percecionados

Figura 1. Modelo generalista da Privacy-Caleulns Theory

A luz desta teoria, é possivel explicar que se um utilizador antecipa um conjunto de
beneficios (os quais pode assumir uma natureza diversa) que superem os custos associados
a sua disponibiliza¢ao, ira mais provavelmente disponibiliza-la (Lee & Kwon, 2015). A PCT
tem sido aplicada a contextos como o e-commerce (comércio eletrénico), social media (redes
socials) e mobile apps (aplicagdes moveis) (Xu et al., 2011; Pentina et al., 2016; Wang et al,,
2016; Dogruel et al., 2017; Wottrich et al., 2018; Jozani et al., 2020), areas em que a
privacidade da informacao tem sido mais estudada. Assim, e como abordagens na ética da
saude sdo relativamente mais escassas na literatura, revelam-se mais pertinentes do ponto de

vista da novidade do conttibuto.

Nao obstante a existéncia de beneficios de partilha de informagao, estes nao
determinam que as preocupacOes sejam perfeitamente anuladas, pelo que se pressupdoe

alguma extensao de preocupagoes com privacidade da informagao (Gerber et al. 2018).
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Porém, importa evidenciar a ocorréncia de potenciais discrepancias entre a atitude e o
comportamento do individuo, uma inconsisténcia associada ao conceito do privacy paradox

(paradoxo de privacidade).

O privacy paradox corresponde a discrepancia observada entre a atitude dos
utilizadores relativamente a privacidade e sua salvaguarda e o comportamento que é
efetivamente realizado. Em geral, esta discrepancia manifesta-se pela existéncia de uma
preocupagdo em proteger a privacidade; porém, os individuos raramente agem em
conformidade com essa preocupagio, incorrendo em comportamentos como a realizagao de
downloads arriscados e disponibilizacio de informagao pessoal sem hesitagdes (Barth et al.,
2019). Quer isto dizer que, muito frequentemente, existe uma sobrestimacio do peso
atribuido pelos individuos as preocupag¢des com privacidade na decisao de partilha de
informacao. Neste seguimento, Kokolakis (2017) informa que os individuos demonstrarao
distintos comportamentos relacionados com a forma como encaram a privacidade consoante
os contextos em que estao inseridos, reforcando a natureza altamente contextual das

preocupag¢des com privacidade.

Finalmente, o estudo elaborado por Yun et al. (2019) mostra a necessidade de
pesquisa mais aprofundada no contexto relacionado com a saide, dada a sensibilidade
acrescida da informagao nessa dimensao. Deste modo, a compreensao da partilha de
informac¢ao no contexto de aplicagdes moéveis em saide e preocupagdes com privacidade

associadas sera o enfoque do proximo ponto.



2.2 Privacidade e a Partilha de Dados em mHealth Apps

2.2.1 Caracterizagiao de mHealth
Existe um conjunto relativamente vasto de defini¢bes na literatura para o conceito
de mHealth, pelo que na seguinte tabela sio apresentadas trés defini¢oes relevantes para o

compreender.

Tabela 1. Definicoes de mHealth

mHealth Snmmit Foundation
for Wational Institute of
Health (20:09)

Definem a wHealth como a prestacio de servicos de zatde com recurso

a dizpositivos moveis de communicacio.

O conjunto dos servicos piblicos e privados de satide que sio
supoctados por dispositives méveis, taiz como telemoveis, dispositivos World Health Organization
de monitonizacic dos pacientes, Perroaa/ Digital _Areirtante (FDAz) e (2011

outros dispositivos sem fios.

Refere-se 4 wHeadth como a utilizacio de tecnologias de informacio e
comunicacic em cuidados de zande e sadde piblica, descrevendo-a Free et al. (2013

Ccofne T 2etod em espa.usﬁo.

Apesar de subtis diferencas, todas as definicoes apresentadas remetem para a
integracao de novas tecnologias de informagao e comunicacio no auxilio a prestagao de

servicos de saude.

Kotz et al. (2011) sinaliza 3 promessas genéricas da mHealth: oferecer aos
profissionais de satide a possibilidade de monitorizar remotamente a saude dos individuos,
permitir aos pacientes a gestao facilitada da sua saude e reduzir os custos associados ao
tratamento de doengas. A prossecu¢ao destes objetivos esta ancorada na utilizacao de Mobile
Internet  Devices (MIDs) emparelhados com sensores que possibilitam monitorizar
permanentemente doengas cronicas, potenciar a alteracao de comportamentos, realizagao de

diagnosticos atempados ou monitorizar a condicao fisica e performance de atletas.

Istepanian e Al-Anzi (2020) alinham-se nesta visao, referindo que os dois principais
objetivos da mHealth deverao ser a capacidade para potenciar o acesso, reduzir custos e

aumentar a disponibilidade de servicos de saude com recurso a diferentes dispositivos



moveis; por seu turno, o segundo tem que ver com a melhoria dos processos de decisiao

clinicos, facilitar o acesso a informag¢ao médica e potenciar o fluxo de trabalho.

Do ponto de vista da tipologia destas aplica¢Ges, contributos como o de Murnane et
al. (2015) consideram a distribui¢do das aplicagbes moveis em satde em 5 categorias:

atividade fisica, fins médicos, comportamento saudavel e bem-estar, comida e sono.

Para 14 das virtudes associadas a utilizagao destas aplicagées, existe um conjunto de
barreiras a ter em conta. Peng et al. (2016) aponta fatores como a baixa consciencializa¢ao
para a existéncia dessas aplicacOes, a falta de literacia relacionada com apps e o custo. Krebs
e Duncan (2015) estuda a utilizagao de aplicagbes modveis em saude, observando-se que,
mesmo apods os utilizadores efetuarem o download destas aplicacOes, cerca de metade deixava
de as utilizar, devido a fatores como o custo, a perda de interesse e as preocupagdes com a

privacidade e seguranca da informacao cedida.

Apesar das barreiras mencionadas, estdo atualmente disponiveis mais de 100000
mHealth apps, perspetivando-se uma evolugio muito positiva para o setor”, com a respetiva
taxa de crescimento a rondar os 38,5% para o horizonte 2019-2025. Este crescimento alinha-
se com a preponderancia significativa dos servicos em saide para o bem-estar dos individuos
e com o carater transformativo e inovador da #Health, emergindo na literatura o conceito de
mHealth 2.0. Esta ¢ uma concecao assente em trés vertentes: o aumento do volume de dados
gerado em aplicagdes relacionados com satde, a aceleragao da recolha de dados com recurso
a tecnologia 5G e dispositivos de 7Health conectados e a diversificacao das fontes em que é

feita a recolha dos dados relevantes a zHealth (Istepanian & Al Anzi, 2020).

4 https://ec.europa.cu/digital-single-market/en/mhealth

> https:/ /www.gminsights.com/industry-analysis/mhealth-market)


https://ec.europa.eu/digital-single-market/en/mhealth

2.2.2 Preocupagdes com Privacidade em mHealth

A literatura disponivel informa maioritariamente na analise a tecnologias especificas
utilizadas em mHealth, sendo que dentro destas tem dado especial interesse ao conjunto de
aplicagoes relacionadas com o tratamento ou auto-gestio de doencas, pelo que sio
comparativamente escassos os contributos que abordem as preocupagdes com a privacidade
em contextos mais especificos inseridos em mHealth (como ¢é caso das contact-tracing apps).
Nao obstante, Zhou et al. (2019) indica que a relevancia das preocupagdes com privacidade
em servicos de saude é superior em setores que lidam com informagdo particularmente
sensivel, pelo que existem alguns estudos que abordam situagoes especificas relacionadas

com estigma, discrimina¢dao, doenga mental e isolamento social (Di Matteo et al., 2018;

Goldenberg et al., 2014; Kenny et al., 2014).

Mais ainda, Yun et al. (2019) evidencia que o estudo das preocupagdes com
privacidade é relevante em varios dominios, incluindo os servigos de saude, relevando a
necessidade de estudo mais aprofundado da privacidade de informagao nesse senti.
Contributos como o de Kordzadeh (2016) ilustram a possibilidade de aplicagao da PCT a
contextos que envolvem a partilha de informacao relacionada com saude em comunidades

virtuais.

A literatura indica que, apesar dos beneficios que a #Heatlh oferece aos utilizadores
do ponto de vista da auto-gestdo, monitorizagio e disponibilizagao de ferramentas de
mudanga de comportamento, um numero significativo de utilizadores nao faz download das
aplicagoes por fatores como falta de interesse, custo associado, mas também preocupagdes

relativas a recolha de dados (Krebs & Duncan., 2015).

Atienza (2015) concluiu que as percegoes e atitudes em relagao a privacidade na
utilizacdo de aplicagdes moveis estao fortemente dependentes do contexto, sendo que, no
caso da mHealth, o utilizador podera criar mais barreiras em utilizar estas aplicagoes se a

informacao envolvida for extremamente sensivel.

Guo et al. (20106) adianta que as preocupacoes com a privacidade sao inibitérias do
usufruto, pelos utilizadores, dos beneficios das aplicagdes moéveis em saude, dada a incerteza

associada ao acesso e uso da informacao de formas que o utilizador desconhece.

A categorizacdo das dimensdes que as preocupacdes com privacidade no contexto

de satde podem assumir foi elaborada por Kenny e Connolly (2016) e inclui dimensoes
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relativas a recolha da informacio, a utiliza¢ao secundaria nao autorizada da informacao, ao
acesso indevido, a erros, a falta de controlo de informacio e falta de consciéncia acerca de
como a informagao é utilizada e protegida. Assim, torna-se evidente que na génese de

preocupagoes com privacidade estardo uma multiplicidade de razoes.

Relativamente a avaliagao e medi¢ao do nivel de privacidade de uma aplicagaio movel
de saude, Benjumea et al. (2020) indica que podem ser utilizados métodos diversificados para
analisar questoes relacionadas com a privacidade no ambito de #Heatlh apps, como é caso da
avaliacao de politicas de privacidade, a avaliacio das comunica¢oes dessas aplicagdes e o

estudo do comportamento na utilizagdo dessas aplicagoes.

Assim, fica evidente que o estudo das preocupacbes com privacidade no setor das
mHealth apps é de especial necessidade, dado o condicionamento que estas geram ao nivel da
utilizagdo de aplicagdes moveis em saude, especialmente as relacionadas com o combate a
pandemia, como ¢ o caso das contact-tracing apps. Na proxima secgdo, o estudo destas

aplicagoes sera devidamente aprofundado.

1



2.3 Privacidade e Partilha de Informagio em Contact-Tracing Apps

2.3.1 Caracterizagao das Contact-Tracing Apps

As contact-tracing apps (aplicagdes modveis de rastreamento de contactos), doravante
referidas como CTA, traduzem um caso especifico de mHealth apps e assumem uma
importancia redobrada num contexto pandémico, tal é a necessidade de encontrar

ferramentas que permitam a humanidade conter e controlar a propagacao do virus.

Tradicionalmente, o processo de rastreamento e identificagdo de contactos ¢ feito
recorrendo a trabalho manual, requerendo um esforco significativo para que seja conduzido
de forma rapida e eficaz (Jonker et al., 2020). Num contexto pandémico, estes esfor¢os de
rastreamento tornam-se insuficientes para dar vazao a identificacio das cadeias de
transmissao, especialmente se houver escassez de recursos humanos. As razdes que estao na
base para a introducao das CTA prendem-se com: a necessidade de tornar a recolha de dados
mais eficiente, a reducdo da carga de trabalho dos profissionais de saude, a redugao da
exposicao de profissionais de saide ao virus e a capacidade de utilizar a tecnologia para
detecdo de contactos na comunidade. ® Assim, e de acordo com Trivedi e Vasisht (2020), as
CTA correspondem a um método de determinagao e identificacio de contactos entre 2 ou
mais utilizadores com recurso a tecnologia de localizagdo e rastreamento de contactos entre

utilizadores.

Em relagio as tecnologias associadas, as CTA disponiveis sao baseadas
principalmente em duas: GPS, em que a aplicagao identifica os contactos do individuo pelo
rastreamento dos movimentos do telefone e procura por outros dispositivos com que
tenham passado tempo num mesmo local, e Bluetooth, em que ¢ utilizado um sistema de
“rastreamento de proximidade e os dispositivos trocam #okens entre si via Bluetooth’. No
caso da tecnologia Bluetooth, a mais utilizada no desenvolvimento de CTA, uma das
barreiras percecionadas ¢ o funcionamento continuo em segundo plano no swartphone para

que todos os contactos sejam registados (Zastrow, 2020), originando um dispéndio superior

¢ https:/ /www.verywellhealth.com/ contact-tracing-apps-covid-19-4846343

7 https:/ /www.technologyreview.com/2020/12/16/1014878/ covid-tracing-tracket/
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de bateria. Por outro lado, permite uma melhor anonimiza¢ao da informagao, sendo melhor

do que a alternativa no que respeita a preserva¢ao da privacidade.

Ao nivel da eficacia das CTA enquanto ferramenta de combate pandémico, Rowe
(2020) alega que esta depende do cumprimento de 3 condi¢oes: uma elevada capacidade de
testagem, com baixa margem de erro na identificagio de casos positivos; uma elevada
probabilidade dos individuos, no momento dos contactos, terem szariphones em sua posse €
uma elevada percentagem do total de utilizadores de smariphones terem feito download da
aplicacao. Trang et al. (2020) considera a necessidade de aceitacio generalizada junto da
populacdo para que os efeitos positivos de utiliza¢ao sejam amplificados. Assim, é possivel
enquadrar as CTA e a sua utilizagdio com a existéncia de efeitos de rede: quanto mais
individuos utilizarem a aplica¢ao, maior o valor gerado para o conjunto de utilizadores que a
utilizam; ora, num cenario de aceitagdo generalizada, em que a maioria dos individuos
instalasse e utilizasse uma dada contact-tracing app, o valor da aplicagdo tenderia para o maximo.
Mais ainda, e como a maioria destas aplicagdes sao de utilizagao voluntaria, a avaliacao entre
riscos e beneficios de cedéncia de informagdo sera de extrema importancia para a decisiao de

instalacao.

Dada a relevancia contextual das CTA, é notéria a diversidade dos estudos
relacionados com o tépico que vém a ser realizados. Contributos como o de Hinch et al.
(2020) estimaram qual a percentagem de utilizadores de CTA necessaria para que fosse
possivel suprimir a pandemia. Sharma (2020) estuda de forma extensiva os fatores associados
a intencdao de adocao de CTA. Treng et al. (2020) detalha nas condi¢bes necessarias a
aceitagdo generalizada de CTA pela populagio, concebendo as preocupagdes com a
privacidade como um prejuizo significativo para a prossecucao dessa massificacao; por outro,
a criacao de apelos aos beneficios nao sé para o individuo, mas também para a sociedade,
esta neste estudo associada a disponibilidade para estimular um comportamento pro-social,
o qual ¢ classificado por White e Peloza (2009) como a disponibilidade para se sacrificar

necessidades individuais e dar prioridade as necessidades de terceiros, associada ao altruismo.

Quanto a arquitetura destas aplicagdes, a distingao principal acontece ao nivel da
localizacdo e controlo no acesso a informacao, culminando num sistema centralizado (as
informagoes sao transferidas e processados num servidor central, fora do controlo do

utilizador) ou num sistema descentralizado (as informagdes sio armazenadas e processadas
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inteiramente no swartphone, pelo que o utilizador detém controlo na informacao) (Horvath,

2020).

2.3.2 O Calculo da Privacidade no Contexto das Contact-Tracing Apps

Recentemente, as CTA tornaram-se um tépico frequente no debate publico,
revelando-se assinalaveis preocupagoes, do lado dos utilizadores, no que respeita a utilizagao
perniciosa das informagdes disponibilizadas nestas aplicagdes (Zastrow, 2020). Nesse
sentido, a compreensio da natureza destas preocupagoes é prioritaria para que as CT'A sejam

bem-sucedidas.

Horvath et al. (2020) estudou as atitudes dos individuos em relagio a CTA,
concluindo que as preocupagdes com privacidade eram esbatidas por beneficios como a
confianga nas instituicdes e no sistema de saude. Analogamente, é previsivel que os
beneficios individuais esperados e beneficios sociais esperados sejam capazes de atenuar

preocupagdes com privacidade no momento de cedéncia de informacao.

Treng et al. (2020) averigua acerca do impacto do design de privacidade de CTA,
concluindo que este ¢ uma variavel relevante do ponto de vista da aceitagao por parte de
diferentes grupos de utilizadores. Mais ainda, Walrave et al. (2020) estudou o impacto que
um conjunto alargado de fatores tinha na intencdo de instalagdio de CTA, incluindo
preocupagdes com privacidade, concluindo acerca do impacto negativo destas na intengao
de instalagao. Alinhando-se nesta conce¢ao, Sharma et al. (2020) desenvolveu um modelo
alargado de analise a um conjunto de variaveis e determinou que as preocupagoes com a

privacidade impactavam negativamente a inten¢ao de instalagao.

Kenny e Connolly (2016) conclui que as preocupagdes com privacidade de
informacao de saude nio estao significativamente relacionadas com uma condi¢ao de saude
mais fragilizada. Por outro lado, o contributo de Bansal et al. (2010) estabelece que existirao
maiores preocupacdes com a privacidade de informacao em sadde em individuos que

descrevem o seu estado de saude como “mau’.

A maior sensibilidade percecionada destas informagées no contexto da saude (Bansal
et al., 2010; Kordzadeh et al., 2016) funcionara de forma analoga para as CTA, emergindo

preocupagoes relacionadas com o controlo da informagio e o fim dado a mesma.
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Walrave et al. (2020) conclui que as preocupagdes com privacidade sao uma barreira
para a adesdo de potenciais utilizadores, sinalizando a necessidade de as avaliar aquando da

implementag¢ao de CTA.

Quanto aos beneficios das CTA, a literatura assinala que existem bastantes diferengas
em comparagao com categorias mais comuns de mHeat/h relacionadas com mudanga de

comportamentos (Kim & Park, 2012).

Redmiles (2020) sintetiza a estrutura de beneficios de CTA em 6 tipos: maior
conhecimento do risco (utilizador dispde de informagao acerca de eventuais contactos com
casos confirmados), conhecimento das localiza¢oes de maior risco de infegao, sentimento de
altruismo para com a sociedade, promogao de um sentimento generalizado de seguranga,
possibilidade de contribuir para a prote¢ao dos mais proximos ao utilizador e o contributo
para a recolha de dados relacionados com determinac¢ao de riscos de infe¢do ou controlo do

nimero de casos positivos.

E possivel alinhar os beneficios enunciados com Nabity-Grover et al. (2020),
segmentando-se duas categorias de beneficios esperados na utilizagao de CT'A: os beneficios
individuais esperados e os beneficios sociais esperados, os quais correspondem,
respetivamente, aos ganhos individuais esperados pelo individuo, decorrentes da partilha de
informac¢ao em CTA, e aos ganhos sociais esperados com a partilha de informagao individual
nestas aplicacées (o contributo que é dado para o bem-estar social). A natureza destes
beneficios foi estudada no contexto de partilha de informagao em comunidades virtuais e

sera, de forma analoga, aplicada ao contexto das CTA.

A luz da Privacy-Calenlus Theory (Teotia do Calculo de Privacidade), os individuos irdo
partilhar informagdo pessoal quando o resultado da analise risco-beneficio é favoravel, ou
seja, quando os beneficios de divulgar uma determinada informacao superam os custos dessa
divulgacdo. Esta analise risco-beneficio tera impacto na partilha de informacao considerada
pessoal. Deste modo, os beneficios de CTA serdo os beneficios individuais esperados e os
beneficios sociais esperados, por oposicao as preocupacdes com privacidade, concebidas

como um prejuizo para a intenc¢ao de partilha de informacao.

No que respeita aos beneficios individuais esperados, Chiu et al. (2000) estabelece
que, num contexto de informagao, corresponderdo aos beneficios pessoais que se espera

ganhar na partilha da informagdo com terceiros. Segundo Sharma (2020), estes beneficios
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relacionam-se com o facto deste sacrificio de informacao constituir uma forma de auxilio a
terceiros, recebendo-se uma recompensa intangivel, decorrente da autossatisfacao por se
melhorar a assisténcia a comunidade. Mais ainda, Rowe (2020) realca que beneficios
individuais como uma liberdade de circulagio acrescida, informacdo adicional sobre

contactos e maior prevencao de infe¢Oes sao relevantes na decisao do utilizador.

Deste modo, ¢ possivel afirmar que a inten¢ao de divulgar informagao pessoal tem
associados beneficios individuais e os individuos que tiverem a intengao de usufruir desses
beneficios terdo uma maior probabilidade para desenvolver uma atitude positiva em relacio

a CTA (Sharma, 2020).

Relativamente aos beneficios sociais esperados, estes enquadram-se com o beneficio
que a comunidade retira da partilha de informagao (Kordzadeh et al., 2016), pelo que serdo
percecionados por individuos que tenham uma preocupagiao com o bem-estar social e que

acreditam na relevancia do contributo das CT'A para a resolu¢dao do problema pandémico.

Ao nivel dos obstaculos para a adogao de aplicagdes moveis de rastreamento de
contactos, destacam-se dois: o consumo exacerbado de bateria e as preocupagdes com a
ptivacidade da informagio disponibilizada na aplicagio®. Mais ainda, a taxa de penetracio de
smartphones, bem como a percentagem de utilizadores com acesso a Internet numa dada

regido, sio obstaculos estruturais para o sucesso destas aplicagoes.

Apesar de existir uma panodplia de fatores com capacidade para influenciar
negativamente a inteng¢ao de instalagao de aplicacbes moveis de rastreamento de contactos,
o foco deste estudo residira na avaliagdo do efeito negativo das preocupagdes com a
privacidade, enquanto um prejuizo estimado na ponderagao entre custos e beneficios da

cedéncia da informacao.

Deste modo, a literatura disponivel permite antecipar que o impacto das
preocupagoes com a privacidade na disponibilidade para partilhar informagao pessoal, em
contact-tracing apps, sera negativo, pelo que este estudo considerara essa relagao entre as duas
variaveis. Por outro lado, antecipa-se que o impacto dos beneficios individuais e beneficios

sociais na intenc¢ao de disponibilizagdo de informagio seja positivo.

8 https://www.bbc.com/news/technology-52441428
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3. Modelo e Hipoteses de Investigacao

Primeiramente, importa notar que a natureza deste trabalho académico reside na
compreensao da partilha da informa¢ao em CTA, tendo associadas as seguintes questdes de

investigacao:

(D Quais os fatores que impactam positiva e negativamente a inten¢ao de partilha de

informagao em contact-tracing apps e consequente instalagao?

(II) Qual o papel moderador das variaveis “Idade”, “Condigao de Saide” e

“Aceitacao de Tecnologia” na intencao de partilha de informacao em contact-tracing-apps?

Para responder as questoes enunciadas, desenvolveu-se um modelo tedrico que
resulta do modelo generalista de PCT, aplicado ao contexto das CTA. O modelo considera,
por um lado, o impacto dos beneficios esperados da utilizagao destas aplicacGes (incluem
beneficios individuais esperados e beneficios sociais esperados) e, por outro lado, o impacto
dos prejuizos esperados (associados a preocupagdes com privacidade). Por seu turno,
ponderacdo destes impactos determinara a intengao de disponibilizacao de informagao em

CTA e consequente influéncia na respetiva inten¢ao de instalacio.

Beneficios Prejuizos
Percecionados Percecionados

. A . A
- ~ -~

Preocupagdes com Privacidade

Beneficios Individuais Beneficios Sociais
Esperados Esperados

\ 4

Idade » >

N

Condigio de Saude
.

Aceitagio de

Tecnologia - \

Intengio de Partilha de Informagdo em
Contact-Tracing Apps

Variaveis
Moderadoras

» >

Intengdo de Instalagio de
Contact-Tracing Apps

Figura 2. Modelo do Estudo Empirico
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3.1 QI1: Quais os fatores que impactam positiva e negativamente a
intengdo de partilha de informagdo em contact-tracing apps e

consequente instalagiao?

Com base na revisao de literatura, bem como no modelo anteriormente apresentado,
¢ possivel estabelecer um conjunto de hipoteses que reflita acerca do impacto esperado das
variaveis “Beneficios Individuais Esperados”, “Beneficios Sociais Esperados” e
“Preocupagoes com Privacidade” na variavel “Inten¢ao de Partilha de Informaciao em

Contact-Tracing Apps” e, consequentemente, na “Intencao de Instalagao”.

Hipotese 1: Os beneficios individuais esperados tém um impacto positivo na

intengao de partilha de informagao em contact-tracing apps.

Hipotese 2: Os beneficios sociais esperados tém um impacto positivo na intengao

de partilha de informacao em contact-tracing apps.

Hipotese 3(a): As preocupagées com privacidade associadas a intrusio

percecionada tém um impacto negativo na inten¢ao de partilha de informacao em contact-
tracing apps.

Hipotese 3(b): As preocupagdes com privacidade associadas ao uso secundario de

informacao tém um impacto negativo na inten¢ao de partilha de informacao em contact-tracing

apps.

Hipotese 4: A intengao de partilha de informagao em contact-tracing apps tem um

impacto positivo na respetiva intengao de instalagao.

Mais ainda, importa assinalar que esta dissertacao estabelece a variavel “Preocupagdes
com Privacidade” em duas dimensoes, as quais estao associadas a “Intrusao Percecionada”
(dimensao relacionada com o nivel de invasao de privacidade que o individuo perceciona ao
partilhar determinadas informagdes) e ao “Uso Secundario da Informagao” (dimensao
relacionada com a preocupagao de utilizacio da informacao partilhada para fins nio

consentidos pelo individuo) (Xu et al., 2012; Zhang et al., 2018; Barth et al., 2019).

No ponto seguinte, clarificar-se-4 o porqué de terem sido selecionadas as variaveis

“Idade”, “Condicao de Saude” e “Aceitaciao de Tecnologia” para o modelo desenvolvido.
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3.2 QI2: Qual o papel moderador das variaveis “Idade”, “Condicao de
Saude” e “Aceitacdo de Tecnologia” na intengao de disponibilizagio de
informacgdo em contact-tracing apps?

O calculo de privacidade, enquanto processo racional e contextual, acarreta diferentes
ponderagcGes consoante as caracteristicas dos individuos. Quer isto dizer que a intensidade
do impacto dos beneficios e prejuizos esperados na intencdo de disponibiliza¢io de
informagao em CTA sera, a partida, uma funcdo dessas caracteristicas. No contexto das
aplicagoes moéveis em satude, as conclusdes de Nunes et al. (2019) vém corroborar esta ideia,
alegando que as caracteristicas dos individuos sao moderadores relevantes e deverao ser

consideradas aquando da promocao a adog¢ao de aplicagoes neste ambito.

Em contexto pandémico, as diretrizes das organizag¢oes de satde visam a diminuigao
do risco de contagio, procurando salvaguardar os individuos de potenciais contaminagdes.
Esta necessidade de salvaguarda ¢ particularmente relevante para os denominados grupos de

risco, ou seja, aqueles que, em caso de infegdo, serdo mais impactados pelas consequéncias

nefastas da COVID-19.

De acordo com as estipulagoes feitas pela Direcio Geral de Saide, encontram-se
sinalizados 3 grupos de risco: pessoas idosas, pessoas com doengas cronicas (por exemplo,
doencas pulmonares ou cardiacas) e pessoas com compromisso do sistema imunitario (por
exemplo, em tratamentos de quimioterapia, tratamentos para doengas auto-imunes, infecao
VIH/sida ou doentes transplantados). > Mais ainda, é notério o agravamento de sintomas e
maior taxa de mortalidade a2 medida que se avanca para faixas etarias superiores, sendo este

o fator de maior peso para a mortalidade da doenga. "

Partindo da divisio mencionada, ¢ imediata a pertinéncia de serem selecionadas as
variaveis “Idade” e “Condigao de Saide” como moderadoras da inten¢ao de disponibilizagao
de informagao em CTA, pressupondo-se que individuos mais velhos e que apresentem pelo

menos uma das condicdes de risco descritas estardo interessados em ter ao seu alcance os

?https:/ /www.sns24.gov.pt/tema/doencas-infecciosas/ covid-19/grupos-de-tisco/#sec-0

Ohttps:/ / tvi24.iol.pt/aominuto/5e56645d0cf2071930699££6 /idade-e-o-maiot-fator-de-peso-na-
mortalidade/5f228af80cf2e21cf3311abb
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meios que lhes permitam mitigar o risco agravado que enfrentam, logo, mais interessados em
usufruir de contact-tracing apps. Por outro lado, sera importante atentar na ponderagdo dada
por estes grupos a privacidade da informacao que disponibilizam, bem como a existéncia de

barreiras estruturais relacionadas com a utilizagdo e dominio de tecnologia.

Bansal et al. (2010) estabelece que os utilizadores que descrevem pobremente a sua
condi¢ao de saude sao mais sensiveis do ponto de vista da privacidade da informacdo em
saide. Esta conclusao remete para a relacdo entre a acrescida fragilidade que o individuo
perceciona acerca de si mesmo e a informagao associada a sua condi¢ao médica, tornando-
se expectavel a observacao de maiores preocupagdes com privacidade na intencdo de

disponibiliza¢ao de informagao em contact-tracing apps.

Por outro lado, Kordzadeh et al. (2016) considera a condi¢do de saude como um
potencial indicador de maior envolvimento e participagao dos individuos no contexto das
comunidades virtuais de saude. O estudo sugere que os individuos que reportam a sua
condi¢do como sendo pior, serdo mais propensos a divulgar informagao e participar nessas
comunidades, uma vez que integram o grupo de individuos que mais necessitam das
vantagens relacionadas com a participagdo na comunidade. Analogamente, ¢ possivel
extrapolar para o contexto das CTA que individuos que reportem a existéncia de uma das
condi¢bes de saide referidas previamente estardao mais disponiveis a partilhar informacao

pessoal nestas aplicagoes.

Relativamente a variavel “Idade”, Nunes et al. (2019) concluiu que esta tem um efeito
moderador na aceitagdo de aplicagdes méveis em saude, alinhando-se com o contributo de
Venkatesh et al. (2012) na concecdo da idade dos individuos como um fator determinante

para a inten¢ao de usufruto de novas tecnologias da informagao.

Considerando que as contact-tracing apps sao altamente suscetiveis a questoes
relacionadas com a privacidade da informagao pessoal disponibilizada, ¢ possivel antecipar
que, tal como observado noutros contextos, a idade sera um fator relevante para as decisoes

relacionadas com a disponibilizacao de informagao por parte do utilizador.

Em relagao a variavel “Aceitacao de Tecnologia”, esta emerge da Unified Theory of
Acceptance and Use of Technology (UTAUT) (Venkatesh et al., 2012) e do Technology Acceptance

Model (TAM) (Davis et al,, 1992). A sua utilizacdo neste estudo visa atestar se uma
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determinada visao da tecnologia em geral tera um reflexo em igual sentido na intengao de

disponibilizagao de informagao da tecnologia especifica de CTA.

Esta variavel é segmentada em 3 dimensdes distintas: a atitude em relagao a utilizagao
de tecnologia, a utilidade percecionada da tecnologia e a facilidade de uso percecionada da

tecnologia (Venkatesh et al., 2012).

Segundo a literatura, estas sao as dimensoes utilizadas para aferir o nivel de aceitagao
tecnoldgica de tecnologias especificas por parte dos individuos, tal como ¢ visivel no estudo
desenvolvido por Ha e Park, (2020) no ambito da aceitaciao de gerontecnologia ou no estudo
de Briz-Ponce e Garcia-Pefialvo (2015) no contexto da aceitacao tecnologica de aplicagoes

para o ensino de medicina.

Assim, ao contemplar o potencial papel moderador das variaveis “Idade”, “Condi¢ao
de Saide” e “Aceitacao de Tecnologia” na intencao de disponibiliza¢ao de informagao em

CTA, é possivel a defini¢iao da hip6tese abaixo descrita.

Hipotese 5(a): A intensidade do impacto dos beneficios e prejuizos esperados na

intencao de disponibilizaciao de informacao em contact-tracing apps ¢ moderada pela idade.

Hipotese 5(b): A intensidade do impacto dos beneficios e prejuizos esperados na
intengao de disponibilizagdo de informacao em contact-tracing apps é moderada pela condigao

de saude.

Hipotese 5(c): A intensidade do impacto dos beneficios e prejuizos esperados na
intencao de disponibilizagao de informacao em contact-tracing apps é moderada pela aceitagao

de tecnologia.
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4. Estudo Empirico

4.1 Metodologia e Recolha de Dados

Apbs conclusio da Revisao de Literatura, a qual possibilitou a compreensao dos
conceitos fundamentais ao estudo das CTA, ¢é agora possivel definir a metodologia do estudo

empirico.

De forma a serem testadas as hipéteses do modelo, selecionou-se uma metodologia
quantitativa, sendo a mesma sustentada na administragdo de inquéritos. A utilizagio da
metodologia quantitativa prende-se com o facto de ser a mais adequada para aferir acerca de
relagoes causais entre variaveis. O inquérito nao s6 incluiu itens que permitem a medigao das
variaveis latentes consideradas no modelo, bem como outros relacionados com a
caracterizagao do inquirido, particularmente relevantes para a avaliagao do efeito das

variaveis moderadoras.

O inquérito considerava vinte e quatro perguntas, divididas em 5 secgoes e teve como

populagao-alvo os individuos que fossem atuais ou potenciais utilizadores de contact-tracing

apps.

Na primeira secgao foi apresentada uma declaragdo de anonimidade da informagao
recolhida, de forma a assegurar a seguranc¢a da informacao partilhada pelos inquiridos e
outros receios relacionados, bem como uma pergunta de filtro que permitisse que apenas
respondessem as restantes secgoes os individuos que nao sé fossem utilizadores de
smartphones, como também soubessem o que sA0 contact-tracing apps, condi¢cOes necessarias para

que se seja incluido na amostra.

Na segunda secc¢ao foram feitas perguntas relativas as variaveis latentes “Beneficios
Individuais Esperados”, “Beneficios Sociais Esperados” e “Preocupag¢des com Privacidade”;
na terceira sec¢ao, as perguntas incidiram nas variaveis latentes “Intencao de Partilha de

Informacao” e “Intencao de Instalacao”.

Na quarta sec¢ao foram feitas perguntas relativas a variavel moderadora “Aceitacdo
de Tecnologia”. Finalmente, na quinta sec¢ao os inquiridos foram questionados
relativamente a um conjunto de caracteristicas demograficas, permitindo caracterizar a
amostra quanto a idade, género, nivel de instrucao e observacao de condi¢bes de risco de

saude.
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Importa salientar que as questdes da segunda, terceira e quarta sec¢oes foram
avaliadas através de uma escala de Likert, em que 1 significava “Discordo Totalmente” e 5

significava “Concordo Totalmente”.

O inquérito administrado foi desenvolvido na plataforma online Google Forms. Com
o intuito de assegurar uma maior variabilidade da amostra, recorreu-se ao Gabinete de
Comunicagao e Imagem da Reitoria da Universidade do Porto para efetuar a divulgacao do
questionario junto de toda a comunidade UP; paralelamente, foi utilizado um conjunto de

redes sociais (Facebook, Instagram, Whatsapp e Linkedin) para disseminagao do inquérito.

A utilizagao do contexto online para a recolha dos dados permitiu a obten¢ao de uma
amostra por conveniéncia, recolhida entre os dias 6 de marco e 11 de abril de 2021. Obteve-
se um total de 686 respostas ao inquérito, das quais 539 foram consideradas validas e
consideradas na amostra. Segundo Hair et al. (2014), uma amostra devera ter um nimero de
respostas que seja, no minimo, cinco vezes superior a0 numero de variaveis em analise;
idealmente, o numero de observa¢oes deve ser dez vezes superior a0 nimero de variaveis.

Assim, a amostra cumpre com os critérios estabelecidos.

Para efetuar a medicao da variavel “Condic¢ao de Saude” e “Idade”, os inquiridos
foram, respetivamente, questionados acerca da observacao das condi¢bes de satde de risco

descritas pela Direcao-Geral de Saude e da faixa etaria a que pertencem.

Finalmente, a analise dos dados recolhidos foi feita com recurso a equacdes

estruturais e ao software Swart PL.S 3.0.

Os itens de medi¢ao formulados para estudar as hipoteses apresentadas estio
bibliograficamente suportados e enquadrados com a adocao de contact-tracing apps, estando
explicitados na Tabela 2. Mais ainda, e atendendo a que o inquérito se dirigiu a populacao
portuguesa, foi necessaria a tradu¢ao do conteido dos itens de medicao utilizados pelos
estudos mencionados, garantindo que eram inteligiveis para resposta. O caso paradigmatico
de uma aplicagao deste tipo ¢ a Stayaway Covid, a aplicacdo desenvolvida e disponibilizada

em Portugal.
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Tabela 2. Itens de medi¢ao via inquérito e respetivo suporte bibliografico

Varidvel Item de Medigio Fonte de Medicio
PP1 Sinto que ao utilizar aplicagdes de rastreamento de contactos reveb
mais sobre mim do que gostaria
u Acredite que, 3o utiizar aplicagdes de rastreamento de contactos,
E Iﬂtl'l.lS§0 PP2 |informagio pessoal que considero pri.vada estard mais acessivel do que Barth et al. (2019)
8 Percecionada gostaria,
E Sinto que 2o utilzar estas aplicagdes estarel a disponibilizar
rl'E PP3 informagio sobre mim que, 2 ser usada, pode invadir a minha
g privacidade.
E PP4 Ainformagio partihada em aplicaghes de rastreamento de contactos
od podetia ser ind evid amente utiizada
-9
= . . P - —
71 . Acredito que 2 inform agio partihada em aplicago es de rastreamento
< UsoSecundario da | PP5 4 520 pats plete .
2 de contactos seria partilhad a ou vendida a terceiros. Zhang et al. (2018)
=9 Informagio
PTG Preccupa-me partilhar informagio em aplicagbes de rastreamento de
contactos, uma vez que pode ser utifizada de form as que nio prevejo.
BIEL Fartilhar informagio atraves de aplcagbes de rastreamento de
contactos contribui positivam ente para o meu bem-estar.
Beneficios L ) ) . .
] L. . s beneficios individuais de partiha de informagio em aplicagbes de
2 Individuais BIE2 P .
w rastreamento de contactos sio pouco importantes.
g Esperados
'g BIE3 Existemn vantagens para mim em partihar informagio atraves de
B aplicagbes de rastreamento de contactos.
- Sharma et al, (2020)
2 BSEL Fartilhar informagio atraves de aplcagbes de rastreamento de
;g contactos € pouco importante para a2 comunidade.
[
g Beneficios Sociais BSED Ainformagio partilhada em aplicagdes de rastreamnento de contacos
- Esperados € do interesse de outros utlizadores destas aplicagdes.
Bs3 Fartilhar informagio atraves de aplcagbes de rastreamente de
contactos ird ajudar outros membros da comunidade.
P11 Hstou disposto a partihiar a minha informagio em aplicagdes de
Inteng g0 de Partilha de rastreamento de contactos. i
R Dinev et al. (2011)
Informagio P12 Mo futuro, tenciono partibhar a minha informacio em aplicagdes de
rastream ento de qontactos.
Mo futuro, tenciono instalar aplicagbes de rastreamento de contactos
Intengdio de Instalagio m ’ phease Venkatesh et al. (2003)
no meu smattphone.
AT1 Utilizar tecnologia € uma boa ideia.
Aceitagio de Tecnologia AT2 Atecnobgia € Uil para mim. Ha e Pack (2020)
AT3 Acredito que utilizar tecnolbgia € fadl

Apesar de, a novembro de 2020, a Stayaway Covid contar com mais de 2,5 milhdes

de downloads'', estes valores revelam-se como relativamente baixos, considerando a

https:// tek.sapo.pt/mobile/apps/attigos/ stayaway-covid-instalada-em-25-milhoes-de-

smartphones-indicadores-estao-na-linha-de-outros-paises-europeus-com-aplicacoes-similares
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necessidade de aceitagao generalizada pela populagao para que seja uma ferramenta eficaz no
controlo pandémico (Trang et al., 2020). Mais recentemente, a informagao disponivel indica
que cerca de 60% dos utilizadores terdo desinstalado a aplica¢do e apenas 2708 codigos de
alerta de contacto foram submetidos', facto revelador de uma muito baixa adesdo por parte

da populagao portuguesa.

12 https:/ /www.publico.pt/2021/01/15/tecnologia/noticia/60-ja-apagaram-stayaway-covid-sao-18-milhoes-
portugueses-1946366
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4.2 Analise de Dados

4.2.1 Caracterizagao da Amostra

Primeiramente, importa relevar a necessidade de filtrar o conjunto de respostas
validas ao inquérito, com vista a obten¢ao de uma amostra que inclua os inquiridos que sejam
atuais ou potenciais utilizadores de contact-tracing apps. Neste seguimento, incluiu-se uma
questao de filtro no inicio do inquérito (Anexo I), a qual permitiu que apenas os individuos
que declararam a utilizacdo de swartphone e o conhecimento de contact-tracing apps
respondessem ao resto do inquérito e constituissem a amostra do estudo (das 686 respostas
obtidas ao inquérito, 539 correspondem a amostra — cerca de 78,57% do total de inquéritos

submetidos).

A administracio do inquérito possibilitou a obtengao de uma amostra com um
determinado conjunto de caracteristicas demograficas. De acordo com a Figura 3, a maioria
dos inquiridos pertence a faixa etaria dos 18 aos 24 anos, correspondendo a 53.8% do total
de 539 inquéritos validos; cerca de 18.00% dos inquiridos pertence a faixa etaria dos 25 aos
34 anos, 8.53% ao grupo dos 35 a 44 anos, 10.20% ao grupo dos 45 a 54 anos, 7.24% ao

grupo dos 55 a 64 anos e cerca 2.22% pertence a faixa etaria dos 65 ou mais anos.

No que diz respeito ao género, a Figura 4 informa que a maioria dos inquiridos é do
género feminino (cerca de 64.01%), 35.25% do género masculino e apenas 4 inquiridos

(0.74%) preferiram nao responder relativamente ao género com o qual se identificam.

290
97
46 S5 39
H B m -
[ ]

18a 24 25a 34 35a44 45a 54 S55a64 65 ou mais

Figura 3. Distribuicao dos inquiridos por faixa etaria
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1%

35%

64%

® Feminino Masculino  ® Prefiro Nao Responder

Figura 4. Distribui¢ao dos inquiridos por género

Relativamente as habilitagoes literarias, a Figura 5 permite constatar que a maioria

dos inquiridos possui licenciatura (cerca de 35,58%), cerca de 25,37% tém mestrado, 21,14%

concluiram o ensino secundario e 17,83% sio doutorados.

DOUTORAMENTO 97

MESTRADO 115

LICENCIATURA 192

ENSINO SECUNDARIO (ATE AO 12°ANO) 135

Figura 5. Distribuicao dos inquiridos considerando habilitagdes literarias
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Quando questionados sobre a observancia das condi¢oes de satde explicitadas no
inquérito (Anexo I), a maioria dos inquiridos ndo reporta quaisquer condi¢oes de risco de
saude (cerca de 86.27%), cerca de 10.12% dos inquiridos classificaram-se como portadores
de condigao crénica, 2.04% declararam-se como portadores de condigao imunitaria e 1.67%
dos inquiridos reportaram-se portadores de ambas as condigdes de risco. Assim, dos 539
individuos que compdem a amostra, 74 declararam-se portadores de pelo menos uma

condigao de risco de satide (cerca de 13.73% da amostra).

2%

86%

m Reporta Condigdo de Saude Cronica  m Reporta Condigao de Satide Imunitaria
m Reporta Ambas as Condigdes de Saude » Ndo Reporta Condigoes de Satde

Figura 6. Distribuicao dos inquiridos considerando condi¢oes de risco de saude

4.2.2 Analise Descritiva

Este ponto tem como objetivo elaborar na analise descritiva da amostra considerada,
mais concretamente, a andlise da média e desvio-padrdo de cada um dos itens associados as
variaveis latentes em estudo: “Beneficios Individuais Esperados”, “Beneficios Sociais
Esperados”, “Preocupagdes com Privacidade”, “Intencao de Partilha de Informacgao” e

“Intencao de Instalacio”. Os resultados desta analise estdo sintetizados na Tabela 3.
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Tabela 3. Analise descritiva da amostra

contactos no meu smartphone

Varidvel Item de Medigdo Meédia Desvio-Padrio
Fartilhar informagic através de aplicagSes de mstreamento
BIE1 e 3,137 1192
de contactos contribui positivamente para o meu bem-estar
Beneficios Os beneficios indmiduais de partilha de informagéo em
_§ Individuais EBIE2 (*)|aplicagées de rastreamento de contactos sdo pouce 3,375 1,133
g Esperados importantes.
8
E BIE3 Ex1stc,3m Vantagcnf para mim em partilhar mformagio 3,201 1472
8 atraves de aplicag8es de rastreamento de contactos
=8
w
.2 Partilhar mnformacio através de aplicagbes de rastreamento
k: BSEL (%) s PREaS 3,739 1,002
= de conitactos € pouco mpottante para a comunidade
=1
pg Beneficios Sociais Anformagiio partilhada em aplicagdes de mstreamento de
Esperados BSE2 |contactos € do interesse de outros utilizadores destas 3,757 0,977
aplicaces
BSE3 Partilhar info.rrfl a-?;:ﬁo atraves de aplicag@es de rastreamente 3827 1,060
de contactos ira ajudar outros membros da comunidade.
Sinto que ac utilizar aplicacSes de rastreamento de
PP1 1 preseees . 3,052 1,381
contactos revelo mais sobre mim do que gostaria.
Acredito que, ao utilizar aplicagSes de rastreamento de
-§ Intrusgio PP2  |contactes, informagio pesseal que considere privada estard 3,205 1,286
-] Percecionada mais acessivel do que gostaria
3
#
£ Sinto que ao ubilizar estas aplicagdes estaret a disponibilizar
g‘E PP3  |infermagio sobre mim que, a ser usada, pode mvadir a 3,263 1,276
2 minha privacidade.
w
4
i%, PP4 Ainformacio pgrtdhada em aplicagdes .d.e mastreamento de 3,588 1214
g contactos podenia ser indevidam ente utilizada
%
@ Acredito que a informachio partilhada em aplicagdes de
=] Uso Secundério da| PP5  |rastreamento de contactos seria partilhada ou vendida a 2,733 1,279
Informagdio terceiros.
Preccupa-me partilhar informagio em aplicagdes de
PP6  [rastreamento de contactos, uma vez que pode ser utilizada 3,354 1,287
de formas que nio prevejo,
IPTL Estou c}}spoesto apartilhar a minha informacio em 3,032 1,200
Intengiio de Partilha de aplicagdes de rastreamento de contactos
Informagio IPI2 No futtjroJ tencione partilhar a minha informagio em 2783 12%
aplicagfes de rastreamento de contactes.
Tntengiio de Instalagio m Ne future, tenctono nstalar aplicagées de rastreamento de 2768 1,311

Nota: os valores dos itens sinalizados com (¥) foram calculados apds recodificagio da escala

Em relagdo a média, esta corresponde ao quociente da soma de todos os valores

obtidos nas respostas aos itens do inquérito dividida pelo nimero total de inquiridos. Por

sua vez, o desvio-padrdo avalia o grau de dispersiao dos valores obtidos, permitindo avaliar

relativamente a homogeneidade e heterogeneidade dos mesmos.
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No que respeita a variavel “Beneficios Individuais Esperados”, observa-se que os 3

itens utilizados para medi¢ao apresentam médias e desvios-padrao muito proximos.

Quanto a variavel “Beneficios Sociais Esperados”, é possivel constatar que os 3 itens
BSE1 (“Partilhar informacao através de contact-tracing apps é pouco importante para a
comunidade”), “BSE2 (“A informagao partilhada em contact-tracing apps é do interesse de
outros utilizadores destas aplicagdes”) e BSE3 (“Partilhar informacgdes através de contact-
tracing apps ira ajudar outros membros da comunidade”) registaram valores de média bastante
préximos, ligeiramente superiores aos observados para os itens da variavel “Beneficios
Individuais Esperados” (3.739, 3.757 e 3.827). Relativamente ao desvio-padrao, BSE1
apresenta o valor mais elevado do conjunto de itens utilizados para medir esta variavel

(1.092).

Ao nivel da variavel “Preocupagdes com Privacidade”, apenas o item PP5 (“Acredito
que a informacao partilhada em contact-tracing apps seria partilhada ou vendida a terceiros”)
apresenta uma média inferior a 3 (2.733). Em relagdo ao desvio-padrio, o item PP1 (“Sinto
que ao utilizar contact-tracing apps revelo mais sobre mim do que gostaria”) ¢ aquele que
apresenta o valor mais elevado (1.381), ainda que bastante préximo dos restantes itens

utilizados para medi¢ao da variavel.

Finalmente, considerando a variavel “Intencao de Partilha de Informacao”, o item
IPI1 apresenta uma média superior a IPI2 (respetivamente, 3.032 e 2.783) e valores muito
proximos para o desvio padrio (1.299 e 1.276). O item II1 (“No futuro, tenciono instalar
contact-tracing apps no meu smartphone”), utilizado para medir a variavel “Intencdo de

Instala¢ao”, apresentou uma média de 2.768 e um desvio-padrao de 1.311.

4.2.3 Validagao do Modelo de Medida
Segundo Hair et al. (2014), para que se possa proceder ao teste de um modelo de
equagdes estruturais é necessario que, primeiramente, seja feita a validagdo do modelo de

medida e depois a validagio do modelo estrutural.

O modelo de medida, desenvolvido com base na revisao de literatura apresentada e

elaborado com recurso ao software Smart PLS 3.0, encontra-se especificado no Anexo II.
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Nele consta o conjunto das variaveis latentes (estas referem-se a conceitos hipotéticos e nao
observados), bem como os itens utilizados para efetuar a medigao das mesmas (os quais

correspondem as variaveis observaveis ou mensuraveis).

Para testar a validade do modelo foi utilizada a Confirmatory Factor Analysis (Analise
Fatorial Confirmatoria), doravante CFA. Esta é uma técnica multivariada que permite aferir
o nivel de correspondéncia entre a especificagao tedrica das variaveis e a realidade, isto é, a
capacidade para os itens (ou “loadings”) utilizados medirem as variaveis latentes. Assim, a CFA

permite testar se o modelo teérico de medida ¢ valido (Hair et al., 2014).

Considerando que o principal proposito desta analise reside na avaliagdo da
capacidade para as variaveis observadas (itens de medigao) representarem a variavel latente a
que estdo associadas (Hair et al., 2014), procedeu-se a avaliagao da validade convergente, a
qual inclui a analise dos pesos fatoriais (factor loadings) e respetiva significancia (f-value), da
variancia média extraida (AVE), da confiabilidade composta (CR) e do alfa de Cronbach (x),

e validade discriminante.

De acordo com Hair et al. (2014), os pesos fatoriais, que representam a relacio entre
as variaveis latentes e as respetivas variaveis de medi¢dao variam entre -1 e 1, devendo ser,
pelo menos, 0.5 e, idealmente, iguais ou superiores a 0.7, para garantir que os itens refletem
fortemente a variavel latente associada. A dimensao do peso fatorial demonstra a evidéncia
de validade convergente, ou seja, de que os itens que sao utilizados para uma dada variavel
latente partilham uma elevada proporcao de variancia em comum (Hair et al., 2014; Malhotra
et al.,, 2017). Atendendo aos resultados indicados na tabela 4, é possivel constatar que todos
os itens apresentam pesos fatoriais superiores 0.7, a exce¢ao do item BSE 2, cujo peso fatorial

¢ 0.612 (superior a 0.5).

Com vista a avaliar a significancia estatistica dos pesos fatoriais, considerou-se a
estatistica t (-value), para a qual quaisquer valores superiores a 1.96 sdo significativos a um
nivel de confian¢a de 95%. De acordo com a tabela 4, todos os valores respeitam a condigao
mencionada, pelo que sao todos estatisticamente significativos. Relativamente a variancia
média extraida (Average Variance Extracted — AVE) varia entre 0 e 1 e representa o racio da
variancia total dos itens que ¢ explicada pela variavel latente. Para sugerir a existéncia de
validade convergente adequada, é necessario que os valores de AVE sejam iguais ou

superiores a 0.5 (Hair et al., 2014). Pela consulta da tabela 4, observa-se o cumprimento dessa
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condig¢ao. Quanto a confiabilidade composta (Composite Reliability — CR) e ao alfa de Cronbach

(x), deverdo ser, respetivamente, iguais ou superiores a 0.7 e 0.6 para atestar que os itens

representam de forma consistente uma mesma variavel latente, o que também se verifica.

Atendendo aos resultados indicados na Tabela 4, é possivel constatar que todos os pesos

fatoriais cumprem com os critérios acima definidos, evidenciando, assim, validade

convergente.

Tabela 4. Escalas de medida, confiabilidade e dimensionalidade

Variaveis/Itens de Medicdo Loadmgs #wvalue Média CR (AVE)
Beneficios Individuais Esperados («=0.781) 0.871 (0.694)
BIF1 Parti]har.infor.rr.lagﬁo através de aplicagSes de mstreamento de contactos 0260 60305 3137
contrbm posttrramente para o meu berm -estar.
BIE2 Os beneficios individuais de partitha d§ informaciio em aplcagdes de 0.760 96996 3375
rastreamento de contactos sio pouco importantes.
BIE3 Ex%stem vantagens para mim em partilhar informacio atraves de 0867 56995 | 3.980
aplicacdes de rastreamento de contactos.
Beneficios Sociais Esperados («=0.682) 0.825 (0.616)
BSEL Partl]hzl.r informacioc atraves de aPhcag:oes de rastreamento de contactos € 0815 30690 | 3739
rouco impottante para a comunidade.
BSE2 A informacio partllha.c.la em apheacSes d§ rasfreamento de contactos € do 0612 11719 3759
interesse de outros utiizadores destas aplcacSes.
Partilhar informagiio através de aplicag8es de mstreamento de contactos
BSE3 ., i ! 0900 96433 3.824
ira ajudar outros membros da comunidade
Preocup agbes com Privacidade - Intrusiio Percecionada («=0.899) 0.971 (0.943)
PP1 Smto que a0 utihzar aphcggo es de rastreamento de contactos revelo mais 0.905 90495 3051
sobre mim do que costaria
PP2 ;."‘;cred1to Nque, ao utihzar aphcggoes d§ rastreame‘nto éle cont,zlctos, 0918 92 798 3303
informacio pessoal que considero privada estard mats acesstrel do que
PP3 Smto que g0 utihizar estas ap hca90§s estgrel a <.:115pon1}:>1h2.21r informacio 0913 97634 | 3.96R
sobre mim que a ser usada, pode invadir a minha provacidade.
Preocup agbes com Privacidade - Uso Secundirio de Informagio («=0.836) 0937 (0.832)
PP4 A mfo.rmag:z.lo pat.‘tllhada em éPhcagoes de rastreamento de contactos 0838 44664 | 3590
podena ser indewidamente utilizada
PPs Acredito que a mfor.mag:ao partllhzl.da em aph.cag:oes de rastream ento de 0857 53190 | 9730
contactos sera partilhada ouwendida a terceiros.
PP6 Preocupa-me partithar informacio em aplicacdes de rastreaﬂmento #e 0903 79995 3358
contactos, uma ves que pode ser utibzada de formas que nio prevejo.
Intengfio de Partilha de Informag o («=0.940) 0.900 {0.750)
IPTL Estou disposto a partilhar a minha nformaciio em apheacSes de 308028 3.024
rastreamento de contactos.
P2 Mo future, tenciono partilhar a minha informagio em aplcacdes de 330040 9778

rastreamento de contactos
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Em relagao a validade discriminante, esta pretende garantir que uma variavel latente
¢ distinta das restantes variaveis latentes ao nivel da sua correlagdo com estas (Hair et al,,

2014).

Para que a validade discriminante seja suportada, ¢ necessario que os valores da raiz
quadrada das AVE (na diagonal da tabela) sejam superiores as correlagdes entre variaveis
(abaixo da diagonal da tabela) (Fornell & Larcker, 1981) e que as correlagdes entre variaveis

latentes sejam inferiores a 0.85 (Bagozzi & Yi, 1988).

Tabela 5. Analise da validade discriminante

BIE BSE IPI PP_IP | PP_USI

Beneficios Individuais

Esperados (BIE)

0.833

Beneficios Sociais
Esperados (BSE)

0.754 0.785

Intengio de Partilha de
Informacio (IPI)

0.702 0.620 0.971

Preocupagdes ¢/ Intrusio

-0.459 | -0.394 -0.488 0.912
Percecionada (PP_IP)

Preocupagdes c/

Privacidade (PP_USI)

-0.456 -0.394 -0.518 0.868 0.866

Recorrendo a Tabela 5, constata-se o nao cumprimento das condi¢des mencionadas
na variavel “Preocupacbes com Privacidade — Intrusio Percecionada”, uma vez que a raiz
quadrada da AVE da variavel “Preocupac¢oes com Privacidade — Uso Secundario de
Informacgao” ¢ inferior a correlagdo entre esta variavel latente e a variavel “Preocupag¢oes
com Privacidade — Intrusdo Percecionada” (0.866 < 0.868). Mais ainda, a correlagio entre
estas variaveis latentes é superior a 0.85 (0.868). Este resultado é revelador de que as variaveis
latentes consideradas nao apresentam diferencas relevantes entre si, pelo que se considerara
que os itens PP1, PP2, PP3, PP4, PP5 e PP6 sio medidas de uma unica variavel latente:
“Preocupag¢oes com Privacidade”. Todas as outras variaveis latentes cumprem com as duas

condicOes necessarias para suportar a validade discriminante. Desta forma, as Hipoteses 3
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(a) (“As preocupagdes com privacidade associadas a intrusdo percecionada tém um impacto
negativo na intencao de partilha de informacdo em contact-tracing apps”) e 3(b) (“As
preocupagoes com privacidade associadas ao uso secundario de informagido tém um impacto
negativo na intencao de partilha de informacdo em contact-tracing apps’) podem ser

consideradas conjuntamente numa nova Hipdtese 3, abaixo descrita.

Hipotese 3: As preocupagdes com privacidade tém um impacto negativo na

intengao de partilha de informagao em contact-tracing apps.

4.2.4 Validagao do Modelo Estrutural
Concluida a validacio do modelo de medida, ¢ agora possivel efetuar a validacao do

modelo estrutural, recorrendo a analise das relagdes entre as variaveis latentes consideradas.

Estas relagdes sdo representadas pelos coeficientes beta (B). Como niveis de
significancia, foram considerados valores de p inferiores a 0.10, 0.05 e 0.01. Pela observacao
da Figura 7, é possivel constatar que o modelo desenvolvido explica cerca de 55,2% da

variabilidade da variavel dependente “Intencao de Partilha de Informagao”.

Beneficios Percecionados Prejuizos Percecionados
r R R*= 0.552 { )
g = 0.456
Beneficios Individuais (p=0.000) Preoc1l|pagfées com

Esperados Intengiio de Privacidade

\_ ) Partilha de B = 0,230
Informagio ,
(p=0.000)
4 N
Beneficios Sociais /

Esperados 8= 0,182 6 = 0.843

\ Z (p=0.000) (p=0.000)

Intengio de
Instalagao

R2=0.711

Figura 7. Validagao do modelo estrutural: testes das hipoteses H1 a H4
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Em relac¢do aos beneficios percecionados, os resultados do modelo estrutural (Tabela
0) suportam a Hipétese 1 (“Os Beneficios Individuais Esperados terdo um impacto positivo
na Intencao de Partilha de Informacao em contact-tracing apps”), assim como a Hipotese 2 (“Os
Beneficios Sociais Esperados terdo um impacto positivo na Intencdo de Partilha de

Informacao em contact-tracing apps”’), para todos os niveis de significancia mencionados.

Quanto aos prejuizos percecionados, o modelo suporta a Hipotese 3 (“As
Preocupagoes com a Privacidade terdo um impacto negativo na Intengdo de Partilha de

Informacao em contact-tracing apps”).

Tabela 6. Resultados do modelo estrutural

Varidvel Variavel Depend g Y Y Resultad
ariave ependente t-value -vailue esultado
Independente P P
Beneficios Individuais Intencio de Paftllha de 0.456 10.316 0.000 Aceite
Esperados Infomagio
Beneficios Sociais Intencio de Paftllha de 0.182 4243 0.000 Aceite
Esperados Infomacao
Preoc‘upa(%&es com Intengido de Paftﬂha de 0.230 6.815 0.000 Aceite
Privacidade Infomaciao
I a il
atengao de Partilha de Intencio de Instalagio 0.843 45393 0.000 Aceite

Informacio

Mais ainda, os resultados obtidos suportam a Hipotese 4 (“A intencgao de partilha de
informacao em contact-tracing apps influencia a intencao de instalacao de contact-tracing apps”),
uma vez que o modelo explica cerca de 71.1% da variabilidade da “Intencao de Instalagao”

(R2=0.711).

Por forma a avaliar a validade da Hipdtese 5(a) (“A intensidade do impacto dos
beneficios e prejuizos esperados na intencao de disponibilizacao de informacao em contact-
tracing apps é moderada pela idade”) e Hipdtese 5(b) (“A intensidade do impacto dos
beneficios e prejuizos esperados na intencao de disponibilizagiao de informagao em contact-
tracing apps ¢ moderada pela condicao de saude”), realizou-se uma analise multigrupo,

conduzida no Smart PLS 3 pela selecao da opcao Multi-Group Analysis MGA).

Numa primeira instancia, e com vista ao estudo da influéncia da variavel “Idade”, foi

necessario dividir a amostra em dois grupos, atendendo a faixa etaria em que o inquirido se
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inclui: grupo “MAIS JOVENS”, constituido por todos os inquiridos da amostra com idade
igual ou inferior a 44 anos (429 inquiridos) e grupo “MENOS JOVENS”, constituido por
todos os inquiridos da amostra com idade igual ou superior a 45 anos (110 inquiridos). A
utilizagdo desta divisao prende-se com o facto de ser aquela que assegura o melhor equilibrio

entre os dois grupos.

A constituicao destes 2 grupos fol necessaria para a realizacdo de uma andlise
multigrupo, conduzida no Smart PLS 3 pela selecao da opgao Multi-Group Analysis (MGA),
da qual emergem os coeficientes 3 de ambos os grupos e a respetiva significancia por meio

do p-valne.

A Tabela 7 sintetiza os resultados obtidos para os coeficientes beta dos dois grupos,
nao tendo sido encontradas diferencas significativas relativas ao impacto das variaveis
consideradas no modelo na intengdo de partilha de informagao, mantendo-se estes efeitos
significativos em ambos os grupos. Deste modo, os resultados nao permitem suportar a

Hipotese 5(a).

Tabela 7. Analise multigrupo a influéncia da variavel “Idade”

Varidvel Variavel D d £ MAIS BMENOS B MAIS JOVENS -2 p-value MAIS p-value MENOS p-value Dif
i T
Independente o D CPERAERtE T 1GVENS JOVENS  MENOS JOVENS  JOVENS JOVENS Diferenga et
Beneficios . ) _
Individuais 1“““‘»"]“‘; de Partilha de 0.459 0418 0.041 0.000 0.000 0150 | o
Esperados niormagdo Significativa
Beneficios Sociais  Intengdo de Partilha de . . . o o oin Nio
Esperados Informagio 0.138 0.283 0123 0.001 0.004 0.202 Significativa
Preocupagdes | Intengdio de Partilha de o ) . X Nio
L - -0.239 -0.200 -0.038 0.000 0.006 0.638
com Privacidade Informagéio Significativa

Nota: Todos os coeficientes sao significativos para p-value < 0.05

O mesmo procedimento foi utilizado para a andlise da influéncia da variavel
“Condi¢ao de Sadde”, dividindo-se a amostra em dois grupos, atendendo a condicao de
satude reportada pelo inquirido: grupo “SEM CONDICAO?”, constituido por todos os
inquiridos que nio reportaram nenhuma das condi¢des de saude mencionadas no inquérito
(470 inquiridos), e o grupo “COM CONDICAQO?”, constituido por todos os inquiridos que
reportaram pelo menos uma das condigdes de saude mencionadas no inquérito (74

inquiridos).
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Os coeficientes obtidos para os dois grupos evidenciam que apenas a variavel
“Beneficios Individuais Esperados” ¢ significativa para os niveis de significancia 0.01, 0.05 e

0.1 no grupo de inquiridos “COM CONDICAO”.

Tabela 8. Analise multigrupo a influéncia da variavel “Condi¢ao de Saude”

Variavel Variavel BSEM BCOM  3SEM CONDICAO -E COM p-value SEM p-value COM  p-value Dif
Independente  Dependente CONDIGAO CONDIGAO CONDICAO CONDIGAO CONDIGAO Diferenga 5"
Intengdo de .
Beneficios Individuai N
e S Panitha de 0439 0559 0.120 0.000 0.000 03206 . 0
P Informagdo Significativa
. . Intengdo de !
Be“Eﬁ”"sjm"“ Pariilha de 0.183 0.166 +* 0.017 0.000 0.145 0.893 _ Nao.
speracos Tnformacio Significativa
Preocupagées com Intengo de
S Partilha de 0254 0,079+ 0175 0.000 0.403 0.086*  Significativa
rivacidade

Informagao

Nota 1: cocficientes nao significativos para ** p-value < 0.01; p-value < 0.05; p-value < 0.10

Nota 2: diferenca significativa para *p-value < 0.10

A Tabela 8 sintetiza os resultados obtidos para os coeficientes 8 nos dois grupos,
tendo sido encontradas diferencgas significativas (p=0,086<0,10) relativamente ao impacto
das preocupacdes com a privacidade na intencao de partilha de informacao, sendo este
significativamente mais negativo para individuos que nao reportaram quaisquer condi¢bes de
risco comparativamente a individuos com condi¢oes de saude de risco [ (SEM
CONDICAO) = -0,254 > 8 (COM CONDICAO) = -0,079)]. Acresce que, para o grupo
relativo a individuos com condig¢ées de saude de risco, e ao contrario do observado para a
amostra geral, apenas os beneficios individuais esperados tém efeito significativo na intencao

de partilha de informagao. Como tal, os resultados permitem suportar parcialmente Hipotese

5(b).

Relativamente a variavel “Aceitacao de Tecnologia”, foi possivel, pela aplicagao do
método Interaction Moderation no Smart PLS, atestar acerca do impacto de uma maior aceitagao
de tecnologia nas variaveis latentes do modelo desenvolvido. A diferenca de método utilizado
face as outras variaveis (“Condi¢do de Saidde” e “Idade”) prende-se com o facto de estas

constituirem variaveis categoricas (organizadas em categorias ou escaloes) (Baron e Kenny,
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1986; Sarstedt et al.,, 2011), enquanto a “Aceitagdo de Tecnologia” corresponde a uma

variavel de escala nao-categorica.

Os resultados podem ser observados na Tabela 9 e evidenciam, para um nfvel de
significancia de 0.10, um efeito moderador positivo da aceitagao de tecnologia nos beneficios
individuais esperados (p=0.06615 < 0.10). Constata-se que o respetivo coeficiente 3 é
positivo (0.11369), pelo que quanto maior a aceitagdo de tecnologia, mais impacto tém os
beneficios individuais esperados na intencao de partilha de informacgao. Nas outras duas
variaveis (“Beneficios Sociais Esperados” e “Preocupagdes com Privacidade”, o efeito da
aceitagdao de tecnologia nao ¢ significativo (p=0.98299 > 0.1 e p=0.34761 > 0.1). Deste

modo, os resultados permitem suportar parcialmente a Hipotese 5(c).

Tabela 9. Analise a influéncia da variavel “Aceitagao de Tecnologia”

B t-value p-value Efeito Moderador

AT*BIE -> Intenci

BIE -> Intengdo de 0.11369 1.83941 0.06615* Significativo
Partilha de Informagio
AT*BSE -> Intengo de 0.00113 0.02133 0.98299 Nio Significati
Partilha de Informacio ’ ' ' a0 Signiiicativo
AT*PP -> Intenca

) ntengdo de 0.05540 0.93967 0.34761 Nio Significativo
Partilha de Informagio

Nota: efeito moderador significativo para *p-value < 0.10
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4.3 Discussiao dos Resultados

Nesta seccdo, serd apresentada uma reflexdo dos resultados obtidos através do
inquérito, os quais possibilitaram formular um conjunto de conclusoes acerca dos impactos
das wvariaveis latentes na variavel dependente, bem como acerca da influéncia dos

moderadores nas variaveis latentes.

O desenvolvimento desta disserta¢ao teve como objetivo responder a duas questoes
de investigacio, pelo que foram formuladas, para esse efeito, as cinco hipoteses de
investigacdo previamente apresentadas. Considerou-se, por um lado, os beneficios
individuais esperados e beneficios sociais esperados como motivadores da intengio de
partilha de informacdo em contact-tracing apps e, por outro lado, as preocupagoes de
privacidade associadas a partilha de informacao. O modelo desenvolvido, assente na Privacy
Calenlus Theory (PCT), explicou cerca de 55% da variabilidade da variavel “Intencao de
Partilha de Informacao”. Este valor é tido como significativo, pelo que esta associado a um

modelo com um bom poder explicativo da variavel dependente.

Tabela 10. Resultado das Hip6teses em estudo

Hipoteses Resultado

H1: Os beneficios mdividuais esperados tém um impacto positivo
ha intencgio de partilha de informacio em aplicacdes de H1: Suportada

rastreamento de contactos.

H2: Os beneficios sociais esperados tém um impacto positivo na
intencio de partilha de informacio em aplicagSes de rastreamento H2: Suportada

de contactos.

H3: As preocupagdes com ptivacidade tém um impacto negativo
a intencdo de partilha de mformacio em aplicacBes de H3: Suportada

rastreamento de contactos.

H4: A intenciio de partilha de inf. i licages d
intengiio de par © MICTMAGAG em apleAgoes de H4: Suportada

rastrearmnento de contactos

H5(a): Nio Suportada
H5: A mtensidade do impacto dos beneficios e prejuizos _
esperados na intengio de disponibilizagio de informagio em CTA H5(b): Parcialmente
¢ moderada pela (a) idade; (b) condicio de saide e (c) aceitacio Suportada

de logia. 1
e tecnologia H5(c): Parcialmente

Suportada
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Tal como a Tabela 10 explicita, validou-se o impacto direto positivo dos beneficios
individuais esperados da partilha de informagao em contact-tracing apps (3 = 0.456), pelo que a
Hipétese 1 foi suportada. Também a Hipotese 2 foi suportada, validando-se o impacto direto
positivo dos beneficios sociais esperados na intencao de partilha de informacao em contact-
tracing apps (8 = 0.182). A validac¢ao da Hipodtese 1 alinha-se com os resultados de Chung
(2013), cujo estudo realga uma maior propensao a partilha de informagio quando os
individuos perspetivam um incentivo pessoal. Mais ainda, os resultados obtidos para os
beneficios individuais esperados sio compativeis com a investigagdo de Sharma (2020) na
demonstracao da influéncia positiva deste conjunto de beneficios na atitude do utilizador
face a contact-tracing apps e com a investigacao de Nabity-Grover et al. (2020) ao considerar
beneficios de cariz individual e social como determinantes na decisio de partilha de

informacao relacionada com a pandemia em redes sociais.

Apesar do impacto dos beneficios sociais esperados ser positivo, os resultados
apontam para uma importancia acrescida dos beneficios individuais esperados. Este facto
sugere que os individuos reconhecem uma importancia superior a prossecu¢ao do seu bem-
estar pessoal, deixando para segunda ordem os incentivos relacionados com a preservagao

do bem comum.

O resultado obtido para os beneficios sociais esperados ¢ condicente com a
abordagem conduzida por Chiu (2006) na avaliagdo do impacto de um conjunto de fatores
na qualidade e quantidade de informagao partilhada no contexto de comunidades virtuais,
mostrando-se estes beneficios como determinantes na decisio de partilha de informacao.
Assim, atendendo as caracteristicas das contact-tracing apps para proporcionar efeitos de rede
entre utilizadores, é notério que estes reconhecem o beneficio social que advém da partilha
de informacao, pesando na tomada de decisao. Importa salientar que estes beneficios
raramente sao estudados no ambito de questdes de privacidade, nomeadamente no mobile,
cujos estudos tendem a focar-se mais em fatores individuais, com excec¢ao de alguns estudos
sobre comunidades colaborativas. Contudo, e atendendo as caracteristicas da pandemia, estes
beneficios provaram ser significativos para as contact-tracing apps, embora ultrapassados pelos
individuais, adicionando-se uma componente pouco estudada pela literatura ao calculo de

privacidade especifico a este contexto.

Relativamente as preocupagdes com privacidade, a Hipotese 3 foi suportada,

confirmando o impacto direto negativo destas na inten¢ao de partilha de informagao em
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contact-tracing apps (B = - 0.230). Os resultados permitem constatar que, mesmo existindo
preocupagoes de privacidade associadas ao processo de tomada de decisdo e estas serem
significativamente impactantes na inten¢ao de partilha de informagao, o peso dos dois tipos
de beneficios estudados é superior. Este facto evidencia que os utilizadores reconhecem esses
beneficios e tém-nos como mais relevantes em relacdo aos custos percecionados com a

privacidade da informagao partilhada.

Quanto a Hipdtese 4, também esta foi suportada, validando-se que a intengao de
partilha de informacdo em contact-tracing apps impacta positivamente a respetiva intencao de
instalacao (a intencao de partilha de informacao explica cerca de 71% da variabilidade da
intengao de instalagdo, o que representa um valor significativo). Recentemente, evidenciou-
se que a utilizagdo da grande parte das tecnologias online e mobile, exige a partilha de
informagoes individuais, fundamentais ao seu funcionamento. Como tal, a partilha de dados
passou a desempenhar um papel fundamental na adogao destas tecnologias, a par de outros
fatores, como uma maior ou menor facilidade de uso; apesar de serem escassos os estudos
relacionados com a adogao de tecnologia em contexto de saude, considerando os
fundamentos da Privacy Calenlus Theory, contributos como o de Li et al. (20106) utilizaram esta
fundamentagao tedrica para explicar a adocao de dispositivos digitais de saude, considerando
outros beneficios e prejuizos nao associados a disponibilidade para partilhar informagao.
Neste seguimento, esta dissertagdo demonstrou que uma elevada percentagem da adogao de
contact-tracing apps é explicada pela disponibilidade para partilhar dados, indiciando que esta
variavel pode ser um fator chave na promogao da adogdo da tecnologia, complementando,

em simultaneo, outros sinalizados pela literatura disponivel.

Constata-se que todas as variaveis latentes influenciam a intencao de partilha de
informa¢ao no sentido formulado pelas hipdteses, validando a pertinéncia do modelo

desenvolvido para o estudo da decisao de partilha de informagao em contexto de contact-

tracing apps.

No que respeita a avaliagdo dos efeitos moderadores nas relagdes entre as variaveis
consideradas, ¢ possivel observar que a Hipotese 5(a) nao foi suportada, uma vez que nao
foram encontradas diferengas significativas, entre os dois grupos, nas relagdes entre as
variaveis em estudo. Este resultado nao suporta a ideia de que uma idade superior, associada
a um fator de risco agravado face a infecio por COVID-19, impacte significativamente as

relacbes das variaveis do modelo.
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A Hipétese 5(b), associada a determinag¢ao de um potencial efeito moderador da
condi¢do de saude nas relagdes entre variaveis latentes, foi parcialmente suportada. Este
estudo mostra que existem diferengas significativas entre os grupos “SEM CONDICAO” e
“COM CONDICAO” a0 nivel da relagio da varidvel latente “Preocupagdes com
Privacidade” (p-value DIFERENCA = 0.086 < 0.10) com a variavel dependente, mais
concretamente, o grupo composto pelos inquiridos que reportaram pelo menos uma
condi¢ao de risco de saude, atribui um peso inferior as preocupagdes com privacidade na
decisio de partilha de informagao em contact-tracing apps (3 = - 0.079). A diferenca significativa,
entre os dois grupos, na relagdo da variavel “Preocupagdes com Privacidade” com a
“Intengao de Partilha de Informagao”, sugere uma ponderagao inferior dessas preocupagoes
nos individuos que se declararam como portadores de pelo menos uma condi¢ao de risco de
saude. Estes resultados nao corroboram as conclusdes de Bansal et al. (2010), cujo estudo
determinava uma preponderancia acrescida das preocupagdes com privacidade nos
individuos que reportem a sua condi¢ao de saude como “pobre”, determinadas pela maior

sensibilidade da informagao partilhada.

As relagbes das outras variaveis latentes nao sugerem a presenca de diferengas
significativas e constata-se que, para o grupo “COM CONDICAO”, apenas os “Beneficios
Individuais Esperados” tém um efeito significativo na intenc¢ao de partilha de informagao (8
= 0.559), demonstrando a preponderancia exclusiva que o conjunto de individuos mais
suscetfveis aos impactos negativos da COVID-19 atribui a sua prote¢io e bem-estar,

motivando-os a ado¢ao de uma tecnologia que os ajude a concretizar esses fins.

Finalmente, quanto a Hipdtese 5(c), também esta foi parcialmente suportada, dado
que se observa um efeito moderador positivo da “Aceitagao de Tecnologia” na relagao da
variavel “Beneficios Individuais Esperados” (8 = 0.11369) com a variavel dependente. Para
as restantes relagoes entre variaveis, o efeito da variavel “Aceitacao de Tecnologia” ndo é
significativo. Dos resultados deste estudo, ¢ possivel inferir que, quanto maior o nivel de
aceitagdao de tecnologia, maior o impacto que os beneficios individuais esperados terdo na
intengao de partilha de informacdo. Este facto evidencia uma relagio entre o nivel de
utilidade e familiaridade que o utilizador reconhece a Tecnologia, em geral e no seu
quotidiano, e uma consequente valorizacdo dos beneficios individuais decorrentes da

utilizacdo de uma determinada tecnologia.
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5. Conclusoes

Neste capitulo final, sdo apresentadas as conclusoes da presente dissertacio,
atendendo a trés aspetos fundamentais: a explicitacio de considera¢des gerais a0 contexto
de desenvolvimento do estudo, a sinaliza¢ao das implicagdes do mesmo, tanto para a teoria,
como para a gestdo, e as limitacGes e orientagdes de futura pesquisa relacionada com o topico

das contact-tracing apps.

5.1. Consideracoes Gerais

A situagdo pandémica que a sociedade atravessa colocou a tonica do
desenvolvimento cientifico e tecnolégico na procura por solucées capazes de adequar as
vidas de todos as limitagbes de deslocagao e contacto social criadas pelo virus, mas
principalmente no desenvolvimento de solugdes eficazes na conten¢ao da COVID-19, isto

¢, que permitissem a mitigacao das suas consequéncias sociais e econémicas adversas.

Uma das ferramentas mais promovidas junto do publico pelas instituigdes foram as
contact-tracing apps, maioritariamente de instalagdo voluntiria e com um mecanismo de
funcionamento que as torna capazes de acrescentar valor ao utilizador e contribuir para a
resolugdo do problema pandémico (em paralelo com medidas pontuais de confinamento

geral da populagido e a administragdo massiva de vacinas).

No entanto, para poderem ter acesso aos beneficios destas aplica¢oes, os utilizadores
terao de estar dispostos a partilhar informacao relacionada com a sua saude pessoal, o que

pode motivar preocupacdes relacionadas com a perda de privacidade.

Recorrendo a Privacy Calenlus Theory (PCT) como fundamentagao tedrica valida para
a analise, este estudo estabelece uma ponderagao entre os custos e beneficios com que os

individuos se deparam no processo de decisao de partilha das suas informag¢des em contact-

tracing apps.

Para concretizar a analise dos resultados obtidos, recorreu-se a uma metodologia
quantitativa, pela administracao de um inquérito, do qual se obtiveram 539 respostas validas.
Relativamente a primeira questao de investigagao (“Quais os fatores que impactam positiva
e negativamente a inten¢ao de partilha de informacao em contact-tracing apps?”), os resultados

apontam para uma influéncia positiva dos beneficios individuais esperados e beneficios
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socials esperados na intengao de partilha de informacdo em contact-tracing apps, em
conformidade com o sentido da hipétese formulada (Sharma et al., 2020; Chiu, 2000).
Relativamente a influéncia das preocupagdes com privacidade, conclui-se que estas impactam
negativamente a intenc¢ao de partilha de informacao de contact-tracing apps, validando o sentido
da hipotese previamente formulada. Esta dissertagdo evidencia a maior preponderancia dos
beneficios individuais esperados face aos restantes antecedentes estudados, assim como a
necessidade de considerar os beneficios sociais como elemento significativo para a decisao

de partilha de informagao.

Como resposta a segunda questao de investigacao (“Qual o papel moderador da
idade, condigao de satude e aceitagao de tecnologia na inten¢ao de partilha de informagao em
contact-tracing appse”), este estudo apenas nao conseguiu comprovar o efeito moderador da
idade na relagao entre as variaveis de beneficios e preocupagbes com privacidade com a
inten¢ao de partilha de informagdo. As conclusdes apontam para a inexisténcia de efeito
moderador da idade na relagdo entre as variaveis de beneficios e preocupacbes com

privacidade com a inten¢do de partilha de informacao.

Por outro lado, a analise a variavel associada a condi¢ao de saude permitiu concluir
que os beneficios individuais esperados sio fator exclusivo na decisdo de partilha de
informac¢ao em contact-tracing apps para o conjunto de individuos que reportou pelo menos
uma das condigées de risco de saude sinalizadas por este estudo. Sao apenas significativos os
beneficios que este grupo associa a preservacio do bem-estar individual e proteciao do seu
estado de saude, ou seja, encaram a decisao de partilha de informacao como algo que permite
mitigar os riscos inerentes a uma maior suscetibilidade as consequéncias nefastas da COVID-
19. As conclusoes desta dissertagao apontam para o caracter fulcral destas aplicacOes para os
individuos que apresentam uma condic¢do de saude mais vulneravel, reconhecendo-as como

uma ferramenta de auxilio a promog¢ao dos seus interesses.

Mais ainda, quando analisado o efeito moderador da aceitagao de tecnologia, conclui-
se que um maior nivel de aceitagao de tecnologia tem uma influéncia positiva na relagao entre
os beneficios individuais esperados pelos inquiridos com a intengdo de partilha de
informacao. As conclusoes desta dissertagao apontam para a relagdo entre o maior nivel de
utilidade e familiaridade sentido pelo utilizador e a maior ponderacio dos beneficios

individuais esperados da partilha de informacao em contact-tracing apps.
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Finalmente, conclui-se que a inten¢ao de partilha de informacao explica cerca de 71%
da variabilidade da inten¢do de instalagdao, facto que aponta para a grande relevancia da

decisdo de partilha de informacao na decisao de instalacao de contact-tracing apps.

5.2 Implicagdes para a teoria e para a gestao

Atendendo ao problema pandémico, bem como a escassez de contributos na
literatura que reflitam nas caracteristicas do processo de decisao inerente as contact-tracing apps,
o estudo das relacbes entre as variaveis incluidas no modelo reveste-se de acrescida
importancia para a compreensao dos determinantes da inten¢ao de partilha de informacio
nestas aplicagdes, e que correspondem a uma solugao implementada por um amplo conjunto
de paises. De uma forma geral, contribui-se para o preenchimento do gap observado ao nivel
da investigacao relacionada com essas aplicagdes e para o desenvolvimento da literatura
relacionada com aplicacbes moveis em contexto de saude, apontada como uma area de

conhecimento relativamente menos desenvolvida (Yun et al., 2019).

Mais ainda, esta dissertagdio contribui para o desenvolvimento da literatura
relacionada com privacidade e partilha de dados: apesar de ser pouco explorada em contexto
de saide, a aplicacao da privacy caleulus theory revela que a utilizagao destas aplicagdes é um
caso paradigmatico do paradoxo de privacidade (mesmo na presencga de preocupagoes com
a privacidade na disponibilizacdo de informac¢ao em contact-tracing apps, os utilizadores estao
recetivos a disponibilizar informacao, atendendo aos beneficios). Este estudo aponta ainda
para o entendimento dos beneficios sociais como elemento significativo do “calculo de
privacidade” associado a decisao de partilha de informacao. A inclusao da componente social
dos beneficios e a sua importancia na decisdo do utilizador constitui um tépico pouco
explorado pela literatura, demonstrando-se a necessidade de considerar a vertente pré-social
na forma como os individuos formulam a sua decisao de partilha. Também a necessidade de
concecao do grupo com condig¢des de risco associadas como exclusivamente motivado para
a satisfacio do seu bem-estar individual é um contributo diferenciado deste trabalho

académico.
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Finalmente, torna-se clara a importancia da partilha de dados para a consequente
adogdo de tecnologia (a par de outros fatores, como a facilidade de uso), cada vez mais

alimentada por dados, especialmente no setor da satde.

A aceitacdao das contact-tracing apps junto da populagao condiciona a eficacia destas
enquanto meio de combate a pandemia. Os efeitos positivos de as utilizar sio amplificados
com o aumento da base de utilizadores, ou seja, com a aceitagao generalizada por parte dos
potenciais utilizadores de um determinado territorio. Assim, este estudo traz um contributo
adicional para a forma como organizac¢Oes de saude, entidades governamentais e app developers
poderio abordar a implementa¢ao desta tecnologia, ao atender as caracteristicas especificas
do processo de decisao de diferentes grupos de utilizadores, por oposigao a uma abordagem

one size fits all (Trang et al., 2020).

A presente dissertagdo, ao avaliar de forma concreta o efeito da condigdo de saide
no processo de decisdo associado a partilha de informacao em contact-tracing apps, informa na
necessidade de atender a ponderagiao exclusiva que o conjunto dos individuos com pelo
menos uma condi¢ao de risco de saide associada atribui aos beneficios individuais esperados.
Este facto determina que os esfor¢os conduzidos na promogao destas aplicagdes junto deste

segmento enfatizem a componente do calculo que surge associada ao bem-estar individual.

Nao obstante a relevancia associada aos beneficios de partilha de informacio em
contact-tracing apps, esta dissertacao sinaliza a significancia das preocupagdes com a privacidade
da informacao disponibilizada pelos utilizadores. O facto destas aplicagcdes serem altamente
dependentes de dados considerados sensiveis, suscita a necessidade de governos e
organizagoes de saude precaverem preocupacdes relacionadas com a perda de privacidade
sobre essa informagao, nao s6 ao nivel da intrusdo percecionada pelo utilizador, como pelo

acesso indevido por terceiros.

As especificidades dos inquiridos ditam o desenvolvimento de estratégias adequadas,
por parte de governos, empresas e outros stakeholders, aos fatores que influenciam os seus
processos de decisao. Assim, este estudo vem reforcar a necessidade de considerar
caracteristicas inerentes a diferentes conjuntos de utilizadores na promogao de medidas de

adesao a contact-tracing apps.

A condugao de medidas que sejam ajustadas a cada segmento garantird uma maior

probabilidade de sucesso destas aplicagdes moéveis, ou seja, de serem meios de combate a
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pandemia massivamente aceites. E pela aceitagio generalizada da populacio que as contact-

tracing apps constituirao meios verdadeiramente eficazes de auxilio a resolu¢ao da pandemia.

5.3 Limitagdes e sugestdes de pesquisa futura

Esta dissertagdo tem algumas limitagcGes que devem ser consideradas. Em primeiro
lugar, ¢ importante notar que foi utilizada uma amostra por conveniéncia, o que limita a
capacidade de generalizacio dos resultados encontrados, atendendo a limita¢ao do conjunto

de inquiridos ao territoério portugues.

Sugere-se que, em pesquisas futuras, se procure aumentar a dimensdao dos grupos
para analise a idade e condicdao de saude, pela utilizagdo de formas adicionais de divulgagdo
do inquérito ou alargamento do espetro de analise a outras regides. Futuros estudos poderio
validar as conclusoes desta dissertagdao pela analise a um grupo de inquiridos com risco de
saude com uma dimensao superior e com maior variabilidade de faixas etarias (a amostra
analisada por esta dissertacao apresenta uma percentagem relativamente baixa de inquiridos
com idade superior a 65 anos). Considerando que os riscos associados a contrair COVID-19
sao mais significativos para o grupo etario acima dos 65 anos, recomenda-se que estudos
futuros procurem aumentar o numero de inquiridos da amostra que pertencem a esta faixa
etaria, por forma a obter mais conclusées acerca da influéncia da idade nas relagdes entre as

variaveis incluidas no modelo.

Mais ainda, e apesar do modelo utilizado evidenciar um elevado poder explicativo da
variabilidade da variavel dependente (cerca de 55%), a inclusao de outros fatores explicativos
traria maior robustez as conclusdes obtidas. Futuros estudos poderio nao sé incluir
antecedentes adicionais, como abordar outras variaveis moderadoras, o que possibilitara

detalhar em diferentes segmentos de utilizadores identificados.

Futuros estudos nio s6 poderao considerar o modelo como ponto de partida e
incrementar a sua complexidade pela inclusdio de novos antecedentes da intengao de
disponibiliza¢ao de informacao, como considerar o modelo na realizagdo de um estudo
comparativo que incida nas diferencas das relagdes entre as variaveis para um dado conjunto

de pafses.
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Sugere-se que, em investigacOes futuras, se procure associar que outras variaveis (para
além da intencao de partilha de informagao) sao antecedentes da inteng¢do de instalacao de

contact-tracing apps.

Outra das limitacoes deste estudo prende-se com o facto das variaveis “Intencao de
Partilha de Informacao” e “Intencdo de Instalagdo” poderem nao corresponder

necessariamente ao comportamento efetivamente conduzido por um determinado inquirido.

Em geral, recomenda-se a realizagdo de investigacao adicional no contexto das contact-
tracing apps, atendendo a escassez relativa de contributos face a literatura relacionada com

outros tipos de aplicagdes moveis.
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Anexo

Anexo I. Inquérito do Estudo Empirico.

Controlar a COVID-19: qual o papel das
aplicacoes moveis de rastreamento de
contactos?

ola!

0 meu nome & Tiago Meireles e, no contexto da elaboragéo da Dissertacdo de Mestrado em
Gestao de Servigos da Faculdade de Economia da Universidade do Porto, estou a realizar
um estudo que pretende analisar os fatores que influenciam a intengéo de disponibilizacdo
de informacao em aplicagdes moveis de rastreamento de contactos. Devido a COVID-19,
estas aplicagdes ganharam especial relevancia no ultimo ano, tendo sido adotadas por um
conjunto alargado de paises no auxilio ao combate pandémico.

0 questionario & totalmente andnimo e dirige-se a atuais e potenciais utilizadores de
aplicacdes moveis de rastreamento de contactos.

Os dados recolhidos neste questionario serdo apenas utilizados para fins académicos e
tratados de forma absolutamente confidencial. De forma a garantir o maior sucesso da
pesquisa, pede-se a maior sinceridade e transparéncia nas respostas facultadas.

0 tempo de resposta é de cerca de 5 minutos.
Disponibilizo-me para o esclarecimento de quaisquer duvidas relacionadas com a

investigacéo, solicitando que as mesmas sejam remetidas para o contacto:
up201503275@edu.fep.up.pt .

0 meu sincero agradecimento pela colaboragéo!

Seguinte e Pagina 1de 6
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Controlar a COVID-19: qual o papel das
aplicacoes moveis de rastreamento de
contactos?

*Qbrigatorio

Aplicagbes moveis de rastreamento de contactos

As aplicagdes moveis de rastreamento de contactos correspondem a um sub-grupe de aplicagdes moveis
na area da salde, constituindo uma ferramenta de auxilio no rastreio da COVID-19.

A maioria destas aplicagdes funciona pelo registo automatico da proximidade com outro smartphone,
posteriomente enviando alertas aos utilizadores relativamente a contactos de risco com casos
confirmados do virus.

Um exemplo destas aplicagdes é a "Stayaway Covid", a aplicagdo mdvel de rastreamento de contactos
desenvolvida em Portugal.

Sinalize a opg¢éao que melhor se adequa asi. *

O Utilizo smartphone e sei o que sdo aplicagdes de rastreamento de contactos.
O Utilizo smartphone e ndo sei o que sdo aplicagdes de rastreamento de contactos.
O Nao utilizo smartphone e sei o que sdo aplicacdes de rastreamento de contactos.

O Nao utilizo smartphone e ndo sei 0 que sao aplicacdes de rastreamento de contactos.

Anterior Seguinte G Pagina 2 de 6
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Controlar a COVID-19: qual o papel das
aplicacoes moveis de rastreamento de
contactos?

*Obrigatdrio

Atitude em relag&o a aplicagdes moveis de rastreamento de contactos

Mo contexto da pandemia de COVID-19, avalie a sua atitude relativamente & utilizacdo de aplicagdes
maveis de rastreamento de contactos, indicando o seu grau de concorddncia com as seguintes
afirmagdes numa escala de 1 a 5, onde 1 significa "Discordo Totalmente” e 5 significa "Concordo
Totalmente®.

Partilhar informacéo através destas aplicagdes contribui positivamente para o

meu bem-estar. *
Discordo Totalmente O O O O O Concordo Totalmente

Partilhar informacéo através destas aplicagdes ira ajudar outros membros da

comunidade, *

Discordo Totalmente O O O O O Concordo Totalmente
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Sinto que ao utilizar estas aplicagdes revelo mais sobre mim do que gostaria. *

] 2 3 4 5 %
Discordo Totalmente O O O O O Concordo Totalmente

Ainformacgéao partilhada nestas aplicagbes poderia ser indevidamente utilizada. *

Discordo Totalmente O O O O O Concordo Totalmente

Existern vantagens para mim em partilhar informacgéo através destas aplicagbes.

"

Discordo Totalmente O O O O O Concordo Totalmente

Partilhar informag&o nestas aplicagdes € pouco importante para a comunidade. *

Discordo Totalmente O O O O O Concordo Totalmente



Acredito que, ao utilizar estas aplicagdes, informacéo pessoal que considero
privada estara mais acessivel do que gostaria. *

Discordo Totalmente O O O O O Concordo Totalmente

Acredito que a informacgao partilhada através destas aplicagdes seria partilhada
ou vendida a terceiros. *

Discordo Totalmente O O O O O Concordo Totalmente

Os beneficios individuais de partilha de informagao através destas aplicagdes
sa0 pouco importantes. *

Discordo Totalmente O O O O O Concordo Totalmente

A informagéo partilhada através destas aplicagbes € do interesse de outros
utilizadores de aplicagdes de rastreamento de contactos. *

Discordo Totalmente O O O O O Concordo Totalmente

59



Sinto que ao utilizar estas aplicagdes estarei a disponibilizar informagao sobre
mim que, a ser usada, pode invadir a minha privacidade. *

Discordo Totalmente O O O O O Concordo Totalmente

Preocupa-me partilhar informacgéo nestas aplicagdes, uma vez que esta pode ser
utilizada de formas que néo prevejo. *

Discordo Totalmente O O O O O Concordo Totalmente

Anterior Seguinte OIS  Pagina 3 de 6
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Controlar a COVID-19: qual o papel das
aplicagoes moveis de rastreamento de
contactos?

*Obrigatdrio

Intengéo de Partilha de Informagéo e Instalagéo

Mo contexto da pandemia de COVID-19, avalie a sua inteng&o futura de vir a instalar aplicagtes maveis de
rastreamento de contactos, indicando o seu grau de concordancia com as afirmagoes numa escalade 1 a
5, onde 1 significa "Discordo Totalmente® e 53 significa "Concordo Totalmente™.

Mo futuro, tenciono instalar aplicagdes moveis de rastreamento de contactos no
meu smartphone. *

Discordo Totalmente O O O O O Concordo Totalmente

Estou disposto/a a partilhar a minha informacgéo em aplicagdes moveis de
rastreamento de contactos. *

Discordo Totalmente O O O O O Concordo Totalmente
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Estou disposto/a a partilhar a minha informagéo em aplicagdes moveis de
rastreamento de contactos. *

Discordo Totalmente O O O O O Concordo Totalmente

Mo futuro, tenciono partilhar a minha informagao em aplicagées moveis de
rastreamento de contactos no meu smartphone. *

Discordo Totalmente O O O O O Concordo Totalmente

Anterior Seguinte
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Controlar a COVID-19: qual o papel das
aplicacoes moveis de rastreamento de
contactos?

*0brigatdrio

Aceitagdo de Tecnologia

Avalie 2 sua atitude face 2o uso de tecnologias em gerzl, indicando o seu grau de concordancia com as
afirmacbes numa escala de 1 & 5, onde 1 significa Discordo Totalmente” e 5 significa "Concordo
Totalmente”.

Utilizar tecnologia & uma boa ideia. *

Discordo Totalmente O O O O O Concordo Totalmente
A tecnologia € Gtil para mim. *

Discordo Totalmente O O O O D Concordo Totalmente

Acredito que utilizar tecnologia & facil.

Discordo Totalmente O O O O O Concordo Totalmente

Anterior Seguinte S Paging 5 de &
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Controlar a COVID-19: qual o papel das
aplicacoes moveis de rastreamento de
contactos?

*Obrigatdrio

Idade *

() 0&17anos
() 18224 anos
() 25234 anos
() 35244 anos
() 45254 anos
() 55a64anos

O 65 ou mais anos

Generc *

) Masculing

() Feminino

O Prefiro ndo responder

Mivel de Instrugo ™

() Ensino bésico ou inferior (até ac 9°ana)
() Ensino secundério (até 20 12°ana)

() Licenciatura

() Mestrado

) Doutoramento

() Sem habilitagdes académicas
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Considera-se como parte do grupe de risco associade a individuos com
doengas crénicas? (sdo exemplos de doengas cronicas: doenga cardiaca,
doenga pulmonar. doenga oncolagica, hipertensio arterial. diabetes, entre
autras) *

() sim
D Nac

Considera-se como parte do grupe de risce associade a individuos com o
sisterna imunitaric compremetide? (sdc exemplos de individucs com o sistema
imunitario comprometido aqueles que estio: em tratamentos de guimioterapia,
em tratamentos para doengas autoimunes, infetados com VIH e transplantados)

() sim
O Nac

Anterior Submeter O P'Egina 6 de 6
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Anexo II. Especificagio do modelo de medida (SMART PLS 3).
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