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Abstract

The commercial, governmental, and religious contract acceptance throughout the human history
was made of drawings, seals, and stamps concepts. A wax seal stamped on a letter ensured
the document was authentic, so only a family member would have that stamp. According to
history, blood usually was used, and for instance, The Sandugo, a friendship agreement between
the Spanish explorer Miguel Lépez de Legazpi and Datu Sikatuna, chieftain of Bohol in the
Philippines on March 16, 1565. Over the years and the written improvement, these acceptance
concepts were replaced by the well-known signature. For a while the authenticity, integrity
validation of a document with signature base was a lengthy bureaucratic process. Nevertheless,
the development of new technologies and different cryptographic methods could be designed the
digital signature system, a way that helps clients and companies to sign documents digitally,
saving response time, reducing paper consumption in the office and safeguarding the documents
authenticity and integrity. Due to this constant increase in the use of digital signatures and the
limited offer of portals that present the result of validation in a simple and intuitive way for less
technical users, the proposal for this project arose. The aim of this project is the development of
a system composed by the user interface, front-end, that will allow to upload a file in digitally
signed PDF, and through the validations in back-end, validate if the current signature is valid,
sending back a brief of the signature status and the full report. Besides the aim is to simplify
language in which the outcome is presented to the user that will accept or not, as it demands

experience to a regular computer user to understand it.
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Resumo

No decorrer da histéria humana, a aceitacdo de acordos comerciais, governamentais, religiosos
eram feitos através dos conceitos de desenhos, selos e carimbos. O selo de cera estampado em
uma carta garantia que o documento era auténtico, pois somente alguém da familia teria acesso
a aquele carimbo selador. Como é conhecido na Histéria, algumas vezes até mesmo sangue
era utilizado, como é o caso do Sandugo, um acordo de amizade entre o navegador espanhol
Miguel Lopez de Legazpi e Datu Sikatuna, chefe na ilha de Bohol nas Filipinas em 1565. Com
o passar dos anos e da aprimoracao da escrita, estes conceitos de aceitacao foram substituidos
pelo que hoje conhecemos por assinatura. Durante algum tempo, a validagdo da autenticidade e
integridade de um documento com base na assinatura foi um processo demorado e burocratico.
Entretanto, com o desenvolvimento de novas tecnologias e diferentes métodos criptogréficos,
foi possivel criar o sistema de assinatura digital, uma solucdo que ajuda clientes e empresas
a assinarem documentos digitalmente, a economizar tempo de resposta, a reduzir volume de
papel em escritérios e a salvaguardar a autenticidade e integridade dos documentos. Devido a
este constante aumento de utilizagdo de assinaturas digitais e da pouca oferta de portais que
apresentam o resultado da validacao de forma simples e intuitiva para utilizadores menos técnicos,
surgiu a proposta deste projeto. Este trabalho tem como objetivo o desenvolvimento de um
sistema composto pela interface com o utilizador, front-end, que permitira realizar a submissao
de um ficheiro em formato PDF assinado digitalmente, e através de validagGes ocorridas no
back-end, validar se a assinatura presente no documento é vélida, devolvendo o resumo do estado
da assinatura e o relatério detalhado. Além disto, tém-se como objetivo simplificar a linguagem
na qual o resultado é apresentado para o utilizador para decidir a aceitacdo do mesmo, visto que

¢é demasiado técnica para o entendimento de um utilizador de informatica comum.

Palavras chaves: Assinatura Digital; Documentos; Validacao; Autenticidade; Integridade.
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Capitulo 1

Introducao

1.1 Apresentacao do Projeto

Este projeto é resultado da parceria entre a Faculdade de Ciéncias da Universidade do Porto
(FCUP) e a empresa Loqr, e tem como objetivo a cria¢ao de um portal de validagao de documentos
assinados, de forma a aliar o ambiente de pesquisa da universidade ao cenario do mercado de
trabalho da Loqr.

A proposta do projeto, de modo geral, foi definida como o desenvolvimento de um portal que
efetue a validacao de assinaturas digitais e que apresente de forma simplificada o resultado de
maneira que qualquer utilizador com conhecimentos limitados desta tecnologia possa aferir a sua
validade e decidir a aceitacdo das mesmas. De um modo mais especifico, seria o desenvolvimento de
um portal, incluindo front-end e back-end, que permita a um utilizador submeter um Documento
de Formato Portatil - Portable Document Format (PDF') assinado digitalmente, obtendo como
resultado a visualizacdo do documento, uma representagao visual simplificada da validagao da

assinatura, e por fim um relatério basico e um relatério mais detalhado da validagdo da assinatura.

O portal resultante deste projeto permite aumentar consideravelmente a usabilidade de
documentos assinados digitalmente em formato PDF pela sua abrangéncia a qualquer dispositivo

com navegador, aumentando também a abrangéncia em termos publico alvo.

1.2 Metodologia

A metodologia utilizada neste projeto consistiu em seis fases, a saber: a primeira fase tratou
do kick-off do projeto entre as partes envolvidas, no qual foram apresentadas as principais
necessidades e os eventuais desafios. A segunda fase tratou da pesquisa bibliografica e estado
da arte, de forma a perceber o funcionamento de um sistema de validacdo de assinaturas digitais
e dos atuais softwares para isto. A terceira fase foi a elaboragdo dos requisitos funcionais e nao

funcionais, o desenho das features do sistema em Gherkin, além da elaboracao do diagrama de
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fluxo de dados. A quarta fase do projeto é dividida em trés partes: a primeira parte consistiu
na criagdo da interface front-end para o utilizador submeter o ficheiro, a segunda consistiu no
desenvolvimento do back-end para tratar das validagoes da assinatura do ficheiro PDF de forma
simplificada e a terceira parte tratou da integracao entre o front-end e back-end com Spring
Boot. A quinta fase corresponde ao periodo de testes da solugdo, ajustes de cddigo e analise de

seguranca. E por fim, a sexta fase abordou a andlise dos resultados e respectivas conclusoes.

1.3 Organizacao

Esta secdo apresenta a disposicdo dos capitulos do projeto seguido pelo conteido de cada um,

respetivamente.

No Capitulo 2 sao apresentados os conceitos basicos para o entendimento do contetido deste
trabalho, como fungoes hash, criptografia, assinatura digital, certificados digitais, infraestrutura de
chave publica, desenvolvimento web, Transferéncia Representacional de Estado - Representational
State Transfer (REST) e Interface de Programacao de Aplicagoes - Application Programming
Interface (APT).

No Capitulo 3 é apresentado o estado da arte, no qual sdo citadas as limitagoes entre
diferentes programas e websites que permitem a validacao de assinaturas digitais e a solucao a

ser desenvolvida, além de apresentar quais serdo os principais objetivos finais.

No Capitulo 4 serdao abordados os passos necessarios para o desenvolvimento da solugdo para
o portal de validacao de assinaturas digitais, assim como a parte de interacdo com o utilizador
(front-end). Na primeira parte serd exposta a andlise de requisitos funcionais, nado funcionais e
de seguranca, em seguida, o diagrama alto nivel, o diagrama de blocos do processo de validacao
do DSS Bundle, a arquitetura Modelo-Vista-Controlador - Model-View-Controller (MVC), o

desenvolvimento do front-end, e por fim, o desenvolvimento do back-end.

No Capitulo 5 serdo apresentados as experiéncias e testes com varios exemplos de ficheiros
com diferentes quantidades e tipos de assinaturas, a preparagao do ambiente de execucdo, o
processo de utilizacdo da aplicagdo, o download do relatéorio basico e avancado e a analise de

seguranga com o software Sonarqube.

No Capitulo 6 serao apresentados os resultados e analises dos diferentes ficheiros enviados
para testes, também serd abordada a performance da aplicagdo e do DSS Bundle para realizarem
as validagoes, os erros encontrados e a quantidade de vulnerabilidades que foram identificadas

através do Sonarqube.

Por fim, no Capitulo 7 serdo apresentadas as conclustes obtidas através da realizagao deste
projeto, nas quais sdo divididas em alguns pontos: resumo da solugdo, objetivos concluidos,

desafios encontrados, trabalhos futuros e consideracoes finais.






Capitulo 2

Conceitos Basicos

2.1 Criptografia

Historicamente, a criptografia se divide em: Cléssica e Moderna. O periodo cldssico compreende
desde os povos antigos até a invencao de maquinas eletrénicas. Acredita-se que a 4000 anos atrés,
um escriba do Egito Antigo aplicou o “conceito” de criptografia dentro da tumba de Khnumhotep
II, na qual foram feitos simbolos hieroglificos menos comuns de forma a transmitir dignidade
e autoridade para o nobre farad. A inscricdo nao era secreta, entretanto incorporou um dos
elementos essenciais da criptografia: a transformacao deliberada da escrita, e é conhecido como
o texto mais antigo conhecido por fazé-lo. Foi durante o periodo moderno, em especial o da
Segunda Guerra Mundial, que a criptografia realmente comecga a se desenvolver, considerando
que era extremamente necessario proteger as informagoes sobre bases e alvos, e, para isto, foi
utilizada a maquina conhecida como Enigma que permitia substituir cada caracter por outro,
através de um sistema de rotores que serviam de chave para cifrar a mensagem, conforme cita

David Khan [19].

A criptologia é a disciplina cientifica que estuda os conhecimentos matematicos, computa-
cionais, etc. reunindo técnicas da criptografia e da criptoandlise. A criptoandlise é o ramo da
criptologia que estuda formas de decifrar uma mensagem sem conhecer a chave secreta [25]. O
estudo da forma para cifrar e decifrar dados é chamada criptografia. O fundamento principal
da criptografia é permitir que duas partes, normalmente chamadas de Alice e Bob, troquem
informagoes (texto, dados numéricos ou absolutamente nada — a estrutura é completamente
arbitraria), num canal inseguro, no qual um observador nao consiga perceber o que esta a ser
dito. A forca criptografica de um sistema é medida através do tempo e dos recursos necessarios
para se recuperar o plaintext. Para realizar o procedimento de cifrar e decifrar é utilizado um
algoritmo criptografico, ou também chamado de cipher. Segundo Network Associates [18], a
seguranca do dado cifrado depende de dois elementos, a robustez do algoritmo criptografico e do

espaco de quantidade de chaves utilizadas para cifrar.
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2.1.1 Criptografia Simétrica

Na criptografia simétrica, a mesma chave é utilizada tanto para cifrar como para decifrar, esta
chave é acordada previamente através de um canal seguro, e justamente esta distribuicao de
chave é um dos problemas deste sistema, como realizar a entrega da chave para o destinatario
sem que ninguém a intercepte. O funcionamento basico da criptografia simétria de acordo com
Kostas Zoto et.al. [31] acontece da seguinte forma: Alice cifra a informagao, também chamada
de plaintext, & ser transmitida, utilizando a chave pré-determinada, e envia o texto cifrado
(ciphertext) pelo canal seguro. Caso Eve esteja a espiar o canal, ndo conseguird perceber a
messagem inicial, entretanto, Bob como possui a chave, consegue decifrar e reconstruir o texto

original, conforme ¢ ilustrado na Figura 2.1.

Lo ) =]
oxe - - a**>._‘—$a*%’ - > X
E— Plaintext ; Ciphered ' Decrypted _‘. _
Sender data ? Data Plaintext Recipient

data
Shared Key Shared Key

Figura 2.1: Esquema de funcionamento da criptografia simétrica.’

2.1.2 Criptografia de Chave Publica - Public Key Infrastructure (PKI)

Ja na criptografia de chave publica, o problema da distribuicdo de chaves é resolvido, para cada
utilizador do sistema existe um par de chaves: uma chave privada que deve ser mantida em
segredo e que é utilizada para decifrar, e uma chave publica que pode ser disponibilizada, numa
repositorio de chaves por exemplo, e utilizada para cifrar os dados, ou seja, somente a pessoa
com a chave privada correspondente a chave publica consegue decifrar os dados [18], ilustrado na

Figura 2.2.

I —

— Plaintext ! Ciphered ' Decrypted _‘. _
Sender data Data Plaintext Recipient
data
Public Key Private Key

Figura 2.2: Esquema de funcionamento da criptografia de chave piblica.?!

!Fonte: https://sectigostore.com/blog/types-of-encryption-what-to-know-about-symmetric-vs-asymmetric-
encryption/
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Apesar de resolver o problema da troca de chaves, a criptografia de chave publica apresenta
velocidade reduzida quando aplicada em grandes quantidades de informagoes, entretanto a

criptografia de chave publica é considerada mais segura.

2.1.2.1 Infraestrutura de Chave Publica

A principal caracteristica de uma PKI, Figura 2.3 abaixo, é a introduc¢do da Autoridade
Certificadora - Certification Authority (CA) e dos componentes da Autoridade de Registo -
Registration Authority (RA) [18].

Uma infraestrutura de chave piiblica é um conjunto de hardware, softwares, processos, e
procedimentos nos quais sdo utilizados para gerenciar, criar, alterar, revogar, utilizar e distribuir
certificados digitais e chave publica.

Public Key Infrastructure

0
N

E

§

- Certificate Public Key N
_ | 9|J pm >
9

Verification Authority
Certification Authori Request is OK .
[ 9
1 r
- [ o
=0 4} - —
=W |é Request Signature Signature
. " - is OK
Certificate Registration Authority
Private Key
g i 5
n
3 >
>
Signed Data
Sender Recipient

Figura 2.3: Esquema de funcionamento de uma PKI.?

A CA ¢é um terceiro confidvel responsével por estabelecer uma cadeia hierdrquica de confianca,
manter e emitir Listas de Certificados Revogaveis - Certificate Revocation Lists (CRLs), além de
criar certificados X.509 e assind-los digitalmente utilizando a chave privada, de forma a certificar
a identidade dos utilizadores. Por causa disto, é o elemento central de uma PKI. Ao utilizar a
chave publica da CA, é possivel verificar a autenticidade do certificado, além da integridade do

conteudo.

A CA numa PKI também é chamada de raiz de confianga e possui um certificado autoassinado,
visto que ela estd no topo da hierarquia. Através desta estrutura, todos os certificados gerados

pelas CA subordinadas assinados pela CA raiz, sdo ditos confidveis, conforme é dito por
Reshma [1].

2Fonte: https://www.appviewx.com/education-center/pki/
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A Figura 2.4 apresenta a hierarquia de certificados composta por uma CA raiz.

[
[

Contoso
Root GA

A
[ [ T
[ -

Contaso Contoso
Marketing CA Manufaciuring CA

TN T

[ e L oad [ Sand
= = =

Contoso Contoso Contoso
Marketing Marketing Manufaciuring
Subordinate CA-1 Subordinate CA-2 Subordinate CA-1

Figura 2.4: Hierarquia de certificados composta por uma CA raiz.

Por outro lado, de acordo com Luxtrust [21], a RA é entidade humana responsavel por apoiar
o registo de utilizadores com a PKI, e também controlar se os dados pessoais que vao aparecer
no certificado sdo os mesmos documento de identificagdo. Essa verificacdo garante a emissao de
um certificado que realmente representa a identidade digital confidvel do titular. Adicionalmente,
a RA também gerencia o ciclo de vida do certificado no caso de um titular legitimo solicitar uma

revogacao.

Para além disto, existe também o chamado Cross Certification, que permite que entidades
de uma PKI confiem noutras entidades de outra PKI. De acordo com SANS [17], é um método
de interconexao entre duas PKI, de forma a construir uma cadeia de certificagdo numa grande
comunidade. Essa relagdo de confianga mutua é definida por um acordo de certificacido cruzada
entre a CA de cada PKI, entretanto, apesar da geracdo de cross-certificates ser facil de ser
realizada, os processos e técnicas essencias para garantir a confianca entre as duas partes é

complexo. A Figura 2.5 ilustra o esquema de funcionamento do Cross Certification.

Example Corp.
PKI
P
= Contoso
PKI
Example Corp.
Raat CA 7
- =
P % 0 — -
- 7 gl )
i S
Example Corp. Contoso
Subardinate CA Root CA
|
/\ o
P P -
- -
Contosa
User-1 User-2 Marketing CA
§r-r O
= =
User-1 User-2

Figura 2.5: Esquema de funcionamento do cross certification.*

3Fonte: https://docs.microsoft.com/en-us/windows/win32/seccertenroll /about-certificate-hierarchy
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Formalmente, para compreender a infraestrutura de chave ptublica é necessario perceber
a defini¢do de um esquema de criptografia. Na qual, de acordo com Steven Galbraith [12], é

definido por:

Seja k € N um pardmetro de seguranca, um esquema de criptografia é definido pelos seguintes

espagos abaixo, todos dependentes do parametro de seguranca x e dos algoritmos.

e My: o espaco de todas mensagens possiveis;

e PKj: o espaco de todas chaves publicas possiveis;
e SKj: o espaco de todas chaves privadas possiveis;
e () 0 espaco de todos textos cifrados possiveis;

e« KeyGen: um algoritmo que recebe o pardmetro de seguranca k, executa num tempo
polinomial, como, O(K°¢) operacoes de bit para alguma constante ¢ € N. E, como resultado,

tem-se uma chave publica px € PK}, e uma chave privada sk € SKjy;

e Cifrar: um algoritmo randémico que recebe como entrada m € M; e pK, executa num

tempo polinomial, e como resultado tem-se um texto cifrado ¢ € Cy;

e Decifrar: um algoritmo que normalmente ndo é randémico, que recebe como entrada c €
C} e sK, executa num tempo polinomial, e como resultado tem-se um texto decifrado m €

M, ou entdo, em caso de erro, o valor apresentado pelo simbolo L;

E necessério que: Decifrar(Cifrar(m,pk),sk) = m, se (pk,sk) sdo um par de chaves.

2.1.2.2 Esquema de Identificagao de Chave Ptblica

A criptografia de chave publica também pode ser utilizada para assinaturas digitais. O processo
no qual um Verificador confirma a identidade que um Comprovador alega ser, é chamado de
identificagdo ou autenticagdo de entidade, conforme menciona Gennaro et.al. [8]. Informalmente,
o protocolo entre o Comprovador e o Verificador é chamado de esquema de identificagcdo de
chave publica, na qual o Confirmador possui uma, chave piblica pk e uma chave privada sk, e o

Verificador possui apenas a copia de pk. Basicamente, o protocolo é dividido em 3 passos [12]:

e Passo 1: O Comprovador envia um “comprometimento” para o Verificador, chamado Sy;
e Passo 2: O Verificador envia um desafio S1;

e Passo 3: O Comprovador envia So;

“Fonte: https://docs.microsoft.com/en-us/windows/win32/seccertenroll/about-cross-certification
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Desta forma, o Verificador aceita ou rejeita a prova enviada. O protocolo serve para convencer
o Verifier que ele realmente estd a se comunicar com alguém que conhece a chave privada
correspondente a chave publica do Comprovador. Diferente da criptografia de chave piblica,
com os esquemas de identificacdo e de assinaturas digitais, o utilizador estd sempre a produzir
resultados computacionais envolvendo a sua chave privada. Deste modo, é necessario garantir
que nenhuma informacao relativa a chave privada seja exposta. Por fim, ainda de acordo com

Gennaro [8], o protocolo de identificacdo tem dois objetivos principais:

e Complitude: em caso de entidades honestas, o Comprovador consegue se autenticar para o

Verificador com sucesso.

e Robutez: em caso de um Comprovador desonesto, a probabilidade de convencer um

Verificador é praticamente nula.

2.1.3 Funcgoes Hash e Cédigos Autenticadores de Mensagens - Message Authen-
tication Codes (M ACs)

As fungbes hash tem um papel muito importante dentro da criptografia, particularmente na
criptografia de chave publica, pois sdo utilizadas em fungoes de derivagao de chaves, assinaturas
digitais e MACs.

Uma funcao de hash ou digest é uma fungao na qual um conjunto de dados, independente
do tamanho, é transformado numa série de caracteres de comprimento fixo. A funcio hash
muito provavelmente se houver alguma modificacdo numa tnico bit, o resultado da operacao serd
totalmente diferente. Os dados que serdo transformados em hash recebem o nome de mensagem
ou pré-imagem, e o conjunto de todas possiveis mensagens ou pré-imagens é denominado Dominio
de Mensagens ou Espaco de Mensagens [5]. De um modo geral, o modo de funcionamento de

uma funcao hash, ilustrado na Figura 2.6, é descrito por:

A mensagem inicial (input) é dividido em blocos.

O hash do primeiro bloco é calculada e obtém-se um valor fixo.

O hash do segundo bloco é calculada e combinada com o hash obtido anteriormente.

e O processo é repetido e finalizado até que todos os blocos sejam calculados.

Também ¢é dito por Bruce Schneier [27], que as fungdes hash sdo relativamente faceis de
calcular, mas significativamente mais dificeis de reverter, ou seja, dado x, é facil de calcular f(x),
entretanto dado f(x), é dificil calcular x. Neste caso, o conceito de dificil se baseia no tempo

computacional necessario para que se consiga chegar ao resultado de x, dado f(x).

SFonte: https://tracer.lcc.uma.es/problems/avalanche/avalanche.html
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Figura 2.6: Esquema de funcionamento Merkle-Damgaard para uma funcao hash.’
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Formalmente, e de acordo com Steven Galbraith [12], uma fungdo hash é uma fungdo que
mapeia objetos, palavras de comprimento finito arbitrario para palavras de tamanho fixo 1, ou
seja, é uma operacgao criptografica que transforma dados de tamanho varidvel numa valor de
tamanho fixo. J& uma familia de fungbes hash, é um conjunto de fungoes {Hy, : k € k}, para um
conjunto finito de k, no qual cada fungao da familia é escrita na forma de Hy : {0,1}* = {0,1}*.
Além disto, o valor k que é especifico na funcao da familia hash Hj é chamado de chave, e em

algumas aplicacbes este valor ndo é mantido secreto.

Para além disto, o nivel de seguranca que as fungoes hash tém que apresentar sao definidas

através das seguintes propriedades:

e Resisténcia a Pré-imagem: Dado um hash com valor h, deve ser dificil encontrar qualquer
mensagem m que seja h=hash(m). Este conceito é relacionado com as fungoes one-way,
ou seja, é facil de calcular o output, entretanto é dificil reverter a imagem de um input

randomico.

o Resisténcia a Segunda Pré-imagem: Dado uma palavra x e uma palavra y = H(z), deve

ser computacionalmente invidvel encontrar x’ # x, de modo que H(z') = y.

o Resisténcia a Colisoes: Deve ser computacionalmente invidvel encontrar uma palavra x # 2/,
de modo que H(z) = H(2'). Ou seja, deve ser extremamente dificil encontrar quaisquer

duas mensagens que produzam o mesmo resultado.

Os MACs, conhecidos também como Cédigo de Autenticagdo de Dados - Data Authentication
Code (DAC), sdo fungdes que incorporam uma chave secreta e sdo utilizados para autenticar
mensagens através de uma tag incorporada, assim como garantir a integridade. A funcao hash
resultante é uma combinagao da pré-imagem e da chave secreta [27]. Se o remetente nao souber a
chave secreta, o valor do hash sera diferente, o que diria ao destinatario que a mensagem nao foi
enviada pelo remetente original. A diferenca crucial entre MACs e assinaturas digitais é que os
MACSs usam uma chave simétrica k para gerar a etiqueta de autenticagdo e verificé-la [6]. Assim

como as fungoes hash, os MACs também apresentam propriedadades importantes [30]:

o Compressao: hj mapeia o input x de tamanho finito de bit arbitrario para um output h(x)

de tamanho de bit fixo n, entretanto aplica Hy, onde k que é a chave secreta.
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e Facil de Calcular: Como o nome da propriedade indica, os MACs também séo ficeis de

calcular, ou seja, dado h e um input x, h(x) é facil de calcular.

e Resisténcia ao Calculo: Sem conhecer a chave secreta, é computacionalmente impossivel

descobrir que Hy(x) corresponde a um x, mesmo com amostras dos resultados do algoritmo.

Matematicamente, de acordo com Christof Paar e Jan Pelzl [6], os MACs sdo uma fungao de

chave simétrica k e mensagem x, dada por:
m = MACy(x)

O principio de verificagdo e calculo dos MACs é destacado na Figura 2.7. Conforme se pode
observar, Bob calcula o Codigo de Autenticagdo de Mensagem em fun¢do da mensagem m e da
chave secreta x partilhada, em seguida, envia para Alice a mensagem m com a tag de autenticagao
incorporada. Ao receber a mensagem, Alice realiza o processo de verificagdo de ambos. Visto
que é um processo simétrico, basta realizar os mesmos passos de Bob, ela recalcula a tag de

autenticacdo com a mensagem recebida e a chave secreta partilhada.

Alice Bob

m

(x, m)

m’

verification:
-|

m=m'

Figura 2.7: Principio de verificacdo e cdlculo dos MACs.5
Desta forma, Alice tem certeza que Bob enviou a mensagem, considerando que somente
ambos tem a chave partilhada para calcular os MACs. Caso um atacante tivesse intercetado a

mensagem e modificado o contetdo, ele ndo conseguiria calcular, pois lhe faltaria conhecer a

chave secreta.

2.2 Certificados Digitais

Os certificados digitais sdo credenciais que facilitam a verificacdo de identidades entre os

utilizadores numa transacao, ou seja, uma identidade virtual com garantias de autenticidade e

SFonte: https://link.springer.com/chapter/10.1007%2F978-3-642-04101-3_ 12
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protegdo das informagoes enviadas, sendo o X.509 o certificado mais utilizado na Internet. X.509
é um formato padrao para certificados de chave publica, documentos digitais que associam com
seguranca pares de chaves criptogréaficas a identidades como sites, individuos ou organizagoes. O
certificado X.509 também ¢é utilizado em varios protocolos, como o TLS/SSL, que é a base do
Protocolo de Transferéncia de Hipertexto Seguro - Hypertext Transfer Protocol Secure (HTTPS).
De acordo com a defini¢do dada por Céatia Gomes [15], os certificados digitais consistem num
documento assinado de forma criptografica por uma autoridade de certificagdo ou auto-assinado,
de forma a associar uma determinada chave publica & uma entidade (pessoa, organizagao,
aplicacao, entre outros). De forma geral, a sua principal fungéo é gerar confian¢a numa sistema

que faz a utilizagdo da estrutura de chave publica, pois certifica as chaves das entidades.

2.2.1 Estrutura de um Certificado Digital

Um certificado digital possui diversas informagoes importantes em sua estrutura, tais como:

A versao do certificado;

A chave publica da entidade especificada no certificado;

Informagoes da entidade (nome, email, etc.);

A data de validade do certificado;

A assinatura da entidade/CA que garante que a chave publica ali contida realmente é

fidedigna as informagcdes que estdo presentes;

O emissor do certificado;

O nome do algoritmo criptografico de assinatura utilizado pela CA.

Desde sua criacdo em 1998, ja existiram 3 versoes dos certificados digitais, entretanto a
cada versdo lancada, os campos anteriores da estrutura permanecem e 0s novos campos sao

adicionados, conforme ilustrado na Figura 2.8.

Version

Serial Number

Signature Algorithm Identifier

Issuer Name
Walidity Period
Subject Name

version 1

version 2

version 3

Public Key Information

Issuer Unique 1D

Subject Unique D

Extensions 1

Figura 2.8: Estrutura béasica de um certificado digital de acordo com as suas versoes.”

"Fonte: https://docs.microsoft.com/en-us/windows/win32/seccertenroll/about-x-509-public-key-certificates
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Ja a Figura 2.9 representa um certificado digital da empresa Google.

& | Certificado X |y Certificado X |} Certificado x
Geral petalhes Caminho da certificacdo Geral Detahes  Caminho da certificacio Geral Detalhes Caminho da certificacdo
Mostrar: | <Todess » Caminha da certificagia
g Informagdes do Certificado J;J Google Trust Services - GlobalSign Root CA-R2:
Campo valor & -y eTsca ol
Este certificado é destinado para os seguintes fins: {51 =.google.com.br

=] Algeritma de assinatura sha256RSA

« Garante a identidade de um computador remoto ! "

0223 140.122 [ ] Algoritmo hash de assinatura  sha2s6
=] Emissor GTS CA 101, Google Trust Ser...
Dvélido de 10 de novembro de 2020 14:4...
=] vaiido ate 2 de fevereio de 2021 14:42:58
DAssunm *.google.com.br, Google LLC, ...
(5 chave poblica ECC (256 Bits)
[Zlparametras de rhave nihlica ECNSA PISA 3

Emitido para: *.google.com.br

04 8D 20 £0 64 64 ba a6 3 1b d7 95 34 64 05
- fb 3c do 69 4b ©d 6a 29 b7 fe 97 23 7a 26 al
Emitido por:  GTS CA 101 A5 o 13 of do 24 46 of ab of =1 09 45 93 79
20 d4 oo b7 44 BS a7 bI 68 bi 7d 3e 6b BE 65 Ver certificado
Zc fc 36 24 bb

vélido de 10/11/2020 até 02/02/2021
Estado do certificado:

Este certificado esta OK.

Dedaragdo do emissor Editer proprisdades... | | Copiar para ficheira. .

Figura 2.9: Exemplo de um certificado digital.

2.2.2 Tipos de Certificados

Basicamente, os Certificados Digitais possuem duas fungoes, assegurar que as pessoas, sites,
etc. sao fontes confidveis e também fornecer protecdo para as informacoes trocadas. Segundo

Reshma [1], existem 5 tipos de certificados digitais de acordo com a utilizacao:

1. Classe 1 - Pessoais: Utilizados para seguranca de e-mails pessoais;

2. Classe 2 - Organizacional: Utilizados internamente dentro de empresas para identificar

empregados e seguranca de e-mails;

3. Classe 3 - Servidores: Utilizados pelos donos de sites para garantir aos seus utilizadores

que os mesmos estao a aceder o local correto e de sua propriedade;
4. Classe 4 - Transag¢6es Online: Utilizados para transagoes online entre companhias;
5. Classe 5 - Governamentais: Utilizados para seguranca governamental.
Para certificados com utilizacdo de maiores riscos, como por exemplo o de transagoes

eletrénicas, o nivel de validacdo pela CA é bem maior quando comparado aos certificados

de utilizagdo em e-mails, a quantidade de validagoes é relativamente baixa [1].

2.2.3 Processo de Obtencao de um Certificado Digital pela CA

O processo de obtencdo de um certificado digital pode ser realizado solicitando para uma CA

comercial. Deste modo, a CA sera responsavel por gerar o par de chaves em nome do utilizador
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e incorporar a chave publica ao certificado, seguido por todas as valida¢es necessarias definidas
na politica da CA. A chave privada deve ser mantida em segredo, e caso seja comprometida,
o utilizador deve notificar a CA para que a mesma seja revogada. E através dos CRLs que as
CA conseguem mapear a lista de certificados cujas chaves privadas tenham sido revogados ou

perdidas. A Figura 2.10 abaixo destaca o processo mencionado acima.

User Certification Authority Digital certificate
[ Public
Private key
key
. Build -
Public o Verify certificate C:Tfr:calnon
key Request #/ . user M for » | Authority
to identification user identification
Certification
. Qser . » Authority User
identification identification

Return to user

Figura 2.10: Processo de obtencao de um certificado digital.®

2.2.4 Processo de Validacao de um Certificado Digital

O processo de validagdo de um certificado digital online é executado pelos navegadores para
garantir que os certificados sejam validos e tenham um caminho de certificacao valido, conforme

é descrito por Reshma [1], se d4 através dos seguintes passos:
1. Quando um utilizador tenta aceder um website, o certificado digital é enviado do servidor
para o navegador;

2. Ao receber o pedido do servidor, o navegador verifica se a CA que assinou o certificado é
confidvel, visto que possui uma lista de CA confidveis (stores de certificados) instalado e

suas respetivas chaves publicas;

3. O navegador utiliza a chave publica do certificado para decifrar a assinatura no certificado

da empresa e obtém um hash;
4. Um hash dos contetudos do certificado também é realizado;

5. Se ambos hashes forem iguais, entdao a assinatura do certificado é validada para ser assinada

pela CA confidvel e a chave publica presente é dita vélida;
6. O navegador também verifica se o certificado ainda esta valido, ou seja, nao esteja expirado;
7. Por fim, o nome do certificado é validado novamente com o nome do website. Se forem

iguais, entdo uma conexao segura é estabelecida para a realizagdo de transagoes online.

O processo de validagao de um certificado digital pode ser observado na Figura 2.11.

8Fonte: https://sites.google.com/site/ddmwsst/digital-certificates
9Fonte: http://cs.indstate.edu/~rafshar/documents/paper2.pdf


https://sites.google.com/site/ddmwsst/digital-certificates
http://cs.indstate.edu/~rafshar/documents/paper2.pdf
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Figura 2.11: Processo de validacdo de um certificado digital online.”

Para além disto, quando um certificado é criado por uma CA comercial, existe a Cadeia
de Validacdo ou também chamado de Caminho de Validacao, que consiste literalmente numa
hierarquia de validacdo, na qual o navegador realiza uma busca pela chave publica da CA emissora
ou de uma CA intermediéria que assinou o certificado, Figura 2.12. Este processo é realizado até

que a CA raiz auto-assinada seja encontrada e que navegador acredite que seja confidvel.

Owner's DN

lssuer's (CA) DN Get certificate

Issuer’s (CA) signature
-~

| |
| Owner's public key ‘
| |
| |

Y

lssuer's (CA) DN

Verify signature

Get certificate

| |
I Owner's public key |
| Issuer's (Root CA) DN I
| |

lssuer's (Root CA) signature
4

Root CAsDN |

Verify signature

|
l[ Root CA's public key |
|

Root CA's signature |

Figura 2.12: Cadeia de validacio de um certificado digital online.!”

Por fim, na cadeia de validacdo, cada certificado também possui um cédigo baseado em sua

implementacdo que permite validar que:

e Se assinatura é valida;

e Se as datas de inicio e fim estdo configuradas corretamente;

Fonte: https://sites.google.com/site/ddmwsst/digital-certificates


https://sites.google.com/site/ddmwsst/digital-certificates
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Se certificado estd expirado;

Se o certificado foi revogado;

Se algum dos certificados mais altos na hierarquia de PKI expirou;

Se o certificado esta a ser utilizado para uma finalidade diferente da pretendida.

Com base nesse codigo, cada certificado possui uma precedéncia atribuida a ela, na qual um

certificado expirado tem precedéncia mais alta que um certificado revogado [22]. Desta forma,

sabe-se que um certificado expirado ndo deve ser verificado quanto ao status de revogacao, e o

status code com a precedéncia mais alta sera aplicado a cadeia de certificados e propagado para

o status da cadeia de certificados. Na Figura 2.13 pode-se observar uma cadeia de hierarquia de

certificados do site Overleaf.

n  Certificade hd

Geral  Detalhes Caminho da certificacdo

g Informactes do Certificado

Este certificado & destinado para os seguintes fins:

* Comprova a sua identidade a um computador remato
s Garante que o software provém do editor de software
* Protege o software de alteragies apds a publicagdo

s Protege mensagens de correio eletrdnico

* Garante a identidade de um computador remoto

s Todas as politicas de emiss3o

Emitido para: Go Daddy Class 2 Certification Authority

Emitido por: Go Daddy Class 2 Certification Authority

valido de 29/06/2004 até 29/06/2034

Dedaracdo do emissor

Geral  Detalhes Caminhio da certificacio

Caminho da certificacdo
—.“«J Go Daddy Class 2 Certification Authority
“{Z;] Go Daddy Root Certificate Authority - G2
5] Go Daddy Secure Certificate Authority - G2
- [5] *.overleaf.com

Ver certificado

Estado do certificado:
Este certificado estd OK.

QK

Figura 2.13: Exemplo de cadeia de hierarquia de certificados.

2.3 Assinaturas Digitais

Primeiramente é necessario compreender a diferenga entre algoritmos deterministicos, aleatori-

zados e perfeitos. De acordo com Steven Galbraith [12], um algoritmo deterministico é aquele

utilizado para resolver problemas computacionais se nao fizer uso de nenhuma aleatoriedade, e

que devem terminar depois de um ndmero finito de passos, independentemente do seu input. Ja

um algoritmo aleatorizado, pode correr sem garantia de terminar, se a sequéncia das escolhas
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aleatérias nao for boa. E por fim, um algoritmo perfeito é aquele que sempre o resultado é

correto.

Formalmente, um esquema de assinaturas é definido através de uma mensagem, assinatura e
espacos de chaves dependentes do parametro k, mencionado no tépico anterior e apresentado por

Steven Galbraith [12] da seguinte forma:

e Assinar: um algoritmo aleatorizado que é executado em tempo polinomial, e recebe como

input a mensagem m e a chave privada sk, e como resultado tem a assinatura s.

e Verificar: um algoritmo normalmente deterministico que é executado em tempo polinomial,
e recebe como input a mensagem m, a assinatura s e a chave publica pk, e como resultado

tem-se a assinatura classificada como valida ou invalida.

A fungdo Verificar(m, Assinar(m, sk),pk) deve ser valida, com infima probabilidade de um

falso positivo.

Um dos maiores beneficios da criptografia de chave publica é a possibilidade de se implementar
assinaturas digitais. De acordo com Mehran Alidoost Nia et. al. [7], uma assinatura digital prova
a identidade do seu proprietario de forma que o remetente ndo possa alegar que ele ndo enviou as
informagoes, além de permitir verificar que nao houve alteracdo durante a transmissao. Segundo
Network Associates [18], a assinatura digital é melhor em relagio a assinatura manual, pois é
quase impossivel de ser falsificada, além de atestar o conteiido das informagoes, bem como a

identidade do signatario.

As assinaturas digitais apresentam 3 principais fungoes para uma comunicagao segura [15].

o Integridade: Através da aplicacdo de funcoes de hash, qualquer mudanga no documento

dara origem a um hash diferente.

o Autenticidade: Ao utilizar chave publica para verificacio, é possivel identificar o autor

da assinatura;

« Nao Repudio: Ao se aplicar o método de chave publica para cifrar, o signatdrio ndo pode

constestar que nao tenha assinado, pois somente ele possui a chave privada.

2.3.1 Processo de Criagao e Verificagcao de uma Assinatura Digital

O processo de criagdo de uma assinatura digital pressupoe na verificacdo da identidade e
distribuigao da chave privada para o utilizador signatario pelo Provedor Confiavel de Servico -
Trust Service Provider (TSP) ou também chamado de Servigos de Confianga - Trust Services (AS),
que sdo responsaveis por garantir a identificacdo eletrénica dos signatarios e servigos, utilizando

mecanismos fortes de autenticacio, certificados digitais e assinaturas eletrénicas.
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O TSP emite e assina um Certificado Digital, incluindo a chave publica do signatério e
suas informacdes. E gerada um hash de tamanho pré-definido do documento chamado Digest
que, posteriormente, é cifrada com a chave privada do signatario. Por fim, este hash/digest
cifrado é combinado com o documento original, de forma a produzir o documento assinado
digitalmente [24], Figura 2.14.

TSP verifies signatory’s
identity and issues/protects
private key.

TSP issues and signs digital certificate.
The digital certificate identifies signatory
and contains signatory’s public key.

l 8‘—[ Private key Trust service provider 8'_[ Public key l

(TSP)

Signatory

L.
@ -
E / QE — s 5 11110100101 Encryption ——3» EI
algorithm
Hash 8 K 1110100101
e, Signatory’s
private key Digitally signed

document

including
‘ certificate. :

Hash
algorithm

—» | 1110100101

Recipient

Signature is valid

Hash when hash values

are equal.

1110100101

_ O
Digitally signed document 8' ] Hash

-~

Decryption —J»| 1110100101

including certificate. Signatory's
public key

Figura 2.14: Processo de criacdo e verificacdo de uma assinatura digital.'!

Para a verificagdo, o processo ocorre de modo similar. De um lado é gerado o hash do
documento recebido, e do outro, utilizando a chave piblica do signatorio, é gerada outro hash
com base na assinatura digital no documento. Ambos os hashes sdo comparados, e caso sejam

iguais, a assinatura é valida e o documento é dito valido.

2.3.1.1 Indicacgoes de Resultado do Processo de Verificagao de Assinaturas Digitais

Uma aplicacao que realiza a verificacao de assinaturas digitais pode retornar diferentes resultados
para a assinatura [9], tais como: Vdlida, Invalida ou Indeterminada, conforme se pode observar

na Tabela 2.1, é importante ressaltar que estas sdo apenas recomendagoes.

"T¥onte: https://ec.curopa.cu/futurium/en/system/files/ged /plc_article_on_ e-signature_platforms_ final
feb_ 2017.pdf

2Fonte:  Adaptado de https://www.etsi.org/deliver/etsi ts/102800_ 102899/102853/01.01.02 60/ts
102853v010102p.pdf


https://ec.europa.eu/futurium/en/system/files/ged/plc_article_on_e-signature_platforms_final_feb_2017.pdf
https://ec.europa.eu/futurium/en/system/files/ged/plc_article_on_e-signature_platforms_final_feb_2017.pdf
https://www.etsi.org/deliver/etsi_ts/102800_102899/102853/01.01.02_60/ts_102853v010102p.pdf
https://www.etsi.org/deliver/etsi_ts/102800_102899/102853/01.01.02_60/ts_102853v010102p.pdf

18 Capitulo 2. Conceitos Bdsicos

Tabela 2.1: Indicacdo do resultado da assinatura e o seu significado 2

Indicacao do Resultado | Significado

A assinatura é tecnicamente valida com base nas

seguintes consideragcoes:

e A assinatura é criptograficamente vélida e

e Quaisquer restrigoes aplicaveis a identidade do signatario
. a certificacao foi validada positivamente

VALIDA
(por exemplo, o certificado do signatario, foi considerado
confiavel), e

e A assinatura foi validada positivamente

contra as restricoes de validagéo e, portanto, é

considerada em conformidade com essas restrigoes.

INVALIDA A assinatura é invalida com base na falha de pelo menos

uma das consideragoes acima.

A informacao disponivel é insuficiente para apurar se

INDETERMINADA h p
a assinatura é VALIDA ou INVALIDA.

A Tabela 2.2 destaca as sub-indicagoes caso o resultado do processo de validacido da assinatura

digital seja Invalido ou Indeterminado.

Tabela 2.2: Indicagbes dos sub-resultados de assinaturas invalidas ou indeterminadas e o seu

significado.!?

Indicagcao do Resultado | Sub-indicagcao do Resultado Significado
INVALIDA REVOKED A assinatura é considerada

invalida porque: 1) O certi-

ficado do signatario foi en-
contrado para ser revogado
e 2) O algoritmo de vali-
dacao da assinatura pode
verificar que a hora da as-
sinatura estd apos o tempo
de revogacao.

INVALIDA HASH FAILURE A assinatura é considerada
invalida porque pelo me-
nos um hash de um objeto
de dados assinados incluido
no processo de assinatura
nao corresponde ao valor
de hash correspondente na

assinatura.

Continua na préxima pagina




2.3. Assinaturas Digitais

19

Tabela 2.2 — continuacao da pagina anterior

Indicacao do Resultado

Sub-indicagao do Resultado

Significado

INVALIDA

SIG_CRYPTO_FAILURE

A assinatura é considerada
invalida porque o valor da
assinatura na assinatura
nao pdde ser verificada
usando a chave publica do
assinante no certificado do

assinante.

INVALIDA

SIG__CONSTRAINTS _FAI-
LURE

A assinatura é considerada
invalida porque uma ou
mais propriedades da assi-
natura nao corresponde as

restricoes de validagao.

INVALIDA

CHAIN__CONSTRAINTS
_ FAILURE

A assinatura é considerada
invalida porque a cadeia
de certificados usada no
processo de validacdo nao
corresponde as restrigoes de
validagao relacionadas ao

certificado.

INVALIDA

EXPIRED

A assinatura é considerada
invalida porque o Algo-
ritmo de Validagdo de As-
sinatura pode verificar se
a hora de assinatura é pos-
terior a data de expiracgao

(ndo apds) do certificado do

assinante.

Continua na préxima pagina
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Tabela 2.2 — continuacao da pagina anterior

Indicacao do Resultado

Sub-indicagao do Resultado

Significado

INVALIDA

CRYPTO_CONSTRAINTS
_FAILURE

A assinatura é considerada
invalida porque pelo menos
um dos algoritmos que fo-
ram usados em um material
(por exemplo, o valor da
assinatura, um certificado
...) envolvido na validacdo
da assinatura ou o tama-
nho das chaves usadas com
tal algoritmo nao é mais
considerado confidvel e o
Algoritmo de Validacdo de
Assinatura pode verificar se
esse material foi produzido
apés o tempo até o qual
o algoritmo foi considerado

seguro.

INVALIDA

NOT_YET_VALID

A assinatura é considerada
invalida porque o Algo-
ritmo de Validagdo de As-
sinatura pdde verificar se
a hora de assinatura é an-
terior a data de emissao
(ndo antes) do certificado

do signatario.

INVALIDA

FORMAT_FAILURE

A assinatura encontrada
nao apresentou conformi-
dade com base nos padroes

de formato.

INVALIDA

POLICY PROCESSING
_ERROR

Um determinado ficheiro de
politica formal nao pdde
ser processado por qual-
quer motivo (por exemplo,
nao acessivel, nao analisa-

vel, etc.)

Continua na préxima pagina
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Tabela 2.2 — continuacao da pagina anterior
Indicacao do Resultado | Sub-indicagcao do Resultado Significado
INVALIDA UNKNOWN_COMMITMENT | A assinatura foi criada

_TYPE

usando um tipo de politica
e compromisso desconhe-
cido para o SVA.

INVALIDA

TIMESTAMP_ORDER
_ FAILURE

Algumas restrigées na or-
dem dos carimbos de data
/ hora de assinatura e / ou
carimbos de data / hora do
(s) objeto (s) de dados assi-

nados néo sdo respeitadas.

INVALIDA

GENERIC

Qualquer outro motivo

INDETERMINADA

NO_SIGNER CERTIFICATE
_ FOUND

O certificado do signatario

nao pode ser identificado.

INDETERMINADA

NO__CERTIFICATE_CHAIN
_FOUND

Nenhuma cadeia de certifi-
cados foi encontrada para
o certificado do signatario
identificado.

INDETERMINADA

REVOKED NO _POE

O certificado do signatario
foi revogado na validacgao
Data/hora. No entanto, o
Algoritmo de Validacdo de
Assinatura nao pode deter-
minar se a hora de assina-
tura é anterior ou posterior

a hora de revogagao.

INDETERMINADA

REVOKED CA NO_POE

Foi encontrada pelo menos
uma, cadeia de certificados,
mas foi descoberto que um
certificado CA intermedié-

rio foi revogado.

INDETERMINADA

SIGNED_DATA_NOT
_FOUND

Nao é possivel obter dados

assinados.

Continua na préxima pagina
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Tabela 2.2 — continuacao da pagina anterior

Indicacao do Resultado

Sub-indicagao do Resultado

Significado

INDETERMINADA

OUT_OF BOUNDS NO
_POE

O certificado do signatario
expirou ou ainda nao é
valido na validagao data /
hora e o Algoritmo de Va-
lidagdo de Assinatura nao
podem determinar se a hora
de assinatura estd dentro
do intervalo de validade do

certificado do signatario.

INDETERMINADA

CRYPTO_CONSTRAINTS
_FAILURE_NO_POE

Pelo menos um dos algorit-
mos que foram usados em
um material (por exemplo,
o valor da assinatura, um
certificado ...) envolvido
na validacdo da assinatura
ou o tamanho das chaves
usadas com tal algoritmo
nao é mais considerado con-
fiavel na data de validagao
/Tempo. No entanto, o
Algoritmo de Validagao de
Assinatura nao pode ga-
rantir que o material em
questao foi produzido antes
ou depois do algoritmo ou
o tamanho das chaves foi

considerado nao confidvel.

INDETERMINADA

NO_POE

Uma prova de existéncia
esta faltando para deter-
minar que um objeto as-
sinado foi produzido antes
de algum evento comprome-
tedor (por exemplo, algo-

ritmo quebrado).

INDETERMINADA

NO_POLICY

A politica a ser usada para
validacao nao pode ser iden-
tificada.

Continua na préxima pagina
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Tabela 2.2 — continuacao da pagina anterior

Indicacao do Resultado | Sub-indicagcao do Resultado Significado
INDETERMINADA TRY_LATER Nem todas as restrigdes po-

dem ser atendidas usando

as informacoes disponiveis.
No entanto, pode ser pos-
sivel fazer isso usando in-
formacoes adicionais de re-
vogacdo que estardo dis-
poniveis em um momento

posterior.
INDETERMINADA GENERIC Qualquer outro motivo.

2.3.2 eIDAS

Em 2014, foi introduzido através da Normativa (UE) n.? 910/2014, também conhecido como
Normativa eIDAS, Identificacdo Eletronica, Autenticacdo e Servigos de Confianca - Electronic
Identification, Authentication and Trust Services (eIDAS), o esquema operacional que tem
como objetivo a identificacao e a protecdo de interagoes eletrénicas entre empresas, cidadaos e
entidades publicas dentro da Unido Européia, de forma a ampliar a utilizacio de servigos online
pelos cidadaos, operadores econémicos e administracao publica, além de tornar os processos
de autenticacdo, contratagao e assinatura mais eficientes, de acordo com Gabinete Nacional de
Seguranca [14]. Conforme mencionado anteriormente, foi introduzido um tnico esquema que
abrage a Identificagao Eletronica - Electronic Identification (eID) e os Servicos de Confianca -
AS, de forma a oferecer diversos servigos, tais como ilustrado na Figura 2.15 e mencionado por
Digital Single Market [23].

elD and trust services solutions:

eSignature eSeal

eTimestamp Electronic Registered

Ill I.I Delivery Service

Figura 2.15: Servicos oferecidos pelo eIDAS.

1. eID: Oferece as empresas a oportunidade de realizar controlos mais rigidos sobre a

identidade de clientes e outras empresas;

2. eTimestamp: Certificacdo que um documento existia em dado periodo;

3Fonte:  Adaptado de https://www.etsi.org/deliver/etsi_ts/102800_102899/102853/01.01.02_60/ts
102853v010102p.pdf
MFonte: https://ec.curopa.eu/futurium /sites/futurium/files/eidas-guidebooken.pdf


https://www.etsi.org/deliver/etsi_ts/102800_102899/102853/01.01.02_60/ts_102853v010102p.pdf
https://www.etsi.org/deliver/etsi_ts/102800_102899/102853/01.01.02_60/ts_102853v010102p.pdf
https://ec.europa.eu/futurium/sites/futurium/files/eidas-guidebooken.pdf
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3. eSignature: Corresponde a expressao em formato eletrénico da concordancia de uma
entidade/pessoa com o contetido de um documento ou conjunto de dados. As assinaturas

eletrénicas qualificadas possuem o mesmo efeito como assinaturas manuscritas;

4. Certificado Qualificado de Autenticacao Web - Qualified Web Authentication
Certificate (QWAC): Certificado eletrénico que prova que tal utilizador é dono de um

website;

5. eSeal: Equivalente a um selo aplicado num documento que garante a sua origem e também

a sua integridade;

6. Servigco Eletréonico de Entregas Registadas - Electronic Registered Delivery
Service (ERDS): Servi¢o que permite a transmissdo eletrénica de informagoes entre
empresas, cidadaos e administracao publica. Ele garante o envio, recebimento e protege

contra o risco de perda, roubo, dano ou alteragées nao autorizadas.

2.3.2.1 Beneficios do eIDAS

O eIDAS apresenta inimeros beneficios [23], tanto para as empresas, como para os utilizadores,
a saber:

1. Reducao na quantidade de papel, visto o processo ser eletrénico;

2. Processos de autenticagao, assinatura e contratos mais eficientes;

3. Aumento da confianca do utilizador;

4. Verificacao confidvel dos registros financeiros e de identidade dos clientes;

5. Reducdo na burocracia com a utilizagdo remota de assinaturas digitais, que sdo validas da

mesma forma que a assinatura manual;
6. Rastreamento de aprimorado de documentos;
7. Reducdo de encontros fisicos para compartilhamento online seguro de acordos contratuais;

8. Selagem remota da documentagdo com autenticidade e integridade garantida da informacao.

2.3.2.2 Niveis de Assinaturas

Neste t6pico serdao descritos os trés niveis de assinaturas digitais definidas pela Diretiva 1999/93/EC

similar ao eIDAS, segundo mencionado por Namirial [13].

o Assinatura Eletrénica - Electronic Signature (ES): Este tipo de assinatura é
considerada apenas um principio juridico sem efeito probatério. Pode constituir uma

assinatura eletronica por exemplo, escrever o nome no fim do e-mail.
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o Assinatura Eletrénica Avangada - Advanced Electronic Signature (AES): Este
tipo de assinatura prova que um individuo assinou um documento num certo periodo, e

deve seguir alguns requisitos, tais como:

1. Deve estar vinculado ao ID do signatario de forma tnica e intransferivel;
2. Deve permitir a sua identificagao;

3. Deve ser criado utilizando dados que o signatario pode usar com confianca e ter

controlo exclusivo;

4. Deve invalidar a assinatura se os dados assinados forem alterados de alguma maneira.

Através destes recursos, garante-se um nivel alto de seguranga nos processos de assinatura e
de questoes contratuais. Este tipo de assinatura difere da ES em relagdo a obrigatoriedade

do ID do utilizador ser associado a assinatura, como demanda a lei para operacoes de risco.

o Assinatura Eletrdonica Qualificada - Qualified Electronic Signature (QES): Este
tipo de assinatura é uma versdo da AES baseada num certificado qualificado, que é criado
pelo Dispositivo de Criacao de Assinaturas Eletrénicas Qualificadas - Qualified Electronic
Signature Creation Device (QSCD), sendo esta a diferenca. O certificado para este tipo
de assinatura é emitido por um provedor de servicos de confianca qualificado que atesta a
autenticidade da assinatura eletronica. Para além disto, o QSCD tem o papel de garantir
que somente o signatirio possua o controlo da chave privada, que os dados de criagao de
assinatura sdo geridos por um provedor qualificado e que os dados de criacao da assinatura
sao exclusivos, confidenciais e protegidos contra falsificagoes [4]. Com base no eIDAS,
somente este tipo de assinatura possui explicitamente os mesmos efeitos legais que uma
assinatura manual em todos os estados da Unido Européia. A Figura 2.16 ilustra os trés

niveis de assinaturas.

QUALIFIED
ADVANCED f
The only one having the equivalent
legal level of the handwritten
More secure than the simple signature al over EU.

one. Must meet elDAS specific

requ irements.

Widespread due to simplicity of
use, but it offers little protection
n case of litigation.

Figura 2.16: Os trés niveis de assinatura segundo o eIDAS.!®

Fonte: https://www.luxtrust.com/e-signature-levels-and-legal-value/


https://www.luxtrust.com/e-signature-levels-and-legal-value/
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2.3.2.3 Tecnologias para Implementacdao de Assinaturas Eletrénicas (eSignatures)

As assinaturas digitais podem ser classificadas em trés tipos de formatos/perfis consoante o tipo

de utilizagdo, segundo Namirial [13], e para os quais o foco serd no primeiro formato, PAdES.

1. Assinatura Eletrénica Avancada do PDF - PDF Advanced Electronic Signatu-
res (PAdES): Sao um conjunto de extensoes utilizadas em Documentos de Formato
Portétil - Portable Document Format (PDF) que contém assinaturas eletrénicas. Sua
caracteristica principal é permitir a visualizacdo eletréonica, geralmente por uma grande

audiéncia, da mesma forma que a impressa, por isso é muito utilizada em empresas.

2. Assinaturas Eletronicas Avangadas do XML - XML Advanced Electronic Signa-
tures (XAdES): Destinam-se a assinar qualquer tipo de documento eletrénico, incluindo
imagens, ficheiros de midia, qualquer tipo de dados binarios, documentos PDF e, em
especial, XML. Além de permitir que varios documentos possam ser agrupados logicamente

e assinados com um tnico XAdES ou paralelamente.

3. Assinaturas Eletrénicas Avancadas do CMS - CMS Advanced Electronic Sig-
natures (CAdES): Destinam-se a assinar qualquer tipo de formato, bindrio ou texto,
incluindo PDF. Entretanto, o output é um ficheiro em formato p7s (cifrado com assinaturas
digitais), que nao é de fécil visualizagao por leitores de ficheiros comuns. A saber, uma
Sintaxe de Mensagem Cifrada - Cryptographic Message Syntax (CMS), é um padrao
utilizado por esquemas criptograficos e protocolos para assinar, autenticar ou cifrar qualquer
dado digital.

2.3.2.4 Assinatura Eletrénica Avancada em Ficheiros PDF (PAdJES)

O PAdES, de acordo com o ETSI [10], é dividido em 4 perfis apresentados abaixo. Nesta

dissertacao o foco serd somente nos Perfis Basico e de Longo Prazo.
1. PAdES Perfil Basico - Perfil baseado na Organizagao Internacional para Padronizacio -
International Organization for Standardization (ISO) 32000-1;

2. PAdES Melhorado (Enhanced) - Perfis PAJES Basic Electronic Signature (PAdES-BES)
e PAJES Explicit Policy Electronic Signature (PAdES-EPES);

3. PAdES de Validagao de Longo Prazo - Perfil PAdES Long Term Validation (PAdES-LTV);

4. PAdES para Contetiddos XML - Perfis para assinaturas XAdES.

Alguns dos beneficios da utilizacdo do PAdES para empresas e para utilizadores comuns sao

os seguintes, de acordo com Signicat [28]:

e Formato tinico;
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e Pode ser distribuido a terceiros;

e Contém a evidéncia completa da assinatura;

e Permite que todas partes do acordo a possuam,;

e Pode ser lida por qualquer pessoa com um leitor PDF;

e Consegue manter varias assinaturas em um mesmo documento;

o Utiliza um padrao aberto para criagédo e validagdo das assinaturas.

O Perfil Basico PAJES é um formato especifico para assinaturas digitais em PDF que seguem
as especificagoes da ISO 32000-1:2008, que permite que qualquer pessoa com um leitor de PDF
possa: visualizar o que foi assinado, por quem e como foi assinado, além de permitir a sua
validagdo em longo prazo. A Figura 2.17 exemplifica um ficheiro PDF assinado seguindo o
PAdES.

Q Certificado por Signicat <support@signicat.com>, Test CDS Certificate - Not to be relied upon, certificado emitido por GlobalSign SHA256 CA for Adobe.

Letter of intent

Name Date

Weasley, Ginny 2017-09-21

Identification

;:E banle Weasley, Ginny

inatura & habilitada para LTV

« Detalhes

This document contains electronic signatures using EU-compliant PAJES - PDF
Advanced Electronic Signatures (Directive 1999/93/EC)

SIGNICAT

Figura 2.17: Exemplo de um ficheiro assinado seguindo o PAJES.'¢

A norma garante que todo software de visualizagdo compativel, como Adobe Acrobat Reader,
consiga carregar corretamente PDF assinados digitalmente sem nenhum software proprietario [13].
Seguindo a ISO 32000-1, o ficheiro PDF deve conter em sua estrutura de dados a assinatura
com varias outras informacoes opcionais, de forma que o valor da assinatura é codificado como
um objeto binario. Esta estrutura é conhecida como Dicionario de Assinaturas, de acordo com
ETSI [10] e ilustrado na Figura 2.18.

Por outro lado, o perfil PAAES-LTYV é utilizado para solucionar o problema de validacao de
assinatura de documentos que sdo armazenados por um longo periodo de tempo, e que sejam
necessarios verificar as assinaturas muito depois destas terem sido criadas ou apés o certificado

da assinatura ter expirado.

6Fonte: Editado de https://developer.signicat.com /wp-content /uploads/2017/09 /pades__example-1.pdf
"Fonte: https://www.ctsi.org/deliver/etsi ts/102700  102799/10277801/01.01.01_60/ts 10277801v010101p.

pdf


https://developer.signicat.com/wp-content/uploads/2017/09/pades_example-1.pdf
https://www.etsi.org/deliver/etsi_ts/102700_102799/10277801/01.01.01_60/ts_10277801v010101p.pdf
https://www.etsi.org/deliver/etsi_ts/102700_102799/10277801/01.01.01_60/ts_10277801v010101p.pdf
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PDF document B)"te PDF Document B
Example: T . 0 L
/ByteRange Y (R
[ 0,840, 960,240] il Digital ID : | content)
2 )
=1 Private key signature dictionary
2
c / Certificate: /ByteRange {...}
ignature . :
hash value {Contants < 240 Public . /Contents
« Identity info
computed for ‘ PDF  Certificate
these bytes signature -
\ L 9 4 960 [stored on computer + Signed message digest PDF Signature
w > i 1
g or security device) “Timestamp
g
& %%EOF ) 1206 EOE

Figura 2.18: O valor binario da assinatura é colocado no contetido (contents) do dicionario de

assinatura.!”

e s

AnyCo

ISVOICE

Nick =2
Tet 5

Document
Security Store Y,

Document
Time-stamp

Figura 2.19: Ficheiro PDF com perfil LTV.!®

Os dados originais de validagdo podem nao estar mais disponiveis, além da protecao
criptografica conferida pela assinatura nao ser garantida depois que o certificado esteja expirado.
O problema é solucionado através da adicdo de uma marca temporal que protege o documento

existente e quaisquer dados de validagao [11], Figura 2.19.

Para além disto, o Perfil PAAES-LTV utiliza uma extensao para ISO 32000-1 chamada Loja
de Documentos de Seguranca - Document Security Store (DSS), utilizada para transportar
toda informagao necesséria para validacdo de assinaturas, e a Marca Temporal do Documento
(Document Time-stamp) que é utilizado para estender o tempo de vida de protegdo ao documento.
E, opcionalmente, pode-se utilizar as Informacoes Relacionadas a Validagao - Validation Related
Information (VRI), que trata de correlacionar uma assinatura especifica com os dados de
validagao [11]. A Figura 2.20 ilustra a estrutura de um DSS e um VRI.

8Fonte: https://www.ctsi.org/deliver/etsi ts/102700  102799/10277804,/01.01.01 60/ts 10277804v010101p.
pdf


https://www.etsi.org/deliver/etsi_ts/102700_102799/10277804/01.01.01_60/ts_10277804v010101p.pdf
https://www.etsi.org/deliver/etsi_ts/102700_102799/10277804/01.01.01_60/ts_10277804v010101p.pdf
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DSS dict
VRI

Indirect refereneces to all Certs
Indirect refereneces to all OCSPs

Indirect refereneces to all CRLs

VRI of a specific signature

_— __Indirect refereneces to required Certs
Indirect refereneces to required OCSPs

Indirect refereneces to required CRLs

Cert1 (value)
Cert2 (value)

\ OCSP1 (response value)

CRL1 (value)
——>| Certn (value)
OCSPn (value)
CRLn (value)

Figura 2.20: Estrutura de um DSS e VRI.?!Y

2.4 Desenvolvimento Web

O desenvolvimento Web pode ser definido como o processo de criacdo de um website para a
Internet ou uma Intranet (uma rede privada). O front-end é a interface grafica para o utilizador,
na qual o comportamento e recursos visuais sao executados no navegador, enquanto o back-end
corresponde a parte dos servidores e scripts, que realizam e manipulam os dados solicitados
pelo cliente. De forma geral, conforme ilustrado na Figura 2.21, o triangulo da programacao
Web é composto por: HTML, Folhas de Estilo em Cascata - Cascading Style Sheets (CSS), e
Javascript. O HTML é responsavel por definir os conteidos das paginas, o JavaScript é utilizado
para programar o comportamento das paginas, e o CSS é responsavel por especificar o layout

das paginas.

The Web Programming Triangle

H I M L Use HTML to define the
content of web pages

Programming
JavaScript

Use JavaScript to program

Use €SS to specify the layout of web pages
the behavior of web pages

Figura 2.21: Tridngulo de programacio web.'?

O funcionamento bésico de funcionamento de um cliente-servidor, de acordo com [16], e

¥Fonte: https://www.multitech.ac.ug/uploads/Introduction%20t0%20Web%20Programming.pdf


https://www.multitech.ac.ug/uploads/Introduction%20to%20Web%20Programming.pdf
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ilustrado na Figura 2.22, se da através da seguinte forma:

1. O cliente realiza um pedido através do navegador;

[\)

. O navegador envia o pedido para o servidor;
3. O servidor realiza a busca da informagcao solicitada na base da dados;

4. O cliente visualiza a informacao solicitada.

Client-Server Example
@ Web Browser
..... ;4 Response
= N Web Server

Request

Database

Internet Information Services (11S), Apache, etc.

Figura 2.22: Funcionamento bésico de um cliente-servidor?2!

2.4.1 REST API

Fundalmentalmente, o Estado Representacional de Transferéncia - Representational State
Transfer (REST) é um modelo de arquitetura que fornece interagoes distribuidas entre sistemas e
navegadores em qualquer dispositivo, servidor, aplicativo ou banco de dados, conforme menciona
Hans-Petter Halvorsen [29]. E utilizado para desenvolver sistemas rapidos, escaldveis, leves e
faceis de serem mantidos. O seu modo bésico de funcionamento é realizado através das seguintes
agoes: GET, PATCH, POST, PUT e DELETE [20].

e GET: Recuperar um recurso existente;

e PATCH: Aplicar modificagdes parciais em um recurso;
e POST: Criar uma nova entrada de um recurso;

e PUT: Modificar um recurso existente;

e DELETE: Remover um recurso existente.

Toda resposta de uma REST API contém um cédigo de resultado no cabegalho do pedido,
que indica se o pedido foi bem sucedido ou ndo. A Tabela 2.3 ilustra alguns dos principais status

code.
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Tabela 2.3: Cédigos de resultados mais comuns.

Cédigos de Resultado
Status Code || Nome Descricao
200 OK Pedido bem sucedida
201 Created Pedido bem sucedida e um novo recurso foi criado
302 Found URI do recurso requerido foi mudada temporariamente
400 Bad Request Erro de sintaxe do pedido
401 Unauthorized Erro de autorizagao
403 Forbidden O utilizador nao possui direitos de acesso
404 Not Found O recurso solicitado nao foi encontrado
500 Internal Server Error Erro interno
503 Service Unavailable O servigco REST esta temporariamente indisponivel

No corpo da resposta do pedido podem existir inimeras coisas, como por exemplo: informacoes,

HTML, imagens, ficheiro de dudio, entre outras. As respostas normalmente sdo codificadas

em JSON, entretanto outros formatos como: Linguagem Extensivel de Marcacao Genérica

- Extensible Markup Language (XML), Valores Separados por Virgulas - Comma-separated

values (CSV), ou strings simples podem ser utilizados.

2.4.1.1 Segurancga

Todo servico REST deve ser desenhado de forma que exista autenticagdo, e que somente o

utilizador que tenha a devida permissdao possa aceder ao conteido. Na Figura 2.23, pode-se

observar um pedido e uma resposta a um utilizador que ndo tem permissdes de aceder a um

certo contetido. Como resposta, é retornado o status code 401, que indica que ele ndo possui

autorizacao e o acesso é recusado.

# Request
GET /parts HTTP/1.1

Host: www.service.com

# Response

401 Unauthorized

Content-Type: application/

xml;charset=UTF-8

<error xmins:atom="http://www.

w3.org/2005/Atom">
<message>Unauthorized.</message>

</error>

Figura 2.23: Exemplo de um pedido REST.?"

Uma abordagem comum é atribuir aos utilizadores uma ou mais fung¢des e, em seguida,

conceder seguranca a essas fungoes. O sistema deve ser capaz de definir controlo de acesso a

essas funcbes em varios niveis, como assistentes, diretores, administradores, etc.

20Fonte: https://www.infosys.com/digital/insights/documents/restful-web-services.pdf



https://www.infosys.com/digital/insights/documents/restful-web-services.pdf
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Para além disto, no que tange o desenvolvimento seguro, existe o guia da Open Web Applica-
tion Security Project (OWASP) que fornece aos desenvolvedores, arquitetos e especialistas uma
lista de recomendagoes, estratégias e solugdes para compreender e mitigar vulnerabilidades tinicas
e riscos de seguranca que possam surgir numa API. A Figura 2.24 destaca as vulnerabilidades

mais comuns numa API.

@ OWASP API Security Top 10

« Al :Broken Object Level Authorization
* A2 : Broken Authentication

« A3 : Excessive Data Exposure
+« A4 : Lack of Resources & Rate Limiting

* A5 : Missing Function Level Authorization
*  AB : Mass Assignment

* A7 : Security Misconfiguration

* AB:Injection
* A9 : Improper Assets Management

* Al10: Insufficient Logging & Monitoring

Figura 2.24: Vulnerabilidades mais comuns numa API.2!

2.4.1.2 Autenticagao

A autenticacdo numa REST API pode ser realizada de varias formas, as mais conhecidas sao
através do Protocolo de Transferéncia de Hipertexto - Hypertext Transfer Protocol (HTTP)
Basic Authentication, Protocolo de Acesso a Diretério Leve - Lightweight Directory Access
Protocol (LDAP), Autorizagdo Aberta 2.0 - Open Authorization (Oauth) 2.0, API KEYS e
JSON Web Tokens (JWT). De forma geral, funcionam através de cookies, que armazenam os
tokens de sessdo dos utilizadores. A seguir é apresentado brevemente uma descricdo de cada

forma de autenticacao.

1. HTTP Basic Authentication: Este tipo de autenticacdo é composto pelo utilizador
e senha codificados em Base64, Base64(username:password), enviados no cabecalho do
pedido, Figura 2.25.

2. LDAP: O processo de autenticagdo LDAP é realizado através da validacao do utilizador e
password numa servico de diretério como MS Active Directory, OpenLDAP ou OpenDJ,
por exemplo. Se as credenciais estiverem corretas, o servidor de diretdrio retornara sucesso,

Figura 2.26. Caso contrario, ele retorna um erro de LDAP - Credenciais invalidas.

Z1Fonte: https://www.slideshare.net/42crunch /owasp-api-security-top- 10-api-world- 182516159
%2Tonte: https://developer.mozilla.org/pt-BR,/docs/Web/HTTP / Authentication
ZFonte: https://doubleoctopus.com /security-wiki/protocol /lightweight- directory-access-protocol /


https://www.slideshare.net/42crunch/owasp-api-security-top-10-api-world-182516159
https://developer.mozilla.org/pt-BR/docs/Web/HTTP/Authentication
https://doubleoctopus.com/security-wiki/protocol/lightweight-directory-access-protocol/
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Client Server
: GET HTTE/ 1 "":
: HTTEA1.1 401 Unzutharized .

WWW-Authenticate: Basic realm="Access to the staging site™:

Ask user ,:

PRET S HTTERSL.1 !
Al 11—} orizatic Basic YWxhRERphipvroGiuciVzYWll | Checl-( credentials

I___-- T

HTTES1.1 200 0K

or;

HTTE/1.1 403 Forbiddeni

Figura 2.25: Exemplo de um pedido HTTP Basic.??

Business Applications e n IT Infrastructure Services
II ‘ i’

HR Employee Records Custom;Records
r

| Time Trac ing

.

Time Tracking
Windows User Accounts
LDAP Directory I : a
Authentication System Email Servers
Online Product Catalog License

Figura 2.26: Exemplo de um pedido LDAP.?3

3. OAuth 2.0: Antes de qualquer pedido ser realizado, é enviado o ID do utilizador e um
segredo para o servidor OAuth, que verifica e gera um token que é enviado de volta para o

cliente para ser utilizado em cada pedido, até que o mesmo expire, Figura 2.27.

4. API Keys: Este tipo de autenticacao funciona através da geracdo de uma chave que da
direitos especificos a um utilizador. O utilizador realiza o login no portal de servigo e cria

uma chave de API, esta chave é enviada em todo pedido posterior, Figura 2.28.

Z4Fonte: https://docs.oracle.com/cd/E82085_01/160027/J0S%20Implementation%20CGuide/Output /oauth.

htm
ZFonte: https://blogs.oracle.com /integration/api-key-based-authentication:-quickly-and-easily


https://docs.oracle.com/cd/E82085_01/160027/JOS%20Implementation%20Guide/Output/oauth.htm
https://docs.oracle.com/cd/E82085_01/160027/JOS%20Implementation%20Guide/Output/oauth.htm
https://blogs.oracle.com/integration/api-key-based-authentication:-quickly-and-easily
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[W

1. Request Access Token

2. Verify Client

3. User Consent

4. Returns Access Token

5. Requests Resource

-
Y

6. Validate Token

7. Valid Token

8. Returns Resource

Figura 2.27: Fluxo de autenticacdo OAuth 2.0.2*

Authaiizaian Serdei
PEgonics S e

’ @ nuthenticates and Generates an APk ¥ &
v, ’
LS
—
(Resource Owner)
Shares the APY Koy with the client application Makes & Fequest FOr & resourin using the AP key

Client Application

Figura 2.28: Fluxo de autenticacio com API keys.?

5. JWT: E um método de autenticacdo baseado em tokens composto por trés partes: o
cabegalho, o payload e a assinatura. O cabecalho e o payload sdo assinados digitalmente e

sdo separados por um ".", Figura 2.29.

26Fonte: https://medium.com /@sureshdsk/how-json-web-token-jwt-authentication-works-585c4f076033


https://medium.com/@sureshdsk/how-json-web-token-jwt-authentication-works-585c4f076033
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"typ": "IWT",

"alg": "HS256"

HEADER —|

“sub": "user10001",
“iat": 1569302116,
“role": "admin",
"user_id": "user10001"

Y

PAYLOAD

SIGNATURE '\

HMAC-SHA256(
Ease54urlEnmcjfngSheaFer! + '+
JSON WEB TOKEN secm—”‘: 9(payload),

)

Figura 2.29: Partes de um token JWT.?0

Quando o utilizador fornece as credenciais corretas para um terminal de login, o servidor
cria um token e o retorna na resposta. Este token é enviado tanto no cabecalho do pedido,

como no da resposta, Figura 2.30.

JSON Web Token Authentication

Overview
/login
with credentials (username and password)
. request p
[ Client Server J
d response ~

JWT token is returned in the response if credentials are correct.
Otherwise, it returns an error

/some/protected/endpoint
with JWT token in Authorization header
request -

[ Client Server ]
7 response ~
Appropriate response is returned for the endpoint
if the JWT Token is valid and not expired.
Otherwise, it returns an error

Figura 2.30: Fluxo de autenticacdo com JWT.?7

*"Fonte: https://loopback.io/doc/en/Ib4/Authentication-tutorial.html


https://loopback.io/doc/en/lb4/Authentication-tutorial.html
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2.4.2 Spring Boot

O Spring Boot é uma estrutura de codigo-aberto escrita em Java, utilizada para criar microservigos
(arquitetura que permite aos desenvolvedores criarem e implementarem servigos de forma
independente). Cada servigo em execugao tem seu proprio processo e isso permite que o

modelo seja leve e ofereca suporte para aplicagées de negdcios.

O Spring Boot também atua com a gestdo de dependéncias de uma aplicacdo de forma
automatizada, afim de simplificar a execugao do projeto em tempo de desenvolvimento e depuracao.
Além disto, o Spring Boot possui a funcionalidade de empacotar a aplicagdo num ficheiro
. JAR executavel que contém todas as dependéncias necessarias, incluindo o servidor Web Java
(Serviet Container), como o Tomcat ou Jetty. Algumas das vantagens do Spring Boot para os
desenvolvedores, de acordo com Anatoly Mihalchenko [26] sdo:

o Facil de entender e desenvolver aplicacoes;

o Aumento da produtividade;

e Diminui¢do do tempo de desenvolvimento;

e Ajuda a autoconfigurar todos os componentes para uma aplicacio;

e Possui servidores HT'TP embutidos, como Jetty e Tomcat.

2.4.2.1 Arquitetura de Fluxo do Spring Boot
O Spring Boot possui quatro camadas:
1. Camada de Apresentagao (Presentation Layer): Consiste em visualizagdes, ou seja, a parte

do front-end;

2. Camada de Acesso a Dados (Data Access Layer): Operagoes no banco de dados, CRUD

(criar, recuperar, atualizar e excluir);

3. Camada de Servigo (Service Layer): Consiste em classes de servico e utiliza servigos

fornecidos pela Camada de Acesso a Dados.

4. Camada de Integracao (Integration Layer): Consiste em diferentes servigos Web (qualquer

servigo disponivel na Internet e que utiliza o sistema de mensagens XML).

O fluxo da arquitetura do Spring Boot pode ser observada na Figura 2.31 e acontece da

seguinte forma;:

e Um cliente realiza uma solicitacio HTTPS;

Z8Fonte: https://www.geeksforgeeks.org/introduction-to-spring-boot/


https://www.geeksforgeeks.org/introduction-to-spring-boot/
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Spring Boot flow architecture

Repository Class Extending
CRUD Services

Dependency Injection

HTTPS Service

Client Tequest Controller Layer Model
PA / Spring Data

Figura 2.31: Arquitetura de fluxo do Spring Boot.?®

o Em seguida, ela vai para o Controlador (Controller) e é mapeada com a rota conforme a

solicitacao e é tratada. Logo em seguida, a légica de servico é chamada, se necessaria;

o A légica de negécios é executada na Camada de Servigo (Service Layer) que também pode
estar executando a légica nos dados do banco de dados que sdo mapeados por meio da API

Java Persistente - Java Persistence API (JPA), com modelo/classe de entidade;

o Por fim, uma Pagina JavaServer - JavaServer Pages (JSP), é retornada na resposta se

nenhum erro ocorrer.
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Estado da Arte

Existem atualmente diversos programas e websites que permitem validar assinaturas digitais, como
o Adobe Reader, Ascertia, Secured Signing, DocsVault, entre outros. Apesar de boa parte deles
conseguirem realizar as validagoes nas assinaturas, alguns deles constituem servicos comerciais
pagos, como é o caso do Secured Signing. Para além disto podem-se elencar outras “limitac¢oes”,
como a necessidade de criar conta para utilizar, realizacdo de configuragoes, possuirem uma lista
de Certificados de Autoridade - Certification Authority (CA) muito reduzida, o que ndo permite
validar a assinatura corretamente, e por fim nao darem resultados de forma amigavel e direta.
Todos estes fatores de usabilidade e custo acabam por afastar os utilizadores desta tecnologia

que pode facilitar e economizar tempo no dia a dia.

Uma solugdo mais adequada que foi encontrada para validagdes de assinaturas digitais é
a da utilizagdo da biblioteca Digital Signature Service (DSS) da Comissao Européia, na qual
a pagina de teste estd acessivel em https://ec.europa.eu/cefdigital/DSS/webapp-demo/home.
Apesar desta biblioteca também nao produzir de forma clara e “amigdvel” os resultados para
o utilizador. Nao obstante, a biblioteca possui uma documentacdo bastante acessivel, o que
permite ao desenvolvedor realizar modificacdes no cédigo, de acordo com suas necessidades de
utilizacdo. Atualmente a biblioteca possui suporte para diversos formatos e perfis de assinatura.
E, para este trabalho, como definido pela Loqr, serd utilizado o PAdES, visto que é o perfil com

foco em ficheiros de formato PDF e o mais utilizado atualmente.

Este projeto tem como objetivo principal permitir que utilizadores possam validar as
assinaturas digitais contidas em documentos do formato PDF através do website da Loqr. Desta
forma, até mesmo um utilizador sem muita experiéncia informatica pode validar e distinguir
com clareza se o ficheiro submetido possui assinaturas digitais validas ou ndo. Para além disto,
o sistema vai produzir um relatério completo de todas as validacbes executadas, para o caso
de um utilizador mais avancado que o queira consultar. Neste cenario, a implementacao deste
sistema de validacdo de assinaturas digitais no portal da Loqr tras visibilidade para a empresa
e confianca e seguranca por parte dos utilizadores, tendo a Loqr como referéncia de portal de

validagao.
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Capitulo 4

Desenvolvimento

4.1 Analise de Requisitos

4.1.1 Requisitos Funcionais

Apos reunides com a Loqr, para este projeto ficaram definidos os seguintes requisitos funcionais:

e RF1 - Submissao de Ficheiros: O sistema deve aceitar a submissdo de ficheiros em
formato PDF.

« RF2 - Validacao de Assinatura Digital: O sistema deve realizar a anélise de uma ou

multiplas assinaturas digitais presentes no ficheiro submetido.

e RF3 - Resultado Basico da Validacgao: O sistema deve fornecer o resultado da anéalise

da assinatura digital através de icones e cores.

e RF4 - Resultado Avancado da Validagao: O sistema deve fornecer um relatério

detalhado de todo o processo de validagao da andlise da assinatura digital.

4.1.2 Requisitos Nao Funcionais
4.1.2.1 Requisitos de Usabilidade

Os requisitos de usabilidade sdo atributos de qualidade, através da interacdo entre o sistema
e o utilizador. Este requisito baseia-se no principio que o sistema deve ser facil de aprender e

utilizar, de forma que a realizacdo de qualquer tarefa seja agradével.

e RU1 - Identidade Visual e Interface Amigavel: O sistema deve possuir uma
linguagem simples e facil de compreender, de forma que um utilizador sem experiéncia

consiga utilizé-lo intuitivamente.
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« RU2 - Utilizagao de cores: O sistema deve utilizar icones com cores para indicar se a

assinatura digital é valida, invalida ou indeterminada.

e RU3 - Drag and Drop: A interface Web deve permitir o utilizador arrastar e soltar,

numa area especifica, o ficheiro a ser analisado.

« RU4 - Ambiente de Utilizagao: O sistema deve ser compativel com os browsers Google

Chrome, Mozilla Firefox e Microsoft Edge.

e RUS5 - Idioma: O sistema deve ser escrito em Portugués.

4.1.2.2 Requisitos de Confiabilidade

Os requisitos de confiabilidade sdo aqueles que correspondem a probabilidade do sistema nao
causar nenhuma falha apds certo periodo de tempo a realizar determinada tarefa, entre elas a
disponibilidade, na qual um sistema com taxa de 999/1000, significa que a cada 1000 solicitagoes,
999 sdo atendidas.

RC1 - Disponibilidade do Sistema: O portal de validacdo, bem como o sistema de

validagdo devem estar disponivel 24/7, exceto em caso de manutengao.

« RC2 - Validagao da Integridade Ficheiro: O sistema deve validar se o ficheiro PDF

nao esta corrompido.

« RC3 - Validagao da Existéncia de Assinatura no Ficheiro: O sistema deve validar

se existe pelo menos uma assinatura digital no ficheiro PDF submetido.

¢ RC4 - Tamanho Maximo de Ficheiros: O tamanho maximo de submissido de ficheiros

deve ser de 100 megabytes.

4.1.2.3 Requisitos de Portabilidade

Os requisitos de portabilidade podem ser definidos como a facilidade do sistema ser transferido e
executado para diferentes tipos de ambientes, como por exemplo, Windows, Linux, entre outros.
Se o esforgo para portabilidade for menor que o tempo gasto para o desenvolvimento, é dito que

o sistema é portavel.

e RP1 - Portabilidade: O sistema de validagao sera instalado num ambiente de virtualiza-

¢ao (Docker).

« RP2 - Compatibildade de Bibliotecas: As bibliotecas utilizadas devem ser compativeis

com ambientes Windows e Linux.
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4.1.2.4 Requisitos de Seguranga

Os requisitos de seguranca sao aqueles que caracterizam que nao serdao permitidos acessos nao
autorizados ao sistema e aos dados, de forma a assegurar que a integridade seja mantida em caso

de ataques ou acidentes.

« RS1 - Integridade da comunicagao: Toda comunicacado entre o browser e o servidor

deve ser feito de forma segura.

« RS2 - Validagao do ficheiro enviado: Todo ficheiro submetido pelo utilizador deve ser
pré-processado antes de qualquer validagao no servidor. O reconhecimento sera através do

cabecalho do ficheiro.

e RS3 - Apagar Ficheiro PDF': Todo ficheiro PDF deve ser apagado do servidor apds a

validagao da assinatura digital.

« RS4 - Bibliotecas atualizadas: As bibliotecas criptograficas utilizadas pelo sistema

devem estar atualizadas de forma a eliminar possiveis vulnerabilidades.

4.2 Arquitetura

4.2.1 Estrutura Alto Nivel

Conforme a Figura 4.1 ilustra, o processo de funcionamento se inicia com a submissao pelo
utilizador de um ficheiro PDF na interface. De seguida, o ficheiro é analisado pelo back-end
da aplicacdo composto por um Docker executando o servico do DSS Bundle. Como resultado,
a(as) assinatura(as) no PDF sao classificadas como: invalidas, indeterminadas ou validas. Caso
o ficheiro submetido seja invalido ou ndo contenha assinatura, também é indicado ao utilizador
através de uma tela personalizada de erro. Um relatério com informagoes bésicas (indicagao
da assinatura, nome do documento, assinado por, tipo de assinatura, data da assinatura, etc.)
também é apresentado. Para além disto, o utilizador pode descarregar o relatério basico, assim

como o relatério avancado com todas as informacdes do processo de validagao.

4.2.2 Diagrama de Blocos do Processo de Validagao DSS

De acordo com a Comissao Europeia [3], o processo de validagdo da biblioteca DSS segue
a normativa mais atual do Instituto Europeu de Normas de Telecomunicacbes - European
Telecommunications Standards Institute (ETSI), que é responsavel por apoiar o desenvolvimento
de produgao de normas de telecomunicacoes, atividades de pré-normalizagdo e normalizaciao nas

areas das tecnologias da informagao [2].
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Figura 4.1: Estrutura alto nivel do funcionamento da aplicagao.
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A Figura 4.2 ilustra o processo de validacdo da assinatura digital pela biblioteca do DSS
através de um diagrama de blocos simplificado que representa um conjunto légico de verificagoes
utilizadas no processo de validagdo. O processo de validacdo é orientado pelas politicas de
validagdo e também permite a validagdo de assinaturas de longo prazo/termo, além de verificar a

integridade dos dados através de verificagoes criptogréficas [3].
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Figura 4.2: Processo de validacdo da biblioteca DSS.!
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No fim da validagdo quatro tipos de relatorios sdo gerados: visdo macroscépica, microscopica,
dos dados de entrada e o relatério de validagdo ETSI em conformidade com a normativa, além
de indicar se as assinaturas estao validas. Cada um destes relatorios contém os diferentes niveis

de detalhe relativos ao resultado da validagao.

4.2.3 Integracao entre os Componentes (MVC)

A integragdo entre os componentes da aplicacao segue o padrao de projetos de softwares Modelo-
Vista-Controlador - Model-View-Controller (MVC), que se desenrola da seguinte forma:
1. Ao enviar o ficheiro PDF para validacao, é realizado um pedido HTTP para o Controlador;

2. O Controlador é responsavel por direcionar a rota do pedido para o servigo DSS executando

no Docker no Modelo;

3. Apo6s o processamento do ficheiro, as informacoes da validagdo sdo enviadas para o
Controlador;

4. O Controlador reencaminha para a Vista as informagoes HTML que serao apresentadas na

interface do utilizador.

A integragdo entre os componentes pode ser observado na Figura 4.3 abaixo.

T INSpring
boot
Solicita T
e ™, . - if
W Requisicao informagdes 4o ‘&
o Lomacedo HITP . CONTROLADOR D docker
I S J Informacdes L0 BUNDLE |
Envia
Informacgdes
Resposta
L HTML

VISTA

Figura 4.3: Arquitetura MVC com o DSS.

'Fonte:  https://ec.curopa.cu/cefdigital /DSS/webapp-demo/doc/dss-documentation. html#  validation

process


https://ec.europa.eu/cefdigital/DSS/webapp-demo/doc/dss-documentation.html#_validation_process
https://ec.europa.eu/cefdigital/DSS/webapp-demo/doc/dss-documentation.html#_validation_process
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4.2.4 Diagrama da Sequéncia de Funcionamento e Obtencao dos Resultados

A Figura 4.4 representa o diagrama de sequéncia de funcionamento da aplicacio. E possivel

observar o que cada componente da arquitetura é responséavel por realizar durante todo o processo

de validacao, desde o carregamento da pagina principal até a obtencao dos resultados.

UTILIZADOR

O—P Aceder ao portal

Inicio

Seleciona botdo para
Enw:;iran:clréoopara descarregar resultado————
= basico/avancado

CONTROLADOR| | NAVEGADOR

: Descarrega
Fazer pedido da : »|Apresenta resultados
b Apresenta a pagina - ~—> PDF com
pagina } para o utilizador relatério
Direciona o pedido Direciona o pedido Direciona o pedido
GET para a rota POST para a rota GET para a rota
corespondente correspondente corespondente

DSS BUNDLE

Realiza validagdes do
ficheiro

VISTA

Carrega PDF com
Carrega o portal Carrega resultados — resultados da
validacdo

Figura 4.4: Diagrama de sequéncia de funcionamento e obtencao dos resultados.

Cada etapa do processo de funcionamento é descrita abaixo:

10.

. Inicio: Estado inicial;

. Aceder ao portal: Utilizador digita o Localizador Padrao de Recursos - Uniform Resource

Locator (URL), da aplica¢do no navegador;
Fazer pedido da pagina: Navegador solicita a pagina inicial;

Direciona o pedido GET para a rota correspondente: Controlador direciona o

pedido;

Carrega o portal: Elementos da pagina HTTP sao elaborados;

Apresenta a pagina: Pégina inicial da aplicacio é carregada para o utilizador;
Envia ficheiro para validagao: Utilizador envia ficheiro para validacao;

Direciona o pedido POST para a rota correspondente: Controlador direciona o
pedido de validagao para o DSS Bundle (Modelo);

Realiza validagoes do ficheiro: DSS Bundle (Modelo) realiza todas as validacoes;

Carrega resultados: Os resultados sdo filtrados para exibigao;
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11.

12.

13.

14.

15.

Apresenta resultados para o utilizador: Os resultados sdo exibidos para o utilizador;

Seleciona botao para descarregar resultado basico ou avangado: Utilizador escolhe

qual relatério (bésico ou avangado) de validagdo quer descarregar;

Direciona o pedido GET para a rota correspondente: Controlador direciona o

pedido;
Carrega resultados da validagao: Resultados da validacio sao carregados;

Descarrega ficheiro com relatério: Ficheiro com resultados é descarregado para

utilizador.

4.2.5 MVC - Modelo | DSS Bundle

Conforme mencionado anteriormente, o processo de validagdo dos ficheiros submetidos pelo

utilizador acontece na estrutura do Modelo, no qual esta a executar uma imagem Docker do

DSS Bundle. Primeiramente, é necessario garantir que o software Maven estd instalado no

computador, o download pode ser realizado através do seguinte link: https://maven.apache.

org/download.cgi. Este software é utilizado compilar o c6digo e para gerar o ficheiro que sera

utilizado no Docker. O cédigo para o DSS Bundle utilizado para a validacao é disponibilizado

em https://github.com/esig/dss-demonstrations, ou diretamente no site da CEF Digital, https:
//ec.europa.eu/cefdigital /wiki/display /CEFDIGITAL/DSS.

A Figura 4.5 destaca o comando utilizado para compilar o cdigo do DSS Bundle. Basicamente,

este comando excluird todos os ficheiros e recursos Java .class compilados anteriormente

(como .properties) do projeto e a construgiao comecara do zero. Por fim, ird entdo compilar,

testar e empacotar o projeto Java. E importante ressaltar que o comando deve ser executado

dentro da pasta raiz do projeto.

Linha de comandos

clean install

1iature Services - demonstrations

(default-clean) @

(enforce) @

Figura 4.5: Comando utilizado para compilar o DSS Bundle.


https://maven.apache.org/download.cgi
https://maven.apache.org/download.cgi
https://github.com/esig/dss-demonstrations
https://ec.europa.eu/cefdigital/wiki/display/CEFDIGITAL/DSS
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Apos o término da compilagio do codigo, € possivel notar as mensagens de sucesso, Figura 4.6.

Linha de comandos

Figura 4.6: Sucesso na compilacdo do DSS Bundle.

Em seguida, é necessario a criagdo de um ficheiro Dockerfile, Bloco de Cddigo 4.1, no

qual contém as instrucoes a serem seguidas pelo Docker.

Base Alpine Linux based image with OpenJDK JRE only
FROM openjdk:15-jdk-alpine

copy application WAR (with libraries inside)

ADD ./dss-demo-bundle-5.8.RC1 /dss

specify default command

CMD "/dss/Webapp-Startup.sh"

o U1 W N

Bloco de Cédigo 4.1: Ficheiro Dockerfile.

Na linha 2 do Dockerfile do ficheiro acima, a instrugdo FROM especifica a imagem-pai a
partir da qual sera construida, neste caso, o Java JDK. Na linha 4, a instrucdo ADD copia novos
ficheiros ou diretdrios da origem e os adiciona ao sistema de ficheiro da imagem no caminho
de destino. Neste caso, ele copia o ficheiro WAR do DSS Bundle e as bibliotecas e adiciona ao
caminho /dss. Por fim, na linha 6, a instrugdo CMD executa o ficheiro Webapp.Startup.sh

utilizado para iniciar o DSS Bundle e seus componentes.

O préximo passo é executar o Docker e configurar a porta que serd utilizada para conexao
com os restantes dos componentes do MVC. Para isto, é necessario rodar o comando Build,
utilizado para construir imagens Docker a partir de um Dockerfile e de um “contexto” O

contexto de uma construgao é o conjunto de ficheiros localizados no PATH ou URL especificado.
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A Figura 4.7 destaca a execucdo do comando Build para a criacdo da imagem Docker.

ker build .

' to run Sn i to find vulnerabiliti and learn how to

Figura 4.7: Execucdo do comando Build para construir a imagem do Docker.

Em seguida, é necessdrio executar o Docker especificando uma porta e o identificador da
imagem, de acordo com a Figura 4.8. Podemos observar que o servidor Tomcat foi iniciado,
isto indica que o DSS Bundle estd no ar e pronto para receber as solicitacoes de validagao do

Controlador.

-juli.jar

Figura 4.8: Execucdo do comando para iniciar a imagem do Docker.

Obs.: Depois de executar a imagem pela primeira vez, caso queira executar novamente, basta
acionar o botao de play através do Docker desktop, Figura 4.9. Nota-se também a porta 8083
configurada previamente através da linha de comandos.

@ docker Upgrade Lo W O dovicdaker

Containers / Apps

sweet_payne

zealous_diffie

nostalgic_hamilton

Figura 4.9: Botao para iniciar a imagem através do Docker desktop.

4.2.6 MVC - Controlador e Vista | REST API

Para a utilizacdo do Spring Boot nesta aplicacao, primeiramente foi necessario a criagdo do
ficheiro pom. xml através do Spring Initializr (https://start.spring.io/), Figura 4.10. Este ficheiro
contém as dependéncias necessarias para o projeto, tais como: o Spring Web para a REST API

com o servidor Apache Tomcat e o Thymeleaf para a Linguagem de Marcagao de Hipertexto -


https://start.spring.io/
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HyperText Markup Language (HTML) ser carregado corretamente pelos navegadores, além de
outras informacoes como nome do projeto, descrigdo, etc.

€ = € 00 @ startspringio D ¢

@ soring initializr

The ot o e —

+ Spring Boot 2.4.4.R not available, 2.4.5 has been selected.
spring Web [T
i Build web, indluding RESTTu, appications using Spring MVC. Uses Apache Tomcat as the
Project Language defauit embedded container.
[} ; O Gradee Project ° O Kotin O Groowy

Thymeleat

A moden serverside Java template engine for both web and standalone environments. Alows
O 250 SNAPSHOT) O 250(RCY) O 2.4.6 (SNAPSHOT) HTML to be correctly displayed in browsers and as static prototypes.

O 231 @©NAPSHOT) O 2310

Spring Boot

Project Metadata

Group  orgsspringframework boot

Artifact  spring-boot-starter-parent

Name  uploading-files

Description  Portal de Validacao de Documentos Assinados

Package name  org.springframework.boot.spring-boot starter-parent

Packaging @ Jar O War

Java O ON @

GENERATE CTRL+d EXPLORE CTRL + SPACE

Figura 4.10: Criagdo do ficheiro pom.xml através do Spring Initializr.
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<dependency>
<groupld>org.springframework.boot</groupId>
<artifactId>spring-boot-starter—-thymeleaf</artifactId>
</dependency>
<dependency>
<groupld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-web</artifactId>

</dependency>

<dependency>
<groupld>org.springframework.boot</groupIld>
<artifactId>spring-boot-starter-test</artifactId>
<scope>test</scope>
</dependency>
<dependency>
<groupld>org. json</groupIld>
<artifactId>json</artifactId>

<version>20180130</version>

</dependency>

Bloco de Cédigo 4.2: Parte do ficheiro pom.xml.

Para a aplicagao executar, é necessiria uma classe Starter que literalmente vai iniciar a
aplicacdo MVC, entretanto devido as auto-configuragoes do Spring Boot, isto ja vem pronto,
conforme o Bloco de Cbédigo 4.3 ilustra. Relativamente ao @Bean, sempre que a classe é
inicializada pelo Spring Boot, o CommandLineRunner exclui e recria a pasta que contém os

ficheiros enviados pelo utilizador.

@SpringBootApplication
@EnableConfigurationProperties (StorageProperties.class)

public class UploadingFilesApplication {

public static void main (String[] args) {

SpringApplication.run (UploadingFilesApplication.class, args);

@Bean
CommandLineRunner init (StorageService storageService) {
return (args) —-> {
storageService.deleteAll () ;
storageService.init ();
}i

Bloco de Cédigo 4.3: Classe para iniciar a aplicacdo MVC.

Jéa a classe FileUploadController. java é responsavel pelo Controlador, ou seja, o
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Spring MVC pega e direciona os pedidos para a rota correspondente. Por ser o Controlador, ela

possui a anotagdo @Controller, conforme ilustra o Bloco de Codigo 4.4.

import java.nio.file.x;

@Controller

public class FileUploadController {
private final StorageService storageService;
@Autowired

public FileUploadController (StorageService storageService) {

this.storageService = storageService;}

Bloco de Cédigo 4.4: Indicacdo do controlador.

Cada método possui uma tag chamada @GetMapping ou @PostMapping para conectar o

caminho da rota com a acdo HTTP correspondente do controlador.

O primeiro método, @GetMapping (value = {"/myVar", "/"}), é utilizado para bus-
car a lista de ficheiros que foram enviados pelos utilizadores para o servigo de armazenamento
(StorageService). Logo em seguida, carrega o resultado da validacao no template do Thyme-
leaf, no caso, a pagina HTML. Para além disto, o componente MvcUriComponentsBuilder
é responsavel por gerar o link para o ficheiro a ser carregado. Neste caso, myVar corresponde a

identificacao do ficheiro, de acordo com o Bloco de Cédigo 4.5.

@GetMapping (value = {"/{myVar}", "/"})
public String listUploadedFiles (Model model, @PathVariable (required = false)
String myVar, @RequestParam(value="signatureDetails", required = false)
List<String> attr, @RequestParam(value="indicationImage", required = false)
String indicationImage) throws IOException {
model.addAttribute ("files", storageService.loadAll () .map (
path —>
MvcUriComponentsBuilder.fromMethodName (FileUploadController.class,
"serveFile",
path.getFileName () .toString()) .build() .toUri () .toString())
.collect (Collectors.toList ()));
model .addAttribute ("myVar", myVar);
if (attr!=null)
model.addAttribute ("signatureDetails", attr);
if (indicationImage!=null)
model.addAttribute ("indicationImage", indicationImage) ;
else
model.addAttribute ("indicationImage", "white.png");

return "uploadForm";

Bloco de Cédigo 4.5: Método para carregar o ficheiro enviado pelo utilizador no navegador.

A interface do servigo de armazenamento StorageService é ilustrada no Bloco de

Codigo 4.6. Ela declara varios métodos abstratos para inicializar, armazenar, remover e recuperar
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os ficheiros enviados pelo utilizador. Entretanto, ele lista apenas as operacoes de armazenamento

possiveis, a implementacao destes métodos é realizada em outra classe.

public interface StorageService ({
void init ();
void store (MultipartFile file);
Stream<Path> loadAll();
Path load(String filename);
Resource loadAsResource (String filename);
void deleteAll();}

Bloco de Cédigo 4.6: Interface do servigo de armazenamento.

O proximo método, @GetMapping ("/export/type/{filename:.+}"), é responsavel
por permitir ao utilizador realizar o download dos relatérios béasico e avancado. Para isto, ele
busca pelo nome do ficheiro dentro da pasta £iles localmente e realiza o parse do ficheiro JSON,
caso o encontre. Como resposta, o utilizador recebe um ficheiro chamado validations.txt,

de acordo com o Bloco de Cédigo 4.7.
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@GetMapping ("/export/{type}/{filename:.+}")
public ResponseEntity<String> export (@PathVariable String filename,
@PathVariable String type) {
InputStream is = null;
byte[] bytes = null;
try {
URL url = new URL("http://localhost:8080/files/"+filename);
is = url.openStream ();
bytes = IOUtils.toByteArray(is);
if (is != null) is.close();
} catch (IOException e) {
}
String validationResultJSON = null;
validationResultJSON = getValidationResult (bytes);
JSONObject obj = new JSONObject (validationResultJSON) ;
String report = null;
if (type.equals("simple") ) {
report = obj.getJSONObject ("SimpleReport") .toString(4);
} else {
report = obj.getJSONObject ("SimpleReport") .toString(4) +
obj.getJSONObject ("DetailedReport") .toString (4) ;
}
return ResponseEntity.ok () .header ("Content-Disposition", "attachment;
filename=validations.txt") .header (HttpHeaders.CONTENT_TYPE,
"text/plain") .body (report) ;

Bloco de Cédigo 4.7: Método que permite o download do relatério basico e avangado.

Para além disto, o primeiro botao contém um atributo onclick="generatePDF ()"
utilizado para invocar a funcao de criagdo do relatério basico em formato PDF. O segundo
botao possui definido em seus atributos o link para a rota e a identificacao do ficheiro através da

variavel myVar, que direciona para o download do relatério avancado, Bloco de Cédigo 4.8.

<button id="download" onclick="generatePDF ()" class="btn
btn-outline-success">Relatorio Basico</button>
<a id="buttonAdvancedReport" class="btn btn-outline-danger"

th:href="Q@{${’http://localhost:8080/export/detailed/’ + myVar}}">Relatorio
Avancado</a>

Bloco de Cédigo 4.8: Atributos dos botoes no HTML da péagina.

Ao selecionar no botao para download do relatério bésico, a biblioteca html2pdf utiliza o id
results?2 da estrutura HTML que contém o resultado da validagdo. A partir disto, é gerado o

relatério em formato PDF com as opcoes definidas de acordo com a documentacao da biblioteca,
Bloco de Cédigo 4.9.
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<script>

function generatePDF () {
var element = document.getElementById ("results2");
var opt = {

margin: i,
filename: "relatorioBasico.pdf’,
image: { type: ’"Jjpeg’, quality: 1 },
pagebreak: { mode: [’avoid-all’, ’css’, ’'legacy’] },
html2canvas: { scale: 2 1},
JsPDF: { unit: ’in’, format: ’"a4’, orientation: ’portrait’ }
i

html2pdf (element, opt) ;

}

</script>

Bloco de Cédigo 4.9: Script utilizado para criacdo do relatério basico em formato PDF.

A utilizagdo da biblioteca html2pdf acontece ao carregar o script no cabegalho da pagina
HTML, conforme ilustra o Bloco de Cédigo 4.10.

<script

src="https://cdnjs.cloudflare.com/ajax/libs/html2pdf. js/0.8.0/html2pdf.bundl
.min.js"></script>

Bloco de Cédigo 4.10: Script para carregar biblioteca html2pdf.

O seguinte Bloco de Cédigo 4.11, é responsavel por realizar a conexdao com o Modelo DSS
Bundle, para que o ficheiro submetido pelo utilizador seja validado. Pode-se observar que a porta
definida é a 8083, previamente configurada no Docker. Além disso, para que o ficheiro PDF possa
ser enviado para validagdo, é necessario ele seja convertido para Base64 e adicionado no campo
bytes na String Payload. Esta formatacdo do payload é definida na documentacio do DSS

Bundle. Como resultado, se obtém o ficheiro JSON contendo todas as validacoes realizadas.
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private String getValidationResult (byte [] file) {
String validationResultJSON="";
try {
String pdfBase64 = java.util.Baseb64.getEncoder () .encodeToString (file);
String payload =
"{\"signedDocument\": {\"bytes\":\""+pdfBase64+"\",\"digestAlgorithm

\":null, \"name\":\"pades—-detached.xml\"}, \"originalDocuments

\": [{\"bytes\":\"\",\"digestAlgorithm\":null, \"name\":\"sample.xml
\"}1,
\"policy\":null, \"tokenExtractionStrategy\":\"NONE\", \"signatureId
\Pgmmild} ¥

byte[] out = payload.getBytes();

int length = out.length;
URL url = new URL
("http://localhost:8083/services/rest/validation/validateSignature") ;
URLConnection con = url.openConnection();
HttpURLConnection http = (HttpURLConnection)con;
http.setRequestMethod ("POST") ;
http.setDoOutput (true) ;
http.setFixedLengthStreamingMode (length) ;
http.setRequestProperty ("Content-Type", "application/json;
charset=UTF-8") ;
http.connect () ;
try (OutputStream os = http.getOutputStream()) {
os.write (out) ;
os.flush();
os.close();
}
BufferedReader reader = new BufferedReader (new
InputStreamReader (con.getInputStream()));
String line="";
while ((line = reader.readLine()) != null) {
validationResultJSON = validationResultJSON + line;
}
} catch (IOException e) {
}

return validationResultJSON;

Bloco de Cédigo 4.11: Codigo responsavel por enviar o ficheiro PDF para validagao.

O ficheiro responsavel pelas propriedades da aplicacdo é o application.properties,

Bloco de Cédigo 4.12. Ele esta configurado para limitar o tamanho dos ficheiros submetidos

pelos utilizadores a 100MB, linha 1. Na linha 2, estd configurado para que tamanho total da

solicitacdo para um multipart/form-data nao exceda 100MB. E, por fim, na linha 3, nao

permite que a pagina de erro default ( Whitelabel Error Page) do Spring Boot seja carregada para

o utilizador, pois a pagina personalizada serd exibida.
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1 spring.servlet.multipart.max-file-size=100MB
2 spring.servlet.multipart.max-request-size=100MB

3 server.error.whitelabel.enabled=false

Bloco de Cédigo 4.12: Ficheiro de configuracao da aplicagao.

Caso o ficheiro tenha algum problema durante o armazenamento, o Bloco de Cédigo 4.13 é
responsavel por retornar a resposta 404 Not Found e consequentemente a tela de erro personalizada
da Figura 4.11.

@ExceptionHandler (StorageFileNotFoundException.class)
public ResponseEntity<?>
handleStorageFileNotFound (StorageFileNotFoundException exc) {
return ResponseEntity.notFound () .build();

Bloco de Cédigo 4.13: Codigo para tratar excecoes dos ficheiros.

Oops...

Ficheiro sem assinaturas ou invalido!

e )
m

wetornar

Figura 4.11: Tela de erro personalizada.

O seguinte Bloco de Codigo (4.14) realiza a primeira parte da busca de informagoes no
ficheiro JSON vindo do Bundle DSS. Ele é responsavel por extrair informagoes como: Nome do
Documento, Politica de Validacdo, a Data e Hora de Validacdo do Documento, Quantidade de

Assinaturas e Quantidade de Assinaturas Vélidas, e, em seguida, apresentar no HTML.
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@PostMapping ("/")
public String handleFileUpload (@RequestParam("file") MultipartFile file,
RedirectAttributes redirectAttributes) {

storageService.store (file);

String documentName =
obj.getJSONObject ("SimpleReport") .getString ("DocumentName") ;
String policyName = obj.getJSONObject ("SimpleReport") .getJSONObject
("ValidationPolicy") .getString ("PolicyName") ;
String validationDate =
obj.getJSONObject ("DiagnosticData") .getString ("ValidationDate") ;
Integer signaturesCount =
obj.getJSONObject ("SimpleReport") .getInt ("SignaturesCount") ;
Integer validSignaturesCount =
obj.getJSONObject ("SimpleReport") .getInt ("ValidSignaturesCount") ;
(000

headerDocument += "<hr><b>Nome do Documento: </b>" + file.getOriginalFilename () ;

headerDocument += "<b><br/>Politica de Validacao: </b>" + policyName;

//Get System Date and Time

DateTimeFormatter dtf = DateTimeFormatter.ofPattern ("yyyy-MM-dd’ T’ HH:mm:ss") ;

LocalDateTime now = LocalDateTime.now () ;

headerDocument += "<b><br/>Data e Hora da Validacao: </b>" + dtf.format (now) ;

headerDocument += "<b><br/>Quantidade de Assinaturas: </b>" +
signaturesCount.toString() ;

headerDocument += "<b><br/>Quantidade de Assinaturas Validas: </b>" +
validSignaturesCount.toString() ;

(...)

Bloco de Cédigo 4.14: Parte do c6digo para realizar a busca das informacdes.

O Bloco de Cédigo 4.15 é responsével por aceder ao ficheiro JSON resultante da validacao
realizada pelo DSS Bundle, e para cada assinatura realizar a classificacdo em Valida, Invéalida
ou Indeterminada com sua respectiva indicacao visual de texto e icone. Em seguida, continua a
executar o parse no JSON num ciclo para obtencdo do nome da pessoa que assinou, data e hora
da assinatura, tipo de assinatura e os erros presentes na assinatura/certificado. Por fim, carrega

no HTML a concatenacao do resultado do parse de cada assinatura.
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private List < String > createSimpleReport (JSONArray arrJson, String
headerDocument) {
List < String > signatures = new ArraylList < > ();

signatures.add (headerDocument) ;

String warnings\_str = "</br><b>Erros: </b>";
for(int i = 0; i1 < arrdson.length(); i++) {
String warnings_str_line = "";
String indicationImage = "";

String indication =
arrJson.getJSONObject (1) .getJSONObject ("Signature") .getString ("Indication");
if (indication.equals ("TOTAL\_PASSED")) {

indicationImage = "<h3><img src=\"/images/passicon.png\"
width=\"25\" height=\"25\"/> Assinatura Valida</h3>";
} else if (indication.equals ("INDETERMINATE")) {
indicationImage = "<h3><img src=\"/images/undeterminated.png\"
width=\"25\" height=\"25\"/> Assinatura Indeterminada</h3>";
} else {
indicationImage = "<h3><img src=\"/images/notpassed.png\"

width=\"25\" height=\"25\"/> Assinatura Invalida</h3>";
}
String signedBy = "<b>Assinado por: </b>" +
arrJdson.getJSONObject (1) .getJSONObject ("Signature") .getString ("SignedBy") ;
String signaturelLevel = "<b><br/>Tipo de Assinatura: </b>" +
arrJson.getJSONObject (1) .getJSONObject ("Signature") .getJSONObject
("SignaturelLevel") .getString ("description") ;
String signedTime = "<b><br/>Data e Hora da Assinatura: </b>" +
arrdson.getJSONObject (i) .getJSONObject ("Signature") .getString ("SigningTime") ;
JSONArray errors =
arrJson.getJSONObject (1) .getJSONObject ("Signature") .getJSONArray ("Errors") ;
for(int j = 0; j < errors.length(); Jj++) {
String replaceString =
errors.getString(j) .replace(",", "<span>&44;</span>");
warnings\_str\_line += "<br/> - " + replaceString;}
signatures.add (indicationImage +

signedBy+signaturelLevel+signedTime+warnings\_str+warnings\_str\_line);}

return signatures;

Bloco de Codigo 4.15: Cédigo responsavel pelo resultado individual de cada assinatura do ficheiro.

O Bloco de Cbédigo 4.16 é responsavel por realizar a avaliagdo Global com base nos resultados
de cada assinaturas. Para cada assinatura, o cddigo obtém a indicacdo do resultado da validagao

no JSON e retorna verdadeiro ou falso.
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private boolean allIndeterminates (JSONArray arrdson,
for (int i = 0; i< signaturesCount; i++) {
if

Integer signaturesCount) {
('arrJdson.getJSONObject (i) .getIJSONObject ("Signature") .getString ("Indicat
ion") .equals ("INDETERMINATE")) {
return false; }}

return true;}

private boolean allvalid (JSONArray arrdJson,
for (int 1i

Integer signaturesCount) {
= 0; 1< signaturesCount; i++) {
if (l'arrJson.getJSONObject (i) .getJSONObject ("Signature") .getString("Indicat
ion") .equals ("TOTAL_PASSED")) {
return false; }}
return true;}
private boolean allInvalid(JSONArray arrJson, Integer signaturesCount) {
for (int i = 0; i< signaturesCount; i++) {
if ('arrJdson.getJSONObject (i) .getJSONObject ("Signature") .getString("Indicat
ion") .equals ("TOTAL_FAILED")) {
return false; }}
return true;}
private boolean notInvalid (JSONArray arrJson, Integer signaturesCount) {
for (int i 0; i< signaturesCount; i++) {
if (arrJson.getJSONObject (i) .getJSONObject ("Signature") .getString("Indicat
ion") .equals ("TOTAL_FAILED")) {
return false; }}
return true;}
private boolean atLeastOneInvalid (JSONArray arrJson,
for (int i = 0; i< signaturesCount;
if

Integer signaturesCount) {
i+4) |
(arrJson.getJSONObject (i) .getIJSONObject ("Signature") .getString ("Indicat
ion") .equals ("TOTAL_FAILED")) {
return true; }}

return false;}

private boolean atLeastOneIndeterminate (JSONArray arrJson, Integer
signaturesCount) {

for (int i = 0; i< signaturesCount;

if

i++) |

{
return true; }}

(arrJson.getJSONObject (i) .getJSONObject ("Signature") .getString ("Indicat
ion") .equals ("INDETERMINATE") )
return false;}

Bloco de Cédigo 4.16: Codigo para carregar o PDF no HTML.
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De acordo com o resultado das condi¢oes acima, o Bloco de Cédigo 4.17 carrega o respectivo
resultado (Valida, Invalida ou Indeterminada) no HTML. Para o resultado ser valido, todas
assinaturas devem ser validas. Para o resultado ser indeterminado, basta uma assinatura ser
indeterminada. Por fim, para o resultado ser invalido, a assinatura deve ser invéalida. Caso

nenhuma das condic¢bes se verifiquem, as assinaturas sdo classificadas como indeterminadas.

JSONArray jsonArray =

obj.getJSONObject ("SimpleReport") .getJSONArray ("signatureOrTimestamp") ;
if (allvalid(jsonArray, signaturesCount)) {

indicationImage = "passicon.png";
indicationResult = "Assinatura Valida";
headerDocument += "<hl style=\"color:green; text-align:

center; \">Assinatura (as) Valida(as)</hl1>\n";

} else if (notInvalid(jsonArray, signaturesCount) &&

atLeastOneIndeterminate (jsonArray, signaturesCount)) {
indicationImage = "undeterminated.png";
indicationResult = "Assinatura Indeterminada";
headerDocument += "<hl style=\"color:orange; text-align:
center; \">Assinatura (as) Indeterminada (as)</hl>";
} else if (atLeastOnelInvalid(jsonArray, signaturesCount)) {
indicationImage = "notpassed.png";
indicationResult = "Assinatura Invalida";
headerDocument += "<hl style=\"color:red; text-align:
center; \">Assinatura (as) Invalida (as)</hl>";
} else {
indicationImage = "undeterminated.png";
indicationResult = "Assinatura Indeterminada";
headerDocument += "<hl style=\"color:orange; text-align:

center; \">Assinatura (as) Indeterminada (as)</hl>";
}

redirectAttributes.addAttribute ("signatureDetails", createSimpleReport (arrJson,

headerDocument) );

Bloco de Cédigo 4.17: Parte do codigo para carregar resultado global das assinaturas.

O resultado da validagdo de cada assinatura (signatureDetails) e respectivo icone

(indicationImage) sao carregados no HTML através do Bloco de Codigo 4.18.

<hl><img th:src="@{${’/images/’+indicationImage}}" width="70" height="70"
alt=""/></hl>

<table id="tableIndication" class="table" scope="col2" aria-hidden="true">

<tbody>
<tr th:each="signatureDetail : ${signatureDetails}">
<td valign="middle" th:utext="${signatureDetail}"></td></tr>
</tbody>
</table>

Bloco de Cédigo 4.18: Codigo para carregar o resultado das assinaturas no HTML.
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Por fim, o Bloco de Cédigo 4.19 é responsavel por buscar o ficheiro PDF que sera carregado

no HTML. O cddigo realiza um pedido GET utilizando o nome do ficheiro submetido.

@GetMapping ("/files/{filename:.+}")
@ResponseBody
public ResponseEntity<Resource> serveFile (@PathVariable String filename) {
Resource file = storageService.loadAsResource (filename) ;
return ResponseEntity.ok () .header (HttpHeaders.CONTENT_TYPE,
"application/pdf") .body (file);

Bloco de Cédigo 4.19: Codigo para carregar o PDF no HTML.

Em seguida, no HTML ¢é invocada a varidvel myVar que contém o ficheiro e o retorna no
corpo do HTML, Bloco de Cédigo 4.20.

<embed id="pdf-js-viewer" th:src="@{S${’http://localhost:8080/files/’ + myVar}}"
title="PDF" frameborder="1" width="500" height="735">

Bloco de Cédigo 4.20: Cddigo para buscar o ficheiro PDF para ser carregado no HTML.



Capitulo 5

Experiéncias e Testes

5.1 Ambiente de Execucao

Para a execucdo da aplicagdo, conforme mencionado no capitulo anterior, o Docker com o DSS
Bundle deve estar a rodar, Figura 5.1. Conforme se pode notar, o Docker esta a rodar na Porta

8083.

@ docker Upgrade | ¥ W O sinin

Containers / Apps Sweel ogyme

Environment

foptfopenjdk-15/bin:/usr/local/shin:/usrflocal/bin:/usr/sbin:/usr/bin:/sbin:/bin

fopt/openjdk-15

15-ea+31

0.0.0.0:8083

Figura 5.1: Docker com o DSS Bundle a rodar.

E importante ressaltar que a porta no cédigo fonte deve ser a mesma porta do Docker e
deve ser devidamente configurada antes da compilacdo e execucao do Spring boot. O Bloco de

Codigo 5.1 destaca o local onde a porta deve ser configurada.

URL url = new
URL ("http://localhost:8083/services/rest/validation/validateSignature") ;

Bloco de Cédigo 5.1: Local no cédigo fonte para configurar a porta.

63
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Além disto, o Spring Boot deve estar a executar os seguintes componentes: Controlador da

REST API e Visao, gerados no ficheiro . JAR através dos seguintes comandos:

‘cd C:\Users\david\..\Springboot\dss-main\complete ‘
‘mvn clean install -Dmaven.test.skip=true ‘
‘cd C:\Users\david\..\Springboot\dss—-main\complete\target ‘
‘java —jar uploading-files—0.0.1-SNAPSHOT. jar \

Bloco de Cédigo 5.2: Comandos para compilar e rodar o Spring Boot.

As Figuras 5.2 e 5.3 destacam, respectivamente, a compilagio feita com sucesso e a pagina

inicial da aplicacdo a funcionar no navegador.

Linha de comandos

{default-testResou

(default-testCompile)

{default-test

Figura 5.2: Compilagao feita com sucesso.

@ localhost:8080 # L0

VALIDAGAO DE ASSINATURA ELETRONICA DE DOCUMENTOS

Agilize o processo de validagao de assinatura digital da sua organizagio

Ficheiro para

o Escolher ficheiro  Nenhum fic...selecionado
validagdo:

Validar Ficheiro

Figura 5.3: Pagina inicial da aplicagao.
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5.2 Processo de Utilizagao - Validagao dos Ficheiros PDF

Apés a configuracao da aplicacdo, basta o utilizador selecionar “Escolher Ficheiro” e o botao

“Validar Ficheiro”. Observagao: O nome do ficheiro ndo deve conter caracteres especiais e
espacos!

Caso 1: Assinatura presente no ficheiro PDF é invalida.

VALIDACAO DE ASSINATURA ELETRONICA DE DOCUMENTOS

Agilize o processo de validagio de assinatura digital da sua arganizagio

Ficheiro para Escolher ficheiro | Menhum fic...selecionado

validagio:
validar Ficheiro

I %

Assinatura(as) Invalida(as)

e
- Circular Informativa n.224.

diregio regional da saude 24-08-2006

Delegados de Sadde Concalhios

Fca:

Juntas mégicas de Avaliacio de Incapacidade
de i per Doanga i
Diregio Regional da Sadde
e Diregio de Servigos de Cuidados de Sadde

[ ——

Consideranda que.o DIErA0-Lai . S521I007, e 23 da outubro, apruvoua Tabela Hackanal
e Incapacidades por Acidentes de Trabelho  Doengas Profissionats o 6 Tabels Macional
para Avsiaio de Incopacriades Permanenies am Direko Civl, prevendo a sistincia de
‘comissbos Nadionals pen & emrstagic & AcoMpRRBMento das rieridas tabalas

Cansideranda que a Comissic de Normaizagio & Acompanhaments das Avslispies da
Incapacilades (CHAI) considerou priceiéria 8 necescdade da ootie orléncs para @
aplicasio da tabela ce oncolpa, prevista 0o Capiuk XV, do Ane |, do Decreto-Lei
Supramencinad:

Carsidorando que #m-se verficado siumas quesiies pr panta de delerminadas
celegacas de saide cancelhias sobre 8 mabiia em questBa, Bm concretd N0 que conceme
808 critérios 8 spicar na delerminagdo dos preus de Incapaccada oo peSsORs com
CEREIANCIa pOr Juenya oncoligica, na Raglao Aulérama das Agares

Assim, esta direciio regianal G5cisnce qus o6 crilbros a aplicar n delominagse des graus
de incepacidade e peasans com deficiincis por doenca cocoitgica 550 #s constantes da
Circular Normstiva n* 03ASH, de 22 59 janeir de 2008, emitida pela Diraglo-Geral da
S, us 58 arexa par mebor encuadaments.

O Diretor Regional

i
Jodo Baotis[e‘lgbares

Anexa: Circular Normativa n " OJASH, de 22 da janeira do 2008,

R R T T Lo e
frumimpiierred T butasiangl it

MNome do Documento: ci_24_2076.pdf

Politica de Validagdo: QES AJESQC TL based
Data e Hora da Validagdo: 2021-05-05T16:19:13
Quantidade de Assinaturas: 1

Quantidade de Assinaturas Vilidas: 0

€ Assinatura Invalida

Assinado por: Francisco Henrigue Moura George

Tipo de Assinatura: Not Advanced Electronic Signature

Data e Hora da Assinatura: 2005-01-22T17:31:5%

Erros:

- The certificate is not related to a C&/QC!

- The certificate is not related to a granted status!

- The result of the LTV validation process is nat acceptable to continue the process!
- The signature is not intact!

- Mo acceptable revocation data for the certificatel

Relatario Av

Relatario Basico

Figura 5.4: Assinatura invélida.

Para o caso acima, a validagdo da assinatura resultou invélida devido a varios erros, tendo

certificado e o certificado nao é relacionado & CA.

como principais: A assinatura ndo estd integra, nenhum dado de revogacao aceitavel para o
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Caso 2: Assinatura presente no ficheiro PDF é indeterminada.

VALIDAGAO DE ASSINATURA ELETRONICA DE DOCUMENTOS

Agilize o processo de validagdo de assinatura digital da sua organizagio

Ficheiro para
validagio:

Escolher ficheiro = Nenhum fic...selecionado

Validar Ficheiro

MNome do Documento: Comissao_Genetica.pdf
Politica de Validagdo: QES AJESQC TL based
Data e Hora da Validagao: 2021-05-05T16:25:03
Quantidade de Assinaturas: 1

Quantidade de Assinaturas Validas: 0

e Assinatura Indeterminada

Assinado por: Francisco Henrique Moura George
Tipo de Assinatura: Mot applicable

P e o Data e Hora da Assinatura: 2008-11-26T12:36:07
« Celiar da Urirersi d o, e pre Erros:
el - The certificate is not related to a CA/QC!

- The certificate is not related to a granted status!

- The result of the LTV validation process is not acceptable to continue the process!
- No acceptable revocation data for the certificate!

Duwors beked M Marques Carreir, D
a Facubdude o Mdasna e Ussvessatade i ©

vl 3 S G, Tocmves Sapeescs e Sl

v g, A
. e Garina, ik do Tnsmnems Naciond de o De Macssc ot

onere Jocge Masel Tavares Lopes de Andrade Sarvs, Divcror do Servign
it 3o Foapitsl Pedbdirco, Cov Hospaslar Cotrbes, K1

Relatorio Basico

[ Relataro Avangado

Figura 5.5: Assinatura indeterminada.

Para o caso acima, a validagao da assinatura resultou indeterminada devido a varios erros,
tendo como principais: o certificado ndo é relacionado a CA, nenhum dado de revogagao
aceitavel para o certificado e o resultado do processo de Validagdo a Longo Prazo - Long Term

Validation (LTV), ndo ¢é aceitdvel para continuar o processo.
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. ousada /]AZ(;
OSECAROS  Digially signed Infumagio * STIDOMARE oaT: Higuae
£ sousa ost CARios
St NOGUEI:: Beneficiagho de Parques de Jogos P
Cate oo Cancurse Pubiicn Nome do Documento: 2586_criginal.pdf
RELATORI FINAL Politica de Validagio: QES AESQC TL based
s e & sete cias da més de setemor e dos mi @ dezazssis, no Deparamento de Ceras Data e Hora da Validagio: 2021-05-05T16:29:16
L Ll : o Quantidade de Assinaturas: 4
o icipais, Eng? Pl Chate g Diisho do Instalagbos N . S
Eng® Famands Mada Meenis do Lemes palo Técnico Superier, Engt Fomanda Augusis Quantidade de Assinaturas Vilidas: 0
Gongahme, & fim de sralisar s BEBnins N8 (B5e s
oPucie s st e Assinatura Indeterminada
1) Em 16SIN2016 o Jin procedeu & andlse dss proposias somisdas &, em nglo da Assinado por: FERNANDOC AUGUSTO GOMASALVES
apicacic dor cténos que havam sdo previamente foados, saborcu um relalnio TiFO de Assinatura: Mot app\icable
proiminar fundameniada sobrs o médio dos mesmes, donde rezubou & sequines N
crdanagan para odeios ce ackrleagh Data e Hora da Assinatura: 2016-09-27T15:20:18
Erros:
ol e ;:;. L T il et - Unable to build a certificate chain until a trusted list!
Cansircin Alberto Couro Alves 54 / - The result of the LTV validation process is not acceptable to continue the process!
Ll IRBINE| Waes |00 | 20 |40z r - The certificate chain for signature is not trusted, it does not contain a trust anchor.
O T Assinatura Indeterminada
slsboenidio do relaliio pebmear, o jir proceded & sudngs priva cos corcomening,
snvianda-ires copia da relaitrio prefminar para ue esies, querenda, sa ponUNcassET Assinado por: FERMANDA MARIA MORAIS DE LEMOS
Lol Tipo de Assinatura: Not applicable
3) Findo o pmac rondo, wonlea:66 Gua 101 ATEGATEASE UMA FOSAmAGH FHa Cansonaa Data e Hora da Assinatura: 2016-09-27T15:37:34
“Engipdbiicas - Obvas Poblicas Lo’ o qual veio sobGlar & sus macmissio wo Erros:
procadimanto, slegando em sntess que & nio apresemacic dos documanias em lingus - -
ks, o e ol W 1) h e, O o o proseciasts ol & - Unable to build 2 certlﬁc_ate chain until 3 trusted list! ]
molho da axchisto co sua prapasta gy s - The result of the LTV validation process is not acceptable to continue the process!
E‘Eoﬁ‘éal%% - The certificate chain for signature is not trusted, it does not contain a trust anchor.
[ra— 7o B o 10 4 o T 0
Poa Pt a8, i b0 ot it e oo . .
. Assinatura Indeterminada

Assinado por: JO5A%: CARLOS DE SOUSA NOGUEIRA

Tipo de Assinatura: Indeterminate Advanced Electronic Signature

Data e Hora da Assinatura: 2016-09-27T15:51:13

Erros:

- The certificate is not related to a granted status!

- The result of the LTV validation process is not acceptable to continue the process!
- No acceptable revocation data for the certificate!

Assinatura Indeterminada

Assinado por: FERMANDO AUGUSTO GONASALVES

Tipo de Assinatura: Indeterminate Qualified Electronic Signature

Data e Hora da Assinatura: 2016-09-277135:42:49

Erros:

- The result of the LTV validation process is not acceptable to continue the process!
- The signed attribute: ‘signing-certificate’ is absent!

[ Relatdrio Basico ” Relatoric Avangado

Figura 5.6: Mais de uma assinatura indeterminada.

Para o caso acima, a validagdo das assinaturas resultou indeterminada devido a vérios erros,
tendo como principais: nao foi possivel construir a cadeia de certificacio até a lista confidvel,
o certificado néo é relacionado a CA, a cadeia de certificados ndo é confidvel, ndo contém uma
ancora de confianca, nenhum dado de revogagao aceitavel para o certificado e o resultado do

processo de validagao do LTV néo é aceitavel para continuar o processo.
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Caso 3: Misto de assinaturas indeterminadas e validas presente no ficheiro PDF.

Nome do Documento: AQ SFC_Relztorio_Final.pdf
Politica de Validagio: QES AJESQC TL based

Data e Hora da Validagdo: 2021-05-05T16:33:22
Quantidade de Assinaturas: 3

Quantidade de Assinaturas Vilidas: 1

Coneurs poticopar  aloragao s Acordo Quas d sandcos xos e Assinatura Indeterminada

comunicacaes
Assinado por: ISABEL RUTE DA CRUZ PAIS RIBEIRO

Tipe de Assinatura: Indeterminate Qualified Electronic Signature

Data e Hora da Assinatura: 2012-06-14T10:31:52

Erros:

- The past signature validation is not conclusive!

- The certificate validation is not conclusive!

- The algorithm [SHAT] is no longer considered reliable for revocation data signature
- The revocation freshness check is not conclusive!

Atan® 5 do i do concurss

Assinatura Valida

Assinado por: PAULO JORGE NOBRE FAZENDA DA CONCE\A=§}G sILvAgeRIO
Tipo de Assinatura: Qualified Electronic Signature

Data e Hora da Assinatura: 2013-06-14T10:32:50

Erros:

ESPar
Jente e 2010

Assinatura Indeterminada

Assinado por: SILVIA MARIA DE SOUSA SANTOS

Tipo de Assinatura: Indsterminate Advanced Electronic Signature

Data e Hora da Assinatura: 2019-06-14T11:27:54

Erros:

- The certificate is not related to a granted status!

- The past signature validation is not conclusive!

- The algorithm [RSA] {key size : 1024) is no longer considered reliable for signature
creation

- The certificate validation is not conclusive!

- The algorithm [SHAT1] is no longer considered reliable for revocation data signature
- The revocation freshness check is not conclusive!

- The algorithm [SHAT] is no longer considered reliable for revacation data's certificate
chain

[ Relatdrio Basico ” Relatdric Avangado l

Figura 5.7: Misto de assinaturas indeterminadas e validas.

Para o caso acima, apesar do resultado de uma das assinaturas ser valido, as outras sao
indeterminadas. De acordo com o que foi dito acima, basta uma assinatura ser indeterminada

para que a avaliacao global seja indeterminada.
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Caso 4: Todas assinaturas do ficheiro PDF sao validas.

. s
¢ Assinatura(as) Valida(as)
g,
Nome do Documento: EMN_TSA_CP.pdf
Politica de Validagdo: QFS AdESQC TL based
Ministry of Defence Data e Hora da Validagdo: 2021-05-05T16:36:34
Quantidade de Assinaturas: 5
Public Key Infrastructure Quantidade de Assinaturas Validas: 5
Assinatura Valida
Certificate Policy Assinado por: LUCIO ROTONDO
Tipo de Assinatura: Qualified Electronic Signature
Timestamping Certificates Data e Hora da Assinatura: 2020-11-27T02:23:49
Erros:
Assinatura Valida
Assinado por: GENNARO GIANNING
Tipo de Assinatura: Qualified Electronic Signature
Data e Hora da Assinatura: 2020-11-27710:19:40
Erros:
T Cotene ey Assinatura Valida
Fom—— Assinado por: BENEDETTO PIPITONE
Frem Tipo de Assinatura: Qualified Electronic Signature
Data e Hora da Assinatura: 2020-11-27711:22:26
Erros:
T Assinatura Valida

Assinado por: CARMELO PERGOLIZZI

Tipo de Assinatura: Qualified Electronic Signature
Data e Hora da Assinatura: 2020-12-01T07:34:16
Erros:

Assinatura Valida

Assinado por: RUGGIERO DI BIASE

Tipo de Assinatura: Qualified Electronic Signature
Data e Hora da Assinatura: 2020-12-02T18:45:50
Erros:

Relatério Basico H Relatdrio Av

Figura 5.8: Assinaturas validas.

Caso 5: Ficheiro invalido ou sem assinaturas.

Oops...

Ficheiro sem assinaturas ou invalido!

Figura 5.9: Ficheiro invalido ou sem assinaturas.
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5.3 Processo de Utilizacao - Download dos Relatérios Basico e

Avancado

E possivel realizar o download do relatério bésico e avancado do processo de validacio realizado
pelo DSS Bundle. Para isto, apés a validacdo de um ficheiro PDF, basta selecionar o botao

“Relatério Basico” ou “Relatério Avangado™

- The revocation freshness check is not canclusive!
- The algornthm [SHA1] is no longer considered reliable for revocation data's certificate

chain
\1 Relatdrio Basico H Relatério Avangado

Figura 5.10: Download do relatério bésico.

As Figuras 5.11 e 5.12 destacam parte do relatério bésico e do relatério avancado apds o

download ser realizado.

t Reader

inar  Janela

Nome do Documento: AQ SFC Relatorio_Final.pdf
Politica de Validagdo: QES AdESQC TL based
Data e Hora da Validagao: 2021-06-16T10:13:01
Quantidade de Assinaturas: 3
Quantidade de Assinaturas Validas: 1

Assinatura Indeterminada

Assinado por: ISABEL RUTE DA CRUZ PAIS RIBEIRO
Tipo de Assinatura: Indeterminate Qualified Electronic Signature
Data e Hora da Assinatura: 2019-06-14T10:31:52
Erros:
-The past signature validation is not conclusive!
-The certificate validation is not conclusive!
-The algorithm [SHA1] is no longer considered reliable for revocation data
signature
-The revocation freshness check is not conclusive!

Assinatura Valida

Assinado por: PAULO JORGE NOBRE FAZENDA DA CONCEIA#AfO SILVA%cRIO
Tipo de Assinatura: Qualified Electronic Signature
Data e Hora da Assinatura: 2019-06-14T10:32:50
Erros:

Figura 5.11: Parte do relatério basico.
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7 validations (1).4¢t - Blaco de notas

Ficheiro Editar Formatar Ver Ajuda
"signatureOrTimestampOrCertificate™: [
{"Signature”: {
"ValidationProcessLongTermData™: {
"Constraint™: [

"Status™: "OK",
"Additionallnfo™: null,
"Warning”: null,
"Error”: null,
"Id": null,
"Info": null,
"Mame™: {
"MameId™”: "LTV_ABSV",
"value”: "Is the result of the Basic Validation Process acceptable?”

"Status™: "OK",
"Additionallnfo™: null,
"Warning”: null,
"Error”: null,
"Id": "R-588B63966DD@ECDBC44677226585048170AA58486B6F7525F2BA9DB29E545CDC",
"Info": null,
“Name™: {
"MameId™”: "ADEST_RORPIIC",
"wvalue”: "Is the result of the revocation data validation process acceptable?”
¥
B
{

Figura 5.12: Parte do relatdrio avangado.

5.4 Analise Estatica de Cdédigo - Sonarqube

Para identificar potenciais vulnerabilidades e bugs no codigo, foi realizada a utilizacdo do software
Sonarqube. Observa-se na Figura 5.13 que foram encontrados 20 bugs, 0 vulnerabilidades e 3

pontos de melhorias de seguranca.

sonarqube B ¥ Administration  More ~ Q, Search for projects... l A ]
5 portalValidacao g7 [» master © @ Lsstanalysishad 3wamings  May 21, 2021, 1230 AM Version not provided {n}
Overview  lssues  Securty Hoispots  Messures  Code  Activity  Morew Project Settings * = Project Information

QUALITY GATE STATUS MEASURES

Failed New Code Overall Code
Since May 21, 2021
2 candifians failed Started yesterday

On New Code

2 O §¥ New Bugs Reliability
Reliability Rating on New Code i
warse than A

009 Securiy Hotspats Reviewd on New

Code is less than 100%
O B Mew Vunerssiltes Sacurity e

3 @ New Sacurity Hotspots 0 0.0% =eveses Securty Review (B

gd 5h Added Dest 1 9 1 @ New Code Smalis Maintainability 0

Figura 5.13: Avaliacdo geral do cédigo.

Os 20 bugs sao relacionados a biblioteca externa bootstrap.css utilizada no template do
HTML, Figura 5.14.
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Q, Search for praje:

11

portalValidacao ¥ [» master © 0  Lastanalysishad 3wamings  May 21, 2021, 12:30 AM Version not provided {3}
Overview Issues  Securify Hotspots ~ Measures  Code  Activity More » Froject Settings = Project Information

Al 0 1/20issues  38min effort
Filters Clear All Filters 3 sre/main/resourcesitemplates/css/bootsirap-reboot ess fp—

oY ted duplicate "text-decoration” Wihy is fhis an issus? yesterdsy =+ L1038 %
v Type BUG §¥ Bug~ @ Major v O Open~ Notsssigned = imineffort Comment % Notags -
\ ¥ 5ug
" ; pseudo-element selector :-file-selector-buttan” Wy is iris an sue? yesterday = 1308 %
& Vulnerasiity o
- ¥ Bug~ @ Msior = O Open= Mot sssigned = min effort Comment ® Notags -
& Code Smell 121

B sro/main/rescurcesitemplatesicss/bootsirap-reboot.rf

e
Ctri # click to add to selaction

N U ted duplicate "text-d tion® Why is this 2n issue? yesterday ~ L108 %
~ Severi
¥¥ Bug~ @ Major ~ (O Open~ Motassigned = imin effort Comment W Notags -
© Slocker 0 Minar 0
@ Critical 0 0 Info o . pseudo-el t selector "::file-selector-button” Wy is ihis 2n ssue? yesterday ~ L2398 %
@ Major 20 ¥ Bug~ @ Maior ~ (O Open~ Motassigned~ 1min effort Comment % Motags -

A Eannn 12

Figura 5.14: Parte dos bugs encontrados no bootstrap.

Os pontos de melhorias de seguranca também estao relacionados com a biblioteca externa

bootstrap.css, Figura 5.15.

ye— -1

portalValidacao ¥ [» master @ 0  Lastanalysishad 3wamings  May 21, 2021, 12:30 AM Version not provided {p}
Overview Issuss  Security Hotspots  Measures  Code  Activity Morew Froject Settings = roject Information

Filters Status | To revien « | Mewoode - Security Hotsoots Reviewed 0 () 0.0%

@ 3 Security Hotspots to review Make sure that using this pseudorandom number generator is safe here. Add Comment | | Open in IDE | | % Get Permalink |

Raview prioriy: [EIIN

Category Weak Cryptography
Status: To review
Weak Cryptography ~ i
yptarEpny o GG MEDIUM | This Security Hotspot needs to be raviewed to assass
assigree Notassignsd o whether the cade pases a risk.

Make sure that using this pseudorandom
numbar generator is safe here

TOREVIEW

3 sreimainiresourcesitemplates/js/bootstrap.bundle js [
Make sure that using this pseudorandom Platest P- = 8
numbar generster is safe here.

+
TO REVIEW 2
B3 */
Make sure that using this pseuderandem =0
number generater is safe here. &
BE war getUIl = function getUID(prefix) [
TOREVIEW .
%7 do |
B8 prefix += Math.floor{Math.random() * MAX UID});

2 of 3 shown 1 while etEleme

yld(prafix});

return prefix
.

i

What's the risk? Are you at risk? How can you fix it?

Using pseuderandom number genarators (PRMGs) is security-sansitive. For example, it has led in the past to the following vulnerabilities:

* CWE-2013-8326
* CVE-2005-3418
* CVE-2008-4102

When software generates predictable values in a context requiring unredictasility, it may be possible for an attacker to guess the next value that will be

generated, and use this guess to impersonate another user or access sensitive information
Asthe Math.randam() function refies on 2 weak pseudorandam number generator. this function should not be used for security-critical applications or for
ong pseudorandem number generator (CSPRNG) should be used instead

protecting sensitive data. In such context. 3 eryptographically

Figura 5.15: Pontos de melhoria de seguranca encontrados no bootstrap.

Desta forma, por haverem estes pontos de seguranca na biblioteca externa e alguns bugs, o

Sonarqube classificou o cédigo como Failed. Apds discussdo com a Loqr, estes pontos foram
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considerados como falso-positivos e configurados como tal no Sonarqube. Sendo assim, o c¢bédigo

recebeu a indicagdo de “Passed”, Figura 5.16.

\dministration Ma Q, Search for projects.. l A I
& portalValidacao ¥y v master © @ Lsstanalysis had 3wamings  May21, 2021, 12:30 AM Version not provided {3}
Owverview Issues  Security Hotspots  Measures Code  Activity More » Project Settings * &= Project Information
GUALITY GATE STATUS MEASURES
Passed New Code Overall Code
Since May 21, 2021
All condifions passed. Staried yesterday

0 ¥¥ New Bugs Rediability e

0 B New Vulnersbiiies Security 0

0 @ New Szcurity Hotspots O 100% revenes ssoury Revisw ()

gd 5h Added Dkt '1 g '1 @ New Code Smalis Maintzinability 0

Figura 5.16: Resultado apos classificagdo como falso-positivos.






Capitulo 6

Resultados e analise

Através das experiéncias e dos varios testes realizados no capitulo anterior, é possivel afirmar
que a arquitetura do sistema desenvolvido cumpre os objetivos definidos no inicio deste projeto,
ou seja, o sistema é totalmente funcional e capaz de realizar as validac¢oes de forma eficaz. Sdo
realizadas as validagoes das assinaturas (tanto individualmente, como globalmente), a visualizacao
do PDF submetido, além de permitir o download dos relatérios bésicos e avangados contendo as

validagoes realizadas pelo DSS Bundle.

E possivel alegar que esta aplicacio garante aos utilizadores uma interface intuitiva de
utilizacao, além de apresentar de forma simples, rapida e de facil percepcao os resultados finais
da validacdo. A Loqr ao utilizar esta aplicacao, pode ser considerada como uma das empresas
Portuguesas pioneiras na apresentacao dos resultados do DSS Bundle de forma acessivel e eficaz
para todos os tipos de utilizadores. A Figura 6.1 destaca a validagdo de um ficheiro em formato
PDF.

smas
———
ToMAR
Nome do Documento: declaracao entidade.pdf
) ) Politica de Validagio: QFS AdESQC TL based
oresmacks s Chtars M e T, oo, re o sl teto + o Data e Hora da Validagio: 2021-08-01723:23:18
solickada, que o lacal Barca Nova - Cazal 63 Barca Nova - 2300-161 5. Pecko do Tomar, raguscia Quantidade de Assinaturas: 1
o0 5 P, et d T, e § s o 1 L ¢ g o0 23 Quantidade de Assinaturas Validas: 0
T2 s s 213 Assinatura Indeterminada

Assinado por: Francisco Manuel Cesiirio Marques

Tipo de Assinatura: Indeterminzate Advanced Electronic Signature

Data e Hora da Assinatura: 2015-11-29T02:22:13

Erros:

- The result of the LTV validation process is not acceptable to continue the process!

- The signed attribute: signing-certificate’ is absent!

- Unable to build a certificate chain until a trusted list!

- The result of the timestamps validation process is not conclusive!

- The algorithm [SHAT] is no longer censiderad reliable for message imprint

- The certificate chain for timestamp is not trusted, it does not contain a trust anchor.

0 Dirstor Dekgado

Francisco Wanuel Ceirio Marmues

[ Relatério Bésico I Relat6rio Avangado I

Figura 6.1: Validacdo de um ficheiro em formato PDF.
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Capitulo 6. Resultados e andlise

6.1

Performance

Relativamente a perfomance da aplicagao, através dos casos de teste apresentados no capitulo

anterior, pode-se inferir que:

Tempo de envio e validagao:

O tempo de envio do ficheiro e da validagdo varia de

acordo com o tamanho do ficheiro PDF, da quantidade de assinaturas e da velocidade da

Internet do utilizador.

A Figura 6.2 destaca o tempo de envio e validagdo de um ficheiro PDF de 269KB e 4

assinaturas indeterminadas.

m cancel | < v|| > || Follow redirection

Target: hetp://localhost8080 7 (7)

Request

Pretty

5 Content-Length:

@ic <=

Dane

> Sec-Fetch-Site:

GEUM \n  Actions v

[POST / HTTR/1.1 1
Host: localhost:B080

1665698
Cache-Control: max-age=0
sec—ch-ua: " Not A;Erand";v="g9r,
sec—ch-ua-mobile: 70
Upgrade-Tnsecure-Bequests: 1

"Chromium';

Crigin: hte /localhost:B080
Content-Type: multipart/form—data;
boundary= VehKitFor vAFodgoHBHZ3bhI T3
O User-Agent: Mozilla/5.0 (Windows NT 10.0; Wingd: x64)

AppleVebKit/537.36 like Gecko) Chrome/90.0.4430.212
Safari/s37.36

Accept:

text/html, application/xhtml4xml, application/xml;q=0.9, image/avit, image/
webp, image/apng, */*;q=0.8, application/signed-exchange;v=b3;q=0.9

same-origin

(EHTHL,

Sec-Fetch-Hode: navigate
Sec-Fetch-User: 21
Sec-Fetch-Dest: documsnt

¢ Referer:

neep://localhost:8080/2586_original.pdf;jsessionid=032B43C1BC463307472E
4597E794588C?indicationImage=undeterminated. pngésignaturebetails=%3Chl+
stvle33DiZZcolori3loranasi3B+text-alioni3A+centers3Bi22s3EAssinaturasle

Pretty

ch, 0 matches @@‘t“jl

Response

=Tl Fender \n Actions v

HTTP/1.1 302

Location:
http://localhost:BO80/EN_TSA_CP.pdf?indicationImage=passicon.png&signaturs
Details=%3Chl+style33D32Zcolors3Agreens3B+text-aligns3A+centers3B%2233EAss
inaturat28as%259+VsC3%A11idat28as%2933C32Fh133E30A%3Chr33E53Chs3ENome +do+Do
cumentot3A+%3C52Fb33EEN TSA CP.pdf33Ch33E%3Chri2Fs3EPolsC33ADtica+de+Valid
a%C3%A75C3%A30%3 A+53C42Fh33EQES+AAESQC+TL+baseds 3Ch% 3E53Chri 2Fs3EData+e+Ho
ratda+Valida%C3%A7%C3%A30%3A+%3C%2Fbs3E2021-05-28T23%3ALE%3A06%3Ch%3ES3Chr
%ZF%3EQuantidade+de+Assinaturass3A+5%3Cs2FhY3ES%3ChY3EY3Chrs2Fs3EQuantidads
+de+hssinaturas+VsC3sAllidass3A+%3C42Fbs3E5%2C%3Ch3%3E53Cimg+sres3Ds2252F i
magesilFpassicon. pngs22+width%3Ds2225%22+height33D32225%2232F%3E+Assinatur
a+V%C33A11ida%3C52Fh3%3E53Chs3EASS inado+pors3A+33C32Fh33ELUCTO+ROTONDO%3Ch
%3E33Chri2F33ETipo+de+Assinaturas3A+53C32Fb33EQualifisd+Electronic+Signatu
re33Ch33E%3Chri2Fs3EData+e+Hora+da+hss inaturas3A+%3Cs2Fbs3E2020-11-27T09%3
A23%3249%3C32Fbrs3E33Ch33EErross3A433C32Fh33E%2C33Ch3%3E33Cing+sres3D%2252
Fimages:2Fpassicon.pngs22+widths3D%2225%322+height%3D%2225%2252F33E+Ass inat
ura+VsC3sA11idat3C52Fhi%3E53Chs3EAssinado+pors3A+%3C52Fh 3EGENNARO+G T ANNIN
0%3Ch%3ES3Chrs2Fs3ETipo+de+Assinaturat3A+¥3Cs2Fbs3EQualified+Electronic+Si
gnature%3Ch%3E%3Chry2FY3EDatate+HoratdatAssinaturas3A+%3C42Fb%3E2020-11-27
T10%3A19%3A40%3C%CFbrs3ES3Chs3EErross3A+53C 2FbY3EY2CY3Ch3%3E%3Cimg+arey 3D
522%2F imagess2Fpassicon. pngs22+widths3D32225522+he ights3D42225522%2F53E+As
sinatura+ViC3sAl1idas3C%2Fh333E%3Ch%3EASsinado+pors3 A+43C42FhsIEBENEDETTO+
PIPITONE:3Ch%3E33Chrs2F33ETipo+de+Assinaturas3A+33C32Fbi3ECQualifisd+Electr
onic+Sianature33Chi3E%3Chri2Fs3EData+e+Hora+da+AssinaturasdA+%3CE2Fbs3E202
‘ 0 matche.

YOLDAdSNI

2,567 bytes | 4,578 millis

Figura 6.2: Tempo de resposta da validagdo de um ficheiro de 269KB.

A Figura 6.3 destaca o tempo de envio e validagao de um ficheiro PDF de 91 4KB, 2 assinaturas

indeterminadas e 1 valida.

>

Target: hetp://localhost8080 7 (2)

' I= L}
Request Response
Pretty JETM \n Actions v Pretty IREM Render \n Actions v
1 POST / HTTR/L.1l 1 HTTP/1.1 302
localhost:BO80 2 Sec-Cookie: JSESSICNID=7BFDIBBCLE724014FE0434EEABEDBE40; Path=/; HetpOnly

Host:

3 Content-Length: 935685

@r@}@@

0 Ussr-Agsnt:

Cache-Control: max-age=0
: " Mot A;Brand";v="9g",
ch-ua-mobile: 20
Upgrade-Insecure—Requests: 1
Origin: http://localhost:S080
Content-Typs: multiparc/form—data;
boundary=; WebKitFormB daryPGIEzEgGagbeyviTE
Mozilla/5.0 (Windows NT 10.0: Wing4; xE4) AppleWsbKit/537.36
Chroms/90.0.4430.212 Safari/537.36

—ua: "Chromium" ;v="90"

(EHTHL,
Accept:
text/html,application/xhtml+xml,application/xml;q=0.9, image/avif, image/w
ebp, image/apng, */ *; q=0.8, application/signed-exchangs;v=h3;q=0.9
Sec-Fetch-Site: same—origin

like Gecko)

Sec-Fetch-Mode: navigate
Sec-Fetch-User: 2?1
Sec-Fetch-Dest: document
Referer: htep://localhost:B080/
Accept-Encoding: gzip, deflate
Accept-Language:

PC-PT,pt:q=0.9,en-US; g=0.8, 2n: q=0.7
Cookie: JSESSIONID=032B43CLEC4£3307472E4587E794598C

close

@ matches

Ready

@ig (<=

3 Location:

http://localhost:B0B0/AQ_SFC_Relatorio_Final.pdf?indicationImage=undstermi
nated.pngésignatureDetails=%3Chl+style¥3D%22colors3horanges3B+text-aligns3
A+centers3B%22%3EAssinatura%2B8asi20+Indeterminada%28ast29%3C52Fh1%3E53Ches
3E%3Ch%3ENome+do+Documentos3A+53C32Fh%3EAQ SFC_Relatorio_Final.pdfs3Ch%3E%
3Chri2F¥3EPol3C3%ADtica+de+ValidasC3sAT5C3%A30%3A+53C% 2Fb% SEQES+AAESQC+TL+
hasedy3Ch%3E%3Chrs2Fs3EDatate+Horatda+ValidasC3sAT4C3%A30%3A+%3C2FbY3E202
1-05-ZB8T23%3AZ3%3A25%3Ch%3E%3Chrs2F%3EQuantidade+de+Assinaturast3A+%3C%2Fb
%3E3%3CH33E%3CHr52Fy3EQuantidade+de+ASSinaturas+VsC3sAL1idass3 A+53C52Fhs3E
132C%3Ch333E%3Cimg+sres3D32252F imagesi2Fundeterminatsd. pngs22+widths3D5222
5%22+height%3D%2225%22%2F%3E+Assinatura+Ind=terminadas3C%2Fh333E%3Chs3EAss
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ont+freshness+check+is+not+conclusivesZ 1%2C%3Ch3%3E%3Cimg+sres3D%22%2F image
s%2Fpassicon.pngs22+vidthi3D%2225%22+heights3D52225%2252F%3E+Assinatura+vs
C3%411ica%3C%2Fh3%3E%3Chs3EAssinado+pors3A+53C52Fbs3EPAULO+JORGEHIOBRE+FAZ
ENDA+DA+CONCEI%C3%83%E2%B0% A1%C3%B35CE3920+SILVSC33833E25B0%BORIOY3Ch33E43
‘ 0 matches

YOLD3AdSNI

2,942 bytes | 6,850 millis

Figura 6.3: Tempo de resposta da validagao de um ficheiro de 914KB.




6.1. Performance s

A Figura 6.4 destaca o tempo de envio e validacdo de um ficheiro PDF de 2537KB e 1

assinatura indeterminada.

‘. Follow redirection ] Target: http://localhost:2080 /@

Request Response
Pretty JEEE \n  Actions v Pretty Render  \n  Actions v =
©
1 POST / HTTP/L.1 1 HTTP/1.1 302 =
Host: localhost:B080 2 Set-Cookie: JSESSICNID=3039F848C26581E3450945453ECLE0AR; Path=/; HrtpOnly (2]
Content-Length: 2597679 3 Locatien: o
Cache-Control: max-age=0 http://localhost:8080/dpe_scce_v4.pdf?indicationImage=undsterminated. pngss =
sec-ch-u Not A;Brand 99", "Chromium ignatureDetails=%3Chl+style33D322colors3lorangss3B+text-aligni3A+cent=ri3p
& sec-ch-ua-mobils: 20 %22%3EAssinaturas2Basi2S+IndsterminadasZBas2953C%2Fh153E%3Chrs3E%3Ch%3EN0
7 Upgrade-Insecure-Requests: 1 me+do+Document o3 A+33C32Fb%3Edpe_scce_v4.pdf33Chi3E33Chrs2F33EPol%C3%ADtic
Crigin: http://localhost:8080 at+de+Valida*C3%A75C3%A30%3 A+53C32Fb33EQES+AAESOC+TL+baseds 3Ch%3ES3Chrs2F%3
Content-Type: multipart/form-data; EDatate+Hora+da+ValidasC3%A75C3%A30%3A+%3C32Fb33E2021-05-28T2353430%3440%3
boundary: —WebKitFormBoundar yRhFOcKPvAL iulrgk Ch%3E%3ChriZFs3EQuantidade+de+hssinaturast3A+¥3C52Fbs3EL53Chs3E3Chrs2FE3E
10 User-igent: Mozilla/5.0 (VWindows NT 10.0; Winéd:; xE4) Quant idade+de+hssinaturas+VsC35Allidass3A+53C52Fh%3E0%2CS3Ch3%IES3Cimg+src
AppleVebKic/537.36 (KHTML, like Gecko) Chrome/50.0.4430.212 %3D%22%2Fimagest2Fundeterminated. pngs22+widehs 3052225522 +he ight 3042225522
Safari/537.36 52F%3E+Assinatura+Indeterminadas3Cs2Fhi%3E43Chs3EAssinaco+porsIA+53C52Fbs3
11 Accept: ETito+CArloS+S0Ares+Vieirai3Chi3E43Chrs2Fs3ETipo+de+ASSinaturas3A+53C52 by
text/html, application/xhtml+xml, application/xml;q=0.9, imags/avit, inage/ JEIndsterminate+Qualifisd+Electronic+Signatures3Chs3E53Chrs2Fs3EData+e+Hor
webp, image/apng, */*;q=0.8, application/signed-exchangs;v=b3; q=0.9 a+da+Assinatura%3A+33C32Fh33E2018-12-21T1853A26%3A50%3C32Fbrs3E33Ch33EEr o
Sec-Fetch-Site: sams—origin S%3A+%3C32FbY3E3Chrs2F33E+—+The+past+signature+validation+is+not+conc lusi
Sec-Fetch-Mode: navigate ve321%3Chr32F%3E+— +The+algor ithm+% SESHALY5D+is+no+longer +considered+reliab
Sec-Fetch-User: 21 le+for+signature+creations3Chr32Fs3E+ +The+certificate+validationtis+not+e
Sec-Fetch-Dest: document onclusivesZ1%3Chrs2Fs3E+—+The+certificate+is+revokeds2l

/localhost:B080/

Peferer: hrtp 4 Content-Language: pr-PT
17 hecept-Encoding: gzip, deflate S Content-Length: O
Accept-Language: pc-PT,pt;g=0.9,2n-US;q=0.8,=n;q=0.7 ¢ Dave: Fri, 28 May 2021 22:30:4L1 GHT
Cookie: JSESSIONID=2DEFEDEC46A7ALODEOF42330FCTLIFLS0 7 Connsction: closs

@[ €] [ omeches (DE3[¢ ]|

Daone

| 0 matches,

1,443 bytes | 2,355 millis

Figura 6.4: Tempo de resposta da validagdo de um ficheiro de 2537KB.

Por fim, a Figura 6.5 destaca o tempo de envio e validacao de um ficheiro PDF de 1627KB e

5 assinaturas validas.

m Cancel ‘ Follow redirection | Target: http://localhost:8080 /@
o= =

Request Response
Pretty JEEE \n  Acdtions v P =Tl Fender \n Actions v =
)
1 POST / HTTR/1.1l 1 HTTP/1.1 302 =
> Host: localhost:B080 2 Locatiom: e
5 Content-Length: 1665699 http://localhost:B080/EN_TSA CP.pdf?indicationlmage=passicon.pngssignature o
4 Cache-Control: max-age=0 Details=%3Chl+style33D32Zcolors3Agreens3B+text-aligns3A+centers3B%2233EAss =
5 sec-ch-u Not A;Brand "gEM, "Chromium inaturat28as%259+VsC3%A11idat28as%2933C32Fh133E30A%3Chr33E53Chs3ENome +do+Do
& sec-ch-ua-mobile: 20 cumentot3A+%3C52Fb33EEN TSA CP.pdf33Ch33E%3Chri2Fs3EPolsC33ADtica+de+Valid
7 Upgrade-Insecure-Recquests: 1 a%C35A75C35A30%53 A+53C52FbsIEQES+AdESQC+TL+baseds 3Chs 3E53Chrs2Fs3EDatate+Ho
2 Origin: http://localhost:8080 ratda+Valida%C3%A7%C3%A30%3A+%3C%2Fbs3E2021-05-28T23%3A34%3A01%3Ch%3E%3Chr
2 Content-Type: nultipart/form-data; %ZF%3EQuantidade+de+Assinaturass3A+5%3Cs2FhY3ES%3ChY3EY3Chrs2Fs3EQuantidads
houndary: -WebKitFormBoundaryp Ighhc Z7RXAXENRIL +de+hssinaturas+VsC3sAllidass3A+%3C42Fbs3E5%2C%3Ch3%3E53Cimg+sres3Ds2252F i
10 User-Agent: Mozilla/5.0 (Windows NT 10.0; Wing4; xE4) magesilFpassicon. pngs22+width%3Ds2225%22+height33D32225%2232F%3E+Assinatur
AppleWebKit/537.36 (KHTML, like Gecko) Chrome/90.0.4430.21Z2 a+V%C33A11ida%3C52Fh3%3E53Chs3EASS inado+pors3A+33C32Fh33ELUCTO+ROTONDO%3Ch
Safari/537.36 %3E%3Chrs2F33ETipo+de+Assinaturas3A+33C32Fb33ECQualifisd+Electronic+Signatu
11 Accept: re33Ch33E%3Chri2Fs3EData+e+Hora+da+hss inaturas3A+%3Cs2Fbs3E2020-11-27T09%3
text/html,application/xhtml+xml, application/xml;q=0.9, image/avif, image/ A23%3249%3C32Fbrs3E33Ch33EErross3A433C32Fh33E%2C33Ch3%3E33Cing+sres3D%2252
webp, image/apng, */*;q=0.8,application/signed-exchange ;v=h3; q=0.9 Fimages:2Fpassicon.pngs22+widths3D%2225%322+height%3D%2225%2252F33E+Ass inat
Sec-Fetch-Site: same-origin ura+VsC3sA11idat3C52Fhi%3E53Chs3EAssinado+pors3A+%3C52Fh 3EGENNARO+G T ANNIN
Sec-Fetch-Mode: navigate 0%3Ch%3ES3Chrs2Fs3ETipo+de+Assinaturat3A+¥3Cs2Fbs3EQualified+Electronic+Si
Sec-Fetch-User: 7?1 gnature%3Ch%3E%3Chry2FY3EDatate+HoratdatAssinaturas3A+%3C42Fb%3E2020-11-27
Sec-Fetch-Dest: document TI0%3AL19%3A40%3C%2Fbrs3ES3Chs3EErross3A+53C% 2FbY 3ES2C53Ch3S3ES3Cimg+sees 3D

a

| 0 match

OGBE omatcnes (D0} ][]

Done

i

2,567 bytes | 7,614 millis

Figura 6.5: Tempo de resposta da validagdo de um ficheiro de 1627KB.

« Tempo de carregamento da aplicagao: O portal estd ser apresentado para o utilizador

entre 4-6 milissegundos, salvo quando problemas de Internet, Figura 6.6.
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m Cancel | <'v |

Target: http://localhost8080 7 (2)

Re

Prett

€

OB (<)

| Sec-Fetch-User: 71

quest

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winé4:; x&4)
AppleWsbKic/537.36 (KHTML, like Gecko) Chroms/80.0.4430.212
Safari/537.36

7 Accept:

text/html, application/xhtml4xnwl, application/=ml; q=0.9, image/avit,
image/ webp, imags/apng, */ *;q=0.8, application/signed-exchangs;v=b3;
g=0.9

Sec-Fetch-3ite: none

Sec-Fetch-Mode: navigate

Sec-Fetch-Dest: document

Accept-Encoding: gzip, deflate 1
: pe-PT,pt;g=0.9,en-US;g=0.8,en;q=0.7 18

Accept-Languag:
Connection: close

Dane

0 matches ®€6_:} |E”E|

Response

1 HTTR/1.1 200

& Content-Length:

<head>

<style>
</style>

y \n  Actions v - Raw Render ‘\n Actions v

GET / HTTE/1.Ll

Host: localhost:3080

sec-ch-ua: " Not A;Brand";w="99", "Chromiwn';w="90"
sec-ch-ua-mobile: 70

Upgrade-Insecure-Requests: 1

Content-Type: text/html;charsec=UTF-8
Content-Languadge :
Date: Fri, 28 May Z0Z1 Z2Z:03:01 GMT
Connection: close

pt-PT

Y0.L3dSNI

2872

<html lang="pt" x=ml:lang="pt">

<!== BRequired meta tags -->

<weta charset="UTF-8">

<meta name="viewport" content="width=device-width, initial-sc
<l-— Bootstrap CS5 —->

<link href="https://cdn.jsdelivr.net/npm/bootstrapls.0.0-heta

<script languages="Jjavascript'>
window.tdiff = [];

fred = functionia,b){
return a-b;

i

| 0 matches

3,131 bytes | 4 millis

Figura 6.6: Aplicacio a ser carregada em 4 milissegundos.

e Tempo de criagdo do ficheiro com relatério basico ou avangado: O tempo de

criagdo do ficheiro com a andlise béasica ou avancada varia de acordo com a quantidade de

assinaturas no ficheiro PDF.

Nas Figuras 6.7 e 6.8 é destacado o tempo de geracao do relatério basico e avancado de um

ficheiro com 5 assinaturas validas.

=R -

Target: http:/flocalhose3080 47 (2)

Request

Pretty - \n  Actions v

%)

BET /files/EN_TSA CP.pdf HTTP/1.1
Host: localhost:B080

3 sec-ch-ua: "Chromium";w="91l", " Not;A Brand";w="93"

&

sec-ch-ua-mobile: 70

Upgrade-Insecure-Requests: 1

User-Agent: Mozilla/5.0 (Windows NT 10.0; Winéd; xé4)
AppleWsbKit/537.36 (KHTML, like Gecko) Chrome/91.0.4472.101
Safari/537.36

7 Accept:

@ («/>)

text/html, application/xhtml+4xml, application/xml; g=0.9, image/avit, im
age/webp, image/ apng, */ *;g=0.8, application/signed-exchange;v=h3;q=0.
=)

Sec-Fetch-Site: same-origin

Sec-Fetch-Mode: navigate

| Sec-Fetch-Dest: esmbed

Referer:

http://localhost:B0B0/EN_TSA CP.pdf;jsessionid=EEZEEA3BCAAS3A4CECFE
7848434BAB30?%indicationlmage=passicon.png&signatur=eletails=%3Chl+st
v1e%3DsIZcolors3Agreens3B+text-aligns3A+centers3B%22%3EAssinaturatl
BassZ0+VsC35A11idas2B8ass29%3Cs2Fh1%3E%0A%3Chrs3E%3Ch%3ENome+do+Docu
meEnto%3A+53CYIFDY3EEN_TSA CP.pdf%3Ch%3E%3Chry2Fs3EF0lSC3%ADticatdet
ValidasC3sAT75C3%A30%3A+%3 0 CFhs3EQES+HAAESQU+TL+baseds3Ch%3ES3Chr s 2F
%3EDatat+e+Hora+da+Valida%Cis AT C3%A30%3A+%3C%IFb%3EI02 L-06-16TL0%3A
ZI2%3ADES3Ch%3EY3ChryZF%3EQuantidade+de+Assinaturass3A+53C%IFh%3ES%3
Ch%3E%3Chri2Fs3EQuant idade+de+Assinaturas+Vic3isAl11dass3A+%3C%2Fb%3
E5%2C%3Ch3%3E%3Cimg+sres3Dsi2siFimagessiFpassicon. pngs22+widths3Ds2
ZI5%22+heights3D%22I0% 2% 2FS3E+ASSinatura+VsC3sALl1idas3C%2Fh3%3E%3C

0 matches

Done

Response

P

nder

HTTF/1.1 200

[EN

& Date: Wed,

9 ¥PDF-1.4
o 0000
10 okj

Connection:

Accept-Ranges: bytes

3 Content-Disposition: inline;filename=£f.txt
Content-Type: application/pdf
Content-Length: L1EE5507

1

\n  Actions v

HOLD3dSNI

& Jun Z0Z1 09:22:2& GMT
close

<</Type /Catalog /Pages Z 0 R /Lang (it-IT} /StructTreeRoot 249

0 B /MarkInfo <</Marked true »> /OutputIntents [<</Type
/outpucIntent /5 /GTS_PDFAL /OutputConditionldentifier (sSRGE)
/Registryllame (http://www.color.oryg) /Info (Creator: HP
Manufacturer:IEC Model:sRGE) /DestOutputProfile 3937 0 R >> ]
/Metadata 3938 0 R /AcroForm 35940 0 B /Perms <</DocMDP 3939 0 R

E
endobj
20 obj

R I8 0O R

1¢ endobj

@& €]

<</Type /Pages /Count 44 /Kids [3 0 R I8 0O RZLORZEORZI7O

28 DOR3S0R3ZOER 43 0 R 46 0 R 47 0 R 49 O R 50 0O R
54 0O RS57T0RELOREIORTOORT740RELORSLI0ORGE0OER
STORIDOOER IOZORIO3O0OR IDSORIE0OR LIODO0OR 140K
117 0 R 121 O R 123 O R IZED R IZ7 0 R 1300 R 131 0O R 1370 R
140 O R 146 O R 149 O R 157 O R 165 0 R ] >>

8

| 0 matches

1,665,702 bytes | 16 millis

Figura 6.7: Tempo de geracao do relatorio basico.
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m Cancel Target: http://localhost:8080 / ®
a==

Request Response =
pretty JEETE \n Acticns’/ pretty JGEWE Render \n  Acions v =
7

1 BET /export/detailed/EN_TSA _CP.pdf HTTP/Ll.l 1 HTTR/1.1 200 ;

2 Host: localhost:E080 Z Content-Disposition: attachment;filename=validations.txt q

5 sec—ch-ua: "Chromium";w="91", " Not;L Brand";v="99" 3 Content-Type: text/plain o

4 sec—ch-ua-mobile: 70 4 Content-Length: £43802 A

5 Upgrade-Insecure-Requests: 1 5 Date: Wed, 1& Jun 2021 09:23:54 GMT

& User-Agent: Mozilla/5.0 (Windows NT 10.0: Winéd: xé4) € Connection: close
AppleWebKit/537.36 (KHTML, like Geeko) Chrome/91.0.4472.101 7
Safari/537.3€ 8|{

7 Accept: S "ValidationPolicy": |
text/html,application/xhtml+xml,application/xml;q=0.9, image/avit, im 10 "PolicyDescription”: "Validate electronic signatures and
age/webp, image/apng, */ *;q=0.8, applicat ion/signed-exchange ;v=h3: q=0. indicates whether they are Advanced e=lectronic Signatures
g (AdES), AdES supported by a Qualified Certificate (AdES/QC) or

2 Sec-Fetch-Site: same-origin a\n\t\tOualified =slectronic Signature (QES). All certificates

9 Sec-Fetch-Mode: navigate and their related chains supporting the signatures are validated

10 Sec-Fetch-User: 71 against the EU Member State Trusted Lists (this

11 Sec—Fetch-Dest: document includes'n't'tsigner's certificate and certificates used to

12 Referer: validate certificate walidity status services - CRLs, OCSP, and
http://localhost:28080/EN _TSA CP.pdf;jsessionid=EEZEEA38CAAS4A4CECFE tims-stamps)..\.n\t",
7848434BAB307 indicationImage=passicon.pngésignatursDetails=%3Chl+st 11 "PolicyName": "QES AAESQC TL based"™
v1e%3D%22colors3Agreens3B+text-aligns3tcenters3B522%3EAssinaturasl 12 1,
Bas%29+ViC3%4111da%2B8as%29%3C32Fh1%3E30A%3Chr33E%3Chb%3ENome+do+Docu 1 "ValidSignaturesCount": 5,
mentoy3A+53C5ZFRS3EEN_TSA _CP.pdfs3Ch%3E43ChrsIFY3EP0lsC3sADticatdes+ 14 "ContainerType": null,
Valida%C3%A7%C3%A30%3A+%3C%2Fb%3EQES+AdESQC+TL+baseds3Chb%3E%3Chrs2F 15 "Semantic": null,
53EDatate+Hora+datValidasCisAT5C35 A30%3A+S3CSIFb%3EZ02 1-06-1ETI0%3 A 1 "ValidationTime": "IZ02L1-0€-16TO8:23:52",
22%3A0E%3Ch%3E%3ChrY2FY3EQuant idade+de+Assinaturass3A+%3C%2Fh%3E5%3 17 "SignaturesCount™: 5,
Ch%3E%3ChriZFs3EQuantidade+de+issinaturas+VsC3%A111idass3 A+53C52Fbs3 18 "signatureOrTimestamp": [
E5%2C%3Ch3%3E%3Cimg+sre%3D%22%2FimagessiFpassicon. png%22+widths3D%2 1% {"Signature": {

@@‘(—”—) |Se h 0 matches @@‘(—H—)‘ 5 ‘ 0 matches

Done 643,983 bytes | 6,426 millis

Figura 6.8: Tempo de geracdo do relatorio avancado.

6.2 FErros Identificados

Foram identificados alguns erros de formatacao de baixa relevancia, sao eles:

e Assinaturas com caracteres especiais: Caso o ficheiro possua assinaturas com nomes
com caracteres especiais, o ficheiro JSON com a validagdo realizada pelo DSS Bundle

retorna estes nomes com o enconding com strings ininteligiveis, Figura 6.9.

Assinatura Valida

Assinado por: PAULO JORGE NOBRE FAZENDA A CONCEIAZA fO SILVA%.RIO
Tipo de Assinatura: Qualified Electronic Signat
Data e Hora da Assinatura: 2019-08-14T10:32:50
Erros:

Figura 6.9: M4 formatacao com nomes de assinaturas com caracteres especiais.

e Nome do ficheiro com caracteres especiais: O nome do ficheiro a ser enviado nao
pode conter caracteres especiais, pois nao foi implementado na REST API o tratamento
do nome do ficheiro. Desta forma, o ficheiro PDF néo consegue ser carregado, apenas a

validagao, conforme destaca a Figura 6.10.
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VALIDAGAO DE ASSINATURA ELETRONICA DE DOCUMENTOS

Agilize o processo de validagdo de assinatura digital da sua organizagdc

Ficheiro para Escolher ficheiro  Nenhum fic...selecionado

Validar Ficheiro

validagdo:

Nome do Documento: Comissac Genética.pdf
Politica de Validagao: OFS AJESQC TL based
Data e Hora da Validagdo: 2021-05-27T23:40:43
Quantidade de Assinaturas: 1

Quantidade de Assinaturas Vélidas: 0

Assinatura Indeterminada

Assinado por: Francisco Henrique Moura Gearge

Tipo de Assinatura: Not applicable

Data e Hora da Assinatura: 2008-11-26T12:36:07

Erros:

- The certificate is not related te a CA/QC!

- The certificate is not related to a granted status!

- The result of the LTV validation process is not acceptable to continue the process
- Mo acceptable revocation data for the certificate!

Relatério Basico Relatério Avangado

Figura 6.10: M4 formatacao devido ao nome do ficheiro conter caracteres especiais.

e Nome do ficheiro muito longo: Caso o ficheiro tenha um nome muito longo, a
formatagao da apresentagdo dos resultados no HT'ML pode vir a ficar mal ajustada,
Figura 6.11.

Nome do D FCUPdeclara UPdeclarac: UPdeclaracaoMultiusoF CUPdeclaracaohultiusoF CUPdeclaracaoMultiuseFCU. pef
Politica de Validagao: QES AJESQC TL based

Data e Hora da Validagdo: 2021-05-27722:35:36

Quantidade de Assinaturas: 1

Quantidade de Assinaturas Validas: 0

Assinatura Indeterminada

Assinado por: Universidade do Porto
Tipo de Assinatura: Not applicable

Data e Hora da Assinatura: 2021-02-18722:30:49

Erros:

- Unable to build a certificate chain until a trusted list:

- The result of the LTV validation process is not aceeptable te continue the process!
- The certificate chain for signature is not trusted, it does not contain a trust anchor.

I Relatdrio Basico H Relatério Avangado l

Figura 6.11: M4 formatagado devido ao nome muito longo do ficheiro.
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6.3 Seguranca Aplicacional

Por fim, do ponto de vista de segurancga aplicacional, com a ferramenta Sonarqube nao foram
encontradas vulnerabilidades no cédigo desenvolvido, a ndo ser nas bibliotecas de terceiros, o
que por si s6 ndo apresentam vulnerabilidades de grande severidade ou impacto, visto que estas

funcbes nao estao a ser utilizadas na aplicagao.

sonarqube Rule y Administration Q4 Search for projects... l A I
9 portalValidacao ¥7 [ master © ©  Lastanaiysshad3wamings  May21, 2021, 12:30AM Version not provided {7}
Overview lssues Security Hoispots  Measures  Code  Activity More = Project Settings » = Project Information
QUALITY GATE STATUS MEASURES
Passed New Code Overall Code
Since May 21, 2021
Al conditions passed. Started yesterday
0 ¥ New Bugs Reliability e
0 B Mew Vuinzrasiises Szcurty e
0 @ New Securty Hotsnots O 100% Reviewss Securiy Review ()
gd 5 h Adided Dt 1 9 1 & New Cos= Smalis Maintsinability e

Figura 6.12: Resultado apds classificacao das bibliotecas como falso-positivos.






Capitulo 7

Conclusao

7.1 Resumo da Solucao

Com a criacao, difusdo e utilizacdo das assinaturas digitais, o seu uso tem se tornado cada vez
maior, seja por parte de empresas para autenticar documentos, seja por parte dos utilizadores.
Apesar da facilidade de assinar um documento utilizando o cartdo do cidaddao por exemplo,
muitos utilizadores ndo possuem conhecimento tecnolégico para interpretar o resultado de uma
validagdo de uma assinatura. E através desta observacdo que a Loqr constatou a necessidade
da criagdo de uma aplicagdo que permita aos utilizadores compreender os resultados de forma

visualmente apelativa e imediata.

O prototipo desenvolvido para este trabalho permite ao utilizador através de uma interface
simples e intuitiva, submeter um ficheiro e obter o resultado da validacdo da assinatura
do documento, caso exista, de maneira clara e objetiva. As assinaturas sdo classificadas
individualmente (vélida, invalida ou indeterminada) e também de forma global. O uso de
icones e cores com forte tonalidade chamam a atencio para o resultado final. O uso da cor
vermelha, psicologicamente estd associada com perigo, desta forma foi escolhida para assinaturas
invilidas. A cor amarela indica atencdo, e foi utilizada para assinaturas indeterminadas. E
por fim, a cor verde é associada ao sentimento de esperanca e plenitude, e foi utilizada para

caracterizar assinaturas validas.

Ao final da validagao, o utilizador tem a visualizacdo do PDF enviado, e também consegue
distinguir o resultado de cada assinatura e perceber se o documento é considerado aceitavel como
um todo. Para além disto, informacgoes como: nome do ficheiro, politica de validacao, data e hora
da validacdo, signatarios do documento, etc., sdo indicados. Caso o utilizador queira consultar
todo o processo de validacao do DSS Bundle, é possivel realizar o download do relatorio béasico e

avancado.

83
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7.2 Objetivos Concluidos

Dos 3 principais objetivos definidos na proposta deste trabalho, todos foram atendidos, a saber:
o desenvolvimento de um portal de validacdo de documentos assinados com uma representacao
visual simplificada da validacido da assinatura, a visualizacdo do documento submetido, além da
possibilidade de obter um relatério basico e detalhado de todo o processo de validacao ocorrido.
A aplicacao resultante deste projeto atendeu as expectativas, gerando resultados visualmente e
tecnicamente satisfatorios, e permite alargar a usabilidade de ficheiros do tipo PDF assinados
digitalmente, visto que é necessario o utilizador possuir qualquer dispositivo com um navegador
web para realizar a validagdo. Se pode afirmar que qualquer pessoa com conhecimentos limitados
desta tecnologia pode utiliza-la para aferir a validade do documento e decidir a aceitacao dos

mesmeos.

7.3 Desafios

Durante o desenvolvimento deste projeto foram encontrados alguns desafios que impactaram de

forma superficial na execucdo, tais como:

e Modo de envio do ficheiro para validagao: Foi necessirio perceber o modo que o
ficheiro PDF é enviado para o DSS Bundle para ser validado. Apos leitura da extensa
documentacao, foi possivel identificar que o ficheiro deveria ser codificado para Base 64 e

inserido na chave bytes do ficheiro getDataToSign. json pré-formatado da solugao.

o Formatacao dos erros das assinaturas: Outro desafio encontrado foi durante o processo
de obtengao dos erros da assinaturas. Caso a linha da chave do JSON possuisse uma virgula,
o for loop tratava a vigula como uma nova linha, deixando o texto mal formatado para
o utilizador. Para resolver este problema, foi utilizado no cédigo um tratamento que
substituia a virgula por <span>&#44; </span> e que ¢é interpretado pelo navegador como
virgula.

e Analise Estatica de Cédigo com o Sonarqube: Ao avaliar a parte da seguranca
aplicacional, foi possivel perceber que os ficheiros em formato .JS ndo estavam a ser
analisados. A partir disto, foi realizada uma anélise para identificar o problema e descobriu-
se que era necessario instalar o NodeJS no portatil e passar através da linha de comando o

path para o ficheiro, neste caso, -Dsonar.nodejs.executable="PATH".

7.4 Trabalho Futuro

Devido ao ficheiro JSON com as validagoes realizadas retornar os erros das assinaturas com

diferentes tipos de varidveis de modo dinamico, nao foi possivel realizar em tempo 1util todas
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combinagoes para traducao das chaves do JSON de Inglés para Portugués. Deste modo, como
sugestao de trabalho futuro, pode-se obter a lista de todos os erros na documentacao do DSS
Bundle, realizar as combinagoes e tradugoes, e incorporar no cédigo desenvolvido. Segundo a
documentagao do DSS Bundle também é possivel incluir Listas Confiaveis (Trusted Lists) e
outros Certificados de Autoridade (CA) fora dos pré-definidos, desta forma, caso seja necessario,
fica a critério da Loqr realizar esta verificacdo e implementacao. Por fim, a implementacao de
uma area de drag and drop para o utilizador colocar o ficheiro para validacao seria um add-on

mais comodo e visualmente mais amigavel.

7.5 Consideracoes Finais

Através deste projeto foi possivel obter um embasamento tedrico mais amplo relativamente sobre
assinaturas digitais, a sua implementacdo e o processo de validacao. Desde a apresentacao da
proposta deste projeto fiquei interessado em perceber o mecanismo de desenvolvimento de uma
REST API e a sua aplicagdo num cendrio real. O uso de diversas tecnologias como Docker, Java
e Spring Boot para o desenvolvimento do protétipo, também foram fundamentais para aprender

e relembrar alguns conceitos de logica e programacao.

Conforme mencionado anteriormente, atualmente ndo foi identificado nenhum outro site que
permita o utilizar validar as assinaturas contidas num ficheiro e o resultado seja apresentado de
forma simples e objetiva, ou seja, de uma forma ndo muito técnica. Por meios dos resultados
obtidos nos diferentes cenarios de testes, acredito que através da implementacao e divulgacao
deste projeto no site da Loqr, a quantidade de acessos possa subir consideralmente, devido a
facilidade de uso e a clareza das informagoes apresentas ao utilizador, tornando assim, numa

referéncia de validagao de documentos assinados digitalmente.






Apéndice A

Notacao Matematica Basica

: Conjunto dos niimeros naturais
: Conjunto dos ntimeros inteiros
: Conjunto dos ntimeros racionais
: Conjunto dos niimeros reais
: Contradicao, perpendicular, ortogonal, coprimo, independente ou elemento inferior
: Pertence (faz parte de)
: Nao Pertence (nao faz parte de)
. E um subconjunto de
: Uniao
: Intersecao

Vazio
: Implicacao a direita

Menor que

Maior que

Menor ou igual que

VIANV AL SDO2CNAMNERONZ

Maior ou igual que

. B igual a

8

: exponencial de x

aQ

Iny: logaritmo de y

A.1 Letras Gregas

k: Kappa
>.: Sigma
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Apéndice B

User Stories - Gherkin

O objetivo deste apéndice é evidenciar os chamados user stories que foram utilizados para realizar
a implementacao da solugdo, além de ser um complemento para a criagdo dos requisitos do
Capitulo 4. Os user stories tém como objetivo descrever cendrios de aceitacdo de forma clara e
transparente, tanto para o desenvolvedor como para o dono do projeto, e é composto por cinco

itens:

e Scenario: O comportamento que é suposto acontecer;
e Given: O inicio do cenario;

e When: A acio especifica que o utilizador vai realizar;
e Then: Resultado esperado apés a acao do utilizador;

e And: Para realizar mais de uma operacao.

Estes cinco itens devem ser seguidos de forma que todo o desenvolvimento seja de fato

implementado de acordo com o que foi elaborado com o Product Owner da Loqr.

B.1 Features

Feature: Digital Signature Validation Portal

Scenario: As an User, I want to access Digital Signature Validation Portal.
Given that I am on "landing-page'

When I "use-top-bar'"menu

And I "access-portal-de-validacao-de-assinaturas-digitais"

Then I expect to be on "portal-de-validacao-de-assinaturas-digitais"
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Feature: PDF File Uploader - PDF Validation
Scenario: I want to validate PDF is not corrupted.
Given that I "sent-pdf-file-to-validation"

When I "pre-process-pdf-file"

Then I "validate-pdf-file-is-not-corrupted"

And I "send-file-to-processing"

Feature: PDF File Uploader - Signature Validation

Scenario: I want to validate the existence of digital signature inside the uploaded PDF file.
Given that I "receive-sucess-message-from-uploaded-file"

When I "pre-process-pdf-file"

Then I "validate-pdf-file-has-signatures"

And I "validate-pdf-file-has-more-than-one-signature"

And T "send-file-to-processing"

Feature: PDF File Uploader - Signature Validation

Scenario: I want to validate the existence of no digital signature inside the uploaded PDF file.
Given that I "receive-no-sucess-message-from-uploaded-file"

When 1 "pre-process-pdf-file"

Then I "validate-pdf-file-has-no-signatures'

And I "validate-error-message-is-no-signatures-were-found"

And I "load-error-screen-for-user"

Feature: PDF File Uploader - Basic

Scenario: As an User, I want to upload a PDF File to validate digital signature messages.
Given that I am on "portal-de-validacao-de-assinaturas-digitais"

When 1 "select-pdf-file"

And I "click-send"

Then I expect "success-upload-message'

And I "validate-message-is-total-passed-digital-signature"

And I "validate-green-symbol-is-displayed"

When I "receive-unsuccessful-message"

Then I "validate-message-is-total-failed-digital-signature"

And I "validate-red-symbol-is-displayed"

When 1 "receive-warning-message"

Then I "validate-message-is-indeterminate-digital-signature"

And I "validate-yellow-symbol-is-displayed"

When I "click-basic-report'

Then I "validate-file-is-generated-with-basic-informations-of-digital-signature"
And "pdf-file-from-server-is-deleted"
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Feature: PDF File Uploader - Advanced

Scenario: As an User, I want to upload a PDF File to validate advanced informations related
to the digital signature.

Given that I am on "portal-de-validacao-de-assinaturas-digitais"

When 1 "select-pdi-file"

And T "click-send"

Then I expect "success-upload-message"

And I "validate-message-is-total-passed-digital-signature"

And I "validate-green-symbol-is-displayed"

When 1 "click-advanced-report"

Then I "validate-file-is-generated-with-advanced-informations-of-digital-signature"

And "pdf-file-from-server-is-deleted"

Feature: Digital Signature Validation

Scenario: I want to validate digital signature from the uploaded PDF file.
Given that I "receive-sucess-message"

When I "pre-process-pdf-file"

Then I "validate-pdf-file-has-signatures"

And I "validate-pdf-file-has-more-than-one-signature"
And I "validate-timestamp-certificate"

And I "validate-root-certificate-from-trusted-list"
And T "validate-exist-more-certificates"

And I "validate-ocsp-certificate"

And I "validate-crl-certificate"
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