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Resumo

Numa era em que a Transi¢do Digital vem assumindo cada vez mais relevincia em todas as
inddstrias, o crescimento das arquiteturas baseados em servicos e microsservigos, o aumento de
APIs, e plataformas em cloud, e a competitividade das organizacdes entre si acompanham esse
efeito. O tempo de chegada ao mercado e a flexibilidade dos seus sistemas tornam-se fatores
essenciais para superar a concorréncia. E neste contexto que a camada de integragdo assume cada
vez mais um papel decisivo para o sucesso das organiza¢des, em que uma forma rapida e otimizada
de integracdo pode trazer inlimeras vantagens competitivas.

A Deloitte Portugal, enquanto consultora em projetos de tecnologia, ambiciona tornar-se (ainda
mais) uma referéncia neste sentido, tendo como palavra do dia "Inovacdo". Neste sentido surge o
novo conceito abordado neste projeto: Predictive Caching in API Management.

Predictive Caching in API Management consiste na integracdo de servigos baseada em mé-
todos preditivos. Aqui, serd aplicado tendo em conta dois objetivos: fazer cache do conteido
estatico, ou seja, com uma baixa taxa de alteracdo ao longo do tempo; previsdo de pedidos, iden-
tificagdo de fluxos de integracdo e pedidos, utilizando machine learning.

O Mulesoft assumiu o papel principal como plataforma de Integracdo. O Postman foi utilizado
para fazer testes, simulando o papel do cliente, efetuando pedidos e recebendo respostas. Por sua
vez, Python foi a linguagem de programacdo principal para anélise de dados e machine learning,
onde se recorreu a redes neuronais para algoritmo de treino e previsao.

O projeto foi aplicado e testado em dois casos de uso: Deloitte Project e DigiB Project. De-
loitte project, um ambiente de teste, criado pela equipa com o objetivo de testar algumas funcio-
nalidades e avaliar a eficdcia dos algoritmos. DigiB Project j4 como um projeto real da Deloitte
Portugal e Deloitte Netherlands. Aqui foi dada a oportunidade de utilizar dados do cliente, tendo
em conta todas as medidas de privacidade e confidencialidade, com o objetivo de obter alguns
resultados e identificar de que forma este novo conceito pode ser aplicado num ambiente como o
projeto da DigiB.

O projeto inicou com a formacdo em Mulesoft, seguindo a criacdo do ambiente de teste, sele-
cdo, andlise e tratamento de dados (tanto no Deloitte Project como DigiB), desenvolvimento dos
algoritmos e integracao com os casos de uso.

Terminou com a fase de obtencao e discussao de resultados, onde ficou provado que esta nova
forma de integracdo € possivel e pode acrescentar valor as organizagdes.



il



Abstract

Nowadays, Digital Transformation has a crucial role in every industries, and services or micro-
services oriented software architectures, APIs and cloud follow that growth. Time to Market and
flexibility of systems became crutial points in order to superate the competition. In this field, In-
tegration Layer is extremely important, and a quick, easy and optimized way of doing integration
can bring a lot of benefits.

Deloitte Portugal, as Tech consultant, aims to be a reference in this field, and "Inovation"is
one of the keywords. Here, a new concept is born: Predictive Caching in API Management.

Predictive Caching consists in doing integration based on predictive algorithms. This project
has two main goals: save static information in cache (data that doesn "t change a lot trough time);
predict, using machine learning, request flows and patterns.

Mulesoft is the main integration platform. Postman was used for testing and to simulate the
clients role, making requests and receiving responses. Python was used as main programming
language and data analyses, where neuronal networks was the algotithm chosen for training and
predict models.

The project was applied and tested in two use cases: Deloitte Project and DigiB project. De-
loitte Projects was a testing environment which its main purpose was to test some features and
evaluate the algorithms accuraccy. DigiB Project was a real project developped by Deloitte Portu-
gal and Deloitte Netherlands. It was given the oportunity to use real data (clients data), respeting
all of security and confidentiality policies, in order to have some results and understand how this
concept (Predictive Caching) can be useful to a project like DigiB.

The project began with formation and certification in Mulesoft, followed by the development
of the test environment (Deloitte Project). The next step was selection, analysis and data treatment
(Deloitte Project and DigiB), algorithms development and integration with the use cases.

The project finished with a results discussion, where it was proved that this way of doing
integration is possible and can bring value to every organization.
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Capitulo 1

Introducao

1.1 Contexto

Hoje em dia as arquiteturas de integragdo assumem um papel crucial nas organizagdes. Cada
vez mais os clientes comegam a ter arquiteturas hibridas com sistemas em cloud e nos seus pré-
prios servidores. Uma arquitetura de integracdo faz a ponte entre todas as aplicacdes, criando
padrdes de gestao de API’s (Aplication Programming Interface), monitorizacao, reforco de politi-
cas de seguranga, centralizacio de toda a comunicacio, etc. O desafio das plataformas em cloud
faz com que existam limitacdes para o cliente, como longos tempos de chamada para datacen-
ters que estdo em paises e geografias longinquas, licenciamento destes sistemas, que exigem um
pagamento por utilizagcdo (custo por invocacao).

Atualmente, com o objetivo de tornar os sistemas mais flexiveis, escaldveis e com melhor
desempenho, a aposta em arquiteturas orientadas a servigos e microsservicos tem sido cada vez

mais forte. Estes sistemas destacam-se por estas trés caracteristicas:

* Desempenho: capacidade de um sistema responder as necessidades de uma forma rapida,

eficiente € com poucos recursos.
* Escalabilidade: capacidade de um sistema crescer e gerir o aumento de carga.

* Flexibilidade: capacidade de um sistema evoluir e adaptar-se face as mudangas do negécio.

1.2 Motivacao

O principal desafio consiste em construir uma framework em Mulesoft com base em machine
learning que permita que um algoritmo aprenda com a invocacdo das API’s e a0 mesmo tempo
consiga determinar quais delas podem ser "cached". Desta forma conseguir-se-ia reduzir tempos
de chamada e custos de invocagao.

Um segundo desafio pretendido neste estdgio consiste em criar um algoritmo capaz de reco-
nhecer padrdes de chamadas de APIs, e a partir desse padrio antecipar as mesmas, automatizando

esse processo, tornando-o muito mais rapido. Exemplo Pratico: Quando é chamada a API x, existe
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um padrdo de chamadas das API’s y e z. O objetivo passa por reconhecer este padrdo, e uma vez
que seja invocada a API x, a camada intermédia de integracdo invoca automaticamente as API’s y

e z, tornando os seus resultados disponiveis antecipadamente.

1.3 Problema

1.3.1 Definicao do Problema

Com base na revisdo bibliografica realizada ao longo deste trabalho, e com a evolugdo no

mercado, podem-se retirar os seguintes pontos que nos ajudam a definir o problema:

* Aumento das aplicacdes nas organizagdes.

* Aposta cada vez mais forte nas plataformas cloud .

Devido ao facto de muitas aplicacdes serem implementadas em cloud( possivelmente datacen-
ters longinquos), estes dois pontos estdo diretamente ligados.

O tipo de custo nas utiliza¢des destas plataformas, com base na utilizacdo das mesmas (pay
per use) faz com que cada invocagdo tenha um custo associado, existindo um potencial de reducio.

Por outro lado, o aumento de aplicagdes nas organizacdes faz com que a camada de integragao
assuma uma importancia enorme para uma boa experiéncia de utilizag¢do, seguranca e monitoriza-
¢do. E importante referir que com o crescimento das aplicacdes, cresce também o niimero de API’s
num sistema, o que aumenta a dificuldade da sua gestdo de uma forma auténoma e automatizada,
baseando as solugdes em pensamentos humanos.

Pretende-se provar que hd uma nova forma de integracdo aplicando as tecnologias preditivas

na execucdo dos fluxos de integracdo.
1.3.2 Beneficios esperados com a solucio do problema

1.3.2.1 Solucao Proposta

A solugdo passa por desenvolver uma framework de caching, com base em algoritmos prediti-

vos (machine learning). Esta solu¢do pode separar-se em dois topicos:

* Fazer cache de pedidos com maior incidéncia sem alteragcdo de payload.

* Identificar preditivamente os fluxos subsequentes apds uma chamada.

Numa fase inicial, o foco principal é o primeiro objetivo (fazer cache de pedidos com maior
incidéncia sem alteracdo de payload). Para entender melhor o que se pretende, podemos considerar
dois tipos de dados: estaticos e ndo estiticos. Os dados estiticos sdo os que ndo sofrem mudancas
constantes ao longo do tempo (ou seja, baixa taxa de alteracdo). Os ndo estéticos, por outro lado,
apresentam uma elevada taxa de mudancga. Neste contexto, pretende-se identificar quais os dados

estaticos e fazer cache dos mesmos em vez de fazer novos pedidos aos end-systems cada vez que se
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pretende aceder & informacao contida nos mesmos. Desta maneira, é possivel otimizar invocagdes,
tempos de chamada, evitar o processamento de dados ja conhecidos, etc, trazendo varias vantagens
a organizacao.

Numa segunda fase, o objetivo prende-se em identificar preditivamente os fluxos subsequentes
ap6s uma chamada. Ou seja, se ap6s uma chamada, houver um padrio de pedidos ou de outras

chamadas, pretende-se identificar o mesmo padrio e antecipar esse efeito.

1.3.2.2 Beneficios esperados

Com esta solug@o, um dos beneficios que esperamos ter € a otimizacao do uso dos sistemas em
cloud. Quando a informagdo se mantém imutével e estd guardada nos nossos datacenters, deixa
de ser necessdria a invocagao a cloud para obter a resposta a dar ao cliente. Desta forma é possivel
reduzir custos e tempos de chamada e otimizar a utilizacao destes sistemas.

O segundo grande beneficio que esperamos tirar deste projeto € a possibilidade de dar uma
melhor experiéncia de utilizacdo e uma forma mais rpida de integracdo dos sistemas.

Num primeiro ponto de vista, quando temos a informacao em cache, é esperado que, aquando
um pedido, a resposta ao cliente é muito mais rdpida, visto que o tempo de chamada a cloud é
retirado.

Por outro lado, prever e identificar fluxos de pedidos por parte dos clientes torna possivel obter
a resposta aos mesmos antes dos pedidos serem efetuados. Desta forma, no momento em que o
pedido ¢é feito, a resposta € imediata.

Resumidamente, esta solucio possibilita uma utilizacio otimizada deste tipo de sistemas, pro-
move uma melhor experi€ncia de utilizacio e torna o fluxo de informagdo mais rdpido dentro de

uma organizacao.

1.3.3 Objetivos principais a atingir e contribuicoes desta dissertacao
Neste projeto, os principais objetivos a atingir sao:
* Fundamentos Mulesoft
* Desenhar framework de caching
* Modelar aplicacdo de machine learning
* Fazer cache de pedidos com maior incidéncia sem alteragcdo de payload
* Identificar preditivamente os fluxos subsequentes aps uma chamada.

* Construir relatério andlise e sugestdes de caching.
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Aspetos Modernos das Aplicacoes

Empresariais

2.1 Caracterizacao do dominio de intervencao

2.1.1 Contexto

Com a transformacao digital e o avanco das tecnologias disponiveis no mercado, muitas em-
presas t€ém optado por solugdes que permitem uma gestdo mais eficiente dos seus processos, com

mais agilidade e menor investimento.

Uma das grandes dificuldades das organizacdes prende-se em conectar as diferentes dreas de
servigo. Entre outros problemas, a ndo integracdo destas solu¢des (CRM, ERP, SCM, BI, etc) pode
provocar uma perda nas informacdes, ficando presas na respetiva drea. Por exemplo: uma queda
nas vendas poderia estar relacionada a uma queda de sistemas que suportam vendas, mas que por

ndo estarem integradas estas informagdes nio sdo utilizadas para a tomada de decisdes.

Inicialmente, as organiza¢des optaram por uma arquitetura monolitica, em que todas as aplica-
coes e servigos de uma organizacdo se concentram numa plataforma. No entanto, problemas como
a alta dependéncia do cédigo, aumento da complexidade, pouca flexibilidade, dificuldade de alte-
racdo das funcionalidades disponiveis promovidas por esta arquitetura, revelaram-se cruciais neste

tipo de abordagem.

Com o objetivo de contrariar esses efeitos, optou-se por apostar em novas arquiteturas, nome-
adamente microsservigcos e arquiteturas orientada a servigos (SOA). Para um bom funcionamento

destas arquiteturas, a integracdo impde-se como parte fundamental deste desenvolvimento.

Posto isto, a revisdo bibliografica consistiu principalmente no estudo de arquiteturas de soft-
ware como Microsservicos e SOA, gestdo de APIs, AMS, computacdo em cloud e machine lear-

ning, visto como um método de automatizacao.
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2.1.2 Arquitetura Monolitica

A arquitetura monolitica [1] € um tipo de arquitetura em que todas as aplicacdes e servigos de
uma organizac¢do se concentram numa plataforma. Com esta abordagem, os servicos partilham os
mesmos recursos, como capacidade de processamento, memdria, bases de dados, etc.

Naturalmente tem algumas vantagens como a facilidade de implementacgdo e a simplicidade
no desenvolvimento.

No entanto, as desvantagens t&€m assumido cada vez mais destaque. Ao longo do tempo, o sis-
tema vai ficando bastante complexo, dificultando a manutengao e atualizacio das funcionalidades
ja existentes. Todo o desenvolvimento se baseia numa tnica tecnologia, impedindo a utilizacdo
das melhores ferramentas para cada servico. A alta dependéncia no cédigo e aumento de tamanho
ao longo do tempo, exigindo mais capacidade de memoria e processamento no sistema, sao outras
desvantagens cruciais deste tipo de arquitetura. Na figura 2.1 é possivel visualizar um exemplo de

arquitetura monolitica.

Access Control

Business Logic

Data Layer

L(((

Figura 2.1: Arquitetura Monolitica

2.1.3 Microsservicos

Microservicos [2] é uma arquitetura em que uma aplicacdo € dividida e constituida por apli-
cagdes, componentes ou servicos de menor dimensio e independentes. Neste tipo de arquitetura
cada microsservico € responsavel por uma determinada fungao, e pode ser desenvolvido com a sua
propria linguagem de programacdo e modelo de dados.

Em relacdo a estrutura monolitica tradicional, este tipo de arquitetura traz inimeras vantagens,

tais como:

* Independéncia e escalabilidade de cada servico.
* Facilidade na implementagéo de novas aplicagcdes.
* Facilidade na deteg@o e correcdo de erros.

» Cada servico tem o seu método de implementagdo (linguagem de programacao, dados, etc).
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Naturalmente as organizagdes também conseguem retirar indmeras vantagens deste tipo de
arquitetura. Permite as empresas alterar, remover ou adicionar facilmente funcionalidades de cada
aplicacdo sem interferir com a restante estrutura do sistema.

Como cada microsservigo € independente, torna-se possivel escolher as melhores ferramentas
e tecnologias para cada funcgao.

No entanto, apesar de cada servigo ser desenvolvido separadamente dos restantes, a comuni-
cacdo com as restantes aplicagdes € essencial, e aqui, a integragdo assume um papel importante
garantindo essa mesma comunicagdo e acessibilidade de todas as aplicacdes.

Com este tipo de arquitetura, cada servigo disponibiliza as suas funcionalidades para os res-
tantes utilizadores. O cddigo desenvolvido e a maneira como é implementado nio é relevante
para aceder e reutilizar as aplica¢cdes do sistema. Comunicam através de APIs, eventos ou men-
sagens. As organiza¢des podem implementar os préprios servigos, garantindo a manutencdo dos
mesmos, ou aceder a funcionalidades de servigos disponibilizados por outras entidades. Na figura

2.2 encontra-se um exemplo de uma arquitetura baseada em microsservigos.

ul

7N\
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Figura 2.2: Microservigos

2.1.4 SOA (Arquitetura Orientada a Servicos)

Uma arquitetura orientada a servigos [3] divide o seu sistema em diferentes servicos e com-
ponentes mais pequenos, que comunicam entre si. Os servigos comunicam através de interfaces
(APIs) e uma das grandes diferengas em relagdo aos microsservigos prende-se na existéncia de
protocolos de comunica¢do comuns entre aplicacdes.

Nesta arquitetura, cada servi¢co pode ser implementado com a prépria linguagem de progra-
magcdo, estruturas de dados, etc, independente dos restantes, com o objetivo de oferecer as funci-
onalidades desejadas. Todos os servigos sdo disponibilizados e acedidos através de protocolos de
comunicagdo para troca e leitura de dados.

As grandes vantagens deste tipo de arquitetura baseiam-se na facilidade e rapidez com que
podem ser acrescentadas novas funcionalidades e aplicagdes as organizacdes. Como cada servigo é

desenvolvido independentemente dos restantes, a facilidade de implementacao de novas aplicagcdes
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promove também uma mais rapida chegada ao mercado. O facto de cada servico comunicar através
de interfaces, e a implementa¢do do mesmo ser irrelevante para os utilizadores, a operabilidade
dos mesmos é garantida independentemente do local de implementagdo (préprias infraestruturas,
ou externas, com recurso a cloud por exemplo). Podemos observar na figura 2.3 um exemplo de

uma arquitetura orientada a servicos.

Web Mobile App

L(((

Figura 2.3: Arquitetura Orientada a Servicos

2.1.4.1 ESB (Enterprise Service Bus)

Neste contexto, entra um importante elemento neste tipo de arquitetura: ESB. Segundo [4],
um ESB pode ser interpretado como um conjunto de regras e principios para a integracdo de
intimeras aplicacdes, permitindo a troca de dados, independentemente da tecnologia utilizada em
cada um deles. O principal conceito de ESB indica-nos que a integracao entre diferentes aplicacdes
pode ser promovida através de uma camada de comunicagdo (bus), em que as aplicagdes nao
comunicam diretamente entre si, mas sim com esta camada. Assim, o ESB ¢é responsédvel pela
gestdo de pedidos, roteamento e garantir a acessibilidade dos diferentes servigos. Este conceito
foi crescendo com o facto das organizacdes procurarem alternivas a integracdes ponto-a-ponto.

Desta forma, um ESB aumenta a agilidade e escalabilidade dos sistemas e reduz o tempo de
chegada ao mercado. Representa também uma forma ficil e rdpida de acrescentar novos interve-
nientes no sistema, bem como a atualizacio dos intervenientes ja existentes com novas funciona-
lidades. Tudo isto, sem serem necessdrias alteragdes nos restantos componentes.

Um ESB deve garantir que o sistema atinge uma apropriada granularidade de servicos, isto
é, ndo deve ser composto nem por grandes servigos, dificeis de gerir e atualizar, nem por uma
quantidade exagerada de pequenos servicos. Este método promove a reutilizacdo e uma gestio
facilitada de todos os seus componentes.

A transformacao de dados e transporte sdo principios a ter em conta nesta arquitetura. Garantir
que cada servico envia e recebe a informacao correta a tempo Util, deve ser um dos principais focos
deste modelo.

Além disso, com o crescimento do sistema, garantir a compatibilidade dos servigos com di-
ferentes versdes, a seguranga e monitorizacao dos mesmos vao-se revelando pontos fundamentais
para o bom funcionamento das organizagdes.

Alguns dos softwares mais utilizados no mercado para esta fungao sio:
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¢ Oracle Service Bus;

Mule ESB;

WSO2 Enterprise Service Bus;

IBM DataPower Gateway.

2.1.5 API-Led Connectivity

API-Led Connectivity [5] representa uma nova de conex@o de dados de aplicagdes através de
APIs. E uma nova abordagem, utilizado com o Mulesoft e considerado um dos grandes passos da

arquitetura SOA. Conforme podemos ver figura 2.4, é dividida em trés camadas:

Decentralization
Dewveloper communities
Knowledge/asset
exchange

n]
=
m

Accessibility F |
& Cwnership e, t 1 .

Ligacy Systems

Figura 2.4: API-Led Connectivity - Arquitetura Tipo

» Experience API’s: responsavel por reconfigurar os dados para serem consumidos com mais
facilidade pelo publico-alvo. Tudo isto a partir de uma fonte de dados comum, em vez de

configurar integragdes ponto a ponto separadas para cada canal.

* Process API’s: Utilizadas quando se pretende obter informacgdes de diferentes aplicacdes
(internas ou externas). Esta camada permite relacionar toda a informagéo que dos diferen-
tes servicos e tirar conclusdes que facilita a tomada de decisdo. E aqui que realmente se

acrescenta valor ao sistema.

» System API’s: Responsdveis por aceder aos sistemas de registo e expor esses dados, evi-
tando a complexidade dos mesmos. Uma vez criadas, os utilizadores podem aceder e reuti-

lizar as API’s sem profundo conhecimento do restante sistema subjacente.

2.1.6 Arquitetura Orientada a Eventos

Uma arquitetura orientada a eventos [6] é uma metodologia de desenvolvimento de solucdes
baseada na geracdo, rece¢do e processamento de eventos. Estes eventos fluem entre componentes

independentes, sendo agndsticos entre si, ou seja, quem envia ndo sabe o destino e vice-versa .
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Neste modelo € utilizada uma quantidade minima de dependéncias, o que torna uma boa op¢ao
para as arquiteturas atuais.

Podemos considerar um evento como uma ocorréncia ou mudanga de estado num determinado
sistema. Neste contexto é importante distinguir um evento de uma notificacdo, sendo esta dltima,

apenas uma mensagem enviada pelo sistema que informa a ocorréncia de um evento.

2.1.6.1 Modelos

De acordo com [7] este tipo de arquitetura pode ser dividida em dois modelos: publica-

¢do/subscrigdo ou transmissdo de eventos.

Modelo Publicacao e Subscricio: Com este modelo, os sistemas que t€m interesse num
determinado negdécio subscrevem os sistemas relacionados com o mesmo. Apds a ocorréncia de
um evento, os subscritores recebem a notificacao relativa ao mesmo. Neste tipo de modelo hd a

possibilidade de notificar todos os subscritores simultaneamente apds a ocorréncia de um evento.

Trasmissao de eventos: Neste modelo, os eventos sdo gravados num registo de eventos. Aqui
nao h4 a necessidade de subscricao, e os utilizadores podem ler diretamente da transmissdo. Tipos

de transmissdo de eventos:

* Processamento de fluxo do evento: usa uma plataforma de transmissdo, para ingerir e
processar eventos ou transformar o seu fluxo. Esse método pode ser usado para detectar

padrdes significativos em fluxos de eventos.

* Processamento de evento simples: ¢ quando um evento aciona imediatamente uma acao

no consumidor.

* Processamento de evento complexo: requer que um consumidor processe uma série de

eventos para detectar padrdes.

2.1.7 Gestao de APIs

Posto isto, surge outro ponto fundamental para as organizagdes, a gestdo de APIs. Uma API,
aplication programming interface, é o conjunto de func¢des e procedimentos que especificam como
determinados componentes de um software devem interagir. A gestdo de APIs [8] é o processo
que engloba a criagdo, disponibilizacdo, documentagao e andlise de APIs num ambiente seguro.
Com o crescimento constante dos sistemas e aplicacdes dentro das organizacdes, uma boa gestio
vem-se revelando cada vez mais fundamental. Através desta gestao, as organizacdes garantem que
as APIs criadas sdo publicadas, disponibilizadas e seguras.

As solucdes apresentadas no mercado para gestdo de APIs podem apresentar diferentes funci-

onalidades [9], no entanto as fundamentais sdo:

* API Design - Permite aos utilizadores a possibilidade de desenvolver e publicar as suas

APIs, assim como documentagdo correspondente, politicas de seguranga, capacidade, etc.
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* API Gateway - Funciona como "gatekeeper", que garante que as politicas de seguranca sio

cumpridas quando do acesso a APL.

* API Store - Funciona como marketplace de APIs, onde os utilizadores podem subscrever a

mesma, suporte e acesso a comunidade, etc.

* API analytics - Permite a monitoriza¢do da API (histérico, utilizacdo, estado, etc).

2.1.8 Padroes de Integraciao

Quando temos o objetivo de integrar diversas aplicacdes ou servigos, os padrdes de integragao

[10] definem como essa mesma integragao devera feita.

2.1.8.1 Base de Dados partilhada

Este tipo de integracdo utiliza a partilha da mesma base de dados entre dois ou mais sistemas
para efetuar a conecco entre os mesmos. Neste contexto, cada aplicacdo deve manter a ligacao a
uma base de dados partilhada com a informacao que serd integrada.

Por exemplo: a atualizagdo de uma tabela na mesma base de dados pode provocar uma agao

de atualizacdo nas restantes tabelas que serdo disponibilizadas para outras aplicacdes.

2.1.8.2 API Gateway

A API Gateway é o ponto de entrada para a comunicdo com 0s restantes servicos e aplicacdes
do sistema. Quando uma aplicacio pretende aceder a funcionalidades disponibilizadas por outras
aplicagcdes, nao necessita de saber com que quem deve comunicar. Apenas precisa de saber que
existe um gateway que ird fazer a ponte entre os servicos pretendidos. E também nesta camada

que sdo feitas as autorizagdes, cumpridas as politicas de seguranca, logs de pedidos, respostas, etc.

2.1.8.3 Messaging

O tipo de arquitetura orientada a servigos impulsionou este tipo de integracdo, efetuada através
de trocas de mensagens. Neste caso, o responsdvel pela gestio, definicdo da estrutura, roteamento

e transformacdo é o ESB.

Message Routing
Define como sdo efetuadas as trocas de mensagens entre os sistemas garantindo que as mesmas
sdo enviadas para o servidor correto. Em sistemas mais complexos, podem existir diversos padroes

de roteamento, tais como:

* Message Filter - Permite a filtragem de certas mensagens.

* Scatter-Gather - Permite a troca sincrona de mensagens. Por exemplo, a mesma mensagem

ser enviada para diversos servicos ao mesmo tempo.
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* Message Aggregator - Permite a agregacdo de diferentes mensagens.

Message Transformation

Quando se pretende estabelecer a conexdo entre diferentes sistemas, é necessdria a "tradu-
¢d0"das mensagens dos diferentes sistemas. Message Transformation € responsdvel por essa ta-

refa.

Por exemplo, um determinado sistema pode fazer um pedido em JSON, mas o sistema "des-
tino"apenas recebe pedidos no formato XML. Esta camada € responsdvel por esta transformacao

JSON/XML e XML/JSON para tornar possivel a comunicacio entre os dois servigos.

Message Management

Neste tipo de integragdo, baseado em troca de mensagens, a gestao das mesmas é fundamental,
principalmente em sistemas mais complexos. Quando existe uma grande quantidade de trocas de
dados, € necessario uma solugdo capaz de corrigir erros, gerir trifico, histérico de mensagens,etc.

Esta camada € a grande responsével por essa tarefa.

2.1.9 AMS (Application Management Services)

Com a aposta cada vez mais forte em arquiteturas baseadas em microsservicos ou SOA, cresce
também a quantidade, capacidade e complexidade das aplicagdes que as organizagdes utilizam, o
que logicamente pode provocar um sobrecarregamento dos departamentos informaticos das mes-
mas. Verificando-se este cendrio, acaba por existir uma queda nas aplicacdes procuradas pelas
empresas porque deixa de haver capacidade para a manutengdo e gestdo de todo o sistema. As-
sim, em vez de inovagdo e crescimento, o foco concentra-se, quase exclusivamente, na gestdao das

plataformas ja existentes, o que ndo € desejivel.

E neste sentido que cresce este conceito de AMS [11]. AMS consiste em procurar apoio ex-
terno (outsourcing) para a gestdo e suporte das proprias aplicagdes. Com isto, uma organizacio
deixa de ter a responsabilidade de manuten¢do, monitoriza¢do e atualizacdo das prdprias apli-
cagdes, delegando isso para a instituicdo contratada para esse efeito. Para as organizacdes traz
indmeras vantagens, como o aumento da eficiéncia das aplicagdes, evita o sobrecarregamento do

seu departamento informadtico (caso exista), aumenta a satisfagdo dos utilizadores, etc.

E quando existe um problema nos servi¢os, a empresa "mae"ndo pdra, evita o descontenta-
mento de funciondrios e quedas de producdo, enquanto o problema é resolvido por outrem. Mesmo
para pequenas empresas, com departamentos curtos, € sem recursos suficientes para garantir toda
a oferta que desejam, esta soluc@o pode ser bastante vidvel. Quando a prépria equipa nao € sufi-
ciente para gerir a base de dados e aplicagdes disponiveis, torna-se possivel a contratacdo desse

servico fora da organizac¢do, mantendo o funcionamento desejado.
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2.2 cloud

Computacido em cloud [12] consiste no desenvolvimento de aplicacdes, servidores, armaze-
namento de dados, entre outros, em datacenters remotos. Ou seja, em vez de comprar e manter
datacenters e servidores fisicos, torna-se possivel aceder a servigos tecnolégicos, capacidade com-
putacional, armazenamento de dados, utilizando um provedor de cloud, tal como IBM, Amazon,
Microsoft, Google, etc.

As organizacdes utilizam este tipo de computacio para diversas funcionalidades como: backup
de dados, email, desktops virtuais, desenvolvimento de software, andlise big data, etc.

Algumas das grandes vantagens deste tipo de tecnologia sio:

Agilidade
A cloud oferece acesso a uma grande variedade de tecnologias para facilitar o processo de
inovagdo. E possivel utilizar recursos conforme a necessidade, como capacidade de computacio,

armazenamento, base de dados, 10T, machine learning, andlises de dados, etc.

Economia de Custo

A cloud permite que a troca das despesas de capital (datacenters, servidores fisicos etc.) por
despesas varidveis e pagar apenas pela IT consumida. Por outras palavras, permite um pagamento
por utilizacdo, o que provoca um potencial custo de reducdo ao longo do tempo, que pode ser

atingido com otimizagdes de uso da cloud .

Rapida Implementacao Global

Com este tipo de computagao, é possivel ampliar as atividades para novas regides geograficas
e implementar globalmente em pouco tempo. Por exemplo, a AWS (Amazon) tem infraestruturas
em todo o mundo, o que permite a implementacdo de aplicacdes em vdrios locais fisicos com
facilidade. Aproximar os aplica¢des dos utilizadores finais reduz a laténcia e melhora a experi€ncia

de utilizagao.

2.2.1 Tipos de Computacao em cloud

Podemos considerar 4 grandes tipos de computacio em cloud :

Infraestructure as a Service (IaaS)

O IaaS contém os componentes basicos da IT na cloud . Normalmente, o IaaS oferece acesso
a recursos de rede, computadores (virtuais ou em hardware dedicado) e espago de armazenamento
de dados. O IaaS oferece o mais alto nivel de flexibilidade e gestdo sobre os recursos de IT.
Exemplo: AWS EC2, Rackspace, Google Compute Engine (GCE), Digital Ocean.

Platform as a Service (PaaS)
Com o PaaS, ndo hé a necessidade de gestdo de hardware, sistemas operativos, etc. Sendo

assim, o foco passa pela implementagao e gestio das aplicagdes. Dessa forma, o sistema torna-se
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mais eficiente, pois ndo existe a preocupagdo de aquisicdo de recursos, planeamento de capaci-
dade e manuten¢do de software. Exemplo: AWS Elastic Beanstalk, Heroku, Windows Azure,

Force.com, OpenShift, Apache Stratos.

Software as a Service (SaaS)

O SaaS oferece um produto completo, executado e gerido pelo provedor de servicos. Na
maioria dos casos, quando é mencionado SaaS, correspondem as aplicag¢des finais (como e-mail
baseado na web). Com uma oferta de SaaS, ndo ha preocupagdes com a manutengdo dos servigos
e infraestruturas. O foco passa apenas pela utilizagdo das aplicagdes. Exemplos: BigCommerce,
Google Apps, Salesforce, Dropbox, MailChimp, ZenDesk, DocuSign, Slack.

A figura 2.5 explica, de uma forma visual, as principais diferengas entre estes tipos de compu-

tacdo em cloud.
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Figura 2.5: Tipos Computacgao cloud: On-Premisses vs IaaS vs PaaS vs SaaS

Function as a Service (FaaS)

FaaS [13] é um tipo de computagdo que permite aos utilizadores desenvolver, executar e gerir
funcionalidades de um software sem a necessidade de gestdo e manutencio dos servigos, softwa-
res e infraestruturas. Estas funcionalidades podem ser chamadas como resposta a eventos (por
exemplo). Por essa razdo € um tipo de computacdo que tem acompanhado o crescimento dos
microservicos e arquiteturas orientadas a eventos. Exemplos: AWS (Lamda), Google cloud Func-

tion.

2.2.2 Custos

No entanto, o uso desta plataforma implica custos, e este € um dos campos principais que se
pretende otimizar. Como referido em cima, as clouds permitem que as organizagdes substituam
as despesas fisicas e permanentes, como servidores fisicos e datacenters por despesas varidveis,
mediante a taxa de utilizacdo. Isto significa que quanto mais otimizado for este processo de acesso
a cloud, menor € o custo incorrido com a mesma. Portanto, hd dois grandes pontos que estdo
diretamente relacionados com estes custos: nimero de invocac¢des e tempos de chamada. Neste

ultimo ponto, é importante referir que invocagdes a clouds que correm em geografias distantes
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provocam tempos de chamada mais longos e consequentemente um maior custo. Consideremos
uma instancia como um servidor numa cloud que corre uma determinada aplicaco, a figura 2.6
mostra as diferencas de prego entre 3 instancias iguais, excetuando a localizag¢do do datacenters:
Iowa (EUA), Hong Kong e Frankfurt (Alemanha). Este célculo foi efetuado baseado nos custos
da Google cloud [14].

B 7 ®
730 total hours per month

730 total hours per month VM class: regular

VM class: regular nstance type: e2-standard-2

nstance type: e2-standard-2 Region: Frankfurt
Region: lowa Estimated Component Cost: EUR 51.39 per 1 month
Estimated Component Cost: EUR 39.89 per 1 month Total Estimated Cost: EUR 147.09 per 1 month
B 7 ©®

730 total hours per month

VM class: reguiar

nstance type: e2-standard-2

Region: Hong Kong

Estimated Component Cost: EUR 55.81 per 1 month

Total Estimated Cost: EUR 55.81 per 1 month

Figura 2.6: Custo Instancia lowa, Frankfurt e Hong Kong

2.2.3 Machine Learning

Machine Learning (ML) [15] € um ramo da inteligéncia artificial baseado nas aplicacdes que
aprendem com os dados e melhoram a sua performance ao longo do tempo e do treino sem a
necessidade de programacao para isso.

Em ML os algoritmos sao treinados com base em grandes quantidades de dados com o objetivo
de detetar padrdes e antecipar decisdes. Quanto melhor for o treino desses algoritmos, mais vidveis
serdo essas solucgoes.

E uma 4rea que tem crescido muito ao longo dos anos e atualmente é visivel em praticamente
tudo, desde misicas que um determinado website nos recomenda ouvir, publicidade nos ¢ apre-
sentada, etc. Em ramos como a satide, também € cada vez mais utilizado, como andlise de imagem
que ajuda a identificar tumores por exemplo, e noutras dreas, como condug¢do automadtica, etc.

O crescimento de big data, novas tecnologias de computagdo e maior capacidade dos analistas
de dados em desenvolver novos algoritmos sdo fatores que contribuem para um crescimento cada

vez maior do Machine Learning.

2.2.3.1 Como Funciona

Existente quatro grandes passos para desenvolver uma aplicagdo baseada em Machine Lear-

ning:

1. Selecionar e preparar os dados de treino:
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Os dados de treino so, tal como o nome indica, a base do treino do algoritmo. E importante
ter entradas, e saidas para cada entrada. Com base nos padrdes descobertos, o algoritmo de-
termina uma saida para uma nova entrada. H4 um erro associado a cada treino do algoritmo,
e o objetivo € ir diminuido esse valor a medida que o treino € mais intensivo. Podemos se-
parar em 2 subconjuntos: treino (unicamente para treino do algoritmo) e de avaliagcdo (para

testar e avaliar a qualidade do algoritmo).

Portanto € muito importante ter os dados bem organizados e preparados porque sdo funda-

mentais para uma boa qualidade de treino.

. Escolher um algortimo

O algoritmo representa os processos sequenciais que com base numa determinada entrada
(problema) determina uma saida (soluc¢do). Neste caso, com os dados de treino, o algoritmo
torna-se capaz de aprender com os mesmos tornando-se mais eficiente. Existem 2 tipos de
dados:

Labeled - Dados que contém uma descric¢do, rétulo, etc. Por exemplo: esta imagem estd

rotulado porque contém um gato numa foto.

Unlabeled - Dados sem qualquer tipo de rétulo ou identificagdo. Geralmente sdo sé foto-

grafias, videos, tweets, raio-x, etc.
Alguns tipos de algoritmos sdo:

Regression algorithms - utilizados para prever um valor de uma varidvel dependente com

base no valor da varidvel independente. E utilizado para perceber correlacdes entre dados.

Decision trees - utilizado para classificar dados com base num conjunto de fatores. Por
exemplo apostar numa determinada equipa com base na percentagem de vitdrias, golos

sofridos, etc.

Instance-based algorithms - classifica dados determinando a probabilidade dos mesmos

pertencerem a um determinado grupo.

Clustering algorithms - identifica grupos através de padrdes e caracteristicas em comum e
atribui um dos grupos a um determinado conjunto de dados. Isto € feito sem conhecimento

prévio de cada grupo ou das suas caracteristicas.

Association algorithms - utiliza relagGes entre dados idénticas a "se...entdo"(association

rules) para classificacdo.

Neuronal Networks - utiliza uma rede de cdlculos aplicados a uma determinada entrada

para identificar a sua saida, onde é atribuida uma probabilidade.

. Treino do Algoritmo

O treino do algoritmo é um processo iterativo. Sdo realizados vdrios testes com os dados

de treino, e comparadas as saidas que o algoritmo indica com as saidas expectdveis. A cada
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teste, dependendo do erro associado as saidas obtidas, sdo atualizados os pesos e constantes

do algoritmo com o objetivo de torna-lo mais eficiente.
No fim deste processo, com resultados aceitdveis, o algoritmo treinado é considerado o
modelo.

4. Uso e evolucao do Modelo

O ultimo passo € utilizar o modelo, acrescentando novos dados para melhorar a eficiéncia e

validade do modelo ao longo do tempo.

2.2.3.2 Métodos de Machine Learning

Existem 3 métodos de Machine Learning:

* Supervised Learning

Supervised Machine Learning [16] utiliza labeled data para o treino e depois aplica em
novos dados. O treino envolve uma critica que indica se a fun¢do estd correta ou ndo.

Neuronal Networks é um dos varios algoritmos que utilizam este método.

Aqui € criado o algoritmo utilizando dados de treino que contém entradas e a saida dese-
jada. Apds o teste, surge a "supervisdo'com o resultado desejado e apds essa verificacdo o

algoritmo ¢ ajustada.

E um método que requer menos dados comparativamente com os restantes o que facilita o

treino. A figura 2.7 mostra o funcionamento deste método:

MNew observations

Labeled dataset Supervised learning

algorithm

Prediction /
classification

Figura 2.7: Supervised Learning Algorithm
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* Unsupervised Learning

Unsupervised Learning [17] utiliza unlabeled data para o treino. Utiliza os dados e com
base nas semelhangas e padrdes que descobre divide os dados em subconjuntos, sem qual-
quer intervencdo humana. Pode ser ttil para descobrir padrdes ou anomalias que de outra
forma ndo seriam descobertos. A figura 2.8 mostra a forma como unsupervised learning

funciona:

Unsupervised learning
algorithm » Data groups or clusters
(feature extraction)

Raw data

Y

Figura 2.8: Unsupervised Learning Algorithm

* Semi-supervised learning

Este método acaba por ser um meio termo entre supervised e unsupervised learning [15].
Durante o treino utiliza os dois tipos de dados (labeled e unlabeled), para extrair o0 ma-
ximo da informagdo. E também utilizado quando ndo ha dados suficientes para o treino de

supervised learning algorithms.

2.3 Outros projetos ja existentes na area de intervencao

O conceito de Predictive Caching € ainda recente, mas ja existem projetos neste dominio
de intervencdo. Um bom exemplo € a Netflix [18] que j4 utiliza machine learning e Predictive

Caching em alguns dominios, como:

* Prever o estado da rede do utilizador (internet) para adaptar a qualidade do video que trans-

mite.

* Detetar anomalias nos equipamentos onde corre a aplica¢do (diminuicao da qualidade do

video, falhas na aplicagdo, etc).

 Utiliza Predictive Caching para prever que episddio ou que filme o utilizador ir ver, o que

permite reduzir os tempos de espera pelo inicio e carregamento do video.



Capitulo 3

Requisitos e Arquitetura de Aplicacoes

com Predicitive Caching

3.1 Requisitos

Ao longo do projeto definiram-se requisitos que se consideraram essenciais para um bom

desempenho do projeto.

Tabela 3.1: Requisitos

Indice Descriciio

C1 Registar todos os pedidos HTTP e respetivas respostas numa base de dados e/ou ficheiros
de texto.

C2 Analisar contetddo dos ficheiros, separar os pedidos das respostas e selecionar a informa-
c¢do relevante para o projeto.

C3 Separar os pedidos por queryParameters, uriParameters, payload e cliente.

C4 Para cada tipo de pedido, o produto devera ser capaz de comparar as respostas dadas aos
mesmos.

C5 Para cada tipo de pedido, o produto deverd obter conclusdes como: tempo médio, minimo
e maximo sem alteracdo de payload na resposta e, consequentemente, retirar conclusdes
sobre o tempo de cache dos mesmos.

Cé Identificar preditivamente os fluxos subsequentes apds uma chamada.

(67 Para cada tipo de pedido efetuado identificar os préximos pedidos mais provaveis de
surgir.

C8 Elaborar relatério de cache e resultados preditivos.

9 Estabelecer a ligacdo entre estes resultados e casos de uso utilizados.

19
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3.2 Arquitetura Tipo
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Figura 3.1: Arquitetura Tipo

Analisando a arquitetura presente em 3.1 verificamos que € na camada intermédia onde ird
ocorrer maior intervenc¢do. Essa mesma camada pode ser dividida em 3 raios de acdo: Trans-
formagdo, Automacdo e Dados. Posto isto, com base nestas 3 camadas, estdo apresentadas nos

pontos seguintes, as ferramentas analisadas e escolhidas para cada area de aco.

3.2.1 Transformacao - Mulesoft

Mule [19] foi a plataforma de integracdo escolhida para o projeto. E um software baseado
em JAVA e permite a integragdo de SaaS e aplicacdes na cloud ou no local. Tem dois grandes
elementos: Anypoint Platform e Anypoint Studio.

Anypoint Platform [20] € visto como repositdrio principal para descoberta, consumo e gestao
de ativos (aplicacdes, APIs, etc). E também uma ferramenta capaz de gerir os ciclos de vida de

uma API (design, teste, implementacdo e gestdo). E dividido em 3 componentes:

* Design Center - Plataforma o design de APIs utilizando RAML com base nas suas especi-

ficagdes. Permite ainda a reutilizacdo de modelos de dados e teste das APIs.
* Anypoint Exchange - Plataforma para exposicao, partilha e consumo de APIs.

* Management Center - Plataforma para desenvolvimento e gestdo de APIs.

Anypoint Studio [21] € o IDE do Mulesoft para desevolvimento e teste de aplicacdes mais
complexas. Um projeto em Anypoint Studio pode ser iniciado de raiz, ou entio através do ficheiro
criado no Design Center. Contém um conjunto vasto de conectores e ferramentas que permitem
acrescentar complexidade e robustez ao sistema. Permite transformacdo, manipulagcdo e orques-
tracdo de dados. As aplicagdes aqui criadas tanto podem correr no local, na cloudhub do Mulesoft,

ou em Dockers e/ou Kubernets.
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3.2.2 Automacido/Machine Learning - Python

Como referido em cima, a integrag¢do tem assumido cada vez mais preponderancia nas organi-
zacdes. Um dos grandes objetivos do trabalho passa por desenvolver uma nova forma de integracdo
baseada em métodos preditivos e automatizagdo do processo. Para isto, serd necessaria uma forte
componente de programacao, e dentro das inimeras linguagens disponiveis no mercado, a escolha
incidiu sobre Python. Python € das linguagens mais escolhidas pelos data scientists ¢ Machine
Learning developers. Segundo [22], 57% dos analistas utilizam esta linguagem de programacio,
e 33% definem Python como prioritdrio para os projetos. Isto deve-se a grande evolucdo das fra-
meworks de Python ao longo do tempo (como TensorFlow) e uma grande variedade de bibliotecas.
Existem outras linguagens de programacgdo com um peso no mercado significativo como R, Java,
C/C++, etc.

3.2.2.1 Redes Neuronais

O modelo de Machine Learning [23] escolhido foi baseado em redes neuronais. Redes Neu-
ronais s@o um tipo de algoritmo de Machine Learning (Supervised Learning) que ¢ inspirado no
pensamento humano, tentando replicar a forma como os neurénios humanos se conectam entre si.

Uma rede neuronal € constituida por camadas de neurénios ou nés: entrada (input layer), saida
(output layer), e uma ou mais camadas "escondidas"(hidden layers). Cada neurdnio estd ligado
aos neurénios da camada seguinte e tem associada um peso e um threshold. Se a entrada de um né
assume um valor superior ao threshold, entdo esse né € ativado e envia informacao para a camada
seguinte.

Na figura 3.2 podemos observar a estrutura de uma rede neuronal com uma hidden layer:

Hidden Layer

Input Layer a Output Layer

Figura 3.2: Rede Neuronal

Cada n6 individual contém os seus dados de entrada, saida, threshold, ou bias, e modelo de

regressdo linear, cuja férmula corresponde a algo do género:
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wix; + bias = wyxy +WaXs + WaXy
i=1

* m corresponde ao nimero de entradas do no;
* w corresponde ao peso de cada né de entrada;

* x corresponde a cada n6 de entrada;

A saida de cada n6 € determinada da seguinte forma:

m
1se Zw[-x:- + bias =0

output = f(x) = T
0 se wax[- + bias = 0

i=1

Depois de determinados os dados de entrada, s@o atribuidos pesos a cada nd, que definem a
sua importancia. Todas as entradas sdo multiplicadas pelo seu peso, somados e de seguida passam
por uma fung¢do de ativacdo, o que determina a saida do né.

Durante o treino, a cada previsdo feita pela rede neuronal, a rede verifica a precisdo do algo-
ritmo, verificando as previsdes corretas e erradas, e recorrendo a uma fungado de custo (cost or loss
function). No fim de cada ciclo de treino, os pesos sdo atualizados, utilizando um modelo que
indica a forma como essa alteragdo deve ser feita, tendo por objetivo a minimizacdo da fungao de
custo.

Quando os valores de precisdo sdo favordveis, a rede neuronal passa do treino para a fase

seguinte: aplicacio nos casos de uso.

3.2.3 Base de Dados - MySQL

A base de dados escolhida para a realizacdo do projeto foi MySQL. A escolha incidiu sobre
esta tecnologia por varias razdes, entre as quais o conhecimento prévio da mesma, a ligagdo com
o Mulesoft através de conectores ja presentes em Anypoint Studio e o facto de ser gratuita.

MySQL[24] é uma base de dados open-source, que comegou a ser desenvolvida em 1995, e
tem tido um grande crescimento ao longo dos dltimos anos. Organizagdes como Youtube, Spotify,
NASA optam por esta base de dados. Em MySQL, os dados sdo guardados em tabelas, e acedidos
através de queries. Utiliza esquemas (Schemas) para definir a estrutura da base de dados, sendo
que todas as linhas da mesma tabela devem ter a mesma estrutura, sendo os valores representados
por um tipo especifico de dados (Integer, Char, Float, etc). As figuras 3.3 e 3.4 mostram como

fazer um select e insert numa tabela numa base de dados MySQL.
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SELECT *

FROM customer

Figura 3.3: Select a uma tabela - MySQL

INSERT INTO customer (cust_id, branch, status)

VALUES ('applel’', 'main', 'A")

Figura 3.4: Inserir dados numa tabela - MySQL

MySQL € a base de dados indicada quando se pretende uma base de dados relacional, em que
ha varias relacdes entre tabelas. Por exemplo, uma atualizagdo numa linha de uma tabela, provocar

alteracdes noutras tabelas.

3.3 Casos de Uso

Neste projeto, aplicou-se o conceito a dois casos de uso:

 Deloitte Project - Caso de uso desenvolvido pela equipa, com o objetivo de testar algumas

funcionalidades, obter e comparar resultados.

* DigiB - Caso de uso com um cliente real, desenvolvido em conjunto com a equipa da Di-
giB da Deloitte Portugal e Deloitte Holanda. Aqui o principal objetivo era poder aplicar o
conceito a um caso de uso real, com dados do cliente e verificar a relevancia e utilidade do

projeto no mesmo.

3.3.1 Deloitte Project

O Deloitte Project foi um caso de uso criado pela equipa, que pretendia simular um sistema
completo, desde os target systems ao cliente, passando pela camada de Integracdo. Sendo assim,

o sistema € constituido por 3 grandes intervenientes:

¢ Cliente - Representado pelo Postman;
 Plataforma de Integracio - Mulesoft;

* target systems - 3 tabelas numa base de dados MySql, RESTful Web Service (United Flights)
e SOAP Web Service (Delta Flights).
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A maneira como o sistema esté relacionado pode ser consultada na figura 3.5:

Cliente Plataforma Integragdo Target Systems
HTTP Request Query/ Request Database Tables:

*  People
*  Offices
= Teams

POSTMAN HTTP Response MUleSOft

United Flights (RESTful Web Service)
Delta Flights API (SOAP Web Service)

Response

Figura 3.5: Arquitetura Deloitte Project

O Postman [25] € uma plataforma relevante para o desenvolvimento de APIs. Pode desempe-
nhar fun¢des como cliente de APIs (enviar e receber pedidos REST), testagem automatica, mo-
nitoriza¢do, documentagdo, etc. Neste caso de uso, a sua principal funcio foi como cliente de
APIL.

Na tabela 3.2 estdo representados os pedidos que sao feitos e respetiva resposta:

Tabela 3.2: Tipos de Pedidos

Pedido Resposta

Get /people  Array em que cada objeto representa um funciondrio
Get /people/id Objeto com a informagio do funcionario com determinado id
Get /offices  Array em que cada objeto representa um escritério
Get /teams Array em que cada objeto representa uma equipa
Get /united  Array em que cada objeto representa um voo da companhia aérea United
Get /delta Array em que cada objeto representa um voo da companhia aérea Delta
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Na figura 3.6 estdo representadas as respostas dadas a cada tipo de pedido.

a b c d ° !

Figura 3.6: Respostas aos pedidos: a) /people b) /people/1 c) /offices d) /teams e) united f) delta

3.3.2 DigiB Project

O segundo caso de estudo do projeto trata-se jd de um cliente real, DigiB. A DigiB [26] é
um dos principais distribuidores de quimicos a nivel mundial, e estd a passar por uma fase de
transformac@o digital, onde quer trazer mudancas neste nivel a toda a industria.

Juntamente com as equipas da Deloitte Portugal e Deloitte Holanda, decidiu-se utilizar uma
componente do projeto para testar este novo método de integracdo que se pretende provar. Foi
utilizada a aplicacdo BC-documents-Papi para este efeito. A aplicacdo € responsdvel pela gestdo
de documentos, desde rececdo de pedidos, gestdo, e envio de respostas, como € possivel observar

na arquitetura presente na figura 3.7.

Document HTTP HTTP

ECMS
Request BC— Request Request

Apac — Product
Front-End Documents - Documents - Documents
Papi HTTP Sapi HTTP
Response Response - Other Documents

Order Decuments
Document

Response

HTTP
Request

HTTP
Response

kibana

Figura 3.7: Arquitetura do processo de gestdo de documentos no DigiB Project

A API BC-Documents Papi, para além de alguma orquestracio, faz a ponte entre o Front-End
(interface com o cliente), e o restante sistema, através da API bc-apac-documents Sapi, criada
para estabelecer a conec¢do entre a API alvo de estudo e a camada de back-end. O Kibana [27]
¢ utilizado para repositério e visualiza¢do de dados. Neste caso, € onde se guardam os pedidos e
respostas feitos por todas as APIs do Projeto da DigiB, incluindo BC-Documents-Papi.

Assim que o cliente faz um pedido de um documento, BC-Documents-Papi guarda o evento no
Kibana e faz um pedido HTTP a APAC, que por sinal faz outro pedido HTTP aos target systems,
ECMS, que contém documentos de produtos, ordens, entre outros. A resposta € assim enviada
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fazendo o ciclo inverso e utilizando o mesmo protocolo. De novo, BC-Documents-Papi guarda a
resposta no Kibana, e envia o documento ao cliente.

A API € assim responsavel por entregar documentos relativos a informagao de produtos, Cer-
tificados para Analise, Faturas, Documentos de Utilizador e gerar tokens para permitir o acesso a
documentos de utilizadores.

Por motivos de privacidade e sensibilidade de dados, o contetido dos documentos em si nao era
guardado. Era efetuada uma encriptacdo, onde se atribuia uma chave aleatdria a cada documento.
De referir que documentos com o mesmo conteido continham uma chave igual. Essa chave era
guardada no payload do evento.

O tipos de pedidos permitidos a esta aplicacio eram:

Tabela 3.3: Tipos de Pedidos - DigiB

Método Pedido

Get /invoices:bc-documents-papi-config
Get /documents:bc-documents-papi-config
Get /documents:bc-documents-papi-config
Get /invoices/(id):bc-documents-papi-config

Get /user-documents/upload-token:bc-documents-papi-config
Get /documents/(id):bc-documents-papi-config
Get /user-documents/(id):bc-documents-papi-config

Get /coaDocuments/list:bc-documents-papi-config




Capitulo 4

Implementacao de uma Prova de
Conceito

4.1 Fundamentos Mulesoft

Na primeira fase do projeto, a prioridade era estudar e aprender a utilizar o software de in-
tegragcdo que iria ser utilizado, Mulesoft. Para isto, foi realizada a formacdo Anypoint Platform
Development Platform: Fundamentals [28], fornecida pelo Training Mulesoft, cujo princicipais
objetivos eram aprender a construir de uma rede de aplicagdes utilizando API-Led Connectivity,
Anypoint Platform e Anypoint Studio, e ganhar conhecimento sobre diversas funcionalidades que
este software possui.

Olhando para a estrutra da formagdo em si, a mesma era divida em 13 capitulos que, para além
de material tedrico, continha videos, Walkthroughs (exercicios com instru¢des passo-a-passo),
exercicios DIY (Do-It-Yourself) para aplicar o que foi aprendido e quizzes em cada capitulo.

Depois desta fase mais tedrica, foram desenvolvidos com mais detalhe alguns projetos presen-
tes na formagdo, com o objetivo de aprofundar alguns dos conceitos abordados.

No entanto, era importante ndo esquecer 0s objetivos pricipais com que se iniciou o projeto.
Portanto, com base no que foi aprendido investigaram-se outros tipos de funcionalidades que ndo
estavam presentes na formagdo. Neste processo, encontraram-se de guardar os eventos (Mule
Events) relativos a pedidos e respostas em ficheiros e bases de dados. De seguida, a exploragdo da
ferramenta de Cache, transformacdes de dados mais complexas, etc.

Esta aprendizagem e pratica revelou-se essencial para o restante projeto, visto que forneceu
muito boas bases de Mulesoft, o que facilitou a linha de pensamento e a maneira como se pretendia

integrar este software com a parte de andlise de dados.

4.2 Ambiente de Teste

Ap6s a primeira fase, e ainda sem conhecimento sobre o caso de uso em que o projeto iria ser

aplicado, era importante pensar num ambiente de teste. Isto €, algo que permitisse efetuar pedidos,

27
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dar respostas e coletar dados.

Assim, criou-se o Deloitte Project, cuja arquitetura pode ser visualizada na figura 4.1.

Cliente Plataforma Integragao Target Systems

HTTP Request Query/ Request Database Tables:

o @ «  People
= Offices

¢ Teams

POSTMAN HTTP Response MuleSoft Response United Flights (RESTful Web Service)

Delta Flights APl (SOAP Web Service)
Requests.txt
Response Query

Predictive Results
Variaveis de Cache

Analise de Dados

Machine Learning

Figura 4.1: Arquitetura Deloitte Project

Seguindo a figura, € possivel concluir que a arquitetura se baseia em 4 elementos essenciais.

O lado do Cliente, representado pelo Postman, é o elemento responsavel por efetuar pedidos
HTTP, o que inicia um conjunto de processos. E o elemento a quem é pretendido dar uma resposta.
No extremo oposto, encontram-se 0s target systems, que sao os endpoints que contém a informacao
necessaria para dar resposta ao cliente.

Na camada intermédia estdo dois elementos: Mulesoft, que reprensenta a camada de inte-
gracdo, e a andlise de dados e Machine Learning. O mulesoft é o elemento central, responsavel
por estabelecer a ligacdo entre cliente e os endpoints, e ainda, transmitir a informacao relativa
a pedidos e respostas HTTP para a parte de inteligéncia. A parte inteligente € responsavel por
dar informagdo ttil a camada de integracdo, como: o que se deve guardar em cache, que pedidos
devemos prever e antecipar, etc. Desta forma, € responsavel pela automatizagao do processo.

Todo este sistema e respetivos processos sdo iniciados por um pedido do lado do cliente. A
camada de integragdo, Mulesoft, recolhe esse pedido e guarda a informacao relativa ao pedido
num ficheiro de texto. De seguida obtém a informacdo necessdria para a resposta ao pedido em
curso. Essa informagdo tanto pode estar presente nos endpoints, como em cache. Em ambos os
cendrios, o conteido da resposta é guardado num outro ficheiro de texto. O fluxo termina quando

a resposta € enviada do Mulesoft para o Cliente.

4.2.0.1 Target systems

O primeiro passo passou por definir target systems. Para isto, reutilizou-se o RESTful Web
Service, United Flights, e SOAP Web Service, Delta Flights, que foram fornecidos na forma-
¢do de Anypoint Platform Development Platform: Fundamentals, e que continuavam acessiveis.
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Criaram-se ainda trés tabelas na base de dados MySQL, como podemos ver na figura 4.2, para
tornar o sistema mais robusto, com mais contetido, e mais facil de controlar, visto que era a equipa

que geria o contetido presente nestas bases de dados (ao contrdrio dos Web Services).

a b C
people offices teams
name id team office name city name size projects

b Vicente 1 Integration Services  Deloitte Studio b | Deloitte Hub Lisboa Integration Services 52 10

Ricardo 2 Integration Services  Deloitte Studio Deloitte Forto CaA 20 15

Emidio 3 Integration Services  Deloitte Studio Deloitte Digital Lisboa Outsystems 35 23

Bruno 4 Qutsystems Deloitte Studio Deloitte Tech Center  Viseu Systems Engineering 12 5
o Deloitte Studio Parto

Figura 4.2: target systems: a) people b) offices c) teams

A informacio presente nos farget systems era acedida através de HTTP Requests. Na tabela
4.2 podemos ver os métodos permitidos, e como a informagao podia ser acedida. Nas figuras A.1
e A.2 é possivel consultar o fluxo principal do projeto no Mulesoft. Este fluxo é responsavel por
recolher o pedido HTTP por parte do cliente, obter a resposta, recorrendo a outros fluxos, e enviar

para o cliente.

Tabela 4.1: Pedidos aos rarget systems

Método Path Resposta

Get http://localhost:8082/people | Array json em que cada objeto representa um
funciondrio

Get http://localhost:8082/people/1 | Objeto json que representa o funciondrio com
id=1

Get http://localhost:8082/people/2 | Objeto json que representa o funciondrio com
id=2

Get http://localhost:8082/people/3 | Objeto json que representa o funciondrio com
id=3

Get http://localhost:8082/people/4 | Objeto json que representa o funciondrio com
id=4

Get http://localhost:8082/offices | Array json em que cada objeto representa um
escritério

Get http://localhost:8082/teams | Array json em que cada objeto representa uma
equipa

Get http://localhost:8082/united | Array json em que cada objeto representa um
voo da companhia aérea United

Get http://localhost:8082/delta Array json em que cada objeto representa um
voo da companhia aérea Delta.

Tabela 4.2: Pedidos aos target systems
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4.2.0.2 Alteracao do Conteado dos farget systems

Tendo em conta que um dos objetivos do projeto € verificar o tempo que podemos fazer cache
da resposta a determinados pedidos, este ambiente de teste s6 faz sentido se houver alteragdo no
conteddo dos target systems. Por exemplo, se a cada hora, houver uma alteracdo na tabela Teams,

o algoritmo deve indicar que durante esse tempo a informagao pode ser guardada em cache.

Portanto, recorrendo ao Mulesoft, criaram-se fluxos proprios (figura A.3) para provocar alte-
racdes no conteddo dos target systems. As alteracOes eram feitas na tabela people, em cada linha,

e na tabela Teams. As frequéncias das mesmas podem ser consultadas na tabela 4.3.

As alteragOes a que me refiro, ndo necessitavam de ser uma completa reestruturacio do con-

teddo da tabela. Poderia ser algo tdo simples como uma alteracio do valor de uma coluna.

Tabela 4.3: Fluxo alteragdo do contetido das tabelas

Alteracao Frequéncia

Editar people : id=1 | 15 minutos
Editar people : id =2 8 minutos
Editar people : id=3 | 15 minutos
Editar people : id =4 | 20 minutos
Editar teams 30 minutos

4.2.1 Recolha e Seleciao de Dados

Ap6s a criacdo do ambiente de teste, o foco estava em obter uma boa quantidade de dados para,

posteriormente, comecar a desenvolver o algoritmo de selecdo, andlise e tratamento de dados.

O passo inicial passou por desenvolver fluxos no Mulesoft responsdveis por enviar os eventos
relativos a pedidos e respostas para os ficheiros correspondentes. Desta forma, assim que cada
HTTP Listener recebia um pedido e enviava uma resposta, todo o conteido Mule Event era enviado
para os ficheiros de texto, requests.txt e responses.txt, respetivamente. Na figura 4.3 encontram-se

exemplos de como cada Mule Event era guardado no respetivo ficheiro.

Interessava agora, ao projeto obter uma quantidade de dados significativa, com alguma légica
e automatizag@o que permitisse reconhecer facilmente se os resultados que se iriam obter no futuro

estariam corretos ou nao.

Tendo em conta a metodologia utilizada anteriormente para provocar alteracdo nas bases de
dados, conclui-se rapidamente que a mesma pode voltar a ser a base deste processo. Sendo assim,
criaram-se novos fluxos no Mulesoft responsdveis por efetuar pedidos ao longo do tempo e receber

respostas, figura A.4. Na tabela 4.4 podemos ver os pedidos feitos e a frequéncia dos mesmos.

Desta forma, ao fim de pouco tempo, o projeto ja conta com uma boa quantidade de dados, o

que serd fundamental nos passos futuros.
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“request”: {

“gorrelationld”; "ddfde?d0-bI6@-1leb-bdeS-BaBO2TON000TT

"date”:
“attributas™: {
“headers™: {

“3R21-95-11T14:57: 33, TER+@1 1097,

“k-correlation-id™: “ddfda7Re-b260-1leb-bdeS-DadD2TO00DET" ,

“host™
“user-agent~: TAHCS1.@",

“comnection®: “keep-alive®,

"acoept”: "efe"
IE
“clientCertificate™: null,
“method™: “GET®,
"acheme™: "REtp",
“queryParams”: |

1

“requestUri®; "funited”,
“guerydtringT: "7,
“werslonT: “HTTPS1.17,
“maskedhequestPath™: null,
"listenerPath™: " funited”,
“relativePath™: ~funited”,

“localhost:BBER",

“localAddress™: TF117.8.8.1:EB8817,

“uriParams®: {

L

“rawflequastUrl™: “funited”,
“ramflequestPath™: “funited”,
“resotedddress”;

"reguestPath™;
3

" funited”

iy
“payload™:
}

f127.8.8.1:513737,

31

b
k
“respanse”! {
“correlationld”: “d4fdaTll-b2e8-11leb-bde’ - Al 700087 "
"requestiiT; " fpeople”,
“date”: "I021-@5-11T14:57:33 315487887,
"message”: {
“payload™: [
{
"name”; "Wicente",
17z 1,
“tean”: “Integration Services®,
“affice™: "Delaitte Studio”
e
{
“name”! "REcarda”,
“1d*: 2,
“rean”: “Integration Services”,
“office”: "Deloitte Studio”
b
{
“name”: “Emidic®,
“id™: 3,
“team™: “Integration Services™,
“office™: "Deloitte Studic”
IF
i
“name”: “Bruno®,
“1d7: 4,
“tean”: “Jutsystems",
“affice™: "Delsitte Studie”
i
la
Tattelbutes”: null
H

Figura 4.3: a) evento relativo a um pedido HTTP b) evento relativo a uma resposta

Tabela 4.4: Sequéncia de Pedidos

Método Path Frequéncia
Get http://localhost:8082/people 5 minutos
Get http://localhost:8082/people/1 | 5 minutos + 1 delay
Get http://localhost:8082/people/2 | 5 minutos + 2 delay
Get http://localhost:8082/people/3 | 5 minutos + 3 delay
Get http://localhost:8082/people/4 | 5 minutos + 4 delay
Get http://localhost:8082/offices 8 minutos
Get http://localhost:8082/teams 9 minutos
Get http://localhost:8082/united 12 minutos
Get http://localhost:8082/delta 13 minutos

Depois da recolha de dados, seguia-se a fase de configuracdo. Nesta fase entra o Python,

principal linguagem de programacao utilizada no projeto. Apesar de cada mule event ser guardado

como objeto JSON, os documentos em si ndo eram compativeis com as bibliotecas json do Python,

0 que obrigou a pequenas alteracdes nos ficheiros. Depois da correta leitura, seguiu-se a fase de

seleccdo, onde foram definidos os campos presentes relevantes para o projeto em cada evento

(pedido e resposta).

Do lado do pedido os campos considerados foram:
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¢ Correlationld

¢ Date

* Payload

¢ Attributes:

QueryParams

UriParams

Method

ListenerPath

Scheme

QueryString
Do lado da resposta:

¢ Correlationld
e Date
* Payload

* RequestUri

E importante destacar campos como o Correlationld, que é uma chave tinica para cada evento.
E o que nos permite identificar a resposta a cada pedido, sendo portanto um campo fulcral. Des-
taque também para os UriParams do lado do pedido e RequestUri do lado da resposta porque é o
que distingue os diversos tipos de pedido.

Do lado da resposta, o Payload é o campo que contém o contetido da resposta que serd dada

ao cliente e, portanto, um dos campos que serd alvo de anélise.

4.3 DigiB Project

Neste caso de uso foram utilizados dados de produg¢do, que foram recolhidos ao longo de 18
dias uteis. A arquitetura utilizada foi muito semelhante a demonstrada em 3.7, mas com uma
pequena alteracdo. Os logs (registos dos eventos), para além do Kibana, eram também guardados

em ficheiros de texto, como podemos ver na figura 4.4:
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ECMS

Apac — Product
Front-End Documents - Documents - Documents

B . —
Papi Sapi Order Documents
Document P HTTR [ HTTR

Response Response Response

Document HTTP HTTP
Request BC— Request Request
 —

Other Documents

HTTP HTTP
Request Response

kibana

L
DigiB.txt é

Figura 4.4: Arquitetura Projeto DigiB

4.3.1 Selecao de Dados

No apéndice C.1, podemos ver o formato em que eram guardados os eventos no Kibana e de
seguida, nos ficheiros de texto. De uma forma idéntica ao que se sucedeu no caso anterior, era
necessario uma selecio e filtragem destes dados, porque nem todos os campos do evento eram
relevantes para o projeto.

Num primeiro momento, € importante dar destaque para o campo "LogStep". Este campo
pode assumir os valores "SERVICE START", caso se trate de um pedido, "SERVICE END", no
caso do evento corresponder a uma resposta, ¢ "SERVICE ERROR "no caso de ser uma mensagem
de erro.

No momento em que se fez esta distingdo, comecgou-se a selecionar os dados dependendo do

tipo de evento em questdo. Do lado do pedido, os campos que se consideram relevantes foram:
* LogStep;
¢ Correlationld;
* Date;
* Payload;
» TopServiceName;
¢ Authorization;
* Attributes:

— headers;
— queryParams;

— uriParams.

Do lado da resposta e dos erros, os campos considerados foram:
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* LogStep;

* Correlationld;

¢ Date;

* Payload;

* topServiceName

O Correlationld assume o mesmo papel do caso de uso anterior, em que representa a chave
unica de cada evento par pedido/resposta. No entanto, podemos verificar que hd 2 campos aqui
que ndo estio presentes no Deloitte Project, e sdo eles o topServiceName, e o Authorization. O
topServiceName representa o servigo para cada tipo de documento a que a API BC-documents-
Papi pretende dar resposta. Sendo assim temos um servico para User Documents, outro para
Product Documents, Invoices, etc. O campo Authorization é o que permite identificar os clien-
tes/utilizadores. E também uma chave tinica e aleatéria atribuida a cada sessdo que é iniciada nesta
aplicacgdo.

Outro ponto que é importante realgar, € que, enquanto que no Deloitte Project o uriParam € o
que identifica cada tipo de pedido, neste caso o parametro responsavel por isso é o queryParam.
Por esta razdo, nas fases seguintes do projeto, o uriParam é ignorado quando o caso de uso em
questdo € o DigiB Project.

Nos eventos das respostas, o payload pode ser um objeto ou array JSON, ou entdo, quando se
trata de um documento, indica-nos o tamanho do mesmo em bytes, payload size, e o checksum
correspondente. O checksum € um cédigo que depende do conteido do documento. Portanto,
o cddigo é igual para documentos iguais, € 0 contrdrio para os casos em que o contetido dos

documentos € diferente.

4.3.2 Analise e Tratamento de Dados

Neste ponto, existem dois ficheiros, correspondentes a pedidos e respostas dadas pela plaforma
de integracdo. J4 com a ajuda do Python criaram-se duas listas: uma que continha todos os pedidos
lidos, e outra as respostas. Cada elemento da lista representava um pedido/resposta lido, que
continha apenas os campos que considerados pertinentes, tal como mostra a figura 4.5.

Com esta estrutura de dados, foram criados varios métodos que permitiam encontrar respostas
para cada pedido, ou respostas com um determinado correlationld, etc. Métodos que seriam uteis
para as restantes fases do projeto.

Nesta fase, o principal objetivo era organizar os dados para procurar padrdes, verificar as res-
postas que eram dadas aos diferentes pedidos, etc. Fundamentalmente, era preparar os dados para
aplicar os algoritmos de cache e previsdao pensados. Portanto, a partir deste ponto, comecaram-se
a moldar as estruturas de dados tendo em conta cada objetivo que se pretendia atingir.

Olhando para o primeiro objetivo (analisar as respostas dadas a cada pedido), era necessdrio

subdividir a lista de pedidos inicial por URI ou query, dependendo do caso de uso, (que era o que
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identificava cada um deles), como estd demonstrado na figura 4.6. O resultado desta divisdo era

uma outra lista, em que cada elemento representava um objeto, que continha o URI correspon-

dente, e a lista de pedidos com o mesmo. Esta estrutura de dados denomina-se "Cache List".

Request
-correlationld
-date
-attributes
-method, scheme,

queryParams, requestUri...

-payload

Response
-correlationld
-date
-requestUri
-payload

Request
-correlationld
-date
-attributes
-method, scheme,

queryParams, requestUri...
-payload

Response
-correlationld
-date
-requestUri
-payload

Request
-correlationld
-date
-attributes
-method, scheme,
queryParams, requestUri...
-payload

Response
-correlationld
-date
-requestUri
-payload

Figura 4.5: a) lista de pedidos b)lista de respostas

requestUri: “/voos?airline=tap”
requests: [list containing requests w/ Uri]

requestUri: “/voos?airline=United”
requests: [list containing requests w/ Uri]

Pedido Pedido Pedido Pedido

Figura 4.6: Cache List

4.4 Algoritmo de Cache

J4 com os dados tratados e disponiveis para andlise, o foco era pensar num algoritmo capaz
responder a questdo : "Quanto tempo podemos fazer cache de cada pedido? ".

Portanto, tendo em considerag@o a estrutura apresentada em 4.6, o primeiro passo era analisar
a resposta dada a cada pedido. Por exemplo, para o primeiro elemento, que contém o requestUri
"/voos?airline=United", deveria ser analisada a resposta a cada pedido presente na lista "requests",
e verificar como mudava o payload ao longo do tempo. Para isto foram criadas duas novas listas

auxiliares:

» Payload Check - lista em que cada elemento representa um tipo de payload presente na lista

de respostas.
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* Payload Values - lista em que cada elemento contém o ID do elemento do payload check

cujo contetdo € igual a resposta dada a um determinado pedido.

Na figura 4.7 ver como funciona o preenchimento destas duas listas.

i=0

payload_check =[]
payload_values =[]

Request

payload na posigdo i

>

List

|
|
|
|
|
|
|
|
|
|
.
|
|
|
|
|
|
|
|
|
I
L

>

payload i existe
no

payload_check?

Obter posigao

do payload j no
payload_check

Adicionar novo
element na
ultima posicao (j)
do payload_check

¥

Adicionar valor j
na posicdo i do
payload_values

¥

Adicionar valor j
na posicdo i do
payload_values

Figura 4.7: Fluxograma

i=i+1

Na figura 4.8 podemos ver o resultados de Payload Values e Payload Check quando este flu-

xograma € aplicado na lista de Pedidos em a) (dados apenas para efeito de demonstragao).

a

Requestl — Uril
Request2 — Uril
Request3 — Uril
Request4 — Uril
Request5 — Uril
Request6 — Uril
Request7 — Uril
Request8— Uril
Request9 — Uril
Requestl10 — Uril

b
Responses - Payload

Responsel —a
Response2 —a
Response3 — b
Response4 — b
Response5 — b
Responseb — ¢
Response7 —c
Response8 —d
Response9 — d

Responsel0-d

W W W NN R B R O

C d
Payload Values Payload Check
0

a
b
c
d

Figura 4.8: a) Lista pedidos b) Lista de Respostas ¢) Payload Values d) Payload Check

Na figura 4.9 podemos ver como varia o Payload Values ao longo do tempo:
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Request - URI 1

35

Payload Values

Time (minutes)
Figura 4.9: Payload Values em fun¢do do tempo

Consultando a figura, verificamos que quando o Payload Value se mantém no mesmo nivel,
€ quando o payload se mantém estdtico, ou seja, nao houve alteracdo durante um determinado
periodo de tempo. E neste ponto, queremos calcular valores como tempos minimo, maximo,
médio, mediana, etc, em que o payload se mantém nesse mesmo nivel. Aplicando esse cdlculo a

este exemplo obtemos os seguintes valores:

Instantes de tempo, em minutos, em que o payload se mantém no mesmo nivel: [1,2,1,2]
Minimo: 1 minutos
Maiéximo: 2 minutos
Média: 1.5 minutos
Mediana: 1.5 minutos

Moda: 1 e 2 minutos

4.5 Algoritmo de Previsao de Pedidos

Para este segundo o objetivo, o conteido das respostas dadas a cada pedido € irrelevante, logo,

o foco incide apenas sobre os pedidos.
No entanto, pode ser aplicada a mesma linha de pensamento anterior com algumas mudan-
cas. Dado que o RequestUri € o que pretendemos analisar, passa a ser esse o principal tempo de

comparagdo. Portanto os dois vetores criados no lugar do Payload Check e Payload Values sao:

* Request Check - lista em que cada elemento representa um tipo de pedido presente na lista

de pedidos.

* Request Values - lista em que cada elemento contém o ID do elemento do payload check

cujo pedio € igual a resposta dada a um determinado pedido.
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Pedido i existe

—+ N0

Request_check?

Obter posicdo

do Pedido j no
request_check

Adicionar novo
element na

A 4

Adicionar valor j
na posigao i do
request_values

ultima posicao (j)
do request_check

A 4

Adicionar valor j
na posigdo i do
request_values

Requests

Requestl — Uril
Request2 — Uri2
Request3 — Uri3
Request4 — Uril
Request5 — Uril
Requestb — Uri2
Request? — Uri3
Request8 — Uri0
Request8 — Uri0
Request8 — Uril
Request8 — Uri2

Figura 4.11: a) Lista de Pedidos b) Payload Values c) Payload Check

i=i+1

Figura 4.10: Fluxograma de Previsdo

b

Request Values

0

N PO O N P O O N -

Na figura 4.10 podemos verificar como funciona o preenchimento das listas.

Request Check

Uril
Uri2
Uri3

Aplicando este processo aos pedidos em a) na figura 4.12, podemos ver os seguintes resultados:
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A forma como o Request Value varia pode ser vista na figura 4.12.

Request Values

Reguest_Value,
- ~
— D

Time (minutes)

Figura 4.12: Request Values em fun¢do do tempo

Portanto, colocando estes valores num array, ordenados de forma temporal, temos o seguinte

resultado:
[0120012001 2]

Neste ponto, entra Machine Learning (recorrendo ao tensorflow, biblioteca Python, onde se
utilizaram redes neuronais) para prever os pedidos. Aplicando ao exemplo que temos, o objetivo
€ prever para cada pedido (0, 1 ou 2), qual o pedido que seja chamado a seguir (0, 1 ou 2, que
correspondem aos pedido Uril, Uri2 e Uri3 respetivamente).

Como os Request Values estdo ordenados temporalmente, obtém-se os parametros de entrada

e parAmetros de saida para o treino da rede:

Entrada: [0120012001 2]
Saida: [120012001 -]

Podemos verificar que se retirarmos o primeiro elemento do primeiro vetor e deslocar os res-
tantes para a esquerda , os parimetros de entrada sdo iguais aos de saida. Este resultado diz-nos
que, no primeiro caso, o pedido 1 vem a seguir ao Pedido 0, no segundo caso, o pedido 2 vem a
seguir ao 1, e assim sucessivamente.

Para uma dada entrada, neste caso com o valor 0, 1 ou 2, a saida expectdvel da rede neuronal, é
um array que contém as probabilidades de cada um dos tipos de pedidos (0, 1 ou 2) ser o seguinte.
As especificidades da rede neuronal foram sendo alteradas ao longo do projeto, conforme o caso

de uso que estdvamos a utilizar.

4.6 Integraciao dos Resultados nos Casos de Uso

Nesta fase, ocorre a integracao dos algoritmos pensados com os casos de uso apresentados em
4.2. Para isto criaram-se diferentes dataframes, dependendo do caso de uso, e alguma formatacdo

adicional nos dados, principalmente nos dados do cliente (DigiB).
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Posto isto, depois da andlise de dados, obtenc¢do de resultados de cache e previsio, o objetivo
passa por pensar numa forma de interligar estes componentes com a camada de integragdo. Assim,
torna-se possivel colocar os resultados em prética no ambiente de teste, e verificar e utilidade dos
mesmos.

Fazendo um ponto da situagdo, neste momento tem-se:

* Algoritmo de Cache - Para um determinado pedido (URI), retorna como resultado o tempo

médio, minimo, m4ximo, moda e mediana sem alteracdo de payload.

* Algoritmo de Previsdo - Para um determinado pedido, obtém-se um array com as probabi-
lidades de cada tipo de pedido presente no conjunto de dados ser chamado, e consequente-

mente o pedido mais provavel (previsao).

De seguida o que criaram-se duas listas (figura 4.13). A primeira correspondia aos resultados
de Cache, em que cada elemento representava um tipo de pedido (URI), com o tempo de cache
(cache time), uma varidvel (cache var) que nos indicava se pretendiamos fazer cache da resposta a
esse pedido ou ndo, tendo em conta o tempo de cache que era obtido.

A segunda lista correspondia aos resultados de previsdo. Cada elemento representava um de-
terminado tipo de pedido (URI), initial request, que continha o pedido/URI seguinte (next request),

com a probalidade associada (prob), e tempo de resposta médio a esse pedido (response time).

a b

i { { { { {
Request Uri Request Uri Request Uri
Cache Time Cache Time Cache Time

Initial Request Initial Request Initial Request

MNext Request Next Request Next Request

Prob Prob Prob

Cache Var Cache Var Cache Var R ' ; '
esponse Time Response Time Response Time

b ! } } } }

Figura 4.13: Resutados: a) cache b) previsao

4.6.1 Integracido dos Resultados com o Ambiente de Teste

De forma a integrar estes resultados com a camada de integracdo, para poder ser aplicado
diretamente nas respostas que eram dadas ao cliente (Postman), recorreu-se de novo a base de
dados MySql. Criou-se uma tabela, denominada Predictive Results, que continha as seguintes

colunas:

* Initial Request - Uri correspondente ao pedido Inicial.
* Next Request - Uri correspondente ao pedido seguinte previsto.
* Prob- probabilidade do next request ser chamado ap6s o initial request.

* Response Time- Tempo médio de resposta ao Initial Request.
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* Cache Var - Varidvel que assume os valores: 1 se o contetido da resposta ao initial request

esta guardado em cache; 0 caso contrario.

* Cache Time - Tempo considerado para cache.

Cada linha da tabela correspondia a cada tipo de pedido presente no conjunto de dados consi-
derado.

Neste ponto, tendo em conta o ponto de vista do negdcio, comegou-se a pensar sobre o que
realmente valia a pena guardar em cache. Portanto, dados que tinham uma taxa de mudanga
considerada elevada ndo valiam a pena guardar. E antecipar pedidos com tempos de resposta
muito rapidos, abaixo de um certo limite, também nao acrescentava valor do ponto de vista do
negocio.

Posto isto, na camada de integracdo definiram-se 4 varidveis:

e prob min - Apds um pedido inicial, esta varidvel representa a probabilidade minima para a

qual obtinhamos e colocdvamos em cache a resposta ao pedido seguinte previsto.

 cache time min - Para cada pedido, o tempo minimo para o qual colocdvamos o contetido

da resposta a um determinado pedido em cache.

* response time min - tempo de resposta minimo para o qual pretendiamos antecipar o pe-
dido.

» pred cache time - Ao antecipar um pedido, esta varidvel representa o periodo de tempo que

pretendemos guardar a sua resposta em cache.

Neste cendrio, estdo encontradas agora todas as condi¢des necessdrias para aplicar os resulta-
dos diretamente na camada de integracdo. Para aplicar o resultado de cache, o fluxograma pensado

esta representado na figura 4.14:

Yes
Cache For Cache

Time

Cache Time = Cache
Time min ?

HTTP Request » Get Response » Get Cache Time

» HTTP Response

A

Prob = Prob_min &
Response Time =
esponse time min?

Get response for | 5ave in cache for
next Request prec_cache_time

Figura 4.14: Fluxograma Integracdo
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Como podemos ver na figura 4.14, assim que é recebido um pedido HTTP, sdo despoletados
dois fluxos. O primeiro, o principal, é responsavel por obter a resposta ao pedido e verificar se deve
colocar o conteddo em cache ou ndo, e de seguida envia a resposta HTTP. No primeiro cendrio,
caso Cache Time > Cache Time min, coloca em cache durante Cache Time.

No fluxo secunddrio, que corre de forma assincrona ao principal, o objetivo é prever o pedido
seguinte e se é ttil antecipa-lo ou ndo. Isto €, obter a resposta ao pedido seguinte e guardar em

cache durante pred cache time.

Na figura 4.15 podemos consultar a rede neuronal, que indicavam os resultados das previsdes,

utilizada neste caso:

put: | [(None, 9)]
output: | [(None, 9)]

dense_input: InputLayer

\
mput: (None, 9)

output: | (None, 100)

denge: Denge

mput: | (None, 100}

dense 1: Dense
output: | (None, 32)

mput: | (None, 32)
output: [ (None, 9)

denge 2: Denge

Figura 4.15: Rede Neuronal

Este diagrama indica que a rede é composta por 4 camadas: input layer, duas hidden layers,
e output layer. A primeira camada é composta por 9 neurénios, que correspondem ao nimero
de pedidos diferentes que estdo presentes no conjunto de dados. A primeira hidden layer tem
9 neurénios de entrada, enquanto que a segunda tem 100. Finalmente a ultima camada tem 32
parametros de entrada, o que corresponde a saida da dltima hidden layer, e 9 pardmetros de saida.

Importante referir que este algoritmo foi treinado com uma taxa de aprendizagem de 0,01.

4.6.2 Integracao dos Resultados com projeto da DigiB

Com o projeto da DigiB ndo foi possivel aplicar diretamente na camada de integracao e ve-
rificar resultados reais. Portanto, neste novo cendrio objetivo passava por ter algo mostrasse os
resultados dos algoritmos explicados nas sec¢des anteriores.

A soluc@o pensada consistiu em relatar os resultados dos algoritmos em 2 ficheiros Excel, o
primeiro para os resultados do Algoritmo de Cache e o segundo para os resultados do Algoritmo

de Previsao.

E importante referir que, neste contexto, houve 3 parametros muito relevantes neste ponto:
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» TopServiceName - Servico.

* QueryParams - Parimetros de query, identificava os pedidos.

¢ Authorization - Identificador de sessdo/cliente.

Para os resultados de cache, separaram-se os pedidos por TopServiceName, visto que ndo fazia
sentido analisar o contetiido de pedidos e respostas de servicos diferentes. De seguida, separou-
se os pedidos por queryParams. Isto significa que o pedido 1 no Servico A e o pedido 1, com
os mesmo queryParams do anterior, no Servigo B era analisados separadamente. O objetivo era
obter o tempo de cache para cada pedido em cada servico. Na figura 4.16 podemos ver uma
lista, em que cada elemento representa o resultado para um determinado pardmetro de query num
servico. O Cache Time representa o tempo de cache, a varidvel Cache Var assume o valor 1
caso seja vantajoso guardar em cache e 0 caso contrdrio. A varidvel Finish Dates é um array que
contém a altura em que foi detetada uma mudanca no contetido da resposta e Number of Requests,

representa a quantidade de vezes que este pedido foi feito.

{ { {

TopServiceName TopServiceName TopServiceName
QueryParams QueryParams QueryParams
Cache Var Cache Var Cache Var

Cache Time Cache Time Cache Time
Finish dates Finish dates Finish dates
Number of Requests Number of Requests Number of Requests

} } b

Figura 4.16: Resultado de Cache

De seguida, toda esta informagdo foi escrita num ficheiro Excel, como serd possivel ver no
capitulo seguinte.

Avangando para a previsdo de pedidos, e tendo em conta os pardmetros acima referidos,
pretendia-se prever os servicos e/ou queryParams para cada cliente (identificado pelo campo

Authorization) e de uma forma global.

E importante referir ainda que para cada cliente era treinado um modelo de Machine Learning
préprio, com base nos pedidos que esse cliente fazia.

Com o intuito de fornecer informacdo com mais detalhe, ndo s6 se previu o servico e/ou
queryParams mais provéavel, como também os segundos mais provaveis com a respetiva confianca.

Para a previsdo de servicos, obtinham-se 2 listas, figura 4.17: a primeira em que ndo conside-

rdvamos os diferentes clientes, e a segunda em que 0os mesmos eram considerados.
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{

Initial Service

1— Next Service

1— Accuracy

2 — Next Service

2 — Accuracy
Number of Requests
Response Time

}

{

Initial Service

1— Next Service

1— Accuracy

2 — Next Service

2 — Accuracy

Client

Number of Requests
Response Time

}

{

Initial Service

1— Next Service

1— Accuracy

2 — Next Service

2 — Accuracy
Number of Requests
Response Time

}

{

Initial Service

1— Next Service

1 — Accuracy

2 — Next Service

2 — Accuracy

Client

Number of Requests
Response Time

}

Implementacdo de uma Prova de Conceito

{

Initial Service

1— Next Service

1— Accuracy

2 — Next Service

2 — Accuracy
Number of Requests
Response Time

}

{

Initial Service

1— Next Service

1 — Accuracy

2 — Next Service

2 — Accuracy

Client

Number of Requests
Response Time

}

Figura 4.17: Previsdo do Service: a) visdo global b) Considerando clientes

De uma forma idéntica, obtém-se os seguintes resultados para a previsdo dos queryParams,
representados na figura 4.18.

No momento em que se pretendia prever os servicos e queryParams o resultado obtido era a
lista presente na figura 4.19.

Ap6s a obtencdo destes resultados, escreveu-se toda esta informac¢do num novo ficheiro Excel,
em 5 folhas diferentes. Para além dos resultados, foram também registados os desempenhos do
modelo de Machine Learning, de forma a avaliar a qualidade do mesmo.

Por ultimo, para calcular a capacidade mdxima de armazenamento, somou-se o payload size
de todas as respostas. O resultado esperado € o valor, em bytes, do armazenamento necessdrio

para fazer cache de todos os pedidos.
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{

Initial Request
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}
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{

Initial Request

1 — Next Request

1 — Accuracy

2 —Next Request

2 —Accuracy
Number of Requests
Response Time

}

{

Initial Request

1 — Next Request
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2 —Next Request
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Number of Requests
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}

Figura 4.18: Previsao do queryParams: a) visdo global b) Considerando clientes

{

Initial Service
Initial Request

1 — Next Request
1 — Next Service
1 — Accuracy

2 — Next Service

2 — Next Request

2 — Accuracy

Client

Number of Requests
Regponse Time

)

{

Initial Service
Initial Request

1 — Next Request
1— Next Service
1 — Accuracy

2 — Next Service
2 —Next Request
2 — Accuracy
Client

Number of Requests
Response Time

}

{

Initial Service
Initial Request

1 — Next Request
1 — Next Service
1— Accuracy

2 — Next Service
2 — Next Request
2 — Accuracy
Client

Number of Requests
Regponse Time

}

Figura 4.19: Previsao de Servigo e QueryParams
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Implementacio de uma Prova de Conceito



Capitulo 5

Resultados Obtidos

Este capitulo tem como principal objetivo analisar os resultados obtidos ao longo do projeto.
Assim conseguiremos verificar se os algoritmos fornecem resultados tteis e se este novo conceito
que queremos provar € efectivamente possivel de aplicar nos contextos pretendidos.

No caso do Deloitte Project, os resultados s@o concretos, com aplicagao direta dos algoritmos
no caso de uso. Assim € possivel ver o efeito do Predictive Caching no sistema.

No projeto da DigiB nfo foi possivel aplicar estes resultados em contexto real. Desta forma
ndo teremos uma comparacao entre resultados antes e apds a aplicacio dos algoritmos. No entanto,
ter-se-4 uma ideia de como este novo formato de integracdo pode influenciar este sistema. Teremos

portanto uma avaliag@o qualitativa apenas.

5.1 Resultados - Deloitte Project

No Deloitte Project, os resultados que serdo alvo de andlise sdo:
¢ Resultados de Cache e de Previsio;

* Tempo de Resposta dos pedidos sem cache;

* Tempo de Resposta dos pedidos com cache;

* Ciclos de Integracdo sem previsao;

* Ciclos de Integragao com previsao.

Tendo em conta o método referido em 4.3 para recolha de dados, a aplicagdo responsavel por
essa tarefa a correr entre 60 e 65 minutos, o que resultou num conjunto de dados com 222 pedidos
no total.

Ao aplicar este conjunto de dados no algoritmo de Machine Learning presente em 4.7.1, exis-

tem dois indicadores a ter em conta, que nos dao informacao sobre a qualidade do mesmo:

* Loss: valor que se pretende minimizar a2 medida que a rede neuronal € treinada. Quanto

menor for este valor, mais perto estio as previsdes de corresponderem aos valores corretos.

47



48 Resultados Obtidos

* Accuracy: representa a percentagem de vezes que as previsdes dadas pela rede neuronal

correspondem ao valor correto.

Outra varidvel importante para o treino da rede neuronal € a "epochs". Esta varidvel representa
o nimero de vezes que o algoritmo passa pelo conjunto de dados durante o treino. Portanto, em
cada epoch, existe uma atualizacio nos pesos dos neurénios da rede. A figura seguinte mostra a

loss e a accuracy do algoritmo em fung¢éo das epochs.

O batch size é também uma varidvel muito relevante, que representa o nimero de amostras que
serd utilizada para treinar a rede neuronal de uma vez. Isto €, se definirmos o batch size como 20,
numa primeira instincia, o algoritmo utiliza as primeiras 20 amostras e treina a rede. De seguida,
utiliza mais 20 amostras e volta a treinar e assim sucessivamente. E faz isto durante o niimero de

epochs definido. Neste caso, o batch size utilizado foi o tamanho do dataset.

A figura 5.1 mostra-nos como variam a Accuracy € a Loss da rede neuronal em fungdo das

epochs, nos conjuntos de dados de teste e de treino.

model accuracy model loss

0.7{ — train 2.2 — tain
test - test

0.6 2.0

<]
(]

accuracy
o
=
los:
@

0.3

0.2

L] 25 50 75 100 125 150 175 200 1] 25 50 75 100 125 150 175 200
epoch epach

Figura 5.1: a) Accuracy b) Loss

Os valores finais da Loss e Accuracy:

¢ loss =1,02

* accuracy =70 %

5.1.1 Resultados de Cache e Preditivos

Para este caso de uso, os resultados preditivos e de tempo de cache, em minutos, estdo presen-

tes na tabela 5.1:
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Tabela 5.1: Resultados

Pedido Inicial Préximo Pedido Prob Cache Time
/people /people/1 60,8% 0
/people/1 /people/2 73.4% 10
/people/2 /people/3 71,5% 5
/people/3 /people/4 81,9% 15
/people/4 /teams 89,6 % 15
/teams /offices 78,89% 27
/offices /united 71,5% 60
/united /delta 48,2% 61
/delta /people 59,8% 63

Estes resultados indicam o pedido mais provével de surgir apds um determinado pedido inicial,
e a respetiva probabilidade. O cache time indica o tempo que cada pedido pode ser guardado
em cache, por exemplo: quando o pedido inicial é "/teams", existe 78,89 % de surgir o pedido

"Joffices"; e o conteudo da resposta a "/teams"pode ser guardado em cache durante 27 minutos.

Tendo em conta o contexto mostrado em 4.2 e 4.3 podemos concluir que este resultado faz

todo o sentido e estd em sintonia com os fluxos que foram aplicados.

Para o pedido "/people”, que € efetuado a cada 5 minutos, o tempo de cache é 0 porque em
poucos minutos ocorre uma alteragdo em pelo uma das linhas das tabelas, logo, cada vez que este

pedido é efetuado, a resposta raramente é igual a resposta dada anteriormente.

No caso de "/people/1", como é efetuada uma alteracdo a cada 15 minutos e os pedidos sdo
efetuados a cada 5 minutos (com mais um minuto de delay), entfo é expectdvel que a indicagio
do algoritmo para Cache Time seja de 10 minutos. O mesmo cendrio ocorre para "/people/2",

"/people/3", "/people/4"e "/teams", com alteracdo nos respetivos tempos.

E importante destacar que para os pedidos "/offices", "/united"e "/delta", o cache time indicado
ronda os 60 minutos devido ao facto de nunca haver uma mudancga no contetido destes endpoints.

Portanto, o cache time € o tempo em que a aplicacio esteve ativa.

Analisando agora as previsdes dos pedidos, corresponde também ao cendrio previsto. Con-

frontando este resultado com a tabela 4.2 no subcapitulo 4.3, este seria o cendrio mais expectavel.

5.1.2 Tempos de Resposta
5.1.2.1 Tempos de Resposta sem cache

Na tabela 5.2 € possivel consultar o tempo de resposta aos diferentes pedidos, em segundos,

sem cache.
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5.1.2.2 Tempos de Resposta com cache

Tabela 5.2: Tempo de Resposta sem Cache

Pedido Tempo de Resposta
/people 1,155
/people/1 1,144
/people/2 1.139
/people/3 1,140
/people/4 1,150
/teams 1.149
/offices 1,1529
/united 1,609

/delta 1,743

Resultados Obtidos

Na tabela 5.3 encontram-se os tempos de resposta aos diferentes pedidos, em segundos, sem

cache.

Tabela 5.3: Tempo de Resposta com Cache

Pedido Tempo de Resposta
/people 0,120
/people/1 0,063
/people/2 0,066
/people/3 0,093
/people/4 0,056
/teams 0,127
/offices 0,071
/united 0,080
/delta 0,079

Verifica-se que existe uma clara reducéo entre os tempos de resposta com cache e sem cache

em cada um dos pedidos efetuados.

5.1.3 Ciclos de Integraciao

Nesta fase, o objetivo passa por medir o tempo de integragdo de um ciclo completo de pedidos,

conforme mostra a figura 5.2.
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GET: GET: GET: GET
/people /people/1 /people/2 /people/3
GET:
/people/4
GET: GET: GET: | GET:
/delta Junited [offices /teams

Figura 5.2: Ciclo de Integracio

Neste ciclo, iniciado pelo "GET: /people”, o pedido seguinte é efetuado assim que € recebida
a resposta ao pedido anterior. Este ciclo foi construido tendo por base os resultados preditivos
obtidos anteriormente.

Inicialmente calculou-se o tempo de ciclo de integragdo sem colocar em cache o conteiido
relativo ao pedido seguinte, em nenhum caso. Numa segunda fase, calculou-se o tempo de ciclo de
integracdo colocando em cache o contetdo relativo ao pedido seguinte, em cada um dos pedidos.
Ou seja, para cada pedido efetuado, para além de dar a resposta relativa a esse pedido, era também
colocado em cache o conteido da resposta ao préximo pedido. Essa resposta permanecia em
cache durante 30 segundos, ou até o pedido seguinte previsto ser chamado. Posto isto, algumas

das varidveis definidas em 4.7.1 assumem os seguintes valores:
* prob min = 0%
* pred cache time = 30 segundos
* response time min = 0 segundos

Na figura 5.3 apresentam-se os resultados obtidos, com e sem cache.

P owms | GET. | uesms | GET: s | GET: 78 ms GET
— - /people woms | /people/1 69 ms /people/2 61ms /people/3
68 ms 1109 ms
1083 ms 66 ms GET
/people/4
147 ms 1104 ms
GET: o GET: &L ms GET: 59 ms GET:
/delta 3680 ms /united 1734 ms /offices 11092 ms [teams

A) Sem cache
B) Com cache

Figura 5.3: Tempos do ciclo de integracdo: a) Sem Cache b) Com Cache

O primeiro teste iniciou-se as 16:06:41,056h e terminou as 16:07:26,256 do dia 9 de Junho
de 2021. O segundo teste decorreu entre as 16:12:36,286h e as 16:12:57,829h do mesmo dia.
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Os tempos que estdo entre os pedidos, na imagem, representam o tempo necessdrio para obter a
resposta.

Verifica-se que o primeiro teste demorou 44 segundos a ser completado, e desse tempo, 26,125
segundos devem-se ao tempos de espera para obter a resposta de pedidos. O segundo demorou
21,563 segundos, em que apenas 3,647 segundos se devem a tempos de espera.

De seguida, aplicou-se o mesmo ciclo de integracdo, mas com uma alteragdo: optou-se por
antecipar apenas os pedidos com probabilidade superior a 70% de surgirem. Sendo assim, as

seguintes varidveis assumem os valores:

* prob min = 70%
* pred cache time = 30 segundos

* response time min = 0.5 segundos

Na figura 5.4 podemos observar os resultados obtidos.

o = GET: | usms | GET: roms GET: oams GET
wy —
/people /people/1 /people/2 /people/3
68 ms
1703 ms GET
/people/4
118 ms
GET: GET: GET: GET:
/delta asoms | /united 67 ms [offices 48 ms [teams

Figura 5.4: Tempos do ciclo de integracdo, com previsao de pedidos com probabilidade > 70%

Este teste iniciou-se as 17:26:41,125h e terminou as 17:27:05,883h do dia 9 de Junho de 2021.
O tempo de ciclo foi 24,758 segundos, em que 9 segundos correspondem a tempos de espera para
obtenc¢do de resposta.

No tltimo cendrio de teste, a principal alteracdo ocorreu no ciclo de integracdo. Ao contrario
dos primeiros cendrios, em que a sequéncia de pedidos efetuados foi idéntica a prevista, neste
caso isso foi alterado (figura 5.5). O tempo em que o contetido da resposta ao pedido previsto era
guardado em Cache foi também alterado para 5 segundos. O valor final das varidveis foram os

seguintes:

* prob min = 70%
* pred cache time = 5 segundos

* response time min = 0.5 segundos
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Na figura 5.5 estao presentes os resultados deste teste:

2540ms G ET 1122ms G ET 1107ms G ET 73ms G ET
_—
/people /people/3 /people/1 /people/2
1636ms
GET:
1067ms
/united
61lms
GET: 0mms | GET: soms GET: 117ms GET:
/delta Joffices /teams /people/4

Figura 5.5: Tempos do ciclo de integracdo alterado, com previsdo de pedidos com probabilidade
> 70%

Este teste foi iniciado as 18:19:21,627h e terminou as 18:19:45,044 h de 9 de Junho de 2021.
O tempo de ciclo foi de 23,417 segundos, em que 10,801 segundos corresponderam a tempos de

espera.

5.2 Resultados - DigiB Project

Como referido no capitulo anterior, em 4.6.2, toda a informacao relativa a previsao de pedidos
estd presente em 5 folhas de excel diferentes. A primeira, figura B.1 corresponde a previsdo
de servigos (topServiceName) e a segunda, figura B.2, corresponde a previsdo de pedidos por
cliente. Por sua vez, as terceira e quarta folhas, figuras B.3 e B.4, correspondem as previsdes de
queryParams, de uma visdo global, e por cliente. J4 a quinta, B.5 corresponde a previsdo de servigo
e queryParams em simulineo. Cada folha contém também a qualidade dos algoritmos de Machine
Learning aplicados (test loss e test accuracy), sendo que folhas correspondentes as previsdes por
cliente (tanto servigco como queryParam) contém o resultados dos algoritmos utilizados para cada
cliente. Na previsdo de servicos, que corresponde a primeira folha, calculou-se também o ndmero
de clientes que efetuaram pedidos em cada servico.

Os resultados obtidos com o algoritmo de Cache, para estimar quanto tempo cada pedido pode
ser guardado em cache, estd presente numa outra folha Excel, B.6. Aqui, calculou-se também
o tempo de cache para cada tipo de pedido (queryParam) presente em cada servigo (topService-
Name).

Por dltimo, o método utilizado para o cédlculo da capacidade méxima de armazenamento ne-

cessario para cache indicou-nos o valor de 15,8 megabytes.

5.3 Discussao de Resultados

Nesta secc¢do serd feita uma comparacao entre os diversos cendrios testados na sec¢do anterior.

De seguida serdo abordados alguns tépicos nao mencionados até aqui, como desvantagens do



54 Resultados Obtidos

predictive caching, e cendrios em que o mesmo ndo é aconselhdvel.

5.3.1 Comparacao entre cenarios testados - Deloitte Project

Nos testes feitos em 5.1.2 podemos verificar, de uma forma clara, a redugcdo de tempo de
resposta quando o contetido estd presente em cache. Em pedidos cujo tempo de resposta sdo
sempre superiores a 1 segundo (tabela 5.2), a ferramenta de cache tem uma grande relevancia,
reduzindo esse tempo para 120 milissegundos, no pior caso. Sendo que no melhor caso o tempo
de resposta foi de 56 milissegundos (tabela 5.3).

Confirmado o expectavel efeito de cache, resta agora discutir os cendrios em que a sua aplica-
¢do é vidvel.

No primeiro cendrio calculou-se o tempo de ciclo de integragcdo, sem previsdo e consequente-
mente, sem cache, de acordo com os pedidos previstos. Isto €, comecando pelo GET "/people", o
pedido seguinte era sempre o pedido previsto pelo algoritmo. O ciclo termina quando GET "/pe-
ople"volta a ser chamado. Neste caso, o tempo total de ciclo foi de 44 segundos, em que 26,125
segundos se deveram a tempos de espera.

No segundo cendrio, em que se recorreu a previsdo e cache de todos os pedidos, o tempo de
espera foi reduzido para apenas 3,647, cerca de 13% do tempo obtido anteriormente. Este cendrio
pretende simular os casos em que a confianca na previsao é muito elevada.

No terceiro cendrio, em que se optou por prever pedidos com uma certeza superior a 70%, os
tempos de espera foram de 9 segundos. No quarto e ultimo cendrio, em que a ordem dos pedidos
foi alterada, e os 70% de certeza para previsao foram mantidos, os tempos de espera chegaram a
10,8 segundos. O objetivo destes dois cendrios era simular e testar o algoritmo nos casos em que a
confianca da previsdo ndo € tdo alta, e quando a previsdo ndo € a correta, ou seja, quando o pedido
seguinte a um outro, ndo € o previsto pelo algoritmo.

Perante estes resultados consegue-se obter duas conclusdes imediatas. Quando o tempo sem
alteracdo do payload € elevado, a ferramenta de cache durante o tempo calculado é algo que vale
a pena investir. A diferenca de tempos de resposta com e sem cache é notdvel. No ambiente de
teste pode-se considerar 60 minutos como threshold. A segunda conclusio que se consegue tirar
num primeiro momento é que quando a confianca da previsdo (prob) é elevada, o mecanismo de
previsao e antecipacdo do pedido compensa. A probabilidade de falha € reduzida, e o tempo de
resposta muito inferior ao anterior, o que promove uma melhor experiéncia de utilizacio para o
lado do cliente.

No ambiente de teste, nos terceiro e quarto cendrios, quando a confianga da previsdo nio é
tao alta, a ferramenta de previsdo e antecipagdo funciona bem. Mas indica-nos também que, num
ambiente mais robusto, como na DigiB, o resultado pode ndo ser tao positivo.

Quanto o caso de uso € mais robusto, e com conjuntos de dados um elevado nimero de pedidos,
uma solugdo para combater a incerteza, pode passar por prever os dois pedidos mais provaveis.
Ou entdo prever os pedidos necessérios até obter uma determinada confianca. No caso da DigiB,
que serd analisado no subcapitulo seguinte, optou-se por prever os dois pedidos mais provaveis.

Neste sentido, poderao existir casos em que o pedido mais provavel tem uma confianca de 45%, o
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que é muito pouco. Mas se o segundo mais provavel tiver uma confianca de 43%, antecipando os
dois consegue-se obter uma confianca de 88% , o que é muito positivo. Desta forma, consegue-
se promover uma melhor experiéncia de utilizagdo, mesmo nao tendo uma elevada confianga no

primeiro pedido previsto.

5.3.2 Discussao de Resultados - DigiB Project

Relativamente ao resultado de Cache do projeto da DigiB, estamos em condi¢des de afirmar
que de facto existem pedidos que podem ser guardados em cache visto que se permaneceram
inalterados durante vérios dias. Muitos pedidos também t€m tempo de Cache de 0 minutos, devido
s6 terem ocorrido apenas uma vez, ou entao sofreram alteracdes constantes.

J4 nos resultados preditivos surgem varias didvidas. No primeiro caso, previsdo do servigo,
consegue-se obter resultados precisos, e um bom algoritmo de treino. No entanto, acontece que
muitas vezes surgem dois pedidos consecutivos iguais, o que ndo acrescenta valor. Isto pode dever-
se a uma atualizag¢do da pagina web, ou ao facto de mudar de pagina no inventario online. Por este
motivo, o facto de prever o segundo pedido mais provdvel ganha importancia.

Nos restantes testes, os resultados sdo muito incertos. Ndo foi possivel obter resultados muito
precisos nem algoritmos de treino muito fidveis, devido a diversos motivos.

No caso das previsdes por cliente, o principal motivo estd no volume de dados. A quantidade
de dados associados a cada cliente s@o insuficientes para este tipo de andlise. Isto acontece porque
a cada sessdo iniciada € gerada uma nova chave, diferente da anterior, o que impossibilita a andlise
temporal do comportamento de cada utilizador na aplicacio. Por exemplo, o Jodo, um utilizador da
aplicacdo, ao iniciar a sessdo, tem uma chave que € atribuida, e colocada no campo Authorization.
De seguida, a medida que vai utilizando a aplicacdo, é efetuado o registo de todos os pedidos
que faz na aplicacdo, e termina a sessdo. No dia seguinte e Jodo volta a iniciar sessdo, e tem o
mesmo comportamento. No entanto, aqui, a chave atribuida é diferente da anterior. Este fendmeno
impede que seja guardado o histérico comportamental do Jodo, guarda apenas de cada sessdo, o
que resulta em conjuntos de dados muito curtos para o que € pretendido.

Nas previsdes dos queryParams, e servico e queryParam simultaneamente, os resultados sdao
também bastante imprecisos. O algoritmo ainda ndo é capaz de treinar da forma mais correta e
de mostrar um bom desempenho. Acredita-se que com mais tempo e dados para treino € possivel
obter melhores resultados.

Verificou-se ainda que a capacidade de armazenamento mdxima necessdria para cache estd

entre os 15 e os 16 megabytes.

5.3.3 Vantagens do modelo para o Projeto DigiB

Neste sub-capitulo serdo abordados alguns pontos onde este projeto poderia acrescentar valor.
Estes pontos terdo por base os pedidos e respostas efetuadas em cada servico, ignorando os query

parameters e especifidades de cada pedido dentro de cada um deles.
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Com base nos resultados obtidos no capitulo anterior podemos considerar 120 ms como refe-

réncia para tempos de resposta quando o contetido estd guardado em cache.

Na tabela 5.4 pode-se consultar os tempos médios de resposta e o nimero de clientes obtidos

em cada servico:

Tabela 5.4: Tempos de Resposta de Servicos

Servico Tempo médio de Res- | Numero de
posta (segundos) Clientes

get:/invoices:bc-documents-papi- 1,362 139

config

get:/documents:bc-documents-papi- 1,965 164

config

get:/user-documents:bc-documents- 0,464 415

papi-config

get:/invoices/(id):bc-documents-papi- | 2,603 20

config

get:/user-documents/upload-token:bc- | 0,26 91

documents-papi-config

get:/documents/(id):bc-documents- 1,5732 21

papi-config

get:/user-documents/(id):bc- 0,423 23

documents-papi-config

get:/coaDocuments/list:bc-documents- | 0,169 41

papi-config

post:/user- 0,230 2

documents:application/json:bc-

documents-papi-config

Verifica-se que nenhum dos tempos de resposta € inferior a resposta dada quando o contetido
estd em cache (120 milissegundos ou 0,12 segundos). No entanto nos servicos "get:/coaDocuments/list:bc-
documents-papi-config", "post:/user-documents:application/json:bc-documents-papi-config"e "get:/user-
documents/upload-token:bc-documents-papi-config"a diferenca, aparentemente, nio € significa-

tiva, principalmente neste tltimo.

O ndmero de clientes em cada servigo indica-nos qual o servico mais solicitado. O servigo
"get:/user-documents:bc-documents-papi-config"é claramente o que afeta mais clientes, seguindo-
se "get:/documents:bc-documents-papi-config'e "get:/invoices:bc-documents-papi-config". Da-

qui € possivel retirar que estes devem ser 0s servigos prioritarios para cache.

Se associarmos estes tempos médios de resposta ao nimeros de pedidos em cada servigo, e
compararmos esse resultado com o que seria obtido com a previsdo (e antecipagc@o) ou algoritmo
de cache do mesmo, tendo por base o valor referéncia de 120 milissegundos (0,120 segundos),

obtemos os seguintes resultados presentes na tabela 5.5:
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Tabela 5.5: Tempos de Espera nos Servigos

Servigco Numero de Pedidos Tempos de Espera
Sem Cache | Com Cache

get:/invoices:bc-documents-papi-config 590 803,55 70,8
get:/documents:bc-documents-papi-config 908 1784,41 108,96
get:/user-documents:bc-documents-papi- 3731 1726,04 447,72
config
get:/invoices/(id):bc-documents-papi-config 43 111,93 5,16
get:/user-documents/upload-token:bc- 140 37,07 16,8
documents-papi-config
get:/documents/(id):bc-documents-papi- 55 86,53 6,6
config
get:/user-documents/(id):bc-documents-papi- 44 18,62 5,28
config
get:/coaDocuments/list:bc-documents-papi- 130 22,01 15,6
config
post:/user-documents:application/json:bc- 4 0,92 0,48
documents-papi-config

Com estes resultados € possivel verificar a influéncia que a ferramenta de cache tem nos tempos
de espera, especialmente nos servigos get:/invoices:bc-documents-papi-config, get:/documents:bc-
documents-papi-config e get:/documents/(id):bc-documents-papi-config. Até mesmo no servico
de get:/user-documents:bc-documents-papi-config, em que a diferenca de tempo de espera com e
sem cache € de apenas 33 milissegundos, quando aplicamos o cache em grande escala, a diferenca
¢ notdvel.

Isto indica que existe muito potencial de redugdo, e aplicar mecanismos de previsao e/ou cache

que permitam este efeito acrescenta, de facto, muito valor.

Analisando agora, de uma forma superficial, os resultados de cache por servico, consegue-se

obter os valores presentes na tabela 5.6.

Esta tabela indica que para os diferentes pedidos feitos no servico get:/invoices:bc-documents-
papi-config (por exemplo), o tempo minimo de cache obtido € de O minutos, o maximo de 42992
minutos, etc. Ou seja, existe um ou mais pedidos que ndo podem ser guardados em cache visto
que o payload muda constantemente, e existem outros pedidos que podem ser guardados em cache
durante 42992 minutos (29 dias), por isso obtém-se um valor muito elevado no desvio padrdo. Este
resultado ndo permite retirar conclusdes claras sobre o que se sucede neste servico, sendo por isso,
necessdria uma andlise profunda a cada pedido realizado nele. O mesmo acontece em muitos
outros servicos presentes na mesma tabela. No entanto, os servigos get:/coaDocuments/list:bc-
documents-papi-config e get:/user-documents/(id):bc-documents-papi-config sdo excecdo, e ai é
possivel retirar alguma conclusio.

No primeiro caso tem-se um valor minimo de tempo de cache 7328 minutos (aproximanda-

mente 122 horas, que correspondem a 5 dias). Isto significa que, nos pedidos feitos neste servico,
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o valor minimo de tempo de cache que obtemos foi de 5 dias. A mediana encontra-se em 8295,257

minutos, que corresponde a 5 dias e 18 horas. O desvio padrao neste caso é de 864,67 minutos,

ou seja, 14 horas. Verifica-se também uma proximidade entre estes valores e os valores maximo e

médio. Este resultado indica que ndo ha muita variabilidade nos valores, e que o contetido presente

neste servico pode ser alvo de cache durante um periodo de tempo significativo, tendo em conta o

contexto em que foi aplicado.

No segundo caso, get:/user-documents/(id):bc-documents-papi-config, o desvio padrdo € bas-

tante alto, cerca de 12 dias (17798), o que mostra a grande variabilidade de valores nos tempos de

cache deste servico. No entanto o facto do valor minimo ser 5807 minutos, o que corresponde a

aproximadamente 4 dias, sugere que ha aqui potencial de cache.

Em relacdo ao valor obtido para armazenamento para cache, de 15,8 megabytes, é muito curto,

logo ndo serd um ponto a ter conta caso se pretenda implementar este método no projeto.

Tabela 5.6: Tempos de Resposta de Servicos

Servigo Tempo de Cache (minutos)
Média Mediana | Minimo | Méximo | Desvio Padrdo

get:/invoices:bc-documents-papi- 1523,169 0,658 0 42992,19 6231,53
config
get:/documents:bc-documents-papi- 1911,881 1,372 0 37227,04 5648,379
config
get:/user-documents:bc-documents- 621,3 0,95 0 20213,92 2550,116
papi-config
get:/invoices/(id):bc-documents-papi- 0,06 0 0 0,25 0,124
config
get:/user-documents/upload-token:bc- | 21228,73 | 21228,73 | 21228,73 | 21228,73 0
documents-papi-config
get:/documents/(id):bc-documents- 5,47 0 0 21,86 10,93
papi-config
get:/user-documents/(id):bc- 16455,18 | 8471,99 | 5807,01 | 43069,73 17798
documents-papi-config
get:/coaDocuments/list:bc-documents- | 8295,257 | 8563,287 | 7328,421 | 8994,062 864,67
papi-config
post:/user- 1264,86 | 1264,86 | 1264,86 | 1264,86 0

documents:application/json:bc-
documents-papi-config

5.3.4 Pros e Contras

Quando confrontados com os resultados obtidos no ambiente de teste, os mesmos foram muito

positivos, e de facto, quando a confianga € alta, o cache e previsao de pedidos ¢ algo que pode ser

muito 1til a qualquer organizacao.

No entanto, com a DigiB, com dados reais, em que muitos dos resultados ndo sdo limpos e de

conclusdo imediata, surgem bastantes diividas.
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Quando a previsdo e o cache é possivel, o sistema consegue dar respostas mais mais ripidas,
gerir e otimizar invocagdes a cloud, etc. No entanto, dependendo do caso de uso em questdo, para
este mecanismo ser possivel, é necessario espagco de armazenamento e maior processamento, visto
que sdo geridos mais pedidos do que sdo realmente necessarios. Para além de que € necessario
investir em capacidade de andlise de dados e Machine Learning, e garantir que exite uma forma
"standard"de registo dos dados, para este método poder ser universal na organiza¢do. Noutro
sentido, existe também o risco da informag@o dada ao cliente ndo ser a correta. Tendo por base
que um dos principais objetivos do projeto € guardar em cache informacdo estética, ao ser dada
a resposta que estd guardada em cache e nao nos Target systems, ¢ impossivel prever com 100%

quando € que a mesma sera alterada.
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Capitulo 6

Trabalho Futuro e Conclusoes

O objetivo do projeto era verificar a utilidade de uma nova forma de fazer integracdo recor-
rendo a Predictive Caching. Foi possivel criar algoritmos de cache, para obter os tempos sem

alteracdo de payload dos pedidos, e de previsdo, para identificar e prever fluxos de integracdo.

No capitulo anterior, no ambiente de teste conseguiram-se obter resultados muito claros e
positivos. J4 perante os resultados obtidos no projeto da DigiB, fica a ideia de que ha ainda muito

trabalho neste sentido para ser desenvolvido.

Tendo em conta os resultados obtidos no Deloitte Project € possivel concluir que quando a
confianca dos algoritmos preditivos € alta, o Predicitve Caching é algo que acrescenta muito valor
ao sistema. Conclui-se também que quando se mantém estitica durante um longo periodo de
tempo, a ferramenta de cache pode acrescentar valor e mostrar utilidade ao sistema, ndo s6 ao
nivel da reducdo de tempos de resposta como forma otimizada como os endpoints (muitas vezes

em sistemas em cloud) sdo invocados.

Os resultados obtidos no DigiB Project ndo sdo tdo conclusivos, mas hd pontos onde este
método pode ser aplicado, o que nos indica que existe um potencial. O feedback das equipas
responsdveis pelo projeto foi positivo, referindo também que este € o "tipo de ideia e inovagdo
que os clientes apreciam". A maneira como foi implementado este projeto sugere também que é

possivel alargar este conceito a outras industrias.

De uma maneira geral, quando o contetdo estd em cache, ou porque foi 14 guardado, ou porque
a resposta aos pedido foram antecipadas, os tempos de resposta obtidos sdo muito positivos, apre-
sentando uma redugdo dréstica em relagdo aos casos "standard". Isto promove integra¢des mais
rapidas, otimizacdes do uso dos sistemas em cloud e consequentemente uma melhor experiéncia

de utilizagd@o, o que vai de encontro aos objetivos definidos no inicio do projeto.

Ficou entdo provado que esta nova forma de integragcdo € possivel e pode acrescentar muito

valor aos sistemas.
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6.1 Trabalho Futuro

Como referido anteriormente, os resultados obtidos em contexto real (DigiB) nio foram sufi-
cientemente conclusivos ao ponto de permitir a tomada de decisdes concretas sobre o sistema em
questdo. Isto indica que ha muito trabalho pela frente.

Numa primeira fase, considerar ou acrescentar mais campos de andlise nos eventos que sio
registados pela plataforma de integracdo, que permitisse manter um registo histérico do cliente; e
promover andlise mais profunda do payload das respostas (segmentacdo do conteido).

Numa segunda fase, explorar mais a drea de anélise de dados e Machine Learning de maneira
a permitir retirar conclusdes concretas e precisas quando os algoritmos sio aplicados a ambientes
robustos e complexos, como: andlise temporal mais profunda da cache para obter conclusées como
os dias e horas da semana em que o contetdo € alterado, e ainda adaptar estes resultados a cada
fuso horério.

Fazer uma maior filtragem e tratamento dos dados surge também como trabalho futuro, como
por exemplo: ignorar pedidos iguais que sdo consecutivos.

Numa dltima fase, e j4 com Predictive Caching implementado, surge outro ponto que abre
oportunidades a outros projetos: formas de calcular o rendimento da cache e da previsdo. Alguns

tépicos interessantes neste contexto podem ser:

* Calcular percentagem de pedidos previstos com sucesso.

 Calcular percentagem de vezes que a informacdo guardada em cache corresponde a infor-

macdo presente nos endpoints.

* Medir o efeito deste médio na experi€ncia dos utilizagdo servigos intervenientes.

6.2 Conclusao Final

Este projeto foi muito desafiante, tanto a nivel pessoal como profissional, que me permitiu
crescer em todos os sentidos, e exceder as minhas expectativas.

Ficou provado que esta nova forma de integracdo € possivel, e pode trazer muito valor para as
organizacdes. Fica ainda a sensa¢@o de que ha muito trabalho a desenvolver no futuro, o que néo
é necessariamente negativo, visto que "abre portas"a outros projetos, e mais por onde inovar.

Em termos profissionais, este projeto e o estadgio na Deloitte Portugal permitiram-me trabalhar
com vdrias tecnologias que nio conhecia, e aprender muito com todos os profissionais da equipa
da Deloitte e ndo s6. A oportunidade de poder aplicar o projeto em dados reais de cliente, e
consequentemente trabalhar com uma equipa internacional foi um grande promotor do meu cres-
cimento. A responsabilidade e ao mesmo tempo privilégio de representar uma empresa como a
Deloitte, e crescer com este processo € algo que serd sempre relembrado por mim e marcado como
um grande passo no meu percurso profissional.

Em termos pessoais, o estdgio permitiu-me conhecer pessoas fantisticas. Ensinou-me a viver

com pressao, problemas técnicos e frustragdo da melhor maneira, o que se deve a um apoio sempre
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muito forte e a um trabalho de equipa fantéstico, tanto por parte das equias da Deloitte, como por

parte de ambos os meus orientadores.
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Anexo A

Nas figuras seguintes estdo presentes alguns dos fluxos implementados no Mulesoft para pro-
vocar alteracdes nos target Systems do Deloitte Project (A.3 ), para fazer pedidos automaticamente
(A.4 e para obter uma boa quantidade de dados para andlise. As figuras A.1 e A.2 mostram nos
os fluxos principais do projeto, responsaveis por recolher o pedido do cliente, obter e enviar a

resposta.
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Anexo B

Nas figuras seguintes estdo presentes os resultados obtidos no caso de uso DigiB Project. A
figura B.1 mostra o resultado dos servigos previstos ap6s a chamada de cada um, tendo em conta
todas os pedidos efetuados na API. A figura B.2 mostra alguns dos servigos previstos para cada
cliente/sessdo iniciada. A figura mostra alguns dos queryParams B.3 previstos ap6s a chamada de
cada tipo de pedido presente no sistema. A figura B.4, mostra uma parte os queryParams previstos
para cada cliente/sessdo iniciada. A figura B.5 representa uma juncdo das folhas 1 e 3, em que
mostra uma parte dos servigos e queryParams previstos para cada tipo de combinagdo presente na
APIL.

Por sua vez, a figura B.6 d4d-nos o uma parte do resultado do algoritmo de cache, onde para
cada tipo de pedido (distinguido pelos queryParams) presente em cada servigo, indica o tempo de
cache (cache time), cache var ( 1 se faz sentido guardar em cache e 0 caso contrario), finish dates
(instante de tempo onde foi detetada uma alterac@o de payload), numero de pedidos de cada tipo,
tempo de resposta médio e desvio padrdao da amostra. Indica também uma visdo global para cada
tipo de servico, onde mostra a média, minimo, miximo, mediana e desvio padrdo do tempo de

cache dos pedidos feitos em cada um.
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Anexo C

A figura seguinte mostra o formato em que um determinado evento no projeto da DigiB era

guardado no kibana e de seguida num ficheiro de texto.
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"hits" : [
" _imdex™ @ "logstash-2821.85.2B-mulesoft”,
Eype” _doc”,
S T W1s3IkBIEAGIZ- jHs1K";

U_score" 8.8,
"_source" @

"statusMessage” @ "SIMCESS",

"Btimestamp” @ "2821-@85-2ET12:53: 26 @957,

"serviceMame” : "gel:\\user-documenls bl -documents-papl-config”,

“externalkeyvalee” @ ",

“engineMachineMame" . "ip-172-21-18-157",

“port" @ 27168,

"hest" @ "gke-eu-prod-primacy-4653605F-wWhil . europe-westd-b.oc brenntag-eu-prod. internal”,

"topServiceName" : "get:‘\\user-documents :bc-documents -papi-config”,

"applicationMame"” : "bo-documents-papl”,

“tags” : o

“mulesoft”

1.
"logTimeStamp" @ "2821-85-2BT12:53:26.8762",
"executionMilliseconds” @ "@",
"data" : {
“payload” @ {
"message” @ "

b
"atributes” & [

"headers” : {
"connection" @ "close™,
"sec-ch-ua" ¢ "W MebjA Brasd\" jv=4"934", Y"Google Chrome)"  wv=\"91\", 'Chromiem'" jv="4"914"",;
“proepl-encoding” @ “geip, deflate, brv,
“sec-fetoh-dest" @ "emply”,
Uger-fetch-site” @ "same-origin®,
"host” ! "mulé-worker-internal -bo-documents-paplode-cl. clowdivel . o BRE2"
“authorization” : "8c2clBidaScclibaSdTeed1T233e022dbablieds”,
"x-forwarded-port” @ 443",

"aCcepl- Language” U5, en”,

"sec-ch-uva-mobile” @ "28",

dpopkie® @ MAARsERn

"g-request-id" : "SbSeBlbFodlSTEATEFd1I74Ral-aka1",

"Mozilla/5.8 (Windows NT 18.8; Windd; x6d) ApplelebKit/537.36 (KHTML, like Gecko) (hromef/S1.8.4472.77 Satarif517.

"user-agent”
"x-forwarded-for” @ "fda¥aliftblbaleYdElB4a582718114etRIboASR5",
"x-forwarded-proto” @ "hitps”,
"accept” : "application/json, text/plain, */*",
Mx-peal-ipt o tetsssssn
"sec-fetch-mode” @ "cors",
"x-forwarded-lhost” @ "apac.brenntag.com”,
"x-scheme" @ "https"
'
Iy
1
"wriParams" : { }
"gqueryParams" & {
"type" @ "Cart",
“order” : "42g001206K 5",
"incluede” @ “wser.permissioms”
'
i
|
s
"logStep" @ "SERVICE_START",
"envirenment” @ "prod”,
"requestTd” @ "ShheRdFod IGFTSHS Rl T4dabFaba1"
"enginelpdddress” @ "171.21.1E.157",

Figura C.1: Evento
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