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Resumo

O impacto da Pandemia de COVID-19 levou a mudangas nas rotinas diarias e nos
estilos de vida de toda a populacdo. As normas decretadas pelo Governo e pela Direcéo
Geral de Salde impuseram restricdes aos contactos sociais, periodos de dever de
permanéncia na residéncia, teletrabalho, ensino a distancia etc., que levaram a maioria dos
cidaddos a permanecer grande parte do seu tempo em casa, aumentando, paralelamente, o
tempo de uso da Internet. Concomitantemente ao referido, também o namero de crimes
realizados online escalou, incluindo crimes sexuais, como o assédio sexual, 0 sexting
forgado, a pornografia infantil e o aliciamento sexual de menores online. O teletrabalho e a
diminuicdo do tempo disponivel para supervisionar as criangas enquanto utilizam a
Internet, deixou-as mais expostas aos riscos, facilitando a concretizacdo de crimes sexuais

contra estas.

O presente estudo pretende contribuir para o conhecimento sobre o impacto que a
Pandemia da COVID-19, vivida nos ultimos 15 meses, teve nos padrdes de uso da internet
e, em particular, nas interacbes de cariz sexual, nos comportamentos de seducdo ou
aliciamento para fins sexuais implementados online, assim como o seu eventual impacto na
promocdo de comportamentos enquadraveis nas tipologias de crimes sexuais contra
criancas, designadamente no consumo de pornografia infantil e nos comportamentos de
grooming sexual online. Para tal, optou-se por uma metodologia quantitativa, recorrendo a
um questionario online aplicado a maiores de dezoito anos. A amostra final deste estudo é
constituida por 275 sujeitos, 210 do género feminino e 64 do género masculino, com uma
média de idades de 29 anos. Os resultados demonstraram que, durante a Pandemia de
COVID-19, 98.2% dos inquiridos acedeu de forma regular a internet e verificou-se um
aumento na frequéncia de diversas atividades praticadas online, nomeadamente 10.2%
referiu ter aumentado a regularidade na visualizacdo de sites de pornografia para adulto,
9.5% a vontade de satisfazer desejos ou curiosidades sobre atividades sexuais online e
0.7% visualizar sites de pornografia infantil (0.7%). Por Gltimo, 3.6% dos respondentes
referiu que aliciou/abordou alguém com intuito sexual através da internet e 25.9% referiu
que foi abordado/aliciado com intuito sexual na internet (70% dos quais do género

feminino).

Palavras-chave: Pandemia de COVID-19; internet; interagdes sexuais online; crimes

sexuais online; grooming online



Abstract
The impact of the Pandemic of COVID-19 led to changes in the daily routines and

lifestyles of the entire population. The regulations decreed by the Government and the
Directorate-General of Health imposed restrictions on social contacts, lockdown periods,
teleworking, e-learning, which led most citizens to remain at home for a large part of their
days, while at the same time increasing the amount of time spent at the Internet. In parallel
to the above, the number of crimes carried out online has also escalated, including sexual
crimes, such as sexual harassment, forced sexting, child pornography and online sexual
grooming of minors. Teleworking and the decreased time available to supervise children
while using the Internet has left them more exposed to risks, making it easier to carry out

sexual crimes against them.

This study aims to contribute to the knowledge on the impact that the COVID-19
Pandemic, experienced in the last 15 months, had on the patterns of internet use and, in
particular, on the online sexual interactions, on the seduction or solicitation behaviours for
sexual purposes implemented online, as well as its possible impact on the promotion of
sexual crimes against children, namely the consumption of child pornography and the
online sexual grooming. To this end, we have opted for a quantitative methodology, using
an online questionnaire applied to people aged over eighteen years old. The final sample of
this study consists of 275 participants, 210 female and 64 male, with an average age of 29
years. The results showed that during the COVID-19 Pandemic, 98.2% of the respondents
regularly accessed the Internet and there was an increase in the frequency of several
activities practised online, namely 10.2% reported an increase in the regularity of viewing
adult pornography sites, 9.5% of satisfying desires or curiosities about sexual activities
online and 0.7% viewing child pornography sites. Finally, 3.6% of the respondents
reported that they had groomed/approached someone for sexual purposes through the
Internet and 25.9% reported that they had been groomed/approached for sexual purposes

on the Internet (70% of which were female).

Keywords: COVID-19 Pandemic; internet; online sexual interactions; online sex crimes;

online grooming



Résumé

L'impact de la pandémie de COVID-19 a entrainé des changements dans les
routines quotidiennes et les modes de vie de I'ensemble de la population. Les reglements
décrétés par le gouvernement et la direction générale de la santé ont imposé des restrictions
sur les contacts sociaux, les périodes de permanence a la maison, le télétravail,
I'enseignement a distance, etc., ce qui a conduit la plupart des citoyens a rester chez eux
une grande partie de leur temps, tout en augmentant le temps d'utilisation d'Internet.
Parallelement & ce qui précéde, le nombre de crimes commis en ligne a également
augmenté, notamment les crimes sexuels tels que le harcélement sexuel, le sexting forcé, la
pédopornographie et la sollicitation en ligne de mineurs. Le télétravail et la réduction du
temps disponible pour surveiller les enfants lorsqu'ils utilisent I'internet les ont rendus plus

exposés aux risques, facilitant la réalisation de crimes sexuels a leur encontre.

Cette étude vise a contribuer a la connaissance de l'impact que la pandémie
COVID-19, vécue au cours des 15 derniers mois, a eu sur les habitudes d'utilisation
d'Internet et, en particulier, sur les interactions sexuelles, sur les comportements de
séduction ou de sollicitation a des fins sexuelles mis en ceuvre en ligne, ainsi que son
impact possible sur la promotion de comportements criminelles, tels que des crimes
sexuels contre les enfants, comme la consommation de pédopornographie et le grooming
sexuelle d’enfants. Dans ce but, une méthodologie quantitative a été choisie, a l'aide d'un
questionnaire en ligne appliqué aux personnes agées de plus de dix-huit ans. L'échantillon
final de cette étude se compose de 275 sujets, 210 femmes et 64 hommes, avec un age
moyen de 29 ans. Les résultats ont montré que, pendant la pandémie COVID-19, 98,2%
des personnes interrogées ont accédé régulierement a l'internet et qu'il y a eu une
augmentation de la fréquence de plusieurs activités en ligne, a savoir 10,2% ont signalé
une augmentation de la régularité de la consultation de web sites de pornographie adulte,
9,5% de la satisfaction de désirs ou de curiosités concernant des activités sexuelles en ligne
et 0,7% de la consultation de web sites de pornographie enfantine. Aussi, 3,6% des
répondants ont déclaré avoir approché quelqu'un a des fins sexuelles sur Internet et 25,9%

ont déclaré avoir été approchés a des fins sexuelles sur Internet (dont 70% sont femmes).

Mots-clés: Pandémie de COVID-19; internet; sexual grooming; Internet; crimes

sexuels en ligne; délinquants sexuelles
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Introducéo

A presente investigacdo, inicialmente, visava estudar o fendbmeno de grooming
sexual de criangas online, do ponto de vista dos ofensores, através de entrevistas em
profundidade com vitimas e ofensores deste tipo de crime. No entanto, a situacédo
pandémica que se instalou em margo de 2020 e se prolongou até ao presente, impediu-
nos de avangar com a metodologia prevista, levando uma alteracdo no método de
recolha de dados e a um ajustamento nos nossos objetivos. Face aos constrangimentos
impostos pela Pandemia de COVID-19, tendo havido mudancas evidentes nos padroes
de utilizacdo da internet a diferentes niveis, e sendo assinalado pelas instancias formais
um aumento dos crimes sexuais contra criancas cometidos online, em vez de nos
deixarmos abater pelas consequéncias negativas da pandemia no nosso trabalho,
mudamos de foco e passamos a querer compreender o impacto da Pandemia nos
padrdes de consumo de internet e nos comportamentos de interacdo sexual online,

incluindo comportamentos ilicitos ou criminais.

Efetivamente, nos periodos de maior restricdo a0 movimento e ao convivio
pessoal, em particular durante os periodos de maior isolamento social, de estado de
emergéncia, periodos de confinamento domiciliario, etc., consequentes a declaracdo da
Pandemia de COVID-19, registou-se um aumento das comunicacdes através da internet,
quer no ambito laboral, quer no ambito académico, quer no ambito das interacdes
sociais e dos comportamentos de lazer, com um acréscimo ja identificado (e que seria

incontornavel) na comunicacéo e ligagéo online entre adultos e entre adultos e menores.

Apesar de as ter, o mundo online ndo apresenta, contudo, apenas vantagens, e
pode mesmo afirmar-se que a Internet torna adultos e menores, sobretudo estes ultimos,
vulneraveis a novos riscos, havendo, por parte da comunidade, uma crescente
preocupacdo com o0s crimes cometidos online (também designada como criminalidade
cibernética ou cibercriminalidade), sejam crimes econdmicos, fraudes, roubos de
identidade, entre outros, sejam crimes de ddio, ofensa, difamacéo, etc., sejam crimes de
assédio online ou de cyberstalking, sejam crimes contra criancas e jovens, desde o
cyberbullying aos crimes sexuais perpetrados online, com particular incidéncia nos
crimes de producgdo, consumo ou partilha de pornografia infantil e nos crimes de

aliciamento sexual de menores ou de grooming sexual online. Apesar deste aumento dos



crimes, sdo ainda escassos 0s estudos de caracterizacdo destes fendbmenos em Portugal,
nomeadamente estudos centrados no periodo da Pandemia da COVID-19, fase em que
se tem verificado um aumento dos comportamentos de aliciamento sexual de menores
online (entre outros crimes sexuais contra criangas praticados através da internet).
Embora se tenha consciéncia de que os numeros revelados por agéncias
nacionais e internacionais, até a0 momento, serdo apenas uma pequena amostra do que
efetivamente se tera concretizado nestes mais de 15 meses (factos que, muito
provavelmente, alcancardo maior visibilidade nos proximos meses), eles sdo ja, como
mais a frente sera referido, dados preocupantes e que exigem um rapido investimento na
producdo de conhecimento sobre estes fendmenos, de modo a poder promover-se
formas de prevengdo e de intervengdo na cibercriminalidade mais eficazes e

cientificamente sustentadas.

O presente estudo surge neste contexto e visa contribuir para a construcdo desse
conhecimento, designadamente, ajudar a conhecer e compreender melhor os padrdes e
tipos de consumo de internet durante o periodo pandémico e suas diferencas
relativamente ao periodo pré-pandémico, conhecer alguns tipos de interacdes de cariz
sexual mantidas online nesse periodo, incluindo, eventualmente, interacGes de cariz
sexual, comportamentos de seducdo ou aliciamento para fins sexuais implementados
online, assim como 0 seu eventual impacto na promo¢do de comportamentos
enquadraveis nas tipologias de crimes sexuais contra criancas, designadamente no
consumo de pornografia infantil e nos comportamentos de grooming sexual online.
Pretende-se, também, aceder as motivacdes que poderdo estar subjacentes a estes
comportamentos. Todos estes dados foram recolhidos junto de uma amostra nao-
forense, isto é de individuos da (dita) populacdo normal, ndo sinalizados ou objeto de

uma intervencao judicial pela pratica destes comportamentos.



1. Enquadramento teorico-conceptual

1.1 A Pandemia de COVID-19 e a mudanca nos padrdes de interagdo

online, com implicac¢des ao nivel da cibercriminalidade

O novo coronavirus, chamado de Sindrome Respiratoria Aguda Grave —
Coronavirus - 2 (SARS-CoV-2), foi identificado na China, em dezembro de 2019,
associado a grupos de pacientes com pneumonia que foram epidemiologicamente
ligados a um mercado de frutos do mar e animais vivos na cidade de Wuhan, Provincia
de Hubei (Zhu et al., 2020). Devido ao seu elevado potencial de contagio resultou num
aumento exponencial de casos de infetados. A sua transmissdo generalizada foi
reconhecida pela Organizacdo Mundial da Saude como uma Pandemia, a 11 de marco
de 2020 (WHO, 2020). Como esperado, 0 alcance geografico do virus, 0 nimero de
infetados e a taxa de mortalidade, causaram na populacdo sentimentos de medo e de
inseguranca, impuseram medidas de contencdo raramente observadas na historia da
humanidade e, em consequéncia, diminuiram a mobilidade e a interacdo direta,
aumentaram o afastamento e o isolamento social e afetaram, globalmente, a saude
mental das populacdes (Ornell et al., 2020).

Neste sentido, a Pandemia da COVID-19 teve um forte impacto em todos 0s
estratos da populacdo, levando a mudangas nas atividades diarias e nos estilos de vida
de quase todos os cidaddos. Esta fase pandémica obrigou as pessoas a restringirem-se
socialmente, registando-se um aumento do tempo de permanéncia em casa (com
imposicdo de longos periodos de obrigacdo de permanéncia na residéncia pelos
Governos, quarentenas, confinamentos; imposicao do teletrabalho, sempre que possivel;
limitacdes a circulacdo no espaco publico, etc.) e uma massificacdo e intensificacdo do
uso da internet (Ornell et al., 2020).

Segundo dados da APAV (2020), recolhidos através de um questionario sobre a
“Percecao da Populacao sobre a Cibertecnologia”, os dispositivos mais utilizados para
aceder a internet foram, neste periodo, o0 PC/Computador/Laptop e o Smartphone, visto
que os participantes referem estar com mais frequéncia ligados a internet em casa ou no
local de trabalho. As atividades que estes afirmaram realizar com maior regularidade

foram consultar emails, aceder a redes sociais e ler noticias, sendo que 94% costuma



realizar atividades online, mesmo que s6 de vez em quando, como, por exemplo,
compra ou venda de bens ou servigos, servicos de homebanking.

Relativamente a crimes cometidos através da internet, torna-se relevante
distinguir o conceito de crime de informatica de crime cibernético, sendo que crimes de
informética sdo todas as acgdes tipicas, antijuridicas e culpaveis praticadas com a
utilizacdo de computadores e/ou de outros recursos da informatica (Nascimento, 2018),
enquanto que crime cibernético ¢ “toda a conduta, definida em lei como crime, em que
0 computador tiver sido utilizado como instrumento de sua perpetracdo ou consistir em
seu objeto material” (Roque, 2007, p. 25).

O aumento e a diversificacdo da utilizacdo da internet, particularmente visivel
durante o atual periodo pandémico, acarretou beneficios evidentes para adultos e
criancas, mas acabou, também, por criar condi¢bes para o desenvolvimento de novas
modalidades de ofensa e de vitimizacdo online (e para a adaptacdo de crimes
perpetrados, tradicionalmente offline, mas que passaram a ser perpetrados, com novas
configuragdes, também no contexto virtual). Entre estes estdo crimes econdémicos,
fraudes, roubos de identidade; crimes de ofensa e de ddio online, particularmente nas
redes sociais; comportamentos de cyberbullying, de cyberstalking ou assédio online, e
estdo tambeém crimes sexuais contra criangas, como a pornografia infantil e o grooming
sexual, verificando-se que a internet permite ao ofensor ter um acesso facilitado a um
elevado nimero de vitimas menores de idade, podendo de forma simples entrar em
contacto com estas, assim como identificar vulnerabilidades das criangas e jovens que

facilitem a selecdo de potenciais alvos (Barbosa & Manita, 2019; Manita, 2020).

Os avancos da tecnologia tém, efetivamente, funcionado como fortes atractores
para criancas e jovens, fazendo-as passar cada vez mais tempo ligadas a Internet, seja no
quadro das atividades escolares, seja no quadro das atividades sociais, lidicas ou de
lazer, promovendo também a multiplicacdo de redes sociais em que estas participam. A
massificacdo do acesso as novas tecnologias de informagdo e comunicagdo abriu novos
canais de interacdo social, em que os menores adquirem progressivamente maior
experiéncia e autonomia (Livingstone & Smith, 2014), mas abriu também canais de
vulnerabilizacdo acrescida para estes. Segundo os dados da UNICEF (2017), 71% dos
jovens de todo o mundo, entre os 15 e 0s 24 anos, estdo ligados a internet, contrastando
com 48% da populacéo total. Ainda em relagdo aos jovens, estima-se que um em cada

trés utilizadores da internet sejam individuos com menos de 18 anos, mesmo em



espacos, chats e redes sociais nos quais, legalmente, ndo poderiam participar. Este uso
cada vez mais natural e massificado da Internet acaba por expor os menores a outros
riscos, como a exploracdo sexual, e a diferentes formas de vitimizacdo em geral
(UNICEF, 2017).

Estas constatacBes acabam por gerar, na comunidade académica, no sistema
judiciario e no sistema de promocdo e protecdo, uma crescente preocupacao
relativamente aos crimes cometidos online, em particular aos crimes contra criangas e
jovens, e um crescente investimento na promocao de usos mais seguros da internet e de
uma maior consciéncia social e individual sobre os riscos associados ao uso das

tecnologias de informagdo e comunicacao.

Mais ainda, quando se sabe ja que o comportamento online é, para a maioria das
pessoas, diferente do comportamento mantido em “contexto real”, observando-se, entre
outros aspetos, uma maior facilidade em manter interacdes continuadas e diversificadas,
em manter diversos dialogos em simultaneo, e uma maior liberdade na escolha dos
temas a abordar e da linguagem a utilizar, comparativamente a um contacto face-a-face,
ou seja, verifica-se uma atenuacdo de barreiras de comunicacdo (Suler, 2004). Esta
atenuacdo foi denominada por Suler (2004) como o “Efeito de desinibi¢do online” ¢
explicada através de seis fatores: (1) anonimato dissociativo, (2) invisibilidade fisica,
(3) assincronia, (4) introjecGes solipsisticas, (5) imaginacdo dissociativa, (6)

minimizagdo do status e da autoridade dos individuos.

O anonimato dissociativo estd associado a possibilidade que a internet fornece
de adotar uma identidade falsa, ou seja, uma identidade virtual que difere da identidade
real e que origina um sentimento de desresponsabilizacdo sobre as suas agdes online. A
invisibilidade fisica diz respeito ao facto de as conversas, por serem realizadas
virtualmente, encorajarem o ofensor a incorrer em acdes que, pessoalmente, ndo seriam
realizadas. A assincronia remete-nos para a inexisténcia de feedback imediato na
comunicacdo virtual, originando uma maior sensacdo de seguranca e uma mais rapida e
direta abordagem de temas intimos e pessoais e ao desvio das normas sociais. As
introjegdes solipsisticas dizem respeito a atribuir uma voz e uma imagem a pessoa com
que se fala, criando a sensacéo de estar a falar consigo mesmo e, consequentemente, a
diminuicdo das barreiras pessoais de comunicagdo. A imaginacao dissociativa refere-se
a criacdo mental de personagens imaginarios e de uma dimensao online ficticia, onde as
acOes sdo vistas como fantasia e dissociadas da dimens&o real e offline. Por fim, a

5



minimizacdo do status e da autoridade dos individuos diz respeito a reduzida
preocupacdo que se da ao plano online, diminuindo, assim, a influéncia da autoridade

sobre as suas acOes e 0 medo da desaprovacao.

1.2 O isolamento social forcado como promotor da interacéo sexual online e

da criminalidade sexual na internet

Entre outros aspetos, a mudanca na realidade social provocada pela Pandemia de
COVID-19 levou a limitagdo de contactos e da interacdo social, homeadamente a
diminuicdo das relagfes intimas e das relacbes sexuais e, consequentemente, ao
aumento do consumo de contetdos de cariz sexual através da internet, incluindo a
pornografia ou os sites de encontros, pela populacdo em geral.

Na realidade, a dimensdo sexual é uma das &reas mais importantes no
funcionamento humano, no entanto € ainda um tema envolto em tabus e pouco
explorado na nossa sociedade. A sexualidade é compreendida como um construto
historico-social que ndo se restringe apenas a fungédo reprodutiva, mas também a busca
pelo prazer, integrando diversas dimensfes do ser humano e influenciando o modo
como as pessoas se relacionam consigo e com os outros. Género, classe social, etnia e
estratificacdo social sdo algumas das varidveis que influenciam a formacdo das
significacOes sobre a sexualidade (Araujo, 2002).

O desenvolvimento de tecnologias de informacédo e comunicacéo, assim como o
aparecimento de smartphones, tablets, computadores, paralelamente ao aparecimento
das aplicaces e redes socias, facilitou o consumo, a producao e a partilha de contetdos
sexuais, visto que conhecer pessoas tornou-se muito mais simples. No mundo online, a
privacidade e o anonimato facilitam a concretizacdo de certos desejos e
comportamentos, de que € exemplo o0 consumo, a producdo e a partilha de pornografia.

Durante a Pandemia de COVID-19, em que foram impostas subitas e massivas
restricbes nos contactos e interagcbes sociais diretos, verificou-se um aumento das
interacbes e do consumo voluntario e consentido de conteudos sexuais online, mas
tambeém a um aumento da criminalidade sexual e a um maior envolvimento em atos de
sexting forgado, ou ndo intencional, e noutros atos abusivos ou ilicitos, designadamente
atos envolvendo menores de idade. No que a estes diz respeito, a inédita conjugacéo das

circunstancias associadas ao confinamento / isolamento social imposto, com um maior



tempo de permanéncia online, uma menor disponibilidade e menor capacidade de
vigilancia parental do uso da internet pelas criancas e jovens, maiores niveis de
ansiedade e de stress gerais, maior instabilidade emocional, entre outras, criou as
condigdes “ideais” para um aumento da vitimizacdo sexual online, quer ao nivel das
interacdes com adultos conhecidos, quer da interacdo com desconhecidos que
navegavam na internet com o objetivo de obter gratificacdo sexual (Gevers, 2020).

Também a generalizagdo do teletrabalho e a diminui¢do do tempo disponivel
para supervisionar as criancas enquanto utilizam a internet, as deixou mais expostas aos
riscos (Europol, 2020). Segundo dados da APAV (2020), referentes a monitorizacéo da
atividade online de criangas e jovens com menos de 16 anos, 74% dos adultos
inquiridos menciona que monitoriza a atividade online da crianga/jovem, 58% reporta
que discute a tematica dos riscos online com a crianca/jovem, 45% limita o tempo que a
crianca/jovem passa online e 42% usa controlos parentais no seu navegador de internet.
Relativamente aos riscos do cibercrime, 24% dos inquiridos considera estar bastante
bem informado sobre os riscos inerentes ao Cibercrime, contrastando com 63% que
considera estar algo informado e 13% que considera que esta pouco ou nada informado.

Um novo relatorio revelou um aumento de 28%, face ao ano de 2019, no nimero
de dendncias de conteudos online relacionados com a exploracdo de criangas. A
quantidade de imagens e videos a circular na Internet aumentou significativamente
devido a Pandemia da COVID-19, registando-se 65,4 milhdes de imagens, videos e
outros ficheiros online (NCMEC, 2021).

As redes sociais que mais denuncias fizeram foram o Facebook (20307216), o
Snapchat (144095) e o TikTok (22692). Relativamente a denincias de crimes, 21,6
milhGes de dendncias relacionaram-se com casos de pornografia infantil, sendo que
houve um aumento de 97,5% no aliciamento de menores, em relacdo a 2020 (NCMEC,
2021).

Na Europa estima-se que uma em cada cinco criangas seja vitima de alguma
forma de violéncia sexual. O abuso sexual e a exploracdo sexual das criancas podem
ocorrer de multiplas formas, como, por exemplo, online, ou em linha (por exemplo,
obrigar uma crianga a participar em atividades sexuais online ou trocar material com
imagens de abusos sexuais de criancas na internet) e offline ou fora de linha (por
exemplo, participar em atividades sexuais fisicas com uma crianga, abuso sexual,

instigacéo da participacdo de uma crianca na prostituicdo infantil).



Quando os abusos sdo registados e partilhados em linha, amplificam-se e
perpetuam-se os danos. A vitima vivera com a consciéncia de que qualquer pessoa,
conhecida ou desconhecida, pode ver as imagens e videos que a incluem. De notar que a
Pandemia da COVID-19, ao acarretar um aumento do numero de crimes online, veio
alertar para a necessidade de mecanismos eficazes para a detecdo deste tipo de crimes
(Europeia, 2020). Por exemplo, o Facebook esta a desenvolver novas ferramentas para
ajudar na luta contra a exploragéo sexual de criancas online.

Paralelamente ao referido anteriormente, verificou-se também um aumento na
pratica de sexting (Agustina et al., 2020), comportamento que consiste em enviar,
receber e/ou encaminhar fotos e/ou videos de contetido sexual através de dispositivos
eletronicos ou redes sociais. De realcar que a pratica deste fenémeno, de forma
voluntéria e consensual, entre adultos é considerada, por alguns especialistas, como uma
forma de expressao sexual normativa (Agustina & Gomez-Duran, 2016), ndo o sendo,
obviamente, quando comeca a envolver interagdes sexualizadas com menores de idade.

Nos ultimos anos, surgiu um novo fendmeno de carater criminal, muito
preocupante: a pornografia infantil na internet. Com o desenvolvimento das novas
tecnologias, os recentes meios de comunicacdo tornaram-se nos meios, ndo s6 de
arquivo deste tipo de contetdos, que podem ir desde imagens de menores até videos dos
proprios abusos sexuais, mas também de partilha e de producdo de contetdos deste teor
(Wolak, Finkelhor, & Mitchell, 2011). Com o aparecimento da World Wide Web,
surgiram vantagens para o alargamento deste fendmeno, tais como estabelecer
plataformas de partilha e consumo rapido, andnimas, de baixo custo e elevada
qualidade, fazendo a pornografia infantil expandir-se pelo mundo online (Wortley &
Smallbore, 2006).

Lim e seus colaboradores (2017) dividem a pornografia em trés categorias: (1)
pornografia infantil em que as imagens séo geradas pelo computador, ndo envolvendo
fotografias de criancas reais; (2) pornografia infantil transformada, em que sé&o
utilizadas fotografias de criangas reais que sdo posteriormente alteradas, para que néo se
identifiqgue o menor em causa e (3) pornografia realizada por adultos de aparéncia
jovem, gque exteriormente aparentam ter uma idade que ndo corresponde a real.

O tipo de pornografia infantil disponivel é muito variado, tanto a nivel de
conteddo como das idades dos menores incluidos. Normalmente, estes apresentam
idades compreendidas entre os seis e 0s doze anos, no entanto, ha estudos que

demonstram que estdo disponiveis conteidos com criangas com menos de trés anos.
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Relativamente a contetdos, aparecem desde contetdos menos explicitos, como, por
exemplo, criangas em situagdes do quotidiano (a tomar banho, na praia, etc.), até
contetdos mais explicitos como imagens com situagdes violentas, de que sdo exemplo,
a simulacéo de afogamento ou o sadismo (Seigfried-Spellar, 2013).

Além da pornografia infantil e da exploracdo sexual, um dos riscos a que a
internet expde os menores de uma forma mais ampla e facilitada é o do grooming sexual
online, realizado por um adulto ou jovem mais velho, em que este manipula e ganha a
confianca do menor para obter gratificacdo sexual, através do mundo online (Kloess,
Beech & Harkins, 2014). Relativamente ao estabelecimento de contactos com menores,
Malesky (2007) refere que este pode ser realizado de forma aleatdria ou atraves da
leitura de perfis online e do contacto com comunidades virtuais de jovens. Nestas
comunidades sdo procuradas referéncias a contetdos sexuais ou indicadores de
vulnerabilidade, por serem consideradas reveladoras, respetivamente, de desinibicdo

face as tematicas sexuais e de maior facilidade de manipulagdo/submissao.

Assim sendo, pode afirmar-se que o grooming sexual online € um problema
social que envolve especificidades ainda ndo totalmente estudadas ou conhecidas, como
a partilha de material de cariz sexual produzido pela prépria vitima, sem se aperceber
disso, em muitos casos, e a partilha de conteudos intimos, sexualizados, entre a vitima e
o ofensor, que podem ser usados, posteriormente, para ameacar e intimidar a vitima,
fazendo-a permanecer numa relacdo abusiva, mesmo depois de se ter apercebido dessa

natureza e de desejar cessa-la (Nur Say et al., 2015).

E importante, também, referir que existe elevada diversidade na forma como
cada ofensor executa 0 abuso e nas motivacGes para esse abuso. Deste modo, Seto e
seus colaboradores (2012) apresentam-nos trés tipos de ofensores sexuais que recorrem
a Internet, mas com diferentes objetivos finais. Contact-driven é o nome dado a um
grupo de ofensores que inicia um processo online de aliciamento do menor, mas que
tem como finalidade o contacto offline com a vitima, para efetivar o contacto sexual
fisico. Por outro lado, existem ofensores que, através do uso da internet ou das novas
tecnologias, acedem, distribuem e/ou produzem pornografia infantil, ou acedem a
potenciais vitimas. O terceiro grupo é composto pelos denominados de fantasy-driven,
em que estes praticam o aliciamento online de menores movidos pela fantasia, ou seja,
tém como objetivo efetivar interacbes sexualizadas com menores, mas de forma

estritamente virtual, ndo tendo o contacto offline como objetivo.



Espera-se que, apds alguma normalizacdo social e reducdo dos periodos de
declaracdo do estado de emergéncia, reducdo dos periodos de obrigagdo de permanéncia
na residéncia, de confinamento, etc., tanto o uso de internet como o nimero de praticas
de sexting, de assédio, de grooming sexual online, de consumo e producdo de
pornografia infantil, voltem aos niveis pré-pandémicos ou sejam reduzidos até. No
entanto, ndo se pode afirmar que pessoas que tenham iniciado essas praticas sob
influéncia do contexto pandémico, ndo possam continuar a perpetra-las, mesmo que
apos a normalizacao das circunstancias (Agustina et al, 2020).

Esta constatacdo obriga a um cada vez maior investimento na compreensao e na
prevengdo dos crimes sexuais contra criangas, designadamente do abuso sexual direto e
dos abusos perpetrados com recurso a internet, com destaque para a pornografia infantil

e 0 grooming sexual online.

1.3 Abuso sexual de menores

O abuso sexual de menores, apesar de ser um problema da sociedade atual, esta
presente desde sempre na historia da humanidade (Deblinger & Heflin, 1995). No
entanto, apenas nas Ultimas décadas, a partir de 1970, é que se verifica um aumento no

interesse em compreender e prevenir este fendmeno (Haugaard, 2000; Kinnear, 2007).

Os estudos em torno desta problematica séo relativamente recentes e ainda nao
foram encontrados meios eficazes de a combater. Muitas familias s&o resistentes ao
debate deste assunto, por receio de expor a sexualidade das suas criangas, contribuindo,
assim, para retardar o combate ao abuso sexual infantil. Deste modo, é relevante
informar os cuidadores/pais de que devem abordar o tema da sexualidade com o0s
menores, assim como alerta-los de que eles tém direitos que ndo devem ser violados,
como o direito a intimidade e a autodeterminacdo, a inviolabilidade do seu corpo e da
sua liberdade, de modo a que lhes seja assegurado um crescimento mais integrado e
saudavel (Oliveira et al., 2020).

A Organizacdo Mundial de Saude (WHO, 1999) define o abuso sexual de
criancas como qualquer interacdo entre uma crianca e alguém em estagio sexual de
desenvolvimento mais adiantado, tendo por fim a satisfagdo sexual deste ultimo. As

interacbes sdo impostas ao menor através de forca fisica, ameaga, coercdo ou
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manipulacdo da sua vontade e pode envolver contacto sexual fisico e direto com a
crianga, como é o caso da relagdo sexual ou da sua tentativa, do toque sexualizado, da
masturbacdo da ou com a crianga; ou contacto fisico indireto, como expor a crianca a
atos sexuais exibicionistas ou a contetldos pornogréaficos, ou a exploragdo do menor no
mercado da prostituicdo ou da pornografia infantil (Finkelhor, 1999; WHO, 1999/2006).

No sentido de operacionalizar a distingdo entre atos abusivos e ndo abusivos.
Watson (1994) sugere que essa distincdo seja feita com base em trés pontos: (1) o
abusador tem algum tipo de poder hierarquico, exercendo controlo sobre a vitima, que,
fruto da sua imaturidade, ndo compreende 0 que se passa; (2) o agressor deve ter uma
diferenca de idade cronoldgica ou um avanco significativo no grau de desenvolvimento
sociocognitivo; (3) o agressor busca ou obtém gratificacdo e satisfacdo, sendo que a
existéncia de algum possivel tipo de prazer, por parte da vitima, é acidental ou do

interesse de quem abusa.

Por dltimo, as tipologias mais comuns distinguem, ainda, o abuso sexual de
menores perpetrado em contexto intrafamiliar (por alguém que mantenha lacos
consanguineos ou afetivos com o menor) e o perpetrado em contexto extrafamiliar
(realizado por alguém nao conhecido do nudcleo familiar) (Habigzang e Caminha, 2004;
Koller, Moraes e Cerqueira-Santos, 2005). Todas as formas de abuso sexual podem
afetar o bem-estar, o equilibrio emocional e o desenvolvimento das criancas de
diferentes formas e a diferentes niveis, havendo menores que apresentam impactos de
um modo facilmente detetavel e outros que ndo os demonstram. Claramente que o
impacto do abuso sexual esta relacionado com a vulnerabilidade e a resiliéncia (fatores
intrinsecos) de cada menor, assim como com a existéncia de fatores de risco e de
protecdo extrinsecos (Saywitz et al., 2000). Por exemplo, um estudo demonstrou que o
desemprego, familias reconstituidas, abuso de alcool e drogas, dificuldades econémicas
e presenca de outras formas de violéncia, constituem os principais fatores de risco
associados ao abuso sexual (Habigzang, Koller, Azevedo & Machado, 2005). Além do
referido, o impacto do abuso sexual também depende de fatores relacionados com a
propria violéncia, tais como a duragédo do abuso, o grau da violéncia ou ameaca, a idade
de inicio do abuso, o grau do segredo, a diferenca de idades e o grau de relacionamento
entre 0 agressor e a crianga, a presenca de penetracdo genital, entre outros (Nurcombe,
2000).
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A nivel desenvolvimental, a crianca pode vir a desenvolver perturbacdes
psiquiatricas e/ou emocionais, tais como perturbagdes dissociativas e de personalidade
borderline (Habigzang et al., 2005), quadros de depresséo, perturbacdo de ansiedade,
perturbacdes alimentares, hiperatividade e déficit de atencdo (Habigzang & Caminha,
2004) e/ou apresentar crencas disfuncionais como sentimentos de culpa, diferenca em

relagdo aos pares e desconfianca (Cohen & Mannarino, 2000).

1.4 Grooming sexual de menores

O grooming sexual de menores é uma das formas de abuso sexual de menores
(WHO, 2003) e € definido como um processo de preparagdo de um menor, das pessoas
que o rodeiam e do seu meio, realizado por um ofensor, com o objetivo de aliciar a
crianca para a concretizacdo de atos sexualmente abusivos com o groomer. Neste
sentido, os ofensores utilizam estratégias especificas para persuadir ou coagir a vitima a
um relacionamento de cariz sexual e, posteriormente, utilizam outras estratégias para

gue a vitima mantenha o sucedido em segredo (Crave et al., 2006).

Dada a complexidade deste fenémeno, observa-se que, mesmo havendo
variabilidade entre groomers, o processo de aliciamento é planeado e executado ao
longo de um determinado periodo de tempo e envolvendo diferentes contextos. Para
uma melhor compreensédo do fenémeno, Craven e colaboradores (2006) identificaram os
seguintes trés tipos de grooming decorrentes do processo de aliciamento sexual de
menores — gromming pessoal, grooming do meio e das figuras significativas e o
grooming do menor —, que ajudam a compreender de uma forma mais clara o processo

em causa.

O grooming pessoal consiste no processo de preparacdo do ofensor para
justificar e negar o seu comportamento como desviante, no decurso do aliciamento de
menores. Essa justificacdo e negacdo manifesta-se através de estratégias de
racionalizacdo cognitiva ou de distor¢Bes cognitivas, sustentadas em teorias erradas
sobre si préprios, 0s menores e 0 mundo, que sustentam a percecdo acerca da atividade
sexual com criangas como aceitavel ou ndo perniciosa (Craven et al., 2006; Ward &
Keenan, 1999). Ward e Keenan (1999) identificaram cinco teorias implicitas que
correspondem a maioria das distor¢des cognitivas e que consistem em representacoes

dos desejos e crencas que O agressor atribui as suas vitimas. Uma das teorias € a
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percecdo das criancas como objetos sexuais, que diz respeito a agressores que
percecionam as criangas como seres capazes de se envolver de forma voluntaria no
relacionamento abusivo e deste obter prazer, ou seja, veem a crianga cCoOmo um ser
sexual que tem desejos, necessidades e comportamentos sexuais como um adulto. Deste
modo, 0s agressores interpretam comportamentos tipicamente infantis como
comportamentos sexualizados e perturbadores (por exemplo, uma crianga sentar-se no

colo de um adulto ou dar-lhe um beijo no rosto a hora de se ir deitar).

Uma outra teoria relaciona-se com percecdo adulterada das consequéncias do
abuso e a minimizacdo do dano causado a vitima. Esta percecdo, muitas vezes, €
resultado de a natureza sexual da experiéncia ser vista como uma normal vivéncia
humana. A terceira categoria relaciona-se com a perce¢do do mundo como um lugar
perigoso, associado a comportamentos abusivos e de rejeicdo pelas demais pessoas. Esta
percegdo contribui para o envolvimento do ofensor com as vitimas infantis, na medida
em que estas podem ser vistas como seres mais frageis, mais vulneraveis, mais
disponiveis para aceitar e oferecer amor e carinho e, neste sentido, merecedoras de
maior confianca, e, em contrapartida, os adultos podem ser vistos como possuidores de
mas intencBes, ficando os potenciais ofensores sujeitos a maior rejeicdo; mas havendo
também, em alguns destes individuos, uma percecdo das criangas como seres
sexualmente ativos e provocadores, perigosos mesmo, e, nesse sentido, como
responsaveis pelos contactos sexuais que com elas sejam mantidos, 0 que minimiza a

responsabilidade do ofensor (Ward & Keenan, 1999).

Uma quarta teoria € a da incontrolabilidade do desejo agressor, ou seja, 0
ofensor assume que € impossivel suprimir os seus desejos sexuais, a ndo ser através da
sua expressdo ou concretizagdo, absolvendo-se da responsabilidade pela passagem ao
ato. Por fim, uma ultima teoria estd relacionada com as crencas desajustadas do
agressor, por exemplo, um sentimento de superioridade em relacdo a vitima e a crenca
no direito a ver as suas necessidades e desejos concretizados, independentemente dos
desejos desta (Ward & Keenan, 1999).

O grooming do meio e das figuras significativas diz respeito ao processo em que
o ofensor tenta integrar-se nos diversos contextos de vida da vitima, desde a familia ao
ambiente social do menor, bem como criar relagdes de confianga com as pessoas mais
proximas, como o0s pais, encarregados de educacao e professores, favorecendo, assim, o
acesso a crianca e, consequentemente, o abuso (Craven et al., 2006). De forma a se

13



integrarem na vida social da vitima, 0s agressores sdo capazes de se tornar
indispensaveis a comunidade, podendo ocupar lugares de relevo social, associados a
sentimentos de seguranca e confianga, ou de assumir trabalhos que outros ndo querem
fazer, sendo, deste modo, vistos de forma tdo positiva pelas pessoas que rodeiam a
crianca, que quando esta relata o abuso, a comunidade apoia o ofensor em vez da vitima
(Leberg, 1997). Portanto, a aceitagcdo do agressor, enquanto membro da comunidade da
qual faz parte o menor, contribui para uma diminuicdo das defesas por parte das figuras
significativas da vitima, podendo explicar a prevaléncia do abuso de menores no seio
intrafamiliar e intrainstitucional. Relativamente a caracterizacdo dos agressores, estes
ndo apresentam caracteristicas especificas que permitam a sua identificacdo pela
populacéo em geral (Craven et al., 2006).

Por fim, apés a fase de preparacdo da crianca para o abuso, surge o grooming do
menor, que diz respeito ao processo de aliciamento, ou seja, depois de criadas as
condigBes necessérias para haver aproximacdo a vitima, o ofensor estabelece,
finalmente, contacto com o menor. Obviamente que esse contacto inclui um conjunto de
técnicas e estratégias de manipulacdo, em que o agressor ndo s6 obtém a confianca da

vitima, como garante o sigilo das interacdes entre ambos (Craven et al., 2006).

Em 2003, O’Connell sugeriu um modelo constituido por seis etapas que
descreve a forma como os ofensores preparam a crianga para 0 abuso sexual, num
processo de grooming sexual online. As seis fases séo: (1) criagdo de uma amizade; (2)
formacdo de um relacionamento; (3) avalizacdo do risco; (4) exclusividade; (5) estagios
sexuais e (6) conclusdo. A fase da formacdo da amizade diz respeito ao periodo em que
0 agressor contacta a vitima, apresentando-se e aproveitando as interaces mantidas
para a conhecer, podendo sugerir-lhe que Ihe dé informacdes sobre a sua vida pessoal,
como a idade, o género e 0s seus interesses, ou em que procura abordar assuntos do seu
quotidiano, de forma a aproximar-se mais da vitima. E nesta fase que o ofensor pode
pedir fotos & crianga, sem conotacdo sexual, de forma a confirmar a sua identidade e as
suas caracteristicas pessoais. E de realgar que esta etapa pode ser “revisitada” muitas

vezes, a medida que o relacionamento vai avangado, sempre que for necessario.

A formacéo de relacionamento surge quando o ofensor forma um vinculo com a
crianca-alvo, agindo com compaixdo e compreensdo, para tentar ganhar a confianga da
vitima, e pode também criar a ilusdo de ser o seu melhor amigo. A fase da avaliagdo do
risco surge quando o groomer avalia a probabilidade de as suas interacbes com a vitima
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serem descobertas pelos pais da crianca, por algum outro adulto responsavel pelo menor
ou por irm&os mais velhos, se for o caso, e em que é frequente colocar questdes relativas
ao local de utilizagdo dos meios de comunicagéo digital pelo menor, acerca da utilizacéo
dos mesmos meios por outros elementos do agregado familiar, de forma a avaliar a
probabilidade de as suas interagdes com o menor serem observadas por terceiros
(O’Connell, 2003).

Na etapa da exclusividade, o ofensor tenta estabelecer um relacionamento
confiavel, incentivando a vitima a ndo divulgar a natureza desse relacionamento com
terceiros, tentando assegurar o siléncio por parte do menor. A etapa dos estagios sexuais
surge quando o ofensor tem a convicgdo de que a vitima ja confia nele e comeca a
introduzir tdépicos sexuais nas conversas com aquela, podendo optar por enviar
conteidos de cariz sexual (e.g., fotografias, videos) ou, mesmo, contetdos de
pornografia, geral ou envolvendo menores, comecar a fazer perguntas sobre
experiéncias sexuais passadas do menor e/ou sobre a sua curiosidade sexual, detalhar
atos sexuais que deseja realizar com a vitima, etc. Por fim, a sexta etapa diz respeito ao
facto de o groomer procurar fortalecer o relacionamento com a crianca, reduzindo o seu
medo, refor¢ando o segredo e diminuindo a possibilidade de ser descoberto (O’Connell,
2003).

O’Connell (2003), refere que o desenvolvimento da interacdo entre o agressor e
a vitima nem sempre segue a mesma sequéncia de etapas. O processo de aliciamento do
menor varia de ofensor para ofensor, podendo verificar-se dissemelhancas nos
intervalos de tempo gastos, no investimento em cada etapa, a omissdo e/ou repeticdo de
certas fases, podendo dizer-se que o processo é mais ciclico do que linear, visto que
varia de acordo com as inten¢des do individuo e a dindmica do seu relacionamento com
a vitima (Black et al., 2015; De Santisteban et al., 2018). Além do referido, também no
desenvolvimento das fases do processo de grooming é possivel verificar uma grande
diversidade no que diz respeito as estratégias utilizadas pelos groomers, visto que a
escolha das mesmas esté relacionada com a motivacdo e com os padrdes de interacdo de
cada um (Kloess et al., 2017).

Segundo as organizacGes internacionais (UNICEF, 2017), a necessidade de
compreender o fendmeno do abuso perpetrado através dos meios e tecnologias de
comunicagédo e informagéo é fulcral para o desenvolvimento de politicas e medidas de
prevencdo, na medida em que o grooming sexual online é um fendmeno em expansdo
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acelerada, tornando-se cada vez mais urgente conhecé-lo, de forma a desenvolver
estratégias eficazes de promocdo da seguranca das criancas e jovens na Internet, de
prevencédo dos abusos e de minimizagdo dos danos decorrentes destes.

Na verdade, estas diferentes tipologias e modalidades de abuso, diferentes
motivacdes e diferentes vias de contacto com as potenciais vitimas, tornam mais
exigente e complexa, ndo s6 a investigacdao cientifica sobre estes comportamentos,
como o desenvolvimento de estratégias de prevencdo dos diferentes tipos de abuso e de
intervencdo junto de vitimas e de ofensores, e, também, a investigacdo policial, a
detecdo destes ilicitos e a intervencdo judicial sobre os ofensores, colocando desafios
aos quadros penais nacionais e internacionais que ndo estdo, ainda, totalmente

resolvidos, como se podera constatar no ponto seguinte.

1.5 O Enquadramento Legal destes fendmeno

No cddigo penal portugués, os crimes com maior relevo para o objeto de estudo
desta dissertacdo encontram-se tipificados na Secgéo Il, referente aos crimes contra a
autodeterminacgdo sexual, com destaque para os artigos relativos aos crimes de Abuso
sexual de criangas (art.° 171.°), Atos sexuais com adolescentes (art.° 173.°), Pornografia

de menores (art.° 176.°) e Aliciamento de menores para fins sexuais (art®. 176.°-A).

No art.171.°, n°1 define que “Quem praticar acto sexual de relevo com ou em
menor de 14 anos, ou o levar a pratica-lo com outra pessoa, € punido com pena de
prisdo de um a oito anos.”, n°2 define que “Se o acto sexual de relevo consistir em
copula, coito anal, coito oral ou introducdo vaginal ou anal de partes do corpo ou
objectos, o agente é punido com pena de prisdo de trés a dez anos” e o n°3 define que
“a) quem importunar menor de 14 anos, praticando acto previsto no art. 170°% ou b)
guem actuar sobre menor de 14 anos, por meio de conversa, escrito, espectaculo ou
objecto pornografico; é punido com pena de prisdo até 3 anos”. Proibe-se a execucao de
acOes que condicionem a liberdade de escolha e de pratica da sua sexualidade no futuro.
Ainda, nesta sequéncia condena-se “quem importunar menor de 14 anos” com
comportamentos do tipo exibicionista, devendo abranger tanto os atos como o efeito

negativo sobre a vitima.
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No art. 173.°, n°1 define que “Quem, sendo maior, praticar ato sexual de relevo
com menor entre 14 e 16 anos, ou levar a que ele seja por este praticado com outrem,
abusando da sua inexperiéncia, € punido com pena de prisdo até dois anos ou com pena
de multa até 240 dias.” e o n°2 define que “Se 0 ato sexual de relevo consistir em
copula, coito oral, coito anal ou introdugdo vaginal ou anal de partes do corpo ou

objectos, 0 agente € punido com pena de prisdo até trés anos ou multa até 360 dias.”

O crime de aliciamento de menores para fins sexuais, ou aquilo que mais se
aproxima desta tipologia no CPP, surge na legislacdo portuguesa a partir de 2015, na
sequéncia das determinacgdes da Convencdo do Conselho da Europa para a Protecdo das
Criancas contra a Exploragdo Sexual e 0s Abusos Sexuais (também conhecida como
Convencdo de Lanzarote), e da necessidade, ndo s6 de aumentar a resposta aos crimes
de pornografia infantil e de exploracdo sexual de criangas, como de associar o
aliciamento de menores para fins sexuais aos crimes de abuso sexual de menores e de
pornografia infantil. Este crime acabaria, assim, por ser inscrito no ordenamento
juridico portugués através de uma adenda ao artigo 176.°, referente a Pornografia de
Menores (0 supramencionado artigo 176.°-A, da Lei n.° 103/2015), adenda que refere
que “quem, sendo maior, por meio de tecnologias de informacdo e de comunicagdo,
aliciar um menor, para encontro visando a pratica de quaisquer dos atos compreendidos
nos n.°s 1 e 2 do artigo 171.° e nas alineas a), b) e ¢) do n.° 1 do artigo 176.° do CP, é
punido com pena de prisdo até 1 ano. Se esse aliciamento for seguido de atos materiais

conducentes ao encontro, o agente ¢ punido com pena de prisdo até 2 anos”.

Embora correspondendo a um avan¢o na legislacdo nacional, a forma como este
artigo define os tipos de atos enquadraveis, acaba por ndo permitir englobar ou dar
resposta a todos os atos que sdo, ja hoje, amplamente conhecidos e englobaveis na
nogdo geral de grooming sexual online ou de aliciamento de menores para fins sexuais,
designadamente os que sdo perpetrados por ofensores que ndo visam contactos diretos,
fisicos, com 0s menores e cuja gratificacdo € alcangada estritamente no meio virtual / na
internet. O facto de este artigo remeter para a punicdo que resulta do aliciamento com
vista ao abuso sexual offline ou a producdo de pornografia infantil, pressupde que ha,
em ultima insténcia, a intengdo de chegar a uma interacdo abusiva, em meio real, com
0s menores, 0 que pode ser limitador da acdo sobre os ofensores que ndo tém essa
intencdo (Abrantes, 2016). Se considerarmos os trés tipos de ofensores sexuais com

recurso a internet definidos por Seto e colaboradores (2012), atras referidos, pode
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afirmar-se que esta tipificacdo englobara os ofensores orientados pela agdo e os que
visam a producdo e/ou divulgacdo de pornografia infantil, mas ndo englobara os
ofensores fantasy-driven, uma vez que estes ndo visam nenhum tipo de contacto offline,
tendo os atos ilicitos destes de ser abrangidos por outras tipologias de crimes
reconhecidas no Codigo Penal, tais como o abuso sexual de criancas e a pornografia
infantil (Abrantes, 2016; Branca, Grangeia & Cruz, 2016).

2. Estudo Empirico

2.1 Objeto e objetivos

Tal como atras foi referido, as circunstancias decorrentes da declaracdo, em marco
de 2020, da Pandemia de COVID-19 e consequentes imposicdes de restricGes a
mobilidade e ao contacto social direto, levaram a um aumento exponencial do recurso a
internet e ao desenvolvimento de novas rotinas e padrfes no seu uso, quer para as
atividades laborais e educacionais, quer para o contacto com familiares e amigos, quer
para as atividades ludicas, informativas, culturais e de lazer. Este aumento do uso da
Internet, se bem que permitindo a manutencdo de alguma normalidade na vida dos
cidaddos, designadamente das criangas e jovens, abriu também caminho para a
intensificacdo da pratica de comportamentos desviantes e comportamentos criminais
online. Entre estes, adquirem particular relevo, no quadro do nosso estudo, as interacdes
sexuais ndo desejadas entre adultos, como o assédio sexual ou as abordagens sexuais
ndo desejadas, e o0s crimes sexuais contra menores de idade, designadamente, a

pornografia infantil e o grooming sexual online.

Os dados revelados até ao momento, embora traduzindo apenas uma pequena
parte do fendmeno, sdo ja particularmente preocupantes e exigem um rapido
investimento na producdo de conhecimento sobre estes fendmenos, de modo a poder
promover-se formas de prevencdo e de intervencdo mais eficazes e cientificamente
sustentadas, como atras referimos ja. O presente estudo surge neste contexto e visa
contribuir para a construcdo desse conhecimento, designadamente, ajudar a conhecer e

compreender melhor os padrdes e tipos de consumo de internet mantidos durante o
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periodo pandémico, as interacdes sexualizadas mantidas online, como 0 acesso a sites
de encontros e a sites de pornografia, e, se possivel, aceder a dados sobre a perpetragao
de eventuais crime sexuais online, como a pornografia infantil na internet e situacdes de
aliciamento sexual de menores online. Pretende-se, também, aceder as motivacfes que
poderdo estar subjacentes a estes comportamentos. Todos estes dados foram recolhidos
junto de uma amostra ndo-forense, isto € de individuos da (dita) populacdo normal, ndo
sinalizados ou objeto de uma intervencdo judicial pela pratica destes comportamentos.

Temos, assim, como objetivo geral, contribuir para o conhecimento sobre o impacto
que a Pandemia da COVID-19, vivida nos ultimos 15 meses, teve nos padrdes de uso da
internet e, em particular, nas interagdes de cariz sexual, nos comportamentos de seducéo
ou aliciamento para fins sexuais implementados online, assim como o seu eventual
impacto na promocao de comportamentos enquadraveis nas tipologias de crimes sexuais
contra criangas, designadamente no consumo de pornografia infantil e nos

comportamentos de grooming sexual online.

Serdo nossos objetivos mais especificos: (1) estudar os padrdes de consumo e uso da
internet durante a Pandemia da COVID-19; (2) aceder a eventuais praticas de interacdo
sexual online indesejada, ocorridas ou perpetradas durante a Pandemia da COVID-19; e
(3) compreender as motivacdes para a pratica de aliciamento sexual online durante este
periodo pandémico. Serdo também analisadas as eventuais relagcdes entre as diferentes

variaveis englobadas neste estudo.

2.2 Metodologia

Os estudos sobre os crimes sexuais perpetrados com recurso a internet séo
relativamente recentes, tendo comegado a ser estudados, de forma mais regular, apenas
na Gltima década. Se sdo ainda escassos 0s estudos gerais sobre este fendmeno, mais
ainda o sdo os estudos centrados na pratica deste tipo de comportamentos durante a
Pandemia da COVID-19 que temos vindo a enfrentar nos dltimos 15 meses. Face a esta
constatacdo e ao objeto e objetivos do nosso estudo, apresentados anteriormente,
consideramos que deveriamos desenvolver um estudo exploratorio sobre estas

dimensoes.
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Consideramos que, atentos esses objetivos e atenta a realidade pandémica, que
limitou profundamente a recolha de dados e nos impediu de concretizar entrevistas a
ofensores e vitimas, que estavam previstas e autorizadas antes da eclosdo da Pandemia,
mas se viram canceladas por forca desta, o recurso a uma metodologia quantitativa, e,
mais especificamente, a questionarios aplicados online, seria a melhor opc¢éo alternativa,
na medida em que possibilitava a obtencdo de dados diversificados, em quantidade,
num curto espaco de tempo, sem custos significativos, em seguranca, e com elevada
validade e fiabilidade (Rice et al., 2017).

A metodologia quantitativa é, genericamente, descrita como uma abordagem
objetiva, em que a obtencdo dos dados é conseguida através de respostas a questdes
estruturadas, 0s quais sdo, depois, tratados e analisados através de técnicas de analise
estatistica, descritiva e inferencial, com uma natureza essencialmente dedutiva,

orientadas para resultarem em dados generalizaveis (Santade, 2020).

No presente estudo, a recolha de dados foi realizada através de um questionario
aplicado online, que serviu de base a dois estudos distintos, de forma a agilizar a recolha
de dados, sem constituir um esfor¢o duplicado para os respondentes, uma vez que se
trata de estudos interrelacionados. A utilizacdo da Internet para a divulgacdo e
realizacdo de estudos, vem sendo cada vez mais recorrente na Ultima década. A
Pandemia da COVID-19, ao impor as limitacdes atras referidas, tornou-a ainda mais
crucial, na investigacdo a nivel mundial. Esta forma de recolha de dados possibilita o
acesso a uma populacdo mais vasta, com diferentes caracteristicas, e que
frequentemente esta disposta a realizar tarefas online. O facto de responder através de
um dispositivo eletronico possibilita ao participante responder na altura que pretender e
no espaco que mais lhe for conveniente, sem tempo limitado, preservando, de igual
forma, o anonimato e a confidencialidade (Rice et al., 2017). Focalizando-nos nos
principais objetos do nosso estudo — 0s padrdes de uso da Internet e o grooming sexual
online durante a Pandemia, consideramos que esta forma de recolha de dados se

revelava particularmente ajustada no acesso a esses dados.

No entanto, nem tudo sdo vantagens, ao optar por este método de recolha de dados.
O uso da Internet para esse fim, inclui desvantagens, como a probabilidade de
desisténcia ser maior do que quando se aplica um questionario face-a-face, a menor
capacidade de acompanhamento, caso surjam duvidas sobre alguma pergunta ou

instrucdo, e a possibilidade de ndo se conseguir aceder a amostras representativas, visto
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que pessoas que ndo utilizam ou que ndo tenham acesso a internet ficam

impossibilitadas de participar nos estudos (Rice et al., 2017).

2.3 Instrumentos e procedimentos

A recolha de dados foi realizada através de um questionario, o questionario de
“Grooming Sexual Online - Vivéncias e Impacto Emocional sobre as Vitimas”, de
Manita, Lourengo & Pinto (2021), que resultou da adaptacdo do questionario de Jesus &
Manita (2019), posteriormente melhorado e adaptado por Mota & Manita (2020), todas
as versdes analisadas e aprovadas pela comissdo de ética da Faculdade de Psicologia e
de Ciéncias da Educacdo da Universidade do Porto. Foram realizados alguns
ajustamentos e acrescentadas algumas questdes sobre a pratica de grooming online nos

ultimos 15 meses, durante o periodo de Pandemia de COVID-109.

A divulgacdo do estudo e o pedido de colaboracéo foi feito através de redes sociais
(Facebook, Instagram e Twitter), do webmail da Universidade do Porto, bem como da
partilha do mesmo por respondentes a outros/as eventuais respondentes, seguindo uma
cadeia tipo “bola de neve”. Recorreu-se, assim, a uma amostra aleatdria de
participantes, cujos unicos critérios de inclusdo eram ter uma idade superior a 18 anos e

ter utilizado a internet durante a Pandemia da COVID-19.

O preenchimento do questionario inclui, antes da resposta as questdes, uma
descricdo do estudo e dos seus objetivos, dos beneficios e riscos da participacgdo, e ainda
o termo de consentimento informado, que inclui informacdo sobre o anonimato, a
confidencialidade e a possibilidade de o participante poder desistir a qualquer momento,
sem qualquer consequéncia. O questionario (Anexo A) é composto por um total de 63
questBes, sendo estas perguntas abertas, fechadas e de escolha maltipla, tanto de carater

obrigatério como ndo obrigatorio, de forma a minimizar o nimero de desisténcias.

Relativamente ao corpo do instrumento, este inclui, primeiramente, questdes que
procuram obter informagGes sociodemogréaficas sobre 0s sujeitos, tais como o género, a
idade, a localidade e o nivel de escolaridade. De seguida, sdo recolhidos dados
referentes aos objetivos do outro estudo para o qual este questionario contribuiu

também (Lourengo, 2021) e, posteriormente, questdes referentes aos ultimos doze
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meses, face a Pandemia da COVID-19, de forma a obter dados que permitissem

responder aos objetivos do presente estudo.

Relativamente a esta segunda parte do questionario, num primeiro momento, Sao
colocadas questdes sobre as alteraces sentidas durante esta fase pandémica, de seguida
questdes relativas aos padrdes de uso de internet, tais como o tempo de uso, as
atividades que realizou online e com que frequéncia, seguindo-se questdes sobre a
possivel vitimizacdo e/ou pratica de comportamentos sexuais criminais online durante

este periodo, e sobre as motivacdes subjacentes.

2.4 Método de analise de dados

Os dados obtidos através do questionario “Grooming sexual online - Vivéncias e
Impacto Emocional nas Vitimas e Motivagdes para a sua perpetragdo” (Manita,
Lourenco & Pinto, 2021), foram analisados atraves do programa de anélise estatistica
IMB SPSS, versdo 27 para Windows. Os dados foram submetidos a andlises estatisticas
descritivas e inferenciais, uni e multivariadas, recorrendo a diferentes testes estatisticos,

em func¢do da natureza das variaveis e dos objetivos do estudo.

3. Apresentacéo dos Resultados

3.1 Caracterizacdo da amostra

A amostra do presente estudo é constituida por um total de 275 inquiridos, sendo
que 210 se identificam com o género feminino, 64 com o género masculino e apenas 1
como “transgénero”, ndo especificando, porém, quais 0s géneros em questdo. A média
das idades da amostra € de 26 anos (M=25.73; DP=8.021), variando entre 18 e 73 anos.
Relativamente a localidade, optamos por agrupar os locais identificados pelos
participantes em quatro regides: ilhas, norte, centro e sul de Portugal. Neste sentido,

49.1% referiu pertencer a localidades do norte, 39.3% pertencer a localidades do sul,
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10.2% a localidades do centro, 0.4% as ilhas e 1.1% ndo referiu a localidade a que

pertencia (2 inquiridos referiram “Portugal” e 1 referiu “Suica”).

Relativamente as habilitacGes literarias, 46.5% dos inquiridos tem Bacharelato ou
Licenciatura, 40.4% tem Ensino Béasico ou Ensino Secundario e 13.1% tem Mestrado ou
Doutoramento. Por Gltimo, 76% refere que viveu a maior parte do tempo no seio de uma
familia nuclear com filhos, 18.2% numa familia monoparental, 2.9% com outro

familiar, 2.5% numa familia reconstruida e 0.4% numa instituic&o.

3.2 Analise descritiva

De notar que nesta seccao sera feita apenas a descricao e analise dos dados que mais
diretamente permitem dar resposta aos objetivos deste estudo, e ndo da totalidade dos

dados recolhidos, atentas as limitacGes de espago impostas as dissertagdes de mestrado.

Num total de 275 sujeitos que responderam ao nosso questionario, verificou-se que
72,7% (N=200) sentiu que as suas rotinas e habitos de vida, profissionais e/ou de
estudo, se alteraram de forma significativa durante a Pandemia de COVID-19. 43.9%
(N=173) sentiu mudancas pessoais, 37.6% sentiu mudancas sociais, 35.3% referiu sentir
mudancas laborais/escolares, 20.8% sentiu alteracdes de saude, 9.2% sentiu alteracdes

emocionais, 2.9% aumentou o uso de internet.

Durante a Pandemia de COVID-19, 91.6% permaneceu mais tempo em casa do
que aquele que, habitualmente, passava antes de ser decretado o primeiro estado de
calamidade ou de emergéncia; 98.2% (N=270) acedeu de forma regular a internet
durante a fase pandémica, sendo que, comparativamente aos seus habitos de uso
anteriores, 80.7% refere que utilizou mais vezes e durante mais tempo a internet, 16.7%
ndo alterou os seus tempos médios de uso e 0.7% utilizou-a menos vezes ou durante

menos tempo.

Comparativamente ao periodo anterior a Pandemia/confinamento, 49.1% manteve
0s mesmos tipos de utilizacdo da internet, 48.7% passou a usar a internet para mais
atividades e/ou atividades diferentes e 0.4% passou a utilizar a internet para menos
atividades. 11.3% dos participantes referem que a principal diferenca para terem

alterado os padrdes de uso da internet foi a adesdo a jogos e/ou atividades online
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(11.3%), 9.1% refere o teletrabalho / aulas online / ensino, 6.2% as redes sociais /

comunicag0es e 5.1% ter mais tempo livre.

Relativamente aos dispositivos usados para aceder a internet, durante a Pandemia de
COVID-19, 98.1% (N=270) usou o telemdvel, 81.1% o computador portatil, 19.6% o
tablet e 13.3% o computador fixo. Quanto ao tempo de uso da internet, 92.2% referiu
utilizar a internet todos os dias, 44.4% referiu utiliza-la entre uma a cinco horas por
dias, 41.9% entre seis a dez horas por dia e 8.9% mais de dez horas por dia. Quanto ao
tempo maximo sem ligacdo a internet, as respostas variaram entre os trinta minutos e
trés meses. Ja relativamente ao tempo maximo de ligagéo a internet, 50% referiu até

cinco horas, 27% entre seis e dez horas e 20.7% mais de dez horas.

Quanto a frequéncia com que realizaram atividades online durante a Pandemia, 0s
dados indicaram que a maior parte dos inquiridos referiu que navegar nas redes sociais
(70.4%), assistir a aulas online e/ou fazer pesquisas escolares (69.3%), escrever ou ler
SMS / mensagens instantaneas / mensagens de voz (60.4%), consultar de emails
(58.9%), ouvir masica através da internet (57.5%), realizar compras online (57.4%) e
trabalhar online (49.3%) foram as atividades realizadas com maior regularidade,
comparativamente aos usos pré-pandémicos. No entanto, também se verificaram
percentagens mais baixas relativamente ao aumento de frequéncia das seguintes
atividades: ler jornais ou web sites de noticias (40.4%), ver televisdo através da internet
(37.5%), fazer downloads de musicas, filmes ou jogos (24.7%), jogar online (outros
jogos, puzzles, etc.) (24%), criar desenhos, imagens, editar fotografias ou produzir
videos (19.6%), participar em salas de chat ou foruns (17.5%), visualizar sites de
pornografia para adultos (10.2%), satisfazer desejos ou curiosidades sobre atividades
sexuais online (9.5%), utilizar sites de encontros para adultos (6.5%), jogar online (em
jogos “de fortuna ou azar”, de casino, sites de apostas, etc.) (6.2%) e visualizar

pornografia infantil (0.7%).

78.5% (N=270) dos inquiridos referiu que, atualmente, ndo considera a internet um
lugar seguro para conhecer alguém, contrastando com 21.5% que referiu o contrério.
Relativamente a um dos aspetos mais importantes para os objetivos deste estudo, 96.3%
(N=270) refere que nédo aliciou/abordou ninguém com algum intuito sexual, através da
internet, durante a Pandemia, contrastando com 3.6% que assumiu té-lo feito (N=10,

sendo 8 do género masculino e 2 do genero feminino).
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Os meios mais frequentemente usados pelos inquiridos que referiram que
abordaram/aliciaram alguém, nos ultimos 12 meses, foram o WhatsApp (50%) e o
Instagram  (40%), contrastando com o Hi5 ~MSN, Tumbler, Facebook,
Musical.ly/TikTok, Twitter, Youtube, Snapchat, Omegle e Chatroulette que, em grande

parte, nunca, ou raramente, foram utilizados para o fim referido.

Relativamente aos motivos que levaram os inquiridos a ter abordado essa ou essas
pessoas, 30% referiu que “sentir-se sozinho/a” e estar demasiado tempo desocupado/a,
passar muito tempo na internet (30%), ter usado mais vezes redes sociais e/ou chats ou
féruns de conversacdo (20%), ter dificuldades em conhecer/estabelecer relagcbes com
pessoas novas (10%) e ter dificuldade em manter interacdes fisicas (10%) nesse
periodo, foram razdes que estiveram fortemente relacionadas com as suas motivacoes
para essa abordagem. 2 participantes especificaram 2 motivacdes gque ndo eram
exatamente as previstas no questionario: (1) “Desejo carnal e de conhecer novas
pessoas, novas realidades ¢ partilha de conhecimento” e (2) “Falta de sexualidade no

relacionamento que eventualmente ja terminou”.

Paralelamente, 74.5% referiu que em nenhum momento, durante a Pandemia, foi
abordado/a ou aliciado/a na internet por alguém que Ihe fizesse algum tipo de proposta
ou comentario de cariz sexual, enquanto 25.9% referiu o inverso (70% do género
feminino e 30% do género masculino; 50% da zona Norte e 50% da zona Sul). Neste
sentido, quando abordados ou aliciados na internet, 13.8% refere que ignorou, 13.1%
que bloqueou a pessoa, 4.7% que continuou a conversar, 5.1% que respondeu
negativamente, 1.8% que respondeu positivamente e 0.7% que contou ou pediu ajuda a
alguém. 30% das pessoas aliciadas/abordadas eram do sexo masculino, contrastando
com 70% do sexo feminino. 10% dos inquiridos referiu ndo saber a idade da pessoa que
o/a abordou/aliciou, 80% referiu idades entre os 17 e os 28 anos e 10% idades

superiores a 28 anos.

3.3 Anélise inferencial

Para analisar possiveis associa¢@es entre as variaveis em estudo e testar diferencas

entre subgrupos da amostra, procedeu-se a realizacdo de andlises inferenciais, com
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recurso a testes ndo paramétricos, nomeadamente, teste de qui-quadrado, teste de
Kruskal-Wallis e teste de Mann-Whitney, apds se ter verificado a distribuicdo néo

normal dos dados a analisar, o que nos levou a excluir os testes paramétricos.

Associacbes em funcéo do género

Foram encontradas algumas diferencas estatisticamente significativas, em funcédo do
género, no que a frequéncia de realizacdo das diferentes atividades online diz respeito,
havendo mais inquiridos do género feminino do que do género masculino a realizar com
maior regularidade as seguintes atividades: consultar emails U(5603.000)=.034,
escrever ou ler SMS / mensagens instantaneas / mensagens de voz U(4741.500)<.001,
assistir a aulas online e/ou realizar pesquisas escolares U(4942.000)<.001, realizar
compras através da internet U(4939.000)<.001 e navegar nas redes sociais
U(5244.000)=.002.

Quanto a outras atividades como jogar online (jogos “de fortuna ou azar”, de casino,
sites de apostas, raspadinhas) U(4677.500)<.001, jogar outros jogos, como puzzles
U(4977.500)=.002 houve uma maior percentagem de inquiridos do género feminino a
diminuir a regularidade deste comportamento, em contraste com o0s respondentes do

género masculino.

Verificaram-se, ainda, diferencas significativas relativamente ao numero de
inquiridos que aliciou/abordou alguém com algum intuito sexual, através da internet,
durante a Pandemia (X2(1, N=270) = 18,198, p<.001), tendo havido uma maior
percentagem de inquiridos do género masculino do que do género feminino a assumir

ter aliciado.

Por fim, relativamente aos motivos que levaram os inquiridos a realizar o
comportamento mencionado anteriormente, ndo se observaram associagoes
significativas em relacdo a variavel género, sendo equivalente a distribuicdo das
diferentes motivacoes nos dois géneros. De notar que relativamente as variaveis que se
seguem (idade e localidade) ndo se verificaram também variacOes estatisticamente

significativas em fungéo do sexo.
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Comparac6es em funcéo da idade

Quanto a utilizagdo de dispositivos eletronicos verificaram-se diferencas em funcéo
da idade, tanto na utilizacdo do computador portatil (X2(1, N=270) = 30.158, p<.001),
que foi maioritariamente utilizado por inquiridos que tinham até 37 anos, como na
utilizacdo do computador fixo (X?(1, N=270) = 11.466, p=.001), que foi menos

utilizado por uma grande percentagem de respondentes que tinham ate 37 anos.

Tabela 1. Associacgdes entre as variaveis idade*computador fixo

Computador fixo
[N sim Total Testes qui-quadrado
Idade (Categorias) < 24 Contagem 134 14 148 ’:‘\gnificéncia
Contagem Esperada 1283 19,7 1480 Assintatica
24-30  Contagem 70 1 81 Valor df (Bilateral)
Contagem Esperada 70,2 10,8 810 Qui-guadrado de 11,466° 4 022
31-37  Contagem 18 4 22 Pearson
Contagem Esperada 19,1 249 220 Razdo de 9,158 4 057
38-44  Contagem 5 3 8 verossimilhanca
Contagem Esperada 6,9 11 B0 Assncia;én Linear por 10,310 1 o0
e Contagem 7 4 1 Linear
Contagem Esperada 95 1,6 11,0 N de Casos Validos 270
Total Contagem 234 36 270 a 3 células (30,0%) esperavam uma contagem menor que 5
Contagem Esperada 2340 36,0 270,0 Acontagem minima esperada & 1,07.

Relativamente a frequéncia com que realizaram as diferentes atividades online,
verificaram-se associacBGes significativas em funcdo da varidvel idade, visto que
consultar e-mails U(10.232)=.001, escrever ou ler SMS / mensagens instantaneas /
mensagens de voz U(21.255)<.001, navegar nas redes sociais U(31.413)=<.001 ouvir
mausica através da internet U(9.844)=.020 e assistir a aulas online e/ou realizar pesquisas
escolares U(27.746)<.001 foram atividades que os inquiridos até 24 anos de idade

realizaram com maior regularidade.

Foram encontradas associa¢des significativas entre a variavel idade e o facto de
o0 respondente ter sido aliciado/abordado por alguém com algum intuito sexual, durante
a Pandemia de COVID-19 (X?(1, N=270) = 12.866, p=.002), tendo havido uma
incidéncia maior de respostas afirmativas na categoria referente a respondentes com

menos de 24 anos.

Por fim, relativamente a questao “Atualmente, considera a internet um lugar seguro

para conhecer alguém?” (X?(1, N=270) = 6.507, p=.017), verificou-se uma maior
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percentagem de respostas negativas nos individuos com <24 anos em comparagdo com
as outras categorias de idade. No entanto, também foi esta faixa etaria que mais

respondeu positivamente a esta quest&o.

Comparac6es em funcdo do aumento do uso da internet

Verificaram-se associacdes estatisticamente significativas entre os inquiridos que
afirmaram ter sido abordados para fins sexuais durante a Pandemia de COVID-19 e o
aumento da regularidade de navegacdo nas redes sociais (X2(1, N=270) = 7.827,
p=.005).

Tabela 2. Associacdes entre as variaveis ter sido alicidado*navegar nas redes sociais

Frequéncia de atividades, durante a pandemia Testes qui-quadrado
[Navegar nas redes sociais]

Manteve-se ea
Diminuiu lgual Aumentou Total Assintotica

Significancia

Walor df (Bilateral)

Durante a pandemia, foi Sim Contagem 0 12 58 70
abordado/a ou aliciadola Qui-quadrado de 7,827 2 020
nainternet por alguém Contagem Esperada 18 192 49,3 70,0 Pearson
que lhe fizesse algum =
tipo de proposta ou Nio  Contagem ] 62 132 200 Razao de 9,634 2 008
comentario de cariz = = F Y P 1107 2000 verossimilhanga
sexual? onfagem Esperada d d ' : Associagdo Linear por 7,789 1 005
Total Contagem 3 74 190 270 Linear

Contagem Esperada 6,0 740 190,0 270,0 M de Casos Validos 270

a. 2 células (33,3%) esperavam uma contagem menor que &
A contagem minima esperada & 1,56

Relativamente a inquiridos que afirmaram ter aliciado/abordado alguém com intuito
sexual, verificaram-se também associacdes significativas com a regularidade das
seguintes atividades online: utilizacdo de sites de encontros para adultos
U(484,000)<.001, satisfazer desejos ou curiosidades sobre atividades sexuais online
U(668,000)=.004 e visualizar sites de pornografia para adultos U(651,000)=.003,
durante o periodo da Pandemia de COVID-19.

4. Discussdo dos resultados e conclusdes

Finda a apresentacdo dos resultados obtidos, neste capitulo ird fazer-se uma analise
global e reflexiva, tendo por base os resultados obtidos, as conclusdes retiradas, a

revisao da literatura cientifica efetuada e os objetivos definidos para o presente estudo.
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Relativamente ao primeiro objetivo especifico do estudo — estudar os padrbes de
consumo e uso da internet durante a Pandemia de Covid-19 — foi possivel alcancé-lo, na
medida em que 270/275 participantes do estudo revelaram a forma como utilizaram a
internet durante os ultimos 12 meses. Neste sentido, os resultados mostraram que 98.2%
(N=270) acedeu de forma mais regular a internet, comparativamente aos seus habitos de
uso anteriores, 80.7% referiu que utilizou mais vezes e durante mais tempo a internet e
48.7% passou a usar a internet para mais atividades e/ou atividades diferentes. 92.2%
dos inquiridos referiu utilizar a internet todos os dias e 44.4% utiliza-la entre uma a
cinco horas por dias, demonstrando, deste modo, um consumo elevado de internet,
durante o periodo pandémico. Assim sendo, somos levados a concordar com 0s
resultados obtidos por Agustina e seus colaboradores (2020) que afirmaram que se

registou um aumento na utilizacdo da Internet, durante Pandemia de COVID-19.

Quanto aos dispositivos mais utilizados para aceder a internet durante a Pandemia, o
presente estudo demonstrou que o telemovel (98.1%; N=270) e o computador portétil
(81.1%; N=270) foram os mais utilizados. Neste sentido, os resultados obtidos vao ao
encontro do ja constatado apos a aplicacdo de um questionario sobre a “Perce¢do da
Populacdo sobre a Cibertecnologia” (APAV, 2020).

Segundo os resultados obtidos, as atividades online que, durante a Pandemia,
aumentaram em frequéncia, foram navegar nas redes sociais (70.4%), assistir a aulas
online e/ou fazer pesquisas escolares (69.3%), escrever ou ler SMS / mensagens
instantdneas / mensagens de voz (60.4%), consultar emails (58.9%), ouvir musica
através da internet (58.5%), realizar compras online (57.4%) e trabalhar online (49.3%).
Estes resultados estdo de acordo com os do questionario referido anteriormente, que
revelou que houve um aumento na consulta de emails, no acesso as redes sociais e nas
compras online (APA, 2020). Gevers (2020) refere a utilizacdo de sites para adultos e a
visualizacdo de pornografia como duas atividades que aumentaram de frequéncia devido
a limitacdo de contactos e de interacdo social, nomeadamente & diminuicdo das relacoes
intimas e das relagcbes sexuais, no entanto, no presentes estudo, apenas 6.7% referiu
passar a utilizar mais esse tipo de sites, durante os ultimos 12 meses, 10.4% passou a
ver mais pornografia para adultos e 0.7% aumentou a visualizagdo de pornografia

infantil.

Relativamente ao segundo objetivo especifico de estudo - aceder a eventuais

praticas de interacdo sexual indesejadas, ocorridas ou perpetradas durante a Pandemia
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da Covid-19 — verificamos que 10.2% da amostra referiu ter aumentado a regularidade
de visualizacdo de sites de pornografia para adulto, 9.5% de satisfazer desejos ou
curiosidades sobre atividades sexuais online e 0.7% de visualizar sites de pornografia
infantil. Além disso, os resultados mostraram que 25.9% foi abordado/a ou aliciado/a na
internet por alguém que lhe fez algum tipo de proposta ou comentario de cariz sexual e
3.6% refere ter abordado/aliciado alguém com intuito sexual. Este dado vai ao encontro
do ja mencionado por Gevers (2020), que referiu que o confinamento/isolamento social
impostos pela pandemia de COVID-19, levou a um aumento no periodo de tempo de
utilizacdo da internet e, correlativamente, ao aumento do consumo de contetdos de cariz
sexual através da internet, incluindo a pornografia ou os sites de encontros, e a um
aumento nos contactos online, nomeadamente um maior nimero de interacdes sexuais

online.

Por fim, o terceiro objetivo de estudo — compreender as motivagfes para a pratica de
aliciamento sexual online durante o periodo pandémico — foi também alcancado, na
medida em que foram mencionadas as seguintes motivacdes para a pratica de
aliciamento online com intuito sexual: sentir-se mais isolado e/ou sozinho/a, estar
demasiado tempo desocupado/a e passar muito tempo na internet (30%), ter usado mais
vezes redes sociais e/ou chats ou féruns de conversacdo (20%), ter dificuldades em
conhecer/estabelecer relacdes com pessoas novas e ter dificuldade em manter interacdes
fisicas (10%) nesse periodo. E, ainda, 2 participantes especificaram 2 motivacGes que
ndo eram exatamente as previstas no questionario: (1) “Desejo carnal e de conhecer
novas pessoas, novas realidades e partilha de conhecimento” e (2) “Falta de sexualidade
no relacionamento que eventualmente ja terminou”. Os motivos mencionados ja foram
relatados noutros estudos, tais como o de Ornell e seus colaboradores (2020) que
constatou o isolamento social, a diminui¢do da mobilidade e das interagcfes diretas, o
passar mais tempo em casa e uma intensificagdo no uso da internet, como efeitos da
pandemia, e, ainda, Gevers (2020) que acrescentou a diminuicdo das relagdes intimas e

sexuais face a face, levando a um aumento nas interac6es sexuais online.

Analise das limitagdes e potencialidades do estudo e sugestdes para o futuro

A metodologia e o instrumento utilizados para a recolha de dados deste estudo

acarretaram inumeras vantagens, mas também limitacdes. Apesar de ter existido um
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esforco muito elevado de divulgacéo do estudo a nivel nacional, acabou por haver uma
maior incidéncia de respostas das Regides Norte e Sul de Portugal Continental e, desta
forma, ficou limitada a generalizacdo dos resultados do nosso estudo. O mesmo se
sucedeu com a variavel género, visto que, aproximadamente, 76% dos inquiridos da
nossa amostra sdo do género feminino. Neste sentido, é importante referir, que em
estudos futuros, deve ser melhorado o processo de divulgacdo e de captacdo de
respondentes.

Relativamente as questdes referentes ao periodo da Pandemia da COVID-19,
sugerimos que seja acrescentada a opgao “nunca o fiz”, na questdo “Comparativamente
ao periodo anterior a Pandemia, houve alguma alteracdo na frequéncia com que realizou
as seguintes atividades online, durante a Pandemia?”, visto que, optando por colocar
apenas as trés opcbes — diminui, manteve-se igual, aumentou — limitara a veracidade das
respostas. Ou seja, por exemplo, um participante que refira que se manteve igual a
frequéncia com que visualiza pornografia infantil, pode querer indicar-nos que ja
visualizava e que continua a visualizar com a mesma regularidade, ou que néo visualiza,
logo mantém a regularidade de ndo visualizar. E, neste sentido, ndo € possivel fazer
conclus@es diretas quanto a préatica das atividades que os participantes referem manter a
frequéncia, visto que alguns dos inquiridos, pelos meios de comunicacdo
disponibilizados, informaram que optaram pela resposta “manteve-se”, embora nunca o

tivessem feito.

Ao nivel das potencialidades e contributos deste estudo, pode afirmar-se que o
instrumento se revelou ajustado, apesar da limitacdo anteriormente mencionada, e que
foi possivel alcancar globalmente os objetivos propostos, designadamente, caracterizar
0 impacto da pandemia em padrdes de uso da internet, estudar os padrdes de interacdo
sexual indesejada, ocorridos ou perpetrados durante a Pandemia da COVID-19 e
compreender as motivacOes para a pratica de aliciamento sexual online durante este

periodo pandémico.

Quanto a sugestbes para estudos futuros, sugerimos que sejam colocadas mais
questBes quanto a possivel vitimizacdo, assim como a possivel pratica de aliciamento
sexual online, colocando questdes mais explicitas sobre o aliciamento de menores,
assim como questdes para compreender o processo de grooming sexual online, e ndo
apenas recolher informac&o em funcdo da sua possivel existéncia durante a Pandemia da

COVID-19. Além disso, sugerimos que sejam realizadas entrevistas em profundidade
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com pessoas que tenham referido que aliciaram alguem com algum intuito sexual, algo
que tinhamos em mente e que continuamos a achar fundamental, mas que os atrasos /

limitagdes impostos pela Pandemia da COVID-19 impossibilitaram.
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Anexos

ANEXO A — Consentimento e questionario

Grooming Sexual Online - Vivéncias e Impacto Emocional nas Vitimas e Motivacoes
para a sua perpetracéo

(Manita, Lourenco & Pinto, 2021)

CONSENTIMENTO INFORMADO

Este € um convite para participar num estudo sobre aliciamento de menores online para
fins sexuais e seu impacto emocional, do ponto de vista das potenciais vitimas, e a
relacdo entre os padrdes de consumo de internet durante a Pandemia da Covid-19 e o
grooming sexual online, a ser desenvolvido no &mbito do Mestrado Integrado em
Psicologia, da Faculdade de Psicologia e de Ciéncias da Educacdo da Universidade do
Porto, conduzido por Marilia Lourenco e Liliana Pinto, sob orientacdo da Professora
Doutora Celina Manita. Este estudo é parte integrante de uma investigacdo mais ampla
em curso no Gabinete de Estudos e Atendimento a Agressores e Vitimas (GEAV) da
Faculdade de Psicologia e de Ciéncias da Educacdo da Universidade do Porto
(FPCEUP).

Antes de tomar a decisdo de participar no presente estudo, é importante que conheca 0s
seus objetivos e aquilo que lhe sera pedido. Assim sendo, pedimos-lhe que leia com
atencdo toda a informacdo mencionada de seguida e que, se concordar com o que lhe €

apresentado, prossiga para o preenchimento do questionario.

Se surgir alguma davida sobre o estudo se ou quiser saber mais alguma informacao
sobre este ou ter acesso aos dados finais, por favor, envie um email para,
up201804113@edu.fpce.up.pt, up201903965@up.pt ou celina@fpce.up.pt.

Consentimento Livre e Informado

Este estudo visa conhecer as eventuais experiéncias de aliciamento ou de grooming
sexual online que pessoas com mais de 18 anos tenham vivenciado, quando ainda eram

menores de idade, assim como o impacto emocional dessas experiéncias. Além disso,
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pretende-se ainda investigar a possivel relacdo entre os padrdes de consumo de internet

durante a Pandemia da Covid-19 e o grooming sexual online.

Potenciais Beneficios

E esperado que este estudo contribua para aprofundar o conhecimento sobre os
processos de aliciamento online de menores de idade para fins sexuais, a sua ligacéo a
diferentes padrdes de utilizacdo da Internet e ao impacto emocional que tera sobre as
vitimas. Este conhecimento podera ajudar a melhorar as praticas de profissionais de
apoio a vitimas, assim como a desenvolver melhores estratégias e medidas de

sinalizacéo e prevencdo dos crimes sexuais contra criangas e jovens.

Potenciais Riscos

O presente estudo rege-se pelos principios éticos e deontoldgicos que devem nortear
toda a investigacdo cientifica, incluido os principios fundamentais da beneficéncia e ndo
maleficéncia, respeitando também o Regulamento Geral da Protecdo de Dados e 0s
principios especificos referentes a investigacdo em Psicologia estabelecidos pelo
Codigo Deontoldgico da Ordem dos Psicologos Portugueses. Assim sendo, ndo se
antecipam riscos ou danos potenciais para os/as participantes. No entanto, se alguma
das questdes ndo o/a deixar confortavel, se considerar que a resposta a este questionario
é, de alguma forma, perturbadora ou que gera desconforto, podera interromper a sua
participacdo a qualquer momento. A desisténcia do preenchimento ndo acarretara

qualquer consequéncia.

Anonimato / Confidencialidade

Para a prossecucdo do estudo, solicitamos a sua colaboragéo, caso tenha mais de 18
anos, através do preenchimento de um breve questiondrio com uma duracdo de,
aproximadamente, 15 minutos. Toda a informacéo recolhida neste estudo sera tratada de
forma totalmente anénima e confidencial e serd utilizada exclusivamente para fins
cientificos, ndo se procedendo a identificacdo de nenhum/a participante. Estes dados

serdo conservados apenas durante o tempo necessario a concretizacdo do estudo e
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defesa da dissertacdo de mestrado e serdo arquivados de forma segura e seguindo as

regras de protecdo de dados pessoais.

Os resultados da investigacdo servirdo de base a producdo de trabalhos cientificos e
poderdo ser usados no ambito da docéncia e da formacdo, publicados em formato de
tese, livro ou artigo cientifico ou apresentados em conferéncias / eventos cientificos.

Né&o serdo usados para qualquer outro fim.

Agradecemos desde ja a sua colaboracdo, que é fundamental para nos permitir ter um

maior conhecimento sobre esta realidade.

(questdo obrigatdria)

" Declaro que li as informacdes sobre o estudo, me considero informado/a sobre ele e

que aceito participar, respondendo a este questionario.

(questdo obrigatoria)

Declaro que tenho mais de 18 anos.
Questionario
1. Género (questdo obrigatoria)

Feminino
Masculino
N&o binério

Outro:

2. ldade (questdo obrigatdria)

3. Localidade (questao obrigatdria)
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4. Habilitagdes Literarias (questdo obrigatdria)

Ensino Basico

Ensino Secundario
Bacharelato ou Licenciatura
Mestrado ou Doutoramento
Outro:

Num primeiro momento deste questionario, solicitamos que responda as
questdes de forma retrospetiva, isto €, com base na sua experiéncia quando tinha

menos de 18 anos de idade.

5. Quando era menor de idade (menos de 18 anos), com quem viveu a maior parte
do tempo? (questdo obrigatdria)

Familia Monoparental (composta por apenas um dos progenitores, pai ou mae)

Familia Nuclear com filhos (ambos os progenitores e um ou mais filhos na mesma casa)

Familia reconstruida (um ou mais do que um dos progenitores voltou a casar ou estd a viver com
outra pessoa, vivendo com os filhos de relacfes anteriores)

Outro familiar

Numa instituicdo

Outro:

5. Costumava utilizar a internet quando era menor de idade? (questao obrigatéria)

Sim Nao

[Se responder ndo, avanca para a questdo 37. Durante a Pandemia de Covid-19,
sentiu que as suas rotinas e habitos de vida, profissionais e/ou de estudo, se
alteraram de forma significativa?]

[Se responder sim, avanca para a questéo seguinte]

6. Com que idade comecou a aceder a Internet? (questéo obrigatoria)
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7. Que dispositivo(s) utilizava para aceder a Internet? (Pode selecionar mais do que
uma opcdo.) (questdo obrigatoria)

Telemovel

Computador fixo

Computador portatil

Tablet

Outro

Qual?

8. Quando era menor de idade, considerava a internet um lugar seguro para

conhecer alguém? (questdo obrigatoria)

Sim Nao

9. Tinha algum programa informatico de seguranca que bloqueasse 0 acesso a sites

indesejados? (questdo obrigatoria)

Sim Nao

10. Indique com que frequéncia realizava as seguintes atividades na Internet,
quando era menor de idade. (Seré inserida, no questionario online, uma escala de 0 a
5, em que 0 significa “nunca” e 5 “sempre ou quase sempre”.) (questdo obrigatoria)
Consultar emails

Escrever ou ler SMS / mensagens instantaneas / mensagens de voz

Ver televisdo

Ouvir musica

Fazer jogos

Ler jornais ou web sites de noticias

Participar em salas de chat ou féruns

Fazer downloads de masicas, filmes, jogos

Participar em redes sociais

Fazer pesquisas escolares
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Trabalhar
Fazer compras

Criar desenhos, imagens, editar fotografias, produzir videos

11. A utilizacdo que fazia da internet era controlada ou supervisionada por algum
adulto? (questdo obrigatdria)
Sim Né&o

12. Utilizava redes sociais? (questdo obrigatoria)

Sim Nao

[Se responder ndo, avanca para a questdo 20. Indique com que frequéncia aconteciam
as seguintes situacdes, quando era menor de idade.]
[Se responder sim, avanca para a questéo seguinte]

13. Que redes sociais utilizava, quando era menor de idade? (Serd inserida, no
questionario online, uma escala de 0 a 5 em que 0 significa “nunca usei”, e 5 “todos
os dias ou quase todos os dias”.) (questdo obrigatoria)

Hi5

MSN
Facebook
Instagram
Musical.ly/TikTok
Tumblr
Twitter
YouTube
WhatsApp
Snapchat
Omegle
Chatroulette

14. Se utilizava outra rede social, refira qual:
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15. Nas redes sociais, o0 seu perfil era puablico ou privado? (questdo obrigatoria)

Publico Privado

16. Qual(ais) era(m) a(s) pessoa(s) de quem aceitava pedidos de amizade? (Pode
selecionar mais do que uma opgdo.) (questdo obrigatoria)

Amigos

Conhecidos

Amigos de amigos

Pessoas da minha zona de residéncia

Qualquer pessoa

Desconhecidos

Outro:

17. Costumava fazer pedidos de amizade a pessoas desconhecidas? (questéo
obrigatdria)

Sim Néao

18. Que informagdes pessoais estavam visiveis nas suas paginas? (Pode selecionar
mais do que uma opc¢ao.) (questdo obrigatoria)

Nome verdadeiro

Nome de familiares

Localidade onde vivia

Morada

Estado civil

Numero de telefone

E-mail pessoal

Nome da sua escola

Interesses, passatempos, etc.

Nome de algum clube, associagdo musical ou grupo de que fazia parte

Outro:
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19. Com que frequéncia é que as pessoas que interagiam consigo nas redes sociais
faziam as seguintes coisas: (Serd inserida, no questionario online, uma escala de 0 a 5,

em que 0 significa “nunca” e 5 “todos os dias ou quase todos os dias”.)

Pedir-lhe amizade

Partilhar informacéo

Tentar conhecé-lo/la melhor

Colocar um “like / gosto” numa péagina ou publicacdo sua

Fazerem um comentario numa imagem ou publicacdo sua

Pedir para colocar um “like / gosto” numa pagina ou publicagdo delas
Partilhar / trocar fotografias

Partilhar / trocar videos

Pedir que lhes enviasse videos ou fotografias suas

Enviar contetidos sexuais / sexualizados

20. Indique com que frequéncia aconteciam as seguintes situacfes, quando era
menor de idade. (Serd inserida, no questionario online, uma escala de 0 a 5, em que 0 é
“nunca” e 5 “todos os dias ou quase todos os dias”.) (questdo obrigatoria)
Pessoas conhecidas / amigos insultarem-no/a
Pessoas desconhecidas insultarem-no/a
Pessoas conhecidas / amigos insultarem uma pessoa proxima de si (um familiar ou
amigo)
Pessoas desconhecidas insultarem uma pessoa proxima de si (um familiar ou
amigo)
Pessoas conhecidas / amigos ameagarem-no/a, a si ou a alguém proximo (familiar,
amigo)
Pessoas desconhecidas ameacarem-no/a, a si ou a alguém préximo (familiar,
amigo)
Pessoas conhecidas / amigos iniciarem conversas ou fazerem-lhe perguntas sobre
sexo/sexualidade
Pessoas desconhecidas iniciarem conversas ou fazerem-lhe perguntas sobre
sexo/sexualidade
Pessoas conhecidas / amigos enviarem-lhe fotografias em roupa interior

Pessoas desconhecidas enviarem-lhe fotografias em roupa interior
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Pessoas conhecidas / amigos pedirem-lhe fotografias suas em roupa interior

Pessoas desconhecidas pedirem-Ihe fotografias suas em roupa interior

Pessoas conhecidas / amigos enviarem-lhe fotografias com nudez

Pessoas desconhecidas enviarem-lhe fotografias com nudez

Pessoas conhecidas / amigos pedirem-lhe fotografias com nudez

Pessoas desconhecidas pedirem-lhe fotografias suas com nudez

Pessoas conhecidas / amigos enviarem-lhe videos intimos

Pessoas desconhecidas enviarem-lhe videos intimos

Pessoas conhecidas / amigos pedirem-lhe para fazer gravacGes online ou enviar
videos intimos seus

Pessoas desconhecidas pedirem-lhe para fazer gravacGes online ou enviar videos
intimos seus

Alguém desconhecido pedir-lhe para se encontrarem pessoalmente

21. Caso tenha ocorrido alguma das situacbes anteriores, como reagiu? (Pode

selecionar mais do que uma opcao.)

Ignorou

Blogueou a pessoa

N&o reagiu / respondeu a pessoa

Respondeu negativamente

Respondeu positivamente

Pediu a pessoa para mudar de assunto

Contou ou pediu ajuda a um/a amigo/a

Contou ou pediu ajuda a um adulto da sua familia

Contou ou pediu ajuda a um adulto fora da sua familia (por ex., um professor)
Outro:

22. Caso tenha ocorrido alguma das situacfes mencionadas, quédo incomodado/a se
sentia com essas situagdes? (Sera inserida, no questionario online, uma escala de 0

a5, em que 0 é “nada incomodado/a” e 5 “muito incomodado/a”.)
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23. Alguma vez algum adulto que conheceu apenas na internet o/a aliciou /
abordou com algum intuito sexual, quando ainda era menor de idade? (questdo

obrigatoria)

Sim Nao

[Se responder ndo, avanga para a questdo 36. Indique com que frequéncia tinha os
seguintes comportamentos, quando era menor de idade.]

[Se responder sim, avanca para a pergunta seguinte]

24. Qual o sexo da pessoa que o/a abordou? (questdo obrigatdria)
Homem
Mulher

N3o sei

25. Que idade dizia ter a pessoa que o/a abordou? (Se ndo souber a idade, responda

“nao sei”.) (questdo obrigatdria)

26. Na primeira vez que essa pessoa o/a abordou, a conversa tinha ja algum teor
sexual, mesmo que ndo muito evidente? (questdo obrigatoria)

Sim Nao

27. Se respondeu ndo, quanto tempo, aproximadamente, passou até serem
introduzidos temas sexuais no dialogo? (Horas, dias, semanas ou meses - indique,

por favor, a que medida se esta a referir.)

28. Como se sentiu na primeira vez que falou com essa pessoa?
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29. Considera que, ao longo do tempo, foi sendo desenvolvida uma relacédo de
proximidade / confianga entre si e a pessoa em questdo? (questdo obrigatoria)
Sim Né&o

[Se responder néo, avanga para a questdo 33. Qual ou quais das seguintes opcdes
traduz(em) melhor a forma como se sentiu no momento em que lhe foi feita
essa proposta / abordagem de teor sexual?]

[Se responder sim, avanca para a questdo seguinte]

30. Em que medida considera que a relacdo com essa pessoa era: (Sera
inserida uma escala de 0 a 5, em que 0 significa “nada” e 5 “muito”.) (questao
obrigatoria)

Ludica / de diversdo

De amizade

De paixao

De amor

De curiosidade / expectativa

De exploracéo de si pela outra pessoa

De controlo ou poder sobre si

31. Se considerar que existia outro tipo de relacdo que ndo esteja mencionado,

refira qual:

32. Como se sentia relativamente a essa relagao?

33. Qual ou quais das seguintes opg¢des traduz(em) melhor a forma como se sentiu
no momento em que lhe foi feita essa proposta / abordagem de teor sexual?
(Sera inserida uma escala de 0 a 5, em que 0 significa “nada” e 5 “muito”.) (questdo
obrigatoria)

Curioso/a

Ansioso/a
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Assustado/a
Entusiasmado/a
Apreciado/a
Excitado/a
Enojado/a
Irritado/a
Perturbado/a

34. Como reagiu no momento em que lhe foi feita a referida proposta / abordagem
de cariz sexual? (questdo obrigatoria)
Cessou 0 contacto com essa pessoa

Manteve o0 contacto com essa pessoa

[Se responder “Cessou o contacto com a pessoa”, avanca para a questdo 36. Indique
com que frequéncia tinha os seguintes comportamentos, quando era menor de
idade.]

[Se responder “Manteve contacto com a pessoa”, avancga para a questao seguinte]

35. Em que medida cada um dos seguintes aspetos foi importante para o/a levar a
manter contacto com a pessoa que lhe fez a referida proposta / abordagem?
(Seré inserida uma escala de 0 a 5, em que 0 significa “nada importante” e 5 “muito
importante™.) (questdo obrigatoria)

A relacdo que criou com a pessoa (atengéo, carinho, confianca)

A curiosidade de saber 0 que aconteceria a seguir

A expectativa, desafio ou risco envolvido na situacao

Ameagas ou chantagem por parte dessa pessoa

Ja ter enviado anteriormente, a mesma pessoa, videos / fotografias pessoais,
mesmo que sem conotagao sexual (ex. fotografias do rosto, de um passeio que fez,
etc.)

Ja ter enviado anteriormente, a mesma pessoa videos / fotografias suas com
conotacao sexual ou conteddos sexuais explicitos e recear que fossem divulgados

Promessa de ou oferta de prendas / privilégios, caso fizesse o que Ihe era proposto
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36. Indigque com que frequéncia tinha os seguintes comportamentos, quando era
menor de idade. (Serd inserida, no questionario online, uma escala de 0 a 5, em que 0

significa “nunca” e 5 “sempre ou quase sempre”) (questao obrigatdria)

Iniciar, por sua iniciativa, conversas ou fazer perguntas sobre sexo / sexualidade a
conhecidos/as

Iniciar, por sua iniciativa, conversas ou fazer perguntas sobre sexo / sexualidade a
desconhecidos/as

Fazer gravac6es online com a sua imagem / cara visivel

Publicar ou enviar, a alguém conhecido, fotografias suas em roupa interior

Publicar ou enviar, a alguém desconhecido, fotografias suas em roupa interior
Publicar ou enviar, a alguém conhecido, fotografias suas com nudez

Publicar ou enviar, a alguém desconhecido, fotografias suas com nudez

Publicar ou enviar, a alguém conhecido, videos intimos seus

Publicar ou enviar, a alguém desconhecido, videos intimos seus

Pedir, a alguém conhecido, para Ihe enviar fotografias em roupa interior

Pedir, a alguém desconhecido, para lhe enviar fotografias em roupa interior

Pedir, a alguém conhecido, para lhe enviar fotografias de nudez

Pedir, a alguém desconhecido, para lhe enviar fotografias de nudez

Pedir, a alguém conhecido, para lhe enviar videos intimos

Pedir, a alguém desconhecido, para Ihe enviar videos intimos

Fazer gravacOGes online ou manter conversas live com conteudos sexuais com
alguém conhecido

Fazer gravacfes online ou manter conversas live com conteddos sexuais com

alguém desconhecido

Seccéo 11
Pedimos-lhe agora que responda as questdes seguintes, tendo como referéncia, ja
ndo a sua infancia / juventude, mas os ultimos 12 meses (periodo de fortes

mudancgas nas rotinas de vida, causadas pela Pandemia da Covid-19).
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37.

38.

39.

40.

Durante a Pandemia de Covid-19, sentiu que as suas rotinas e habitos de vida,
profissionais e/ou de estudo, se alteraram de forma significativa? (questéo
obrigatoria)

Sim Nao

Se respondeu “Sim” a questido anterior, indique as principais mudancas

sentidas:

Durante a Pandemia de Covid-19, permaneceu mais tempo em casa do que
aquele que, habitualmente, passava antes de ser decretado o primeiro estado de
calamidade ou de emergéncia? (questdo obrigatoria)

Sim Néao

Durante a Pandemia da Covid-19, acedeu de forma regular a internet? (questao
obrigatdria)

Sim Néao

[Se responder ndo, avanga para o Pedido de participagdo na segunda fase do estudo]

[Se responder sim, avanca para a questdo seguinte]

41.

42.

Comparativamente aos seus habitos de uso anteriores & Pandemia, acha que:
(questdo obrigatdria)

Utilizou mais vezes ou durante mais tempo a internet

N&o alterou os tempos médios de uso da Internet

Utilizou menos vezes ou durante menos tempo a internet

Comparativamente ao periodo anterior a Pandemia / confinamento: (questao
obrigatdria)

Passou a usar a internet para mais atividades e/ou atividades diferentes

Manteve os mesmos tipos de utilizacédo da internet

Passou a usar a internet para menos atividades
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43. Caso tenha alterado os padrdes de uso da Internet, qual foi, na sua opinido, a

principal diferenca?

44, Quais os dispositivos que utilizou para aceder a internet durante a Pandemia?
(Pode selecionar mais do que uma opc¢éo.) (questdo obrigatdria)

Computador Fixo
Telemovel
Computador Portatil
Tablet

Outro:

45. Em média, quantos dias por semana acedeu a internet durante a Pandemia?

(questdo obrigatdria)

46. Em média, quantas horas por dia navegou na internet durante a Pandemia?

(questdo obrigatdria)

47. Qual o periodo maximo de tempo que esteve sem aceder a internet durante a
Pandemia? (horas, dias, semanas ou meses — indique, por favor, a medida a que se

esta a referir) (questdo obrigatoria)

48. Qual o periodo maximo de horas seguidas que esteve ligado/a a internet

durante a Pandemia? (questdo obrigatoria)

49. Comparativamente ao periodo anterior a Pandemia, houve alguma alteracao

na frequéncia com que realizou as seguintes atividades online, durante a
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Pandemia? (A frente de cada item - diminuiu, manteve-se igual, aumentou.)

(questdo obrigatdria)

Consultar emails

Escrever ou ler SMS / mensagens instantaneas / mensagens de voz
Assistir a aulas online e/ou fazer pesquisas escolares

Trabalhar

Jogar (jogos “de fortuna ou azar”, de casino, sites de apostas, raspadinhas, etc.)
Jogar (outros jogos, puzzles, etc.)

Ver televisdo

Ouvir musica

Fazer downloads de musicas, filmes, jogos

Ler jornais ou web sites de noticias

Participar em salas de chat ou féruns

Navegar nas redes sociais

Utilizar sites de encontros para adultos (Tinder, Grindr, etc.)
Satisfazer desejos ou curiosidades sobre atividades sexuais online
Visualizar sites de pornografia de adultos

Visualizar sites de pornografia infantil

Realizar compras

Criar desenhos, imagens, editar fotografias, produzir videos

50. Atualmente, considera a internet um lugar seguro para conhecer alguém?
(questdo obrigatdria)

Sim Néao

51. Durante a Pandemia, houve algum momento em que tivesse sido abordado/a ou
aliciado/a na internet por alguém que lhe fizesse algum tipo de proposta ou
comentario de cariz sexual? (questao obrigatdria)

Sim Nao

[Se responder ndo, avanca para a questdo 51. Alguma vez aliciou / abordou alguém

com algum intuito sexual, através da internet, durante a Pandemia?]
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[Se responder sim, avanca para a questdo seguinte]

52. Quando foi aliciado/a / abordado/a por alguém com algum intuito sexual,
através da internet, durante a Pandemia, como reagiu? (Pode selecionar mais do

gue uma opc¢ao.)

Ignorou

Bloqueou a pessoa

Continuou a conversar
Respondeu negativamente
Respondeu positivamente
Contou ou pediu ajuda a alguém
Outro:

53. Alguma vez aliciou / abordou alguém com algum intuito sexual, através da

internet, durante a Pandemia?

Sim Néao

[Se responder ndo, avanca para o Pedido de colaboracdo na segunda parte do

estudo.]

[Se responder sim, avanca para a questdo seguinte]

54. Com que frequéncia recorreu as redes sociais listadas, para estabelecer
contacto com a pessoa? (Sera inserida, no questionario online, uma escala de 0 a

5, em que 0 significa “nunca”, e 5 “todos os dias ou quase todos os dias”.)

Hi5
MSN

Facebook
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55.

56.

S7.

58.

59.

Instagram
Musical.ly/TikTok
Tumblr

Twitter

YouTube
WhatsApp
Snapchat

Omegle
Chatroulette

Se tiver utilizado outra rede social, refira qual:

Em que medida considera cada uma das opcdes seguintes como um motivo
para ter abordado essa pessoa? (Sera inserida, no questionario online, uma escala
de 0 a 5, em que O significa “nada relacionado” e 5 “muito relacionado”.) (questao
obrigatoria)

Sentir-se mais isolado/a ou sozinho/a

Ter dificuldade em conhecer / estabelecer relagdes com pessoas novas

Ter dificuldade em manter interac@es fisicas

Estar demasiado tempo desocupado/a

Passar muito tempo na internet

Ter usado mais vezes redes sociais e/ou chats ou féruns de conversacao

Caso ""Ter usado mais vezes redes sociais e/ou chats ou féruns de conversacédo"
tenha sido um motivo para abordar essa pessoa, quais foram as redes sociais

ou os chats, sites, foruns em que tiveram lugar essas abordagens?

Se considerar que existiu outra motivacao, refira qual:

De que sexo era, ou dizia ser, essa pessoa? (questdo obrigatoria)
Masculino

Feminino
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Nao sei

60. Que idade tinha ou dizia ter essa pessoa? (Se nao souber a idade, responda “nao

sei”.) (questao obrigatoria)

Pedido de participacdo na segunda fase do estudo.

O presente estudo terd& uma segunda fase, que consistirA numa entrevista em
profundidade, destinada apenas a quem tenha sido vitima de grooming sexual online
antes de atingir a maioridade. Neste sentido, apelamos, caso esteja interessado/a e
disponivel para participar nesta segunda etapa, que nos contacte através dos seguintes
enderecos de correio eletrénico: up201804113@edu.fpce.up.pt, up201903965@up.pt ou
celina@fpce.up.pt.

Obrigada pela sua colaboracao!

Se pretender conhecer os resultados desta investigacdo, pode contactar-nos através dos
e-mails: up201804113@edu.fpce.up.pt, up201903965@up.pt ou celina@fpce.up.pt.

Caso tenha sido alvo de algum tipo de proposta ou comportamento que o/a tenha
deixado desconfortavel ou assustado/a, tenha sido vitima de alguma forma de violéncia,
abuso ou ameaga, sinta que pode precisar de ajuda especializada para si ou para alguém
conhecido/a, podera contactar as seguintes instituicbes de apoio a vitimas:

Local de Apoio Horaério de Morada Contacto
funcionamento

APAYV — Associacédo Dias Uteis Nacional 116 006

Portuguesa de Apoio a .

Vitima 9h00 - 19h00 (chamada gratuita)
Sébados
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GEAYV - Gabinete de
Estudos e Atendimento a
Agressores e Vitimas da
Faculdade de Psicologia e
Ciéncias da Educacdo da
Universidade do Porto

CIG — Comissdo para a
Cidadania e Igualdade de
Género

APsi — Associagdo de
Psicologia da Universidade
do Minho

Cruz Vermelha Portuguesa —
Delegacéo de Coimbra

UMAR — Unido de
Mulheres Alternativa e
Resposta - Centro de
Atendimento Mulher
Almada

Quebrar o Siléncio — Apoio
a Homens e Rapazes
Vitimas de Violéncia

10h00 - 13h00

Dias uteis
9h30 - 12h30
14h00 - 19h00

Dias uteis
9h00 - 17h00
Dias uteis
9h00 - 12h30
14h00 - 19h00

Dias uteis

9h30 - 17h30

Dias uteis

9h30 — 17h30

Rua Alfredo Allen,

4200-135 Porto
Portugal

Nacional

Escola de Psicologia
Universidade do
Minho

Campus de Gualtar

4710-057 Braga

Oou

Antiga Estacdo da CP
Av. D. Jodo IV
4810-534 Guimarées

Avenida Ferndo de
Magalhdes, n° 429D

3000-177 Coimbra

Quinta da Boa
Esperanga

Rua das Quintas,
Monte da Caparica,
Almada

Rua da Milharada 33
9°DTO,,

2745-822,

Unido de Freguesias
Massama Monte
Abrado Sintra,

secretariado_consultas@fpce.up
pt

220 400 600

217 983 000/ 222 074 370

apsi@psi.uminho.pt
253 604 245/ 253 604 681

ou

apsi@psi.uminho.pt
253512078

centroclinico@cvp-coimbra.org

239 835 225/ 910 075 453

umar.almada@sapo.pt

212 942 198

apoio@quebrarosilencio.pt

910 846 589
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Lisboa

Linha Internet Segura 800 219 090

Caso tenha sofrido algum tipo de violéncia, crime ou vitimagdo - ou tenha
conhecimento de algum tipo de situacdo de violéncia ou crime que envolva criangas ou
jovens — pode e deve denunciar essa situacdo junto de qualquer esquadra de policia da
sua zona de residéncia, através dos meios eletronicos de denuncia de crimes existentes
nos sites dos orgaos de policia criminal, junto do Ministério Publico, num Tribunal

perto de si, ou numa das instituicGes de apoio a vitimas acima referidas.
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