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Resumo

Dada a importancia da obtencdo de certificacdo de qualidade, pretende-se, com esta
dissertacao, aprofundar conceitos associados a seguranca da informacao, bem como consolidar,
na préatica, as fases de implementacdo de um sistema de gestdo, de modo a avaliar a
aplicabilidade de uma norma. Desde o levantamento de ativos de informacdo até ao
mapeamento dos fluxos de informacao, foram efetuadas tarefas de implementacao da norma

ISO 27001, sendo esse o foco principal do trabalho.

Neste trabalho apresenta-se a andlise e perce¢do da situagao atual da empresa relativamente a
consultoria das tecnologias de informacao, para alcancar o conhecimento dos procedimentos
e trazer contribuicoes para a melhoria destes processos. Sera essencial, expor o novo regime
de protecao de dados, através da aplicacao do Regulamento (UE) 2016/679 do Parlamento
Europeu e do Conselho, de 27 de abril de 2016, estabelecendo a sua articulacdo com a norma

de seguranca a ser aplicada na empresa.

A determinacao e a gestao de riscos sao nog¢oes importantes na lei de protecao de dados e na
normalizacdo. A dissertacdo vem ao encontro de uma necessidade criada pelo artigo 25.° do
regulamento geral da protecao de dados, na qual fundamenta dois principios que as empresas
sdo obrigadas a cumprir (protecdo de dados desde a concecdo e por defeito), tendo sido

elaborado um manual de boas préticas.

Palavras-chave: seguranca da informacao, protecao de dados, ISO 27001.



Abstract

Given the importance of obtaining quality certification, it is intended, with this dissertation, to
deepen concepts associated with information security, as well as to consolidate, in practice, the
implementation phases of a management system, in order to evaluate the applicability of a
standard. From the survey of information assets to the mapping of information flows, ISO

27001 implementation tasks were carried out, which is the main focus of the work.

This work presents the analysis and perception of the current situation of the company in
relation to the consultancy of information technologies, in order to reach the knowledge of the
procedures and to contribute to the improvement of these processes. It will be essential to
expose the new data protection regime, through the application of Regulation (EU) 2016/679
of the European Parliament and of the Council, of 27 April 2016, establishing its articulation

with the security standard to be applied in company.

Determination and risk management are important notions in data protection law and
standardization. The dissertation meets a need created by article 25 of the general data
protection regulation, in which it bases two principles that companies are obliged to comply
with (data protection from conception and by default), having been elaborated a good practice

manual.

Keywords: information security, data protection, ISO 27001.
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Glossario

Access Point — Dispositivo equiparado a um router sem fio, que permite que dispositivos
sem fio se conectem a uma rede.

Disponivel em: (https://techterms.com/definition/accesspoint) (Consultado em 03-06-2020)

Active Directory (AD) - é uma tecnologia da Microsoft usada para gerir computadores e
outros dispositivos numa rede. E um recurso principal do Windows Server, um sistema que
executa servidores locais e assentes na Internet.

Disponivel em: (https://techterms.com/definition/active_directory) (Consultado em 03-06-

2020)

BIOS - (“Sistema basico de entrada / saida"), é um programa pré-instalado em computadores
baseados no Windows, que o computador usa para inicializar. A CPU acede a BIOS antes
mesmo de o sistema operativo ser carregado. A BIOS verifica todas as suas conexdes de
hardware e localiza todos os seus dispositivos. Caso esteja tudo correto, a BIOS carrega o
sistema operativo na memoria do computador e finaliza o processo de inicializacao.

Disponivel em: (https://techterms.com/definition/bios) (Consultado em 03-06-2020)

CRM - (“Gestao de Relacionamento com Cliente”), refere-se a implementacao de solugoes,
praticas, estratégias de negocio e tecnologias focadas no relacionamento com o cliente.
Armazena informacoes de clientes atuais, atividades e pontos de contacto com a empresa entre
outras interacGes. Capaz de reunir e integrar dados valiosos para preparar e atualizar as
equipas com informaco6es pessoais dos clientes, historico e preferéncia de compras.

Disponivel em: (https://techterms.com/definition/crm) (Consultado em 03-06-2020)

ERP - (“Planeamento de Recursos Empresariais”), € um software de gestao de processos de
negobcio que gere e integra as atividades, acoes e recursos humanos de uma empresa (ex.
financas, acoes de fornecimento, operacoes, relatorios, fabrico).

Disponivel em: (https://dynamics.microsoft.com/pt-pt/erp/what-is-erp/) (Consultado em

03-06-2020)

LAN — ("Rede de area local"), ¢ uma rede de dispositivos conectados que podem ser
encontrados em instalacoes e areas afins. Uma LAN pode ser feita por cablagem, sem fio ou
uma combinacao dos dois. Uma LAN com fio padrao usa Ethernet para conectar dispositivos

juntos. A sem fio geralmente é criada usando um sinal Wi-Fi.
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Disponivel em: (https://techterms.com/definition/lan) (Consultado em 03-06-2020)

MAC Address — ("Endereco de controlo de acesso a midia"), € um nimero de identificacao
de hardware que identifica exclusivamente cada dispositivo em uma rede. O endereco MAC é
fabricado em todas as placas de rede, como uma placa Ethernet ou uma placa Wi-Fi.

Disponivel em: (https://techterms.com/definition/macaddress) (Consultado em 03-06-

2020)

ODOO - (anteriormente intitulado OpenERP), é uma solucao de gestdo empresarial ERP
completo, com um sistema CRM. E baseado na arquitetura MVC (Model-View-Controller) e é
realizada a comunicacdo entre o cliente e o servidor por interface XML. O Software é open
source e disponivel sob a GNU General Public License.

Disponivel em: (https://pt.wikipedia.org/wiki/Odoo) (Consultado em 03-06-2020)

Pentesting — é um ataque cibernético simulado e autorizado a executar num sistema de um
computador, realizado para avaliar a seguranca do sistema. Usam estratégias e ferramentas
projetadas para aceder ou explorar sistemas, redes, sites e aplicativos do computador. Embora
também se possa usar ferramentas de teste, para testar a robustez das politicas de seguranca
de uma organizacao, a sua conformidade, a conscientizacdo de seguranca dos colaboradores e
a capacidade de organizacao em identificar e responder a problemas e incidentes de seguranca,
como acesso nao autorizado, a medida que ocorrem.

Disponivel em: (https://www.contrastsecurity.com/knowledge-hub/glossary/penetration-

testing) (Consultado em 03-06-2020)

Router - Dispositivo de hardware que roteia dados de uma rede local (LAN) para outra
conexao de rede. Permite que apenas maquinas autorizadas se conectem a outros sistemas de
computador. A maioria dos routers mantém arquivos de log sobre a atividade de rede local.

Disponivel em: (https://techterms.com/definition/router) (Consultado em 03-06-2020)

Script-Kiddie — Considerados iniciantes de hackers, sao individuos que nao possui
conhecimentos de programacao e usa o software existente para iniciar um ataque. Muitas vezes,
usam esses programas sem mesmo saber como funcionam ou o que fazem.

Disponivel em: (https://www.uscybersecurity.net/script-kiddie/) (Consultado a 19/06/2020)

SVN - (“Apache Subversion”), é um sistema de controlo de versoes e revisao de software
distribuido como cédigo-fonte aberto sob a Licenga Apache. Programadores usam o svn para
manter as versOes atuais e biblioteca dos arquivos, como cbédigo fonte, paginas web e

documentacao.
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Disponivel em: (https://en.wikipedia.org/wiki/Apache_Subversion) (Consultado em 03-06-
2020)

VPS — ("Servidor Privado Virtual"), € um servidor usado na virtualizacao de software.
Funciona como um servidor fisico, mas é uma instancia virtualizada criada dentro de um
servidor. Uma tinica maquina fisica pode hospedar varios servidores privados virtuais.

Disponivel em: (https://techterms.com/definition/vps) (Consultado em 07-06-2020)

Frameworks - Plataforma para o desenvolvimento de aplicativos de software. Fornece uma
base sobre a qual os desenvolvedores de software criam programas para uma plataforma
especifica (pode incluir classes e funcoes predefinidas). Programadores nao precisam
reinventar sempre que desenvolvem um novo aplicativo.

Disponivel em: (https://techterms.com/definition/framework) (Consultado em 07-06-2020)
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1. Introducao

1.1. Contexto e motivacao

A presente dissertacdo realiza-se na area de estudo da Ciéncia da Informacao. Este tema
enquadra-se na area referida, visto que a seguranca da informacao consiste num problema de
gestao, e nao somente de tecnologia. Neste sentido, a tecnologia encarrega-se em responder “a
que ponto” sera garantida a seguranca da informacao, enquanto a gestao pretende assumir o
papel ao responder ao “que sera feito” para garantir a seguranca da informacao (Zaquete

2008).

O Regulamento Geral de Protecao de Dados (RGPD), ilustra uma grande preocupaciao com
dados pessoais de cariz sensivel, que permite uma caracterizacao detalhada dos titulares dos

dados, aumentando a abrangéncia de diversos tipos de dados.

A forma como as empresas se relacionam com os dados das entidades colaborativas ou de
clientes, muda drasticamente com o RGPD, na medida em que as empresas enfrentam agora

mudancas culturais e informaticas (Fonseca et al. 2018).

A introducao do RGPD no contexto europeu veio reforcar, a ideia que ja existia antes. A ideia
de que a matéria sobre a protecao de dados em todos os Estados-Membros, tem um papel cada
vez mais importante no contexto juridico-legal, e que necessitava de ser reformulada em alguns
aspetos, dado todo o avanco tecnoldgico, no qual o titular de dados pessoais, tera a primazia

sobre o seu direito fundamental a privacidade.

Quando se lida com informacao sensivel como aquela que se encontra ligada a organizacdes,
as preocupacoes redobram-se, devendo os cuidados de seguranca serem igualmente

multiplicados.

De modo a estruturar e agir perante o desafio de abordar de modo organizado o tema de
seguranca da informacao numa empresa focada na implementacao de sistemas de informacao,
foram estudadas algumas das normas internacionais mais relevantes na area, bem como a
legislacao e regulamentacao relacionada, em vigor no espaco juridico em causa, abrangendo o
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho, de 27 de abril de 2016.
Nesse sentido, adotou-se para desenvolvimento do projeto a base da norma ISO/IEC

27001:2013.

Foi neste sentido que surgiu a ideia de desenvolver a presente dissertacdao intitulada
“Consultoria em Gestao da Informacdo e Protecdo de Dados: Estudo de caso da empresa
20



Interaction Layer”, centrando-se na analise de um caso de estudo para avaliar a validade da
norma ISO/IEC 27001:2013 para cumprir com a exigéncia da Protecdo de Dados desde a sua
Concec¢ao do RGPD.

1.2. Enquadramento do projeto

1.2.1. Beneficios da solucao a aplicar

As micros e pequenas empresas (MPEs) sao vistas como os principais impulsionadores do
crescimento econdmico, inovacao, emprego e integracdo social. Representam 99% das

empresas da Unido Europeia e empregam quase 50% dos trabalhadores da Uniao Europeia.

Dado o papel significativo que as MPEs desempenham na sociedade e na economia da Unido
Europeia, é aparente a importancia de meios eficazes para evitar danos a seguranca dos
trabalhadores dessas empresas. Uma gestao eficaz de seguranca nas PMEs é essencial para
garantir o bem-estar dos trabalhadores, a sobrevivéncia e competitividade econémica a longo

prazo dessas empresas.

Nos ultimos anos, as organizacgoes tém sido alvo de mercados cada vez mais competitivos, onde
a informacao é o principal componente para a produ¢ao de conhecimento e formacgao de novas

estratégias organizacionais.

A obtencao de certificacbes ou a atribuicao de determinados carimbos de qualidade, torna as
empresas mais competitivas e fortes, traduzindo uma vantagem competitiva para uma
empresa. Atualmente, com o aumento da concorréncia, as empresas necessitam de integrar
diversos parametros diferenciadores para que consigam superar todas as dificuldades
encontradas na area do mercado em que se inserem. Como tal, as obtencoes de certificacoes
de qualidade potenciam o aumento da competitividade através da satisfacdo das partes

interessadas como colaboradores, fornecedores, clientes, e entidades do meio envolvente.

Conhecer aprofundadamente as normas de seguranca que dominam um negocio €
fundamental para sua manutencao e desenvolvimento. Porém, o incumprimento da
regulamentacdo exigida na normalizacao, pode afetar uma empresa, capaz de impedir a
certificacdo ou a atribuicdo de determinados carimbos de qualidade, tornando-a menos

competitiva entre os concorrentes.
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A estipulacao de normas e medidas adotadas no RGPD é uma acao fundamental, o que permite
as empresas serem mais competitivas, tornam-se referenciais para o mercado. As execucoes
das medidas normativas tornam o ambiente organizacional das empresas mais seguro,
permitem estabelecer condi¢cdes para a competicio no mercado, além de facilitar a

implementacado de novas tecnologias que beneficiam na adoc¢ao das inovacoes.

Somente as empresas que adotam a regulamentacio apresentam um exigente e expansivo
mercado externo. A adocao das mesmas melhora a qualidade dos servicos concedidos pela
empresa, associando valor a producao, e proporciona o aumento do rendimento, no qual pode
ser aplicado na melhoria e no crescimento do negdcio. Ademais, é capaz de garantir uma maior
produtividade e rentabilidade, um melhor ambiente de trabalho e, consequentemente, um
lucro mais elevado para o seu negocio. Diversas vezes ocorrem incidentes sem danos, mas que
colhem consequéncias, perdas de tempo, eventualidades nos sistemas operativos, o que se
compromete a credibilidade da empresa junto dos clientes, por deixar de cumprir a finalidade

dos prazos estipulados.

1.2.2. Objetivos da dissertacao e resultados esperados

Os objetivos que fundamentam a realiza¢ao deste estudo sao diversos. Contudo, aquele que se
encontra na base de todos eles passam pela contribuicdo para uma melhor prestacio na
qualidade de servigos da empresa, que nos permitira analisar a conformidade de acordo com a

legislacao e adogdo das normas afetas as atividades da empresa.

Desta forma, sera facilitado e verificado todo o processo da informacdo da empresa
relativamente a seguranca da informacao, possibilitada para a melhoria do seu impacto na
organizacao inerente, que significa uma notoria evolucao em comparacao as empresas que

desempenham funcodes e servicos no mesmo setor que a Interaction Layer atua.

Como referido na seccao 1, esta dissertacao tem como principal objetivo analisar um caso de
estudo numa instituicdo de caracter de seguranca informaética, avaliar a validade da norma
ISO/IEC 27001:2013 cumprindo com a exigéncia do artigo 25.° relativa a prote¢do de dados

desde a sua Concecao e por defeito, afixada no Regulamento Geral da Protecao de Dados.

A fim de garantir que este objetivo seja alcancado, é fundamental que os objetivos especificos
correspondam as suas necessidades como um todo. Com a existéncia de que sdo varios os

objetivos do trabalho que advém do objetivo principal, ou seja, que estes se encontram
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ramificados ao objetivo de topo, ainda que uns contribuam para outros e cada qual tenha as
suas proprias finalidades. Por conseguinte, para garantir que o objetivo principal, é necessario
garantir a realizacao das tarefas intermédias e hierarquicamente inferiores, garantido que sao

executadas de acordo com o planeado.

No desdobrar do objetivo central estao dois grandes objetivos de segundo nivel, com o intuito
de poder melhorar e compreender o entendimento dos processos de negocio e a verificacao do

estado de auditoria.

A determinacao e a gestao de riscos sdo nocoes importantes na lei da protecao de dados e a
dissertacao vem ao encontro de uma necessidade criada pelo artigo 25.° do regulamento geral
da protecdo de dados, na qual fundamenta dois principios que as empresas sdo obrigadas a
cumprir (protecao de dados desde a concecao e por defeito), e tal como a empresa nao adquire

essa concretizacdo, sera necessario a elaboracao de um manual de boas praticas.

1. Elaboracdo de recomendacdes e de um manual
de boas praticas para a empresa Interaction Layer

contribui para contribui para
1.1. Compreender as interacdes entre 1.2. Verificagdo do estado de auditoria e
equipas e a organizacdo da empresa implementacao das normas de seguranca

na empresa em articulagdo com a aplicacéo
do nove regime da Protecdo de Dados

contribui para

[ 1.1.1. Mapear fluxos de 'lnformagéoj contribui para

contribui para

‘ 1.2.1. Analise do RGPD

1.1.2. Caracterizagdo dos processos e a normalizagao referente a situacao
de Informacdo da empresa da seguraga informatica da empresa

Figura 1 - Arvore de objetivos

Fonte: elaboragdo prépria
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1.2.3. Estrutura da dissertacao

A fim de garantir uma estrutura organizada dos conteudos abordados, a presente dissertacao
apresenta uma estrutura composta por cinco capitulos distintos, além da introducao,

conclusao, referéncias bibliograficas e anexos.

Para que fosse possivel entender o contexto do tema da presente dissertacio foi necessaria a
realizacdo de uma revisdo de literatura minuciosa e extensa, devido a complexidade e termos
nao correntes do tema abordado. A mesma foi estruturada em trés capitulos distintos, cada um
deles diferenciados dos topicos a abordar. Estes mesmos topicos unem um conjunto de
subtemas diretamente relacionados com o tema a desenvolver, permitindo realizar uma

contextualizacdo do mesmo, assim como entender a problematica em questao.

Na elaboracao desta etapa inicial, procurou-se ndo s6 introduzir alguns conceitos essenciais
para a compreensao da tematica a abordar, como o Regulamento Geral da Proteciao de Dados,
o contexto normativo da ISO/IEC 27001 e o impacto que a lei tem nas organizacoes, mas
também realizar uma conexao entre os mesmos, que permitisse compreender a necessidade do

desenvolvimento do tema da dissertacao.

Nesse sentido, no primeiro capitulo é abordada a questdo da “seguranca da informacao
organizacional”, considerada um primeiro ponto essencial a luz do tema em questao. Visto que
a dissertacdo envolve politicas e legislacGes associadas a seguranca informatica, faria de todo
o sentido perceber a esséncia das praticas adotadas na atualidade nas empresas, onde referem
exemplos de comuns incidentes de entidades corporativas, as dificuldades que demonstram
em lidar com a seguranca da informacao e essencialmente demonstrar de que modo podem
estar abertos para possiveis infragdes ou ataques exteriores relativos a dados pessoais. Com o
desenvolvimento destes subtemas pretende-se entender as acoes concretizadas ao longo do
tempo tanto por investigadores como a forma que as empresas se tém adaptado e

implementado medidas organizacionais que demonstrem seguranca a nivel informatico.

No segundo capitulo é abordado explicitamente o “Regulamento Geral da Protecao de Dados”,
que expoe a necessidade das empresas na adocao de leis e diretrizes capazes de tornarem as
suas empresas mais seguras e certificadas com o regulamento geral da protecao de dados da
Uniao Europeia (UE). Refere-se todas as medidas necessarias para o controlo da informacao e
de dados pessoais com a finalidade de manter a seguranca dos equipamentos e informacoes
dos dados dos titulares, responsabilidades referentes ao encarregado da protecao de dados e

ao controlador, com um grande e principal destaque nas diretrizes do artigo 25.°.
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Posteriormente, no terceiro e quarto capitulo descreveu-se toda a informacgao referente as
normas que auxiliam a garantir a seguranca da informac¢ao numa organizacao. Como primeiro
passo, foi fulcral aprofundar o conhecimento das normas que se pudessem aplicar a situacao
da empresa. Critérios impostos nesta tematica forneceram ferramentas para avaliar a eficacia
dos parametros de seguranca, técnicas para a avaliacdo continua da seguranca e o controlo das

violagbes de seguranca e procedimentos para lidar com as respetivas falhas.

Refiro ainda que, no quarto capitulo foi necesséario realizar um mapeamento da norma
ISO/IEC 27001:2013 com o RGPD, na qual o regulamento em maior abrangéncia dispoe de
detalhes suplementares que ajudam a estipular medidas e particularidades mais precisas.
Tanto a norma como o regulamento, visam fortalecer a seguranca dos dados e atenuar o risco
das violagoes de dados, onde ambos exigem que as organizac¢oes garantam a confidencialidade,

integridade e disponibilidade dos dados.

No quinto e tltimo, é concretizado o estudo de caso onde, que ap6s uma breve contextualizacao

da instituicao de estudo, serdo apresentadas todas as anélises ao estado de verificacdo da

gestao de riscos e da auditoria realizada de acordo com a norma ISO/IEC 27001:2013.

As empresas mostram-se com dificuldades para lidar com a seguranca da informacao. Esses
acontecimentos derivam do facto das organizac6es possuirem poucos mecanismos de protecao,
intensificado pelo despreparo administrativo, tornando-as mais vulneraveis as ameagas e
ataques. Estas andlises e resultados do capitulo presente, servirdo para um controlo e
atualizacdo do estado da empresa, no intuito de posteriormente plantarem melhorias com a
ajuda de um manual de boas praticas, para garantir a protecdo dos seus sistemas
computacionais e ambientes organizativos. No entanto, nada prosseguira caso o fator humano

seja inalteravel.

1.2.4. Abordagem metodologica

As abordagens metodologicas tém um forte impacto na percecao dos procedimentos a seguir
face a recolha, tratamento, interpretacao e difusao da informacao relevante ao estudo, para

alcancar os objetivos deste projeto de dissertacao.

A abordagem metodologica adotada foi o método qualitativo de investigacdo, que se relaciona

com a dimensdao da investigacdo observacional e exploratéria. Considerando que esta
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dissertacdo abrange um caso de estudo numa institui¢do, torna-se evidente a necessidade da

pesquisa exploratéria para compreender o alvo a estudar.

O conhecimento sobre a articulacdo da norma ISO/IEC 27001 e o RGPD, (particularmente as
medidas correlacionadas com a protecao de dados pessoais), estd muito pouco estudado, com
pouca informacao visivel, o que requer um foco no caracter exploratorio para poder consagrar

os objetivos aludidos.

Assim sendo, a primeira tarefa a ser realizada, que contribui de forma consideravel para a
abordagem metodoldgica, foi a elaboracdo de um esquema, (Figura 2), que organizasse de
forma concisa as varias fases que complementariam esta dissertacao e orientasse o percurso a

seguir de forma metodica.

N
[ Contextualizacdo com o tema
J
A 4
N
[ Avaliar o contexto da instituicao
J/
A 4
[ Mapear fluxos de informacao ]

y

-

Realizar a auditoria a empresa (ISO/IEC 27001) ]

g

Analisar e comparar com o0 RGPD ]

A 4

[ Analisar os resultados e implementar recomendacoes ]

A 4

[ Elaborar um manual de boas praticas }

Figura 2 - Esquema com coordenagdo do trabalho

Fonte: elaboragdo propria
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Primeiramente, foi necessaria uma familiariza¢cdo com o tema, definir as fontes bibliograficas
para a recolha da revisao de literatura, e aprofundar o conhecimento das normas existentes,
assim como do RGPD. Os principais termos usados como inicio a pesquisa foram “Normas de
Seguranca da Informacao”, “Normas de Seguranca e RGPD” e posteriormente termos de
pesquisa relacionadas com a “Norma ISO/IEC 27001” e “Artigo 25 do RGPD”. Desta forma,
foram selecionados critérios precisos como a sele¢do de documentos de lingua estrangeira e
materna e a exclusao de resultados sem relevancia para o tema. No que se refere as fontes de
informacao usadas, pesquisou-se principalmente a Elsevier (ScienceDirect, Scopus) e IEEE
Xplore Digital Library, consideradas as fontes relacionadas com temas de tecnologia e gestao

da informacao.
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2. Seguranca na gestao organizacional da informacao

Nos dltimos anos, as organizacoes tém sido alvo de mercados cada vez mais competitivos, onde
a informacao é o principal componente para a producao de conhecimento e formacao de novas

estratégias organizacionais.

Segundo Cruz (2012), a informacao encontra-se nos ativos que envolvem uma organizacao,
tendo um farto valor para o negdcio, pelo que, a protecao da informacao deve ser feita tendo

em conta estes ativos.

Nesse contexto, Nakamura (2016), defende que os ativos da informacao sao compreendidos
numa aglomeracdo que envolve individuos, tecnologia e processos, sendo os principais
incumbidos em etapas no ciclo de vida da informacao. Por sua vez, Sémola (2014), delineia
ativo como todo o componente que faz parte do processo de tratamento e modificacao da

informacao, meios de armazenamento, equipamentos no qual sao geridos e modificados.

Em conformidade, Cruz (2012), menciona os ativos como componentes fisicos (arquivos,
bibliotecas), tecnologicos (recursos informaéticos, e-mails) e humanos (individuos que fazem

parte das organizacdes).

Decorrente desta perspetiva, de acordo com Braga (2000), a Gestao da Informacao faz “a ponte
entre a gestdo estratégica e a aplicacdo das Tecnologias de Informacao (TI) nas empresas,
procura, em primeiro lugar, tentar perceber qual a informacao que interessa a empresa, para
de seguida, definir processos, identificar fontes, modelar sistemas.”, isto é, transmite a ideia
de que é necessario existir uma interoperabilidade entre a informacao, o conhecimento da

organizacao e as TIC.

Neste sentido, a gestao da informacao envolve, o conhecimento do ciclo de vida da informacao
até aos recursos tecnologicos, para que este processo seja implementado com sucesso numa

organizacao.

“Managers of computer services have become information managers (and even directors of
information management services), records managers, archivists, information scientists
and special librarians have changed their titles and shifted their professional orientations,
and educational institutions have introduced new courses in information management in

departments as diverse as computer science, business management and librarianship.”

(Feather and Sturges 2003)
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De acordo com os autores Feather e Sturges (2003), existe uma relacdo que a Gestao da
Informacao tem com a Informatica, estando cada vez mais presente nos varios sistemas

informaticos nas empresas, devido a comum producao de informacao em formato digital.

Por sua vez, a tecnologia torna-se uma porta aberta para a violacao da informacao. Os riscos
da seguranca da informacdo ameacam a capacidade das organizacGes para atingir os seus
objetivos operacionais e estratégicos. Milicevic and Goeken (2010), afirmam que “o aumento
da diversificacdo dos padroes da seguranca da informacao torna-se uma adicdo a todos os
riscos numa tarefa desafiadora”, ainda que “os padrbes de seguranca da informacao se
posicionem como solugdes genéricas para enfrentar uma ampla gama de riscos e tentar
orientar os responsaveis da seguranca nos seus empreendimentos” (Milicevic and Goeken

2010).

Em funcao desta realidade, as organizacoes tém vindo a procurar solucées, quer seja, “através
da adocao de frameworks de gestao e da administracao das TI ja desenvolvidas e propostas
pela comunidade profissional, ou entdo, por modelos proprios adaptados a realidade

organizacional.” (Bartens et al. 2014)

2.1. Principios fundamentais e regularizacao dos dados pessoais

A secgdo anterior deixa clara a conviccao da economia atual, na qual a informacao é uma das
razoes prestigiadas nas organizacoes. Através dela, as empresas realizam a gestao dos seus
produtos ou servicos, planeiam as suas estratégias, tornando desta forma os Sistemas de
Informacao (SI) ativos criticos, que requerem ser protegidos contra-ameacas que podem
explorar as vulnerabilidades das infraestruturas. Estes danos na seguranca causam a perda da
confidencialidade, integridade e disponibilidade de informacao, acarretando perdas

financeiras por parte das empresas afetadas (Amaral, Amaral, and Nunes 2010).

Diversas organizacoes, sejam elas publicas ou privadas, ainda se mostram com dificuldades
para lidar com a seguranca da informacdo. Esses acontecimentos derivam do facto das
organizacoes possuirem poucos mecanismos de protecdo, intensificado pelo despreparo

administrativo, tornando-as mais vulneraveis as ameacas. (Lunardi, Dolci, and Macada 2010)

Num livro extremamente sugestivo, Whitman e Mattord (2018), referem que a seguranca
simboliza protecao. A protecao contra adversidades, quer para aqueles que causem danos de

forma intencional ou ndo. Definem “Seguranca da Informacao” como a protecdo da
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informacdao e dos seus elementos criticos, incluindo os sistemas e hardware que usam,
armazenam e transmitem as informag¢oes. Uma organizacao requer um sistema multifacetado,
e para ser bem-sucedida deve ter varias camadas de seguranca para proteger os seus

procedimentos, infraestruturas fisicas, pessoas, fungoes, falhas e informacao.

De acordo com Weber (2010), torna-se fundamental garantir a seguranca e a privacidade dos
dados, através de conceitos dos processos de negocios, com um alto grau de idoneidade. Para
esse fim, é significativo ter em conta requisitos como a resisténcia aos ataques direcionados a
essas infraestruturas, na autenticacdo e na validacao dos dados, no controlo de acessos e a

privacidade do individuo.

Em conformidade, Bertino (2016), garante que a idoneidade, ou seja, a fiabilidade dos dados,

exige um controlo rigoroso dos processos da gestao dos dados.

A seguranca da informacao é resultante de uma implementacao de um agrupamento de
medidas que envolve processos, tecnologias e pessoas. Permite proteger a informacao,
preservar o seu valor e garantir os principios da disponibilidade, integridade,

confidencialidade, autenticidade e a irretratabilidade ou nao-reptdio (Ferreira 2017).

O autor ainda refere que, no que se vincula a essas caracteristicas, as mesmas sao mencionadas
como atributos de uma seguranca garantida, sendo a disponibilidade a “qualidade da
informacao estar sempre acessivel e em condicOes autorizadas para o utilizador”; a integridade
refere-se a “garantia de que a informacdo ndo foi alterada, sendo mantidas as suas
caracteristicas originais”; confidencialidade destaca-se pela sua propriedade que permite que
a informacdo seja acedida apenas por utilizadores autorizados, evitando deste modo a
propagacao de conhecimentos e divulgacGes sem permissao. Sucede-se a autenticidade, que
garante a informacgdo ser encontrada na fonte originalmente anunciada. Quanto a
irretratabilidade ou nao-repudio, concerne a nao negacao de acoes referentes a informacao

como o seu envio, acesso, destruicao ou modificacao da mesma.

Conformemente ao que foi referido, Pimenta e Quaresma (2016), referem que os SI necessitam
de estar sempre disponiveis, e para isso é crucial garantir a integridade e confidencialidade da
informacao que preservam e processam, além da tecnologia e de todos os mecanismos que se

venham a adotar, um fator importante a ter em consideracao sao os utilizadores dos SI/TI.
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2.2. Problematicas associadas a privacidade da informacao e

regularizacao dos dados pessoais

Assimilados os efeitos da disseminacao dos SI e das TI numa época tentada pelos dados e a
maneira como estes se transformaram na sua proporcionalidade, de tal forma de como estes
sao recolhidos, acedidos, aplicados e modificados, é necessario conceber as problemaéticas que

estas se expoem relativamente a privacidade e protecao dos dados dos individuos.

A informacao sensivel, uma vez revelada ou divulgada, jamais podera voltar a ser secreta, o que
implica que o dano causado ao cidadao e o desrespeito pelo seu direito a privacidade nunca
mais seja reposto (Yamamoto 2016). Neste ambito, os direitos de privacidade e

confidencialidade relacionam-se diretamente com o direito da protecao de dados pessoais.

Neste momento, é fulcral perceber o impacto das tecnologias no tratamento dos dados pessoais.
Abordam-se respetivamente, perguntas frequentes como até que ponto os dados pessoais estao
efetivamente seguros? As tecnologias inseridas em ambientes organizacionais tratam os dados
devidamente? Os responsaveis pelo tratamento dos dados estdo cientes das implicacoes das

tecnologias de como estes dados sdo tratados?

A privacidade necessita de ser analisada desde o momento inicial, sob o ponto de vista
tecnologico e desde a concecao dos SI que sdo desenvolvidos. Nesse sentido, Sousa, Pestana e
Correia (2017), referem que as instituicoes organizacionais devem ter como prioridade a
privacidade e protecdo de dados de forma a nao extraviar os dados. No entanto, a principal
preocupacao interliga-se essencialmente a questoes relacionadas com a privacidade, sobretudo
em dimensoes na qual a informacao pode ser associada ou ligada a um individuo em particular.
E, fundamentando as tecnologias como suportes aos processos de recolha, armazenamento e
tratamento de dados é imprescindivel garantir a defesa dos direitos primordiais, levando em
conta que o direto a privacidade assume novos desafios, a medida que as TI evoluem (Sousa,

Pestana, and Correia 2017).

Os ativos da informacao necessitam de ser esquematizados, devendo ser infringidos processos
de mapeamento durante a planificacdo da seguranca da informacao, considerando que é de
enorme importancia a realizagao do grau de confidencialidade e de importancia de acordo com
a informacao contida nos mesmos. Nesse contexto, os ativos independentemente do grau de
confidencialidade e de importancia, estao sujeitos a multiplas vulnerabilidades que intervém

na seguranca da informacao.
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2.2.1. Vulnerabilidades e sucessao de ameacas

Atualmente, testemunhamos uma crescente utilizacao de sistemas computacionais e recursos
tecnologicos, o que vem dificultar a seguranca ao acesso da informacao e dos proprios sistemas
que a armazenam, em particular, se o contexto descrito for organizacional. Diante disso, se a
utilizagdo integra de toda esta tecnologia concede para uma maior dindmica de trabalho, entao
também provoca uma grande dimensao de complexidades que necessitam de serem pensadas

para que estas nao causem danos.

As vulnerabilidades estao presentes no dia-a-dia das organizacGes, apresentando-se nas mais
diversas areas. Identificar as vulnerabilidades e os impactos que podem causar nos negdcios é

fundamental para implantar medidas adequadas de seguranca (G. L. de Oliveira 2017).

De acordo com Zuquete (2008), a vulnerabilidade é considerada “uma caracteristica de um
sistema que o torna fragil a certos ataques.”. Nessa perspetiva e segundo Clinch (2009),
considera-se que “uma fraqueza de um sistema é reconhecida por uma ameaca, como uma

password nunca alterada”.

No entanto, Sémola (2014) conceitua vulnerabilidades como categorias de hardware,
comunicacao, fisicas, software, naturais e humanas. Afirma ainda que estas se incluem
presentes nos proprios ativos. Por si so, estas insegurancas ndo provocam eventualidades,

porém sdao uma porta aberta para prejuizos, as ameacas.

Subsequentemente, T. R. Oliveira (2017), apud Peixoto (2006), refere que as vulnerabilidades

categorizam-se como:

a) Naturais: danos naturais, (tempestades, incéndios, falta de energia, acimulo de po,

aumento da humidade e temperatura) que podem causar anomalias aos computadores;

b) Fisicas: salas de computadores mal organizadas e estruturas de seguranca fora dos

padroes exigidos;
¢) Hardware: desgastes do equipamento ou ma utilizacao;
d) Software: ma instalacao, erros de configuracao ou fuga de informacao;

e) Midias: CDS podem ser perdidos ou danificados, e a radiacao eletromagnética pode

causar danos irreparaveis nos midias;
f) Comunicacao: perda de comunicacao ou acessos nao autorizados;

g) Humanas: falta de formacoes, consciencializacdo e o nao cumprimento das politicas de

seguranca.

32



2.2.2. Anadlise de riscos e estratégias de defesa organizacionais

Um “risco”, consiste na combinacdo da probabilidade de um evento ocorrer e as suas referentes
consequéncias para a organiza¢ao. Pode-se consumar que os riscos sao a probabilidade de uma
ameaca poder ser explorada através de uma determinada vulnerabilidade de um ativo de
informacao. As organizacoes devem minimizar os riscos até que estes deixem de o ser ou se

tornem aceitaveis para as organizacoes (Coelho and Aratjo 2013).

7

Um incidente é considerado um risco, caso afete a integridade, confidencialidade e
disponibilidade de informacao que os procedimentos vidam proteger. Nos dias que decorrem
observamos o enorme nimero de ocorréncias de ataques a organizacOes, na qual tende a
aumentar ano apo6s ano. Para Sudoski (2017), consideram-se como exemplo de incidentes os

seguintes:
i)  Acesso nao autorizado as informacoes confidenciais, por agentes internos;
ii) Acesso ndo autorizado as informacoes internas, por agentes externos;
iii) Uso ou modificacao nao autorizada as informaco6es confidenciais, por agentes internos;
iv) Uso ou modificacdo nao autorizada as informacoes internas, por agentes externos;
v) Perda por circunstancias ambientais (incéndios ou inundacoes);

vi) Falhas no sistema que acarretem ao acesso ou modificacdo nao autorizada da

informacao.

vii) Roubo ou perda de informacao por meio de transferéncia ndo autorizada (utilizacao de
midias removiveis para a transferéncia ndo autorizada das informacdes, ou transferéncia

ndo autorizada em nuvem ou métodos online);
viii) Roubo de equipamentos Bridge! com armazenamento de informacao;

Todavia, Coelho e Aratjo (2013) especificam que a seguranca da informacao ¢é apta a abranger
todos os ativos de informacao, preservando-os contra danos ou erros (intencionais ou nao),

tentando reduzir a probabilidade ou os impactos causados por incidentes de seguranca.

Nessa perspetiva, Humphreys (2008), complementa que estes riscos sao praticados pelos

“stakeholders”™ da organizacao, que aproveitam determinadas vulnerabilidades dos sistemas,

1 Dispositivos que permitem interligar duas ou mais sub-redes e gerir de uma forma muito elementar, o trafego entre as diferentes
partes da rede. A bridge controla o trafego das mensagens. Disponivel em: (https://cefiredesl.webnode.pt/hardware/hardware-
especifico/componentes-de-interliga%C3%A7%C3%A30-de-redes/) (Consultado em 15-12-2019)

2 Piiblico estratégico e descreve uma pessoa ou grupo que tem interesse em uma empresa, negécio ou industria, podendo ou nio ter
feito um investimento neles. Disponivel em: thttps://www.significados.com.br/stakeholder/) (Consultado em 15-12-2019)
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processos e aplicacoes com inameras finalidades:
i) Ganho pessoal e lucro com o roubo de informacao;
ii) Assumir um comportamento irresponsavel (nao ter intencao de causar danos);
iii) Danos mal-intencionados;

iv) Danos prejudiciais (ter a intencao de causar danos) a nivel corporativo, operativo ou

tecnologico” (Humphreys 2008).

Como solucao apresentavel, as organizacoes através da divulgacao das respetivas normas,
politicas e procedimentos de seguranca da informacao, relativamente a programas de
consciencializacdo, saibam reconhecer e adotar as novas técnicas utilizadas e saber lidar com
cada uma delas. Nesse sentido, as estratégias de defesa podem ser o recuso para garantir o

nivel de seguranca.

De acordo com G. L. de Oliveira (2017), com a aplicacao de procedimentos, fiscalizacoes,
adocoes de firewalls , filtros de contetido, detecao de pessoas nao autorizadas (intrusos), testes
de invasao (permitem a manutencao segura e preventiva em prol da seguranca da informacao),
backup, e outras técnicas sao aplicadas para atenuar as vulnerabilidades organizacionais, com
objetivo de reduzir a viabilidade de ocorréncia de ameacas e, por conseguinte, os incidentes de

seguranca da informacao.

No momento em que hé a aplicacdo de um ataque, é necessario identificar as restri¢cdes a serem
implementadas, envolvendo um planeamento e uma atencdo cuidadosa. As corporagdes
utilizam diferentes praticas como auditorias de e-mails, gestao de relatoérios de sites acedidos,

avaliacdo comportamental e exploracdo do ambiente organizacional.

Entidades organizacionais estdo expostas a areas de risco de uma empresa, envolvidas em

taticas comuns usadas pelos hackers, conforme a tabela 1. (Popper and Brignoli 2002)

3 Dispositivo de seguranca de rede que controla o trafego de entrada e safda da rede e decide se deve permitir ou bloquear o trafego
especifico com base num conjunto definido nas regras de seguranca. Disponivel em:
(https://www.cisco.com/c/en/us/products/security/firewalls/what-is-a-firewall.html) (Consultado em 29-11-2019)
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Area de Risco

Tatica do Hacker

Estratégia Adotada em Combate

Suporte Representacao e Desenvolver na empresa uma politica de
informatico persuasao. mudanca de senhas e treinar os funcionarios
para nunca passarem senhas ou outra
informacao confidencial por telefone.
Entrada de Acesso fisico nao Treinar os funcionarios da seguranca para nao
edificios autorizado. permitirem o acesso de pessoas sem o devido
distintivo de identificacdo e mesmo assim fazer
uma verificacao visual.
Escritorios 1) Percorrer pelo 1) Nao digitar senhas na presenca de pessoas
ambiente; estranhas;
2) Percorrer pelos 2) Todos os visitantes devem ser acompanhados
corredores a procura | por um funcionario da empresa;
de salas 3) Manter os documentos confidenciais fora do
desprotegidas; alcance de pessoas nao autorizadas, de
3) Roubar preferéncia em envelopes fechados, em locais
documentos Seguros.
importantes.
Suporte Utilizacao de disfarces | Os atendentes devem solicitar sempre um
telefonico na hora de solicitar codigo de acesso, para s6 entao prestarem o
ajuda aos atendentes | suporte solicitado.
(geralmente passam-
se por outras
pessoas).
Sala da Insercao de Fechar e monitorizar a sala de correspondéncia;
correspondéncia | mensagens falsas;
Sala dos Instalacao de Manter sala dos servidores sempre trancada, e o
servidores programas inventario de equipamentos atualizado;
analisadores de
protocolos para
conseguirem
informacoes
confidenciais, além da
remocao de
equipamentos;
Central Roubar acesso a Controlar chamadas para o exterior e para
telefonica linhas telefonicas; longas distancias, e recusar pedidos de

transferéncias suspeitas;

Deposito de lixo

Analisar o lixo;

Guardar o lixo da empresa num lugar seguro,
triturar todo tipo de documento, e destruir todo
o tipo de midia magnética fora de uso;

Internet4 e
intranets

Criagao/insercao de
programas na internet
ou intranet para
captura de senhas;

Criacdo de senhas fortes e utilizacao consciente
da mesma, alterando-a periodicamente. Os
modens® nunca devem ter acesso a intranet da
empresa;

Tabela 1 - Areas de Risco, Tdticas e Estratégias

Fonte: Popper and Brignoli (2002)
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Decorrente desta referida iniciativa, a importancia das TI expandiu-se ao longo dos anos e com
o seu aproveitamento implicou-se alteracdes bastante pertinentes. O RGPD, neste sentido,
representa uma forma de sensibilizar as organizagdes quanto a necessidade de garantir a
seguranca da informacao, padronizar o ciclo de vida dos dados e evitar deste modo a sua

utilizagdo excessiva.

2.2.3. Programas e acoes de consciencializacao

As entidades corporativas realizam grandes investimentos na tecnologia, para garantir a
protecdo dos seus sistemas computacionais e ambientes organizativos. No entanto, nada
prosseguira caso o fator humano seja deixado posterior ao primeiro plano (G. L. de Oliveira
2017). Dado esse principio é fundamental a consciencializacdo, ou contrariamente a
organizacao corre enormes riscos, dado que as vulnerabilidades humanas sao percetiveis e
exploradas. A adoc¢ao de programas e formacoes “tem um objetivo muito mais significante que

simplesmente impor as regras” (G. L. de Oliveira 2017).

Nesse caso, os utilizadores devem ser advertidos para questdes de seguranca, nomeadamente
para que exemplos de consequéncias uma dada violacdo de seguranca poderia provocar
(Kruger and Kearney 2008). Portanto, ser4 fulcral a adaptacao de boas praticas e medidas de
seguranca para garantir um comportamento natural dos utilizadores dentro de uma

organizacao.

No entanto, as organizacoes, além de necessitarem adotar medidas e normas de seguranca dos
SI, devem também motivar os utilizadores a aplica-las, elaborando paradigmas de simulacoes,
para nao prejudicar as agdes na qual poderao provocar vulnerabilidades nas organizacdes e,
consequentemente, ataques aos SI (Workman, Bommer, and Straub 2008). Sendo que o
objetivo de um programa de consciencializacao sobre a seguranca da informacao é influir aos
funcionérios a transmutar os seus comportamentos e atitudes, seria eventualmente mais
vantajoso motivar cada trabalhador a cumprir a sua parte relativamente a protecao dos ativos

de informacao na organizacao.

4 Rede que conecta computadores a nivel global. Conjunto de protocolos especificos utilizados para conectar utilizadores.

5 Conecta computadores a um nivel bastante especifico, sendo este o motivo de ser utilizado como uma ferramenta de comunicacio
interna nas empresas. Oferece mais seguranca por ser uma rede fechada. Disponivel em:
(http://www.postdigital.cc/blog/artigo/qual-a-diferenca-entre-intranet-e-internet) (Consultado em 28-11-2019)

6 Dispositivo eletrénico que modula um sinal digital numa onda analégica, pronta a ser transmitida pela linha telefénica. Disponivel
em: (https://www.palpitedigital.com/o-que-e-um-modem/) (Consultado em 28-12-2019)
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Apesar desta notoéria evolucao, torna-se num processo aliciante divulgar pela empresa, através
de comunicados internos, documentos online e casos fracassados no que tange a quebra da
seguranca (Mitnick and Simon 2005). O autor, evidencia ainda, o uso de métodos rigorosos de
autenticacdo sem serem fornecidos por senhas estaticas, o estabelecimento de uma politica de
seguranca corporativa, o reforco de todos os sistemas relacionados com o cliente que acede a
informacao sigilosa ou a recursos informaéticos, o uso de dispositivos de detec¢ao e de intrusao.
Imprescindivel sera para uma organizacao que se queira tornar segura, a ativacao de recursos

de auditoria dos sistemas operativos e aplicativos criticos.
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3. O Regulamento Geral da Protecao de Dados

3.1. Ambito material e Ambito territorial

O Regulamento Geral da Prote¢ao de Dados? (RGPD), contém um conceito amplo referente a
dados pessoais. Nos termos do artigo 4.2, n.°1 dados pessoais € a “informacao relativa a uma
pessoa singular identificada ou identificavel («titular dos dados»); é considerada identificavel
uma pessoa singular que possa ser identificada, direta ou indiretamente, em especial por
referéncia a um identificador, como por exemplo um nome, um niimero de identificacao, dados
de localizacao, identificadores por via eletronica ou a um ou mais elementos especificos da
identidade fisica, fisiologica, genética, mental, econémica, cultural ou social dessa pessoa
singular;” (cf. artigo 4.9, n.°1, do RGPD).

Neste contexto, definir dados pessoais de dados nao pessoais, € um elemento primordial, e caso
uma entidade processe dados, esta esta sujeita as varias obrigacoes que o regulamento impoe,

nomeadamente os controladores de dados.

Segundo Finck e Pallas (2019), dados pessoais sao informacées ou conjunto de informacoes
distintas que se referem a uma pessoa viva, identificavel. Ainda que estes dados possam ser
pseudonimizados ou codificados, mas que possam continuar a ser utilizados para reidentificar

um individuo, continuam a ser dados abrangidos pelo regulamento.

O autor refere ainda que, de acordo com o regulamento, dados pessoais que tenham sido
transformados em dados an6nimos (de forma a que deixem de identificar um individuo), estes
deixam de ser categorizados como dados pessoais, de modo que o seu vinculo com a pessoa

identificavel tenha sido removido.

Substancialmente, o RGPD concebeu um modelo que obriga as entidades organizacionais a
considerarem questoes relacionadas com a protecao de dados e as ameacas de privacidade dos
dados pessoais. Para esse efeito, foi necessaria a reformulacao e definicao de conceitos, assim

como obrigacoes associadas.
Resultam diversas inovacoes, nomeadamente:

a) A introducao de um conceito de “violacao de dados pessoais”; (cf. artigo 3.2, do RGPD)

7 REGULAMENTO (UE) 2016/679 DO PARLAMENTO EUROPEU E DO CONSELHO de 27 de abril de 2016 relativo a protegéo das
pessoas singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses dados e que revoga a Diretiva
95/46/CE (Regulamento Geral sobre a Prote¢do de Dados) (Consultado em 22-12-2019)
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b) A introducao de novos principios e conceitos que devem nortear o tratamento dos dados
como a protecao de dados desde a sua concecao e por defeito, ou a pseudonimizacao dos
dados; (cf. artigo 25.°, do RGPD)

¢) O direito a ser esquecido; (cf. artigo 17.°, do RGPD)

d) O direito a portabilidade dos dados; (cf. artigo 20.°, do RGPD)

e) A figura do encarregado de protecao de dados; (cf. artigos 37 a 39.°, do RGPD)

De facto, procurou-se a averiguacdo de “regimes juridicos no contexto da UE”, como
estabelecer legislacbes em dominios importantes que nao se encontram devidamente
protegidos, ou acompanhar a evolucao tecnologica que, por defeito, esta em constante mutacao
(Ramos 2016). Estas determinacoes aferiram a atualizacao do regime juridico da protecao de
dados, com uma perspetiva e precaugao das bases tecnologicas, assim como a necessidade da

existéncia de um regulamento para o futuro.

Segundo o RGPD da Unido Europeia, aprovado a 27 de abril de 2016, entrou em vigor a 25 de
maio de 2018, constitui uma reforma a Diretiva de 95/46/CE, “relativa a protecao das pessoas
singulares no que diz respeito ao tratamento de dados pessoais e a livre circulacdo desses
dados”, que estabelece regras para o tratamento, armazenamento e gestao de dados pessoais

que estao atualmente dentro da Uniao Europeia.

De acordo com Carvalho e Antunes (2018), a inevitabilidade sobre a crescente protecao da
privacidade dos individuos e dos seus dados pessoais, é de todo um ato fulcral. Identicamente,
o direito a informacdo criou uma conexao com a privacidade. Os autores afirmam que,
atualmente, o direito a informacao engloba um discernimento mais completo da protecao de
dados, no qual se destaca o acesso aos dados por parte do individuo, bem como o direito as

decisoes, seja a nivel pablico ou privado.

Neste sentido, o0 Conselho Europeu para a Protecao de Dados® (2019), refere que o presente
regulamento impoe a rigorosa aplicacao das boas praticas de seguranca e privacidade dos
dados, seja o consentimento informado, a pseudonimizacao, a encriptacdo ou anonimizacgao
de dados, a notificacdo de violacdo de privacidade, nomeacao de “responsaveis” por dados
pessoais nas empresas, entre outras, na qual, a obrigacdo as mesmas requerem a aplicacao de
reformas significativas nos processos e sistemas organizacionais, perante a pena de acentuadas

coimas e penalizacoes (cf. artigo 84.°, do RGPD).

8 Conselho Europeu para a Protecio de Dados (EDPB)
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No que diz respeito a aplicacao territorial do regulamento, este aplica-se exclusivamente ao
tratamento de dados pessoais de titulares residentes no territério da UE, seja o responsavel
pelo tratamento dos dados situado em mesmo territorio, ou um responsavel situado exterior a
UE, mas que eventualmente realize tratamentos de dados pessoais incidentes sobre pessoas

singulares que pertencam a UE.9

3.2. Obrigacoes que decorrem para as organizacoes

A considerada seccao formula necessidades que devem ser adotadas nas organizacoes para que
as mesmas estejam em conformidade com o regulamento, e de que forma é que estas

incumbéncias se conformam com a seguranca da informacao.

Nos termos do artigo 37.°, existem determinados responsaveis pelo tratamento de dados,

alguns dos mesmos sao obrigados a designar um Encarregado da Protecao de Dados (DPO).

O artigo 37.°, especifica que uma organizacao deve intitular um responsavel da protecao de
dados sempre que o tratamento de dados for realizado por um organismo publico, com
excecdo de tribunais e exercicios de deveres juridicos. E dever dos encarregados, a execucio de
atividades com base organizacional que consistam no controlo regular e sistematico dos dados

em grande escala (cf. artigo 37.°, n. °1, do RGPD).

Designa-se entdo por DPO, o responsavel pela coeréncia com o regulamento de uma dada
organizacdo. Porém, é importante referir que o papel do responsavel também auxilia como

intermediério aos titulares dos dados e a entidade reguladora.

Com efeitos no artigo 24.°, a “Responsabilidade do responsavel pelo tratamento”, refere que a
organizacao deve ter documentada toda a informacao relativa a politicas e procedimentos que
comprovem a conformidade da organizacao com o regulamento (cf. artigo 24.°, n. °1, do
RGPD).

Nos termos do artigo 25.°, esta circunstanciado o dever de as organizaces necessitarem de
incorporar a protecao de dados apropriada desde a sua concecao e por defeito, no decorrer do
desenvolvimento dos processos, levando fulcralmente em conta caracteristicas como os dados

que tratam, o género de tratamento, os riscos que acarretam, de forma a estarem em

9 Conceitos presentes na secdo sdo fundamentados no Regulamento Geral de Protecdo de Dados da Uni&o Europeia, 2016.
Consultado em 22-12-2019
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conformidade com o regulamento, e essencialmente proteger os direitos dos individuos.
Contudo, devem ser aplicadas medidas de forma a garantir apenas a recolha dos dados
necessarios, processados e acedidos até o mesmo deixar de ser util para a finalidade recolhida
(cf. artigo 25.°, n.° 1, do RGPD).

Nas definicoes do RGPD, as “Condicoes aplicaveis ao consentimento”, ao que o nome indica,
dados processados deverao ser baseados no consentimento. A organizacdo deve ser capaz de
comprovar que a entidade revelou permissao para tal. A mesma deveri esclarecer a finalidade
para qual os dados sdo recolhidos, e deve ser permitido voltar atrds na decisdo do

consentimento dos individuos (cf. artigo 7.2, n.° 1, 3 e 4, do RGPD).

De acordo com Boardman, Mullock e Mole (2019), existem diversos aspetos relacionados com
a aplicabilidade do consentimento dos titulares dos dados (incluindo toda a sociedade da
informacao), como a clarificacao do tratamento legitimo dos dados, finalidade, interesses dos
responsaveis pelo tratamento dos dados aos direitos e liberdades dos titulares dos dados e a
inclusao de novos tipos de dados no tratamento de dados sensiveis, dados genéticos,

biométricos e de satide (Boardman, Mullock, and Mole 2019).

Segundo o artigo 33.9, a seccao referente “Notificacdo de uma violacdo de dados pessoais a
autoridade de controlo”, define que, caso haja uma fuga de informacao a nivel de dados
pessoais, a organizacdo num periodo de 72 horas devera notificar a entidade reguladora,
informando eventuais danos, o nimero de cidaddos afetados e possivelmente o contacto do
Encarregado de Protecdo de dados para uma aquisicdo de detalhes mais aprofundados (cf.

artigo 33.%,n.° 1, 2 e 3, do RGPD).

O RGPD nao define explicitamente o que é um pais terceiro. Na perspetiva do ambito territorial
na aplicacao do RPGD, todos as decisdes sao realizadas por referéncia a UE. Conforme o artigo
44.°, designado como “Principio geral das transferéncias”, obriga as organizacoes caso haja
transferéncia de informacao através das fronteiras, a garantirem por parte de terceiros o
cumprimento com o regulamento, e essencialmente, apresentar as razdes devidamente

justificadas que levaram a execucao do ato (cf. artigo 44.°, do RGPD).

No ambito da presente tese, cumpro esclarecer que a empresa Interaction Layer, é obrigada a
nomear um DPO, funcao encarregada de controlar a empresa na toma das decisoes referentes
ao tratamento de dados pessoais dos titulares, para que se tenha uma politica de tratamento
transparente e correta. Independentemente do mesmo ser uma entidade interna ou externa, é

crucial a sua execucao de agOes, na qual, coordenara e orientara a empresa, nas normas de
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protecao de dados e na implementacao de melhores praticas para a mesma. Além de ser um

contacto responsavel pela notificacao de uma violacao com as autoridades de controlo.

Deste conjunto de necessidades, a empresa deste caso de estudo, tem por obrigacio nado s6 a
nomeacao de um DPO, como também cumprir com o principio geral de transferéncia caso

exerca acoes para paises terceiros.

O regulamento estabelece determinadas responsabilidades as organizacOes, na garantia da
preservacao dos dados por tempo necessario, de forma a incutir a sua utilizacao
exclusivamente na finalidade para o qual foram recolhidos, e claro que, os mesmos necessitam
de continuar a serem protegidos, isto, através da implementacao de medidas de seguranca da

informacao (Fonseca et al. 2018).

Cuesta (2018), destaca que as funcoes dos gestores de informagdo sdo extremamente
relevantes para a realizacdo de determinadas tarefas, como na arquitetura de sistemas da
gestao de informacao, na decisao dos documentos a serem definidos e recolhidos, bem como o
tempo que devem ser preservados. Estes profissionais sdo, também, fundamentais para definir
e delinear os requisitos da sua gestdo, como também por quanto tempo sera necessario

conserva-los.

Evidencia-se uma abordagem integrada, que permite implementar e cumprir o regulamento
de forma eficiente e eficaz, em areas como a Gestao de Informacao, Direito e Seguranca da
Informacgao, na qual o DPO, deve ser qualificado com base em qualidades profissionais, no

dominio do direito e das praticas de prote¢ao de dados (Fonseca et al. 2018).

No entanto, Fonseca afirma que o profissional de informacao é um elemento privilegiado neste
contexto, dado que possui competéncias eminentes e relevantes no que toca ao tratamento da
informacao e que ampara na aplicacido do RGPD em servicos da gestao de informacao e
arquivologia, na qual se equipara ao “equilibrio entre a protecao dos interesses das pessoas e a

protecao da liberdade de informacao” (Fonseca et al. 2018)

Na area da Ciéncia da Informacao, é crucial assegurar a integridade e autenticidade dos
documentos, preservando-os a longo prazo, sem eliminacOes parciais, capazes de garantir a
protecao dos direitos dos cidadaos e dos seus ascendentes, bem como o valor comprovador dos

documentos (Fonseca et al. 2018).
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3.3. Impacto para os responsaveis de tratamento de dados

O RGPD, tem como objetivo a uniformizaciao da execucdo e aplicagdo da legislacdo no que
refere ao tratamento de dados pessoais, garante a seguranca juridica e a atividade econ6mica,

sem entraves e uma livre concorréncia (Fonseca et al. 2018).

De acordo com Batalha (2017), o regulamento ja é atualmente considerado uma complicacao
significativa que influenciou a grandes mudancas e impactos nos negocios, e como este €
considerado uma regulamentacao que para além de ter de ser cumprida de igual forma em
todos os paises da Unido Europeia, a sua implementacao é obrigatoria nos considerados paises

de Estados-Membros.

Embora, os dados pessoais, os grandes volumes de dados e a computacdo em cloud!® sejam
cada vez mais requisitados e utilizados pelas empresas, no intuito de fundamentar decisées de
gestao, denota-se que os principios sobre a protecao de dados e privacidade dos trabalhadores

sao quase inexistentes.

Em simultaneo, o responsavel pelo tratamento deve, no momento da determinacao dos meios
de tratamento, implementar medidas técnicas e organizacionais apropriadas, como a
pseudonimizagdo, projetadas para implementar principios de protecdo de dados (como a
minimizacdo de dados). Com o objetivo de ser eficaz nas salvaguardas necessarias ao
tratamento, a fim de cumprir os requisitos do regulamento e proteger os direitos dos titulares
dos dados (Veale, Binns, and Ausloos 2018). Pra além dos encargos anteriores, o responsavel
pelo tratamento deve implementar medidas adequadas para garantir que os tratamentos de
dados sejam apenas necessarios para a finalidade do qual foram recolhidos, para que os dados
pessoais nao sejam acessiveis sem a intervencao do individuo a um ntmero indefinido de

pessoas fisicas.

Essencialmente, o regulamento vem adotar um modelo que obriga as organizacoes e entidades
a considerarem questoes relacionadas com a protecdo e os riscos da privacidade dos dados
pessoais. Nesse sentido, as organizacoes devem obter o consentimento do utilizador para a
recolha dos dados e "implementar medidas técnicas e organizacionais apropriadas", para

proteger os dados pessoais dos residentes da Uniao Europeia (Li, Yu, and He 2019).

10 Fornecer servigos informaticos, incluindo servidores, armazenamento, bases de dados, rede, software e analises através da
Internet. (https://azure.microsoft.com/pt-pt/overview/what-is-cloud-computing/) Consultado em 31-01-2020
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Adotar a implementacao dessas praticas para a minimizacao das informacoes que terceiros
poderao aceder é cada vez mais um assunto popular entre produtores de software e hardware.
Empresas de nome conceituado (Apple), incluem dispositivos com enderecos randomizados,
que impedem tipos de ataques de seguranca, tornando-os mais dificeis para um atacante para
prever enderecos de destino. De forma similar, para dificultar o rastreamento, normalmente
utiliza-se uma transformacao unidirecional de dados (funcao hash), que se baseia na adicao de

strings" a informacao dos dados (Finck and Pallas 2019).

Uma outra disposicao que est referenciada no RGPD é o “Direito de oposi¢ao”, no qual os
titulares de dados pessoais devem ter o direito de se oporem ao tratamento de quaisquer dados
pessoais (cf. artigo 21.°, do RGPD), a menos que o responsavel pelo tratamento possa
demonstrar que o seu interesse legitimo substitui os interesses/direitos/liberdades

fundamentais que digam respeito a situacgao especifica (cf. considerando 69, do RGPD).

A implementacdo do RGPD (particularmente a nivel de dados pessoais), veio transformar de
uma forma significativa a protecao nas organizacoes. Desta forma, o objetivo principal, nao é
o de beneficiar a adoc¢ao de ferramentas que permitem a protecao nas organizacoes, mas o de

garantir a integridade da protecao de qualquer titular de dados pessoais.

Proclama-se as empresas, o lancamento de novos desafios e regras relativas a protecao de
dados pessoais. Moreira (2018) refere que, o regulamento apresenta objetivos primordiais
como “implementar nos Estados-Membros mecanismos legislativos aliados a continua
evolucdo tecnologica, aumentar a protecao dada a todos os titulares de dados pessoais as
ameacas e a utilizacdo indevida desses dados pelas organizacoes, além de complementar a
iniciativa da UE relativamente ao Mercado Unico Digital'2, no que promete ser um novo
mecanismo de oportunidades para todos os cidadaos europeus e Estados-Membros, desde que

disponham das competéncias digitais necessarias.”

Sendo este regulamento, capaz de fortalecer a protecao de dados da UE para enfrentar os novos
desafios de privacidade (abordados pelo desenvolvimento das tecnologias digitais), tornou-se

o mais severo do mundo. Redigida e aprovada pela UE, “impde obrigacoes as organizagdes em

11 Na programacio de computadores, uma cadeia de caracteres ou string é uma sequéncia de caracteres, geralmente utilizada para
representar palavras, frases ou textos de um programa

12 Estratégia da CE para assegurar o acesso a atividades online para individuos e empresas em condi¢des de concorréncia, protecio

dos consumidores e dados, eliminando problemas de direitos autorais. Disponivel em:
(http:
(Consultado em 31-01-2020)
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qualquer lugar, desde que elas tenham como alvo ou se associem a dados relacionados com

pessoas na UE”.

De acordo com Nurse, Creese e Roure (2017), nos tltimos anos, a protecao de dados tornou-se
uma questdo de vanguarda na ciberseguranca. Pormenorizam ainda que, “os problemas
introduzidos por violagoes recorrentes de dados organizacionais, midia social e a Internet of
Things (IoT), aumentaram ainda mais os riscos”. No ambito do topico destacado na dissertacao,
devido ao modelo de negdcio que a empresa Interaction Layer tem, o principal impacto é do
artigo 25.° do RGPD.

Atualmente, a principal fonte de comunicacao que é partilhada de humano para humano é a
Internet. A posterior forma de comunicacdo que usa a Internet como tecnologia subjacente é a
IoT, que amplia os recursos da Internet para permitir a comunicacdo “maquina-a-maquina”.
Esta fonte de comunicacdo permite incorporar alguma inteligéncia nos objetos que sao
conectados a Internet, a fim de trocar informac6es, comunicar, invocar acoes, tomar decisoes
e fornecer servicos tteis. Hoje, a IoT esta a ganhar um forte reconhecimento devido ao seu
potencial, ainda a ser desenvolvido pelas indistrias e instituicGes organizacionais. Setores
como esses poderao eventualmente trazer beneficios econémicos e profissionais, recorrendo a

IoT da maneira mais correta. (Chopra, Gupta, and Lambora 2019).

3.4. O impacto nas empresas: caso especial do artigo 25.°

No ambito desta dissertacao, surge a pergunta que tanto se mitiga “Porque razao as empresas
se devem preocupar com o RGPD?” Primeiramente retrata dados pessoais e tem um conceito

amplo, segundo porque retrata o artigo 25.°, que tem um vasto conjunto de obrigacoes.

O RGPD, desdobra e desenvolve a obrigacao da implementacdo de medidas técnicas e
organizativas em duas vertentes: a da seguranca dos dados (artigo 32.°) e as exigéncias em
funcao dos direitos e obrigacoes gerais contemplados no respetivo regulamento (arts.®24 e 25)

(Pinheiro et al. 2018).

O considerando 78 do RGPD, diz respeito a defesa dos direitos e liberdades relativamente ao
tratamento de dados pessoais direcionadas a pessoas singulares, as organizacoes devem
implementar medidas técnicas e organizativas de forma a demonstrarem que consideram e
integraram medidas de conformidade com as regras de protecao de dados nos tratamentos de

dados, do presente regulamento (cf. artigo 25.°, n.° 1 e 2, do RGPD).
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Este artigo exige a criacao de salvaguardas para satisfazer os requisitos de todo o GDPR e
proteger os direitos do titular dos dados. Isso exige que as entidades responsaveis das empresas
criem salvaguardas técnicas ou organizacionais apropriadas aos sistemas, levando em
consideracao o estado da arte, o custo de implementacao e a natureza, escopo e finalidade do

processamento (Urquhart, Sailaja, and McAuley 2019).

Levando em conta as consideracbes mencionadas, bem como os riscos para os direitos e
liberdades das pessoas singulares representadas pelo processamento, o responsavel pelo
tratamento deve, tanto no momento da determinacao dos meios de processamento quanto no
momento do proprio processamento, implementar procedimentos técnicos adequados e
medidas organizacionais, como a pseudonimizacao, projetadas para implementar principios
de protecao de dados, como minimizacdo de dados, de maneira eficaz e para integrar as
salvaguardas necessarias ao processamento, a fim de atender aos requisitos deste regulamento

e proteger os direitos dos titulares dos dados (cf. artigo 25.°, n.° 2, do RGPD).

Em concordancia, Batalha (2017), defende que a referéncia do RGPD, alude ao tratamento de
dados, considerando que este realiza operacoes sobre dados pessoais ou sob um conjunto dos
mesmos. Tratamento esse disponibilizado através da recolha, do registo, da gestao,
recuperacao, consulta, formas de divulgacdo da informacao, interconexao, limitacdo e o

apagamento/destruicao.

Paralelamente, os dados mesmo sendo cifrados ou pseudonimizados podem continuar a serem
considerados como dados pessoais, pelo que concerne a cada organizacao a identificagdo dos
processos que envolvem dados pessoais suscetiveis a serem acedidos. E ainda de
responsabilidade dos préprios, avaliar os riscos e definir métodos/técnicas que garantam o
tratamento apropriado, considerando como hipdteses a anonimizacdo ou eliminacio, caso
deixem de ser tteis para a finalidade inicial ou nao houver uma boa gestao dos mesmos (Pinho,

Correia, and Antunes 2017).

O regulamento introduz o conceito de pseudonimizacao, como o “tratamento de dados pessoais
de forma que deixem de poder ser atribuidos a um titular de dados especifico sem recorrer a
informacGes suplementares, desde que essas informacoes sejam mantidas separadamente e
sujeitas a medidas técnicas e organizativas para assegurar que os dados pessoais nao possam
ser atribuidos a uma pessoa singular identificada ou identificavel;” (cf. artigo 4.2, n.° 5, do
RGPD)
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Segundo Finck e Pallas (2019), apud Miranda Mourby (2018) afirma que a pseudonimizacao
nao ¢ um método de anonimizacao, mas que reduz a capacidade de vinculacao de um conjunto
de dados com a identidade original de um titular de dados e, portanto, refere ser uma medida
de seguranca util. Vale ressaltar que, o RGPD evidencia claramente a pseudonimizacao como

uma abordagem valiosa de minimizacao, além de uma medida de gestao de riscos.

Em vista disso, um risco é considerado um conceito central da lei europeia da protecao de
dados. Embora a sua definicdo seja usada em diferentes contextos, as repetidas referéncias
sublinham que as obrigacoes referidas no regulamento sao, sob muitos aspetos, formas para
lidar com o risco aos direitos e liberdades dos titulares de dados que surgem quando os dados

pessoais estao a ser processados (cf. considerando 26, do RGPD).

A pseudonimizacdo pode servir como ponto de conformidade com a obriga¢do da seguranca
do controlador (cf. artigo 5.°, (f), do RGPD) e confirmar que a protecao de dados desde a

concecao e por defeito foi devidamente considerada (cf. artigo 25.°, do RGPD).

Quando ocorre uma violacao de dados, o responsavel pelo tratamento esta livre de acionar as
obrigacoes de notificacdo, onde possa demonstrar que a violacao resulte num risco para os
direitos e liberdades das pessoas, portanto, os codigos de conduta devem equilibrar as
obrigacoes dos controladores com base no risco resultante do tratamento. Seria uma boa agao,
a implementacao (por parte do controlador) de medidas técnicas e organizacionais que
considerem vantajosas, bem como o risco que acarreta o direito e liberdade das pessoas (Finck

and Pallas 2019).

Do mesmo modo que nos termos do artigo 25.°, a protecao de dados desde a concegdo e por
defeito devem ser equilibrados com base nos riscos. Nesse sentido, as Avalia¢ées de Impacto
na Protecao de Dados (DPIAs) sdo necessarias quando o tratamento resulta num "alto risco
para os direitos e liberdades das pessoas fisicas". Ao mesmo tempo, sabe-se que o anonimato
¢ importante na Protecao de Dados desde a Concecao (DPbD), no entanto, de acordo com
Raphael Gellert (2019), nunca podera haver uma forma absoluta de anonimizacao, havendo
sempre presente um risco residual de identificacao. Documentos de orientacao geral, como

diretrizes ISO sobre a gestdo de risco tornam-se tteis nestes assuntos (Finck and Pallas 2019).
3.4.1. Principio da protecao de dados desde a concecao

Tal como se observa, o RGPD, demonstra ser extremamente vago sobre o que a DPbD significa,

nao reconhecendo, nao referido nos considerandos nem nos artigos do mesmo a promulgacao,
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ou as situacdes onde eventualmente podera haver conflito de escolha nas abordagens da

Privacidade desde a concecao (PbD).

A PbD, e o DPbD agora exigido por lei, é visto cada vez mais como sindnimo sobre tecnologias
para aumentar a privacidade, que toma como objetivo unico reduzir a divulgacdo de
informacoes indesejadas. Essas literaturas, sem davida, fornecem ferramentas tteis tanto para

os titulares de dados quanto para os controladores.

See Reuben Binns (2019), refere que as DPIAs sao posicionadas como sendo um ponto
adequado no processo da conformidade para a implantacao de estratégias de DPbD. Os DPIAs
sdao a principal analise preventiva e de requisitos de documentacao no RGPD, tendo como
objetivo particular o processamento de alto risco, mas s3o intransparentes com a falta de

requisitos de publicacao (Veale, Binns, and Ausloos 2018).

Segundo Veale, Binns e Ausloos (2018), apud Ann Cavoukian (2017) refere que a PbD nao €
simplesmente um conjunto de medidas organizacionais e técnicas para impedir a divulgacao
de informac6es, mas com o intuito de mapear da maneira mais ampla a ideia de privacidade,
que deixa o objetivo claro de garantir a privacidade consagrada nos direitos e principios da

protecao de dados, em vez da privacidade geral.

Numa outra perspetiva, Lee Bygrave afirma que os requisitos da Prote¢ao de Dados desde a
Concecao (DPbD), impdem um dever qualificado aos controladores de implementar medidas
técnicas e organizacionais destinadas a implementar efetivamente os principios de protecao de
dados e integrar salvaguardas necessarias ao tratamento de dados pessoais, para que esse
tratamento cumpram os requisitos do regulamento e garantam a protecao dos direitos dos

titulares de dados (cf. artigo 25.°, do RGPD).

Um controlador de dados, fornece informacoes necessarias para garantir um processamento
justo e transparente, incluindo a “existéncia do direito de solicitar ao controlador acesso e

retificacdo ou apagamento de dados pessoais.” (cf. artigo 13.° e 14.°, do RGPD)

As organizacoes devem “implementar medidas técnicas e organizativas de forma a demonstrar
que consideraram e integraram medidas de conformidade com as regras da prote¢do no
tratamento dos dados. Devem incidir sobre dados que sejam realmente necessarios para o

prosseguimento das finalidades especificas do tratamento” (Fazendeiro 2018).

A proporcao das medidas a serem tomadas entre elas estdo as técnicas potenciadoras da

protecao dos titulares de dados, que introduzida no RGPD, se destaca o conceito de
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pseudonimizacao. Conceito este definido como “ato de anonimizar o tratamento de dados, de
tal forma que, ndo possa ser atribuido a um individuo especifico, sem a utilizacdo de
informacao adicional” (Mamede 2015). As informacoes suplementares devem ser mantidas
separadas e sujeitas a medidas técnicas organizativas para assegurar que os dados pessoais nao

possam ser atribuidos a pessoas identificaveis (cf. artigo 4.2, n.° 5, do RGPD).

Contudo, é imprescindivel a utilizacdo de aplicagoes, servicos e produtos no tratamento de
dados pessoais para a execucao das suas funcoes, tal como garantir que os responsaveis pelo
tratamento e os subcontratantes estejam em condi¢oes de cumprir as suas obrigacoes

referentes a protecao de dados.

Além disso, as empresas devem garantir que o uso dos dados pessoais esta de acordo com as
normas implementadas no RGPD desde o momento da sua recolha, das fases de tratamento,
até a sua destruicao. Adicionalmente, deve ser assegurado que os dados devem ser utilizados
meramente para as finalidades para os quais foram recolhidos. Sem embargo, os autores
Hildebrandt e Tielemans (2013), partilham da opinido de que, um dos aspetos mais
desafiadores proposto no RGPD, é a obrigacao de os responsaveis dos dados garantirem s
DPbD. Ao que tudo indica, parece iniciar um novo tipo de conceito juridico, pelo qual o
regulamento se alinha ao conceito de ética e politica, orientado para a politica de privacidade,

onde garante a seguranca desde a sua implementacao.

Atualmente diversas entidades informaéticas, utilizam a compactagao dos dados referenciados
em audios, de modo a processar a sua transicao para os servidores das empresas e retornando
aos dispositivos iniciais. Estes sistemas utilizam uma abordagem sem precedentes no
reconhecimento da voz, sem uso intensivo de energia ou armazenamento no dispositivo
tecnologico. Um dos principais objetivos deste sistema é fornecer um assistente de voz

personalizado para um individuo (cf. artigo 11.°, do RGPD).

Normalmente, usa-se essa tecnologia para ativar funcionalidades nas quais estao associadas
com o servico, controlar e criar documentos ou mensagens. Como exemplo, a “Google”, fornece
uma ferramenta na qual os dados de voz e dudio podem ser pesquisados e geridos, por outro
lado, a Apple além de fornecer o servico da assistente de voz idéntico aos adversarios, nao
fornece dados automaticos aos titulares dos dados, nem as solicitacoes presentes na sua Lei da

Protecao de Dados de origem.

De acordo com Veale, Binns, e Ausloos (2018), alegam a PbD como motivo do nao

fornecimento de dados automaticos aos titulares dos dados, razées como como identificadores

49



especificos de dispositivos separados das identidades dos utilizadores (Apple alegou que nao
possuia um meio técnico para aceder ao identificador do servigo de voz no dispositivo, nem
para pesquisar dados por identificador, pois optaram por nao criar um). Identificadores
vinculados sao tratados e excluidos apés intervalos de meses para que o sistema possa entender
a voz do utilizador e guardar no periodo de dois anos para melhorar o desenvolvimento do
servico do assistente de voz, além de gravacbes de miusicas e pontos de interesse dos

utilizadores.

Apesar da falta de requisitos detalhados relacionados com o direito da informacao, espera-se
que os controladores de dados possam demonstrar conformidade com as disposi¢oes do RGPD
(obrigacoes de seguranca e DPbD). Desse modo, devido as faltas das publicacoes dessas
informacgodes, muitas das soluc¢des para o ambiente de tratamento sdo cada vez mais complexas
e correm o risco de obter informacoes complexas sobre a recaida dos sistemas computacionais.
Em vez disso, colocar terceiros como beneficiarios de alguns direitos da informacao seria um

passo futuro 1til.

Embora as Autoridades de Protecao de Dados (DPAs) tenham aumentado significativamente
o dominio de investigar controladores de dados, isso geralmente acontece apenas depois que

uma reclamacao é erguida (Veale, Binns, and Ausloos 2018).

E dificil fazer uma reclamacio sobre aplicativos improéprios ou ineficazes de privacidade ou
DPbD, sem algumas informacoes sobre a infraestrutura do sistema (até que esses sistemas
falhem de maneira ampla e percetivel). O tratamento de alto risco (riscos que nao podem ser
suficientemente atenuados) devem envolver uma consulta e autorizacdo prévia do DPA

responsavel.

3.4.2. Implementacao de medidas técnicas e organizacionais

Muitas das violacoes de informacoes informaticas de mais alto nivel, representam dados
identificaveis, como nomes completos, enderecos de residéncia/digitais, ID’s ou niimeros de
telefone, e entrar em contacto com o individuo afetado é uma incumbéncia, que permite um
canal de comunicacao entre o DPO e o individuo. Atualmente, cada vez mais é a dimensao de
casos de rastreamento via web, através de historicos de navegacdo nos browsers ou plugins,

que se tornaram modalidades vulneraveis.
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Ferramentas como cookies, impressoes digitais de browsers ou identificadores especificos de
dispositivos nao sao considerados meios identificaveis para ser transmitido um canal de
comunicacdo até ao individuo. No entanto, esses recursos regularmente recolhidos por “redes
de publicidade comportamental”, agem desse modo, precisamente para de alguma forma se
comunicarem com os utilizadores através do meio especifico de antincios dos browsers (Veale,

Binns, and Ausloos 2018).

A necessidade de as empresas adotarem medidas e procedimentos técnicos, que tornem os
dados pessoais ininteligiveis para qualquer pessoa que nao esteja autorizada a acede-los, ou
medidas subsequentes para mitigar riscos, visam garantir se o tratamento dos dados esta em
conformidade com o RGPD, assim como a protecdo dos direitos dos titulares de dados
associados. Desta forma, com os riscos decorrentes do tratamento, contexto e finalidades, o
responsavel pelo tratamento deve implementar, no momento da definicio dos meios de
tratamento, as medidas procedimentais e organizativas adequadas com €xito, os principios

estipulados no RGPD (Magalhaes and Pereira 2018).

No que concerne a adocao das medidas técnicas ou organizacionais, as mesmas podem variar,
realizando utilizacGes de solugoes técnicas avancadas ou basicas (saber lidar com os dados dos
clientes). A implementacao dos principios da protecao de dados significa que a entidade
reguladora incorporou as medidas necessérias para garantir a sua eficacia ao longo do ciclo de

vida dos dados pessoais que estdo a ser processados.

Segundo o Conselho Europeu para a Protecao de Dados (2019), permitir que os titulares de
dados intervenham no tratamento, de modo a fornecer informacoes automaéticas e repetidas
sobre quais dados pessoais estdo armazenados, ou ter um lembrete de retencdo num
repositorio de dados, sdo consideradas medidas de protecdo. Adicionalmente, também é
considerada medida, a implementacao de um sistema de detecao de malware's numa rede de
computadores, o que seria util para uma pos-formacao de funcionarios sobre conceitos

informaéticos, como phishing4.

No entanto, a principal medida técnica adotada nas organizacoes é a pseudonimizacao dos
dados pessoais. A medida pode ser utilizada na implementacdo de uma série de principios,

como a integridade, confidencialidade e minimizacao de dados (cf. artigo 4.2, n.° 5, do RGPD).

13 Parte de um software que tenha sido codificada com o objetivo de danificar dispositivos, roubar dados e causar danos as pessoas,
como virus, cavalos de tréia, spywares e ransomwares. Disponivel em: (https://www.avg.com/pt/signal/what-is-malware)
(Consultado em 24-12-2019)

14 Forma desonesta dos cibercriminosos usarem individuos para revelar informagado pessoal, como senhas, cartdes de crédito ou
contas bancarias. Disponivel em: (https://www.avast.com/pt-br/c-phishing) (Consultado em 28-12-2019)
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No entanto, a PbD vai além das manobras de seguranca. Schaar (2010), sustenta a ideia de que
os sistemas devem ser projetados e construidos de maneira a evitar ou minimizar a quantidade

de dados pessoais processados.

Se como referido, o DPbD corre o risco de retirar direitos, como podemos corrigir ou melhorar
estas situacoes? Veale, Binns e Ausloos (2018) propoem abordagens que podem ajudar, avaliar
as possibilidades e coloca-las no contexto juridico. Primeiramente, sistemas projetados para a
retencdo de dados (com o objetivo de fornecer acesso e permitir melhor cumprimento de
oposicao e apagamento) e sistemas projetados para processar dados adicionais (podem ser

fornecidos pelo titular dos dados para possivel reidentificagao)

Consequentemente, quando esses mecanismos de reidentificacdo sao publicados nas paginas
de literatura dos browsers (onde a base dos coddigos é imprecisa/nao confiavel), sao
precisamente esses os tipos de ferramentas com as quais atacantes “script-kiddie’s” estao
frequentemente acostumados a trabalhar. Imaginar que, tornar essas ferramentas mais tteis
e implantaveis servird apenas para ajudar os invasores, além de subestimar a capacidade

existente dos adversarios de gerirem conhecimento para valorizar dados pessoais roubados.

Insistimos para que a sociedade apoie no desenvolvimento das tecnologias de reidentificacao,
a fim de permitir aos titulares de dados serem localizados em conjuntos de dados nao
identificaveis, para que se possa gerir melhor os riscos. As ferramentas de reidentificaciao sao
constantemente desenvolvidas, no entanto, as bases de codigo para essas ferramentas sao

muito instaveis e de custo elevado para facilitar o uso aos controladores dos titulares de dados.

3.4.3. Principio da protecao de dados por defeito

Segundo o Conselho Europeu para a Protecao de Dados (2019), o conceito “Default”’, em
seguranca da informacao, refere-se a um valor pré-existente adotado por um programa de
computador ou outro mecanismo quando nenhuma alternativa é especificada pelo utilizador
ou programador. Normalmente, essas configuracoes em contexto informatico sao chamadas

de "predefinicoes de fabrica", especialmente para dispositivos eletronicos.

O responsavel pelo tratamento deve implementar medidas técnicas e organizacionais
adequadas para garantir que apenas sejam processados os dados pessoais necessarios para

cada finalidade especifica do tratamento. Essa obrigacao aplica-se a quantidade de dados

15 Atacantes/hackers aprendizes ou a iniciantes.
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pessoais recolhidos, a extensao do seu tratamento, ao prazo de armazenamento e a sua
acessibilidade. Em particular, essas medidas devem garantir que, por defeito, os dados
pessoais nao sejam acessiveis sem a intervencao do individuo a um nimero indefinido de

pessoas fisicas (Faria, Pinto, and Antunes 2018).

As entidades reguladoras, devem garantir que, deverao ser ativados apenas os dados pessoais
necessarios para atingir o objetivo do tratamento. Neste caso, os responsaveis pelo tratamento
de dados, devem basear-se na avaliacdo da necessidade do tratamento no que respeita aos
fundamentos legais do artigo 6.9, n. °1 (“Licitude do Tratamento”). Este artigo refere que caso
o responsavel use um software de terceiros, e as fun¢des que ndo possuam cobertura por
motivos legais ou que nao sejam compativeis com os objetivos pretendidos, estas sejam
desativadas (cf. artigo 6.°, n.° 1, do RGPD).

As mesmas consideracoes aplicam-se as medidas organizacionais que dao suporte as operacoes
de tratamento. Os mesmos devem ser intencionados para processar, desde o inicio, apenas a
quantidade minima de dados pessoais necessarios para as operacoes especificas. Isso deve ser
particularmente considerado ao determinar o acesso aos dados para equipas com funcgoes

organizacionais diferentes (Conselho Europeu para a Protecao de Dados 2019).

Numa era em que a recolha de dados é facilmente despercebida em grande escala, o legislador
europeu recorda o dever dos responsaveis pelo tratamento, de determinar a recolha e o
tratamento ao minimo necessario e proporcional as finalidades do tratamento. (Pinheiro et al.

2018).
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4. Contexto normativo

4.1. Série de normas de seguranca da informacao

Um ambiente que lida com SI, é considerado complexo, de acordo com as conexdes de redes
remotas, sistemas de armazenamento e servidores. Garantir a seguranca é considerada uma
tarefa extensa e complicada que, sem a devida atencdo podera causar danos e surgir

consequéncias.

Dado isso, e de acordo com Stallings (2015), as normas que auxiliam a garantir a seguranca da
informacao nas organizagoes tém-se tornado cada vez mais fulcrais em tais circunstancias. O
autor refere ainda que, as normas auxiliam a definir a finalidade das funcées e dos recursos de
seguranca necessarios, das politicas de gestao da informacao e recursos humanos, dos critérios
para avaliar a eficacia dos parametros de seguranca, técnicas para avaliacao continua da
seguranca e o controlo das violacoes de seguranca e procedimentos para lidar com as respetivas
falhas.

Em conformidade, Dey (2007), refere que as normas de seguranca fornecem uma abordagem
da gestdo para a implementacio e melhoria das praticas de seguranca, através do
estabelecimento de um Sistema de Gestao de Seguranca da Informacao (SGSI), na qual permite
identificar na organizacdo os pontos vulneraveis e as falhas nos sistemas que deverao
posteriormente ser corrigidos. Principio desenvolvido com o intuito de se vir a tornar a norma
global de SI: o conjunto ISO/IEC 27000. Em concordancia com o autor, T. R. Oliveira (2017),
alude que as normas se destinam a recomendar requisitos e controlos que consistam em

garantir uma factual seguranca da informacao.

No mesmo contexto, Disterer (2013) aponta que esta norma visa fornecer o controlo de
objetivos e especificos, requisitos e diretrizes, com os quais as organizacoes poderao obter uma
seguranca da informacao apropriada. O autor ainda refere que se uma organizacao procurar
estar em conformidade com estas normas, promove nao s6 a confianga entre clientes, mas
também a reducao do risco das multas ou pagamentos de compensacao como resultado de
litigios legais, uma vez que através da conformidade de padroes das normas, estes problemas

poderao ser combatidos.

Apo6s uma profunda analise das normas de seguranca, destacam-se as normas ISO/IEC 27000
e 27001, que consistem em “perceber os pressupostos relacionados com a Seguranca da

Informacao. Esta tematica atualmente tem bastante importancia, uma vez que se fala muito
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em ataques de hackers contra plataformas digitais, que tentam aceder a informacao
confidencial. A informacao é um bem com bastante valor para as organizagoes e necessita de
ser convenientemente protegida, no sentido de manter a sua confidencialidade,

disponibilidade, integridade e autenticidade” (Cruz 2012).

Nesta perspetiva, as normas 27001 e 27002 estao bastante relacionadas com a seguranca de
dados digitais ou sistemas de armazenamento eletronico. A definicao seguranca da informacao
vai além da questdo informatica e tecnoldgica, apesar de serem contiguos. Contudo, é
importante realcar que a série de normas 27000 abrange um total de 45 normas, das quais 39
j& foram publicadas e 6 estdo em desenvolvimento (International Organization for
Standardization 2020). No entanto, cada uma destas normas tem foco em um aspeto de
seguranca especifico. Sdo reveladas as potenciais normas na tabela 2, que se correlacionam

com dominios especificos da seguranca da informacao:

Area de Dominio Certificacio

(Information Technology/Security Techniques)

ISO/IEC | 2013 | Information security management systems 2019-06-03
27001 - Requirements
ISO/IEC | 2013 | Code of practice for information security 2018-03-26
27002 controls
ISO/IEC | 2017 | Information security management systems 2017-04-12
27003 — Guidance
ISO/IEC | 2016 | Information security management - 2016-12-15
27004 Monitoring, measurement, analysis and
evaluation
ISO/IEC | 2018 | Information security risk management 2018-07-09
27005
ISO/IEC | 2015 | Requirements for bodies providing audit 2015-09-30
27006 and certification of information security
management systems

Tabela 2 - Principais Normas da Seguranca da Informagdo
Fonte: elaboragio prépria
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4.1.1. AISO 27001: gestao de seguranca da informacao

Devido a alta quantidade de informacdo e o baixo nivel de seguranca nos processos de
modificacdo do mercado, os mesmos colocam-se em risco em relacdo a produtividade da
organizacao. A ISO/IEC 27001 é a norma internacional mais adotada pela norma de gestao de
seguranca da informacao (Shojaie, Federrath, and Saberi 2015). Considerada uma norma de
gestao e avaliacdo de processos, fornece especificacbes para um Sistema de Gestao de

Seguranca da Informacao (SGSI) (Shivashankarappa et al. 2012).

Na abrangéncia do contetido e atendendo as suas caracteristicas, segundo Shojaie, Federrath
e Saberi (2014), a norma consiste em duas partes: a primeira parte fornece os requisitos para
que um SGSI seja implementado, mantido e aprimorado, enquanto a segunda parte é o Anexo
A, que define os objetivos de controlo e os controlos de seguranca. Esse anexo, enumera um

vasto conjunto de controlos e outras medidas relevantes para a seguranca da informacao.

Particularmente, a ISO 27001: 2013 é uma versao retificada da ISO 27001: 2005. Na norma do
ano de 2005, 0 anexo A contém 133 controlos com 11 categorias, enquanto a versao atualizada
contém apenas 114 controlos em 14 categorias (Nasser 2017). Na tabela 3 apresenta-se as

alteracoes nos dominios do respetivo anexo (Maingak, Candiwan, and Harsono 2018).

ISO/IEC 27001:2005 Revisao da ISO/IEC 27001:2013

A.5 | Security policy Information security policies

A.6 | Organisation of Information Organization of information security
Security

A.7 | Asset management Human resources security

A.8 | Human resources security Asset management

A.9 | Physical and Environmental Access control
Security

A.10 | Communications and Operation Cryptography

Management
A.11 | Access control Physical and environmental
security
A.12 | IS Acquisition, Development Operational security
and Management
A.13 | Information security incident Communication security
management
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A.14 | Business continuity management | System acquisition, development and
maintenance

A.15 | Compliance Supplier relationship

A.16 - Information security incident
management

Ay - Information security aspects of
business continuity management

A.18 - Compliance

Tabela 3 - Modificagdes na ISO/IEC 27001 (Anexo A)

Fonte: elaboragdo prépria

Os objetivos de controlo e os controlos de seguranca referidos no Anexo A, ndo sao de todo

exaustivos, além de poderem ser necessarios objetivos de controlo complementares, sendo

estes do A.5 a A.18. No entanto, estas diretrizes sao derivadas diretamente com a ISO/IEC

27002:13 nas mesmas sec¢oes da norma.

E fulcral mencionar que os objetivos de controlo e os controlos de seguranca estio definidos

em oito seccoes, todavia, a ordem dos mesmos nao tem a esséncia de referir o seu nivel de

importancia.
Seccao Descricao dos objetivos de controlo NO. Categorias | N°. Controlos
A.5 | Politicas de seguranca da informacao 1 2
A.6 | Organizacao de seguranca da informacao 2 7
A.7 | Seguranca na gestao de recursos humanos 3 6
A.8 | Gestao de ativos 3 10
A.9 | Controlo de Acessos 4 14
A.10 | Criptografia 1 2
A.11 | Seguranca fisica e ambiental 2 15
A.12 | Seguranca de operacoes 7 14
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A.13 | Seguranca de comunicacoes 2 7

A.14 | Aquisicao, desenvolvimento e manutencao de 13
sistemas

A.15 | Relacgbes com fornecedores 2 5

A.16 | Gestao de incidentes de seguranca da 1 7
informacao

A.17 | Aspetos de seguranca da informacao na gestao 2 4

da continuidade do negocio

A.18 | Conformidade 2 8

Tabela 4 - Objetivos de controlo e os controlos de seguranga

Fonte: elaboragdo prépria

Como refere a tabela 4, cada sec¢do é composta por um nimero exato de categorias principais
relativas a seguranca da informacao. Assim como cada categoria contém um controlo que
define o modo de como o objetivo deve ser alcancado e um ou mais controlos (subcontrolos)

que eventualmente poderao ser aplicados para alcancar o mesmo objetivo definido.

A International Organization for Standardization, realiza diversas certificagdes para a gestao
de normas, anualmente. A investigacdo evidencia o nimero de certificados emitidos por
organismos que foram certificados por membros do IAF 6. Com base no caso de estudo de
2017, conclui-se que ha um aumento de 7,9% na certificacao ISO/IEC 27001 mundialmente
(Charlet 2017). Paralelamente, de acordo com o mais recente caso do ano de 2018, o niimero

total geral de certificados validos foi menor que em 2017.

Apesar da notoria regressao, a International Organization for Standardization (2019), exibe o
namero total de certificados validos e o nimero total de sites para cada modelo de norma’.

Portanto, a norma 27001:2013 indigita os seguintes valores:

a. Total de certificados validos: 31 910

16 Associacdo mundial de organismos de acreditacio para avaliagio de conformidade. Programa mundial de avaliacio da
conformidade, que reduz o risco para as empresas e os seus clientes, de forma a garantir aos mesmos que os certificados acreditados
podem ser confiaveis. Disponivel em: (https://www.iaf.nu/) (Consultado em 23-11-2019)

17 0s resultados detalhados para cada norma esto disponiveis no site da ISO. Disponivel em: (https://www.iso.org/the-iso-
survey.html) (Consultado em 22-12-2019)
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b. Namero total de sites: 59 934

Convém salientar que um certificado é um “documento emitido por um organismo de
certificacdo, uma vez que o cliente demonstrou conformidade com a norma”, assim como um
site € um “local permanente em que uma organizacdo realiza trabalho ou servigo”

(International Organization for Standardization 2019).

Segundo a International Organization for Standardization (2019), os motivos da diminuicao

estao relacionados com a sua participagao:

» Organismos de certificacdo relataram em investigacGes anteriores o ntmero de
certificados que incluiam o niimero de sites. Nesta investigacao, eles dividiram o nimero
de certificados e o nimero de sites, o que levou a uma importante reducao no namero de
certificados relatados;

> Dados relatados por organismos de certificacao variam de um ano para outro;

» Organismos de certificacdo importantes em alguns paises nao participaram.

Ainda no ambito deste projeto, conclui-se que a “ISO/IEC 27001 faz parte de um sistema de
gestdo de uma organizacdo baseada em uma abordagem de risco comercial que visa criar,
implementar, operar, observar, manter e melhorar a seguranca da informacao.”, ou seja, esta
norma permite a organizacao ou a empresa comparar a concorréncia e fornecer informacgoes

relevantes sobre seguranca das TT (Pecifia, Bilbao, and Bilbao 2011).

4.1.1.1. Implementacao da metodologia ciclica PDCA

No que acontece com outros padroes das TI, a série de normas SGSI, refere-se diretamente a
uma metodologia ciclica, designada de Plan - Do - Check — Act/Adjust (PDCA), conhecido pela
na area da gestao da qualidade por Deming ¥ (Disterer 2013), no entanto considera-se
recomendada para garantir a melhoria continua do Sistema de Gestao de Seguranca da
Informacao (SGSI) (Funk et al. 2016).

O autor Cruz (2012), refere que um processo € a “transformacao de entradas em saidas que

utilizam um conjunto de atividades interrelacionadas ou em interacao. A saida de um processo

18 Dr. W. Edwards Deming tornou-se popular no controlo da qualidade moderna, criador do ciclo metodolégico PDCA. Disponivel em:
(https://pt.wikipedia.org/wiki/William Edwards Deming) (Consultado em 13-12-2019)
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pode involuntariamente dar inicio a um novo processo, isto é feito normalmente de forma

planeada”, necessariamente sob condic¢des controladas.

Nessa abordagem, e segundo Disterer (2013), o ciclo permite enfatizar a necessidade da
orientacdo dos processos, bem como a integracao do planeamento das agoes e a verificagao

continua da implementacao em conformidade com o seu planeamento:

PLAN
R L Sl e ~
1 I
1 INITIATION :
1 * Ensure top management commitment I
: * Create energy management roles [
I
H |
|
! |
H |
H |
Anather energy : |
saving appartunity 1 RGY T !
I ENERG .AUD ACTION PLAN !
* Define energy KPIs : |
] Bernk X » * |dentify ESAs |
. mari rE g
b | = ismsomrsegomini [ et of Eshs '
] 24 FV NS R pOTeS *  Create action plan !
N *  Setenergy-saving targets :
“Te—_—,—,—,—————_,_—,_,—_—,—,—, Y YY—YY—YYYFTYFPFPFPYFYFYYFY/Y7/— 2
NO ..
Analyse &
Review
ACT DO
. = IMPLEMENT AND OPERATIONALISE
CONTINUAL IMPROVEMENT YES

* Create internal communication

*  Conduct periodic management review
*  Update action plan by incorporating
new ESAs

Energy saving

target achieved? Raise awareness

.
*  Energy saving training/ education
* Implement ESAs

CHECK

MONITOR AND EVALUATE

*  Monitor and analyse key performance
indicators

*  Periodic reporting of energy
performance

Figura 3 - Ciclo PDCA aplicado aos processos de um SGSI

Fonte: Prashar (2017)

Na perspetiva de uma melhor abrangéncia as etapas representadas, o autor Velasco et al.

(2018) generaliza de forma sucinta os conceitos aludidos da figura 3:

v' Na primeira etapa, “Plan”, pretende-se estabelecer a politica, objetivos, processos e
procedimentos do SGSI relevantes para a gestao de riscos e melhoria da seguranca da
informacao.

v' Na segunda etapa, “Do”, estabelece-se os requisitos para medir o funcionamento do
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SGSI, as expectativas da alta geréncia e o seu feedback. Necessario para atender aos
objetivos e requisitos de seguranca e para realizar a avaliacdo e tratamento de riscos de

informacao de seguranca.

v’ Posteriormente, temos a etapa “Check”, que define os requisitos para medir e avaliar o

desempenho do SGSI, periodicamente.

v Por fim, a etapa “Act”, estabelece o processo de melhoria do SGSI, com base nas “nao

conformidades” identificadas na organizacdo. Nesta fase, as acOes devem ser

estabelecidas para as resolver ou descartar (Gonzales 2018).

E necessario a execucao de alguns procedimentos de acordo com o ciclo PDCA, dado isso, de

acordo com os quatro objetivos do ciclo a cumprir menciona-se os principais métodos a aplicar

(Funk et al. 2016; Gonzales 2018) :

1. “Plan” (Planificar)

Definir o plano de tratamento: a¢oes, recursos, responsabilidades e prioridades;

b. Estabelecer objetivos dos controlos e os responsaveis pelos processos operacionais;

oo T

=

o9

Estabelecer medidas de seguranca para atingir os objetivos de controlo (definir politicas

de seguranca);

. Criar procedimentos e métricas para avaliacao do Risco;

Avaliacao dos riscos de seguranca da informacao;

2. “Do” (Implementar e Executar)

Avaliacao continua do alcance dos objetivos (entregues ao controlo de seguranca);

. Tratamento de Risco;

Implementar controlos (controlos ja estabelecidos para cada processo sao aplicados);

. Verificar seguranca de informacao organizacional;

Verificar manual da politica de seguranca da informacao;
Sensibilizacao e consciéncia (funcionarios devem estar motivados sobre a importancia
da aplicacao do SGSI);

Gerir operacoes e recursos do SGSI;

. Implementacao de agdes corretivas se forem identificadas falhas ou nao-conformidades

(Desenvolver as normas e procedimentos de seguranca da informacao).

3. “Check” (Auditoria e Teste)

. Procedimentos de monitorizacao e de controlos devem ser aplicados para expor erros e

identificar violacoes e incidentes de seguranca;
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b. Medir a eficacia dos controlos: implementar métodos de monitorizacdo para medir a
eficacia dos controlos que estabelecem indicadores e métricas de gestao;

c. Retificar regularmente a avaliacdo dos riscos (influenciar mudangas na organizacao,
tecnologia, processos e objetivos de negdcios, ameacas, eficacia dos controlos);

d. Realizar anélises internas regularmente (conformidade com os requisitos estabelecidos
pela ISO/IEC 27001);

e. Elaboracao de relatorios de seguranca (incluem recomendacoes de acao para as decisoes

administrativas, ou caso possa impactar o desempenho ou o SGSI).

4. Act” (Manter e melhorar)

a. Implementar melhorias (todas as melhorias propostas nas fases anteriores devem ser
implementadas);

b. Acdes corretivas, para resolver “ndo conformidades” detetadas;

c. As decisdes tomadas sao documentadas adequadamente (através do controlo de
seguranca), incluindo explicacbes, nas quais devem ser divulgadas a todos os

funcionérios de acordo com o nivel da hierarquia.

Ao aplicar esta metodologia de Deming, o ciclo PDCA, como ferramenta de
desenvolvimento continuo, pretende-se alinhar os processos instaveis da area de operagoes. O
PDCA garante a “confidencialidade, integridade e disponibilidade de informacao, para a gestao

correta nos niveis l6gicos e fisicos, com beneficios a curto prazo” (Velasco et al. 2018).

A implementacdo de um SGSI tem como principal resultado a reducdo dos riscos de
seguranca da informacao, ou seja, reduzir a probabilidade de ocorrerem incidentes a nivel de
seguranca da informacao e consequentemente reduzir os seus impactos. Este sistema para ser
passivel de ser certificado tem de obedecer a um conjunto de requisitos definidos pela norma
ISO/IEC 27001 (Cruz 2012).

4.1.1.2. Abordagens benéficas aplicaveis a nivel organizacional

A alegada norma universal, que colabora com todo o tipo de organizagOes, transmite
flexibilidade na determinacao dos requisitos para a pratica de implementacao de controlos de

seguranca que podem ser modificados conforme a imposicao da organizacao.

Como todos os outros padroes de normas, € possivel a certificacao da ISO/IEC 27001, porém

nao obrigatoria. No entanto, Stallings (2015), reforca a ideia de que cada vez mais as entidades
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responsaveis pelos SI reconhecem a importancia da adogdo das boas praticas e normas
universais, na qual, consideram ser uma crescente utilizacdo para o sucesso dos projetos

empresariais.

Independentemente das entidades organizacionais deliberarem ou nao a certificagao, a adoc¢ao
de praticas de gestao documentadas na considerada norma, representa um conjunto de

regalias e vantagens, notadamente (Correia and Santos 2016) :

1.  Demonstrar um compromisso dos Executivos da Organizacdo para com a seguranca da
informacao (problema atual devido a confianca do tratamento apropriado da informacao
sensivel na organizacao);

2. Aumentar a idoneidade e a seguranca dos SI, em termos de confidencialidade,
disponibilidade e integridade;

3. Garantir a realizacdo de investimentos mais eficientes e orientados ao risco, ao invés de
investimentos baseados em tendéncias;

4. Modernizar os niveis de sensibilidade, participacdo e motivacao dos funcionarios para
com a seguranca da informacao.

5. Identificar e expedir processos e oportunidades de melhorias, de forma continua;

6. Aumentar a confianca e satisfacao dos clientes e integrantes, proporcionando um maior
potencial para realizacao de posteriores negdcios;

7. Implementacdo dos controlos provenientes da norma e da analise de risco, capaz de
melhorar o desempenho operacional das organizacoes;

8. Beneficiar a organizacao com um SGSI, incrementando a eficicia da organizacao;

9. Conceder a organizacdo com ferramentas que demonstrem o cumprimento do

regulamento UE 2016/679 no tratamento e circulaciao de dados pessoais.

De acordo com Correia e Santos (2016), apud Silva (2011), este refere que “a obtencao de
certificacoes através de normas de Gestao da Seguranca de Sistemas de Informacao é tida como
promotora e evidenciada dos esforcos de protecao do sistema de informacao por parte das
organizacoes.” O autor aludido menciona ainda que, a identificagcao de beneficios da obtencao
da certificacdo pode auxiliar os responsaveis organizacionais a constatar a qualidade das
condicOes para se estender para um processo de certificacio bem-sucedido, de modo a que

estas estejam perpetuamente a gerir o nivel de fatores inibidores para a obtencao do mesmo.
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4.1.2. AISO 27005: gestao de riscos a seguranca da informacao

Um dos topicos sugeridos na norma ISO/IEC 27001 faz referéncia as organizagdes que carecem
o dever de realizar avaliacoes de risco da seguranca da informacdo, recomendam a
implementacdo de um plano de tratamento de risco e estas devem manter a informacao
documentada dos resultados do tratamento do risco de seguranca da informacao. A diretiva
esta associada com a crescente dependéncia das empresas dos SI/TI (R. A. P. Oliveira and

Respicio 2015).

A norma NP ISO/IEC 31000:2018 define risco de uma forma geral: “Efeito da incerteza na
consecucdo dos objetivos. Um efeito € um desvio, positivo ou negativo, relativamente ao
esperado. Os objetivos podem ter diferentes aspetos (financeiros, saide, seguranca,
ambientais) e podem ser aplicados a diferentes niveis (estratégico, em toda a organizacao, de
projeto, de produto e de processo). O risco é frequentemente caracterizado pela referéncia aos
eventos potenciais e consequéncias, ou a combinacao de ambos. A incerteza é o estado, ainda
que parcial, de deficiéncia de informacao relacionado com a compreensao ou conhecimento de

um evento, sua consequéncia ou probabilidade” (NP ISO/IEC 31000 2018).

Como referenciado anteriormente, a ISO/IEC 27005 contém diretrizes associadas a
implementagao de um SGSI com base na abordagem da gestao do risco. Contudo, esta norma
contém a estrutura aplicacional da norma NP ISO/IEC 31000 “Gestao do Risco — Diretrizes”,
que tem como objetivo fornecer principios e linhas de orientacao gerais sobre a gestao do risco,
podendo ser aplicada em qualquer tipo de organizacdo, de modo a poderem integrar
estratégias, decisOes, operacgoes, processos, fungdes, projetos, produtos, servigos e ativos

(Correia and Santos 2016).

Complementarmente, a ISO/IEC 27005 pretende servir de base a algumas definicoes
mencionadas na ISO/IEC 27001 e é organizada de forma a contribuir para uma implementacao
satisfatoria da seguranca da informacao, sendo baseada numa abordagem da gestao do risco.
Ainda assim, a norma nao apresenta nenhuma metodologia para a gestao do risco da seguranca
da informacao (NP ISO/IEC 27001 2013; NP ISO/IEC 27005 2008).
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4.2. Conformidade da norma ISO 27001 com o RGPD

Os autores Clements e Milton (2018), afirmam haver equiparagoes entre o RGPD e a ISO/IEC
27001. Se, por um lado, o RGPD (UE), declara que as organizacoes devem exercer politicas,
procedimentos e processos apropriados para proteger os dados pessoais, por outro, a série da
ISO/IEC 27001 adota “um conjunto de padroes de seguranca da informacao que fornecem
recomendacoes de melhores praticas para a gestdo da seguranca da informacao” (Clements
and Milton 2018).

Essa norma internacional de seguranca da informacao, “fornece um excelente ponto de partida
para alcancar os requisitos técnicos e operacionais necessarios para reduzir o risco de uma
violacao”. No entanto, como estipulado no regulamento, nem todos os dados sdao protegidos

pelo RGPD, pois sdo aplicaveis apenas a dados pessoais (Lopes, Guarda, and Oliveira 2019).

Para Diamantopoulou, Tsohou, e Karyda (2019), “a série de normas ISO 27001 pode constituir
uma base 1til para as empresas desenvolverem as suas estratégias de conformidade, lidando
com topicos como a definicdo e a avaliacao de riscos, avaliacdo continua e documentacgao

apropriada.”.

Comparativamente, a “ISO/IEC 27001: 2013 e 0o RGPD, visam fortalecer a seguranca dos dados
e atenuar o risco de violacdes de dados, ambos exigem que as organizagdes garantam a

confidencialidade, integridade e disponibilidade dos dados” (NP ISO/IEC 27001 2013).

A ISO/IEC 27001:2013 fornece boas praticas detalhadas, enquanto que o RGPD “especifica
que a adesdo a codigos de conduta e certificacdoes aprovadas podem ser usadas como um
elemento para demonstrar a conformidade”. Contudo, existem entre ambos o poder de

intencionar a adocao da protecao de processos e dados.

Para uma possivel conexao da avaliacao da privacidade, foi necessario identificar que pontos
da ISO/IEC 27001 foram referenciados no GDPR. Em resposta a esta constatacao, Hughes e
Kabir (2018), referem que a primeira vista, “existem sete areas especificas nas quais a ISO

27001 suporta diretamente a conformidade com o GDPR.”.
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1. Gestao de Dados Pessoais

e Relativo a Prote¢ao de Dados Pessoais.

2. Gestao de risco de terceiros (TPRM) 12

e Impor direitos de acesso a dados pessoais caso possam ou nao ser acedidos.

3. Processo de avaliacao regular da eficacia dos controlos de seguranca

e Devem ser garantidas medidas adequadas de seguranca da informacao.

4. Avaliacao de Riscos

e Incluir listas de tratamentos sujeitos a avaliagdo do impacto sobre a protecao de dados.

5. Criptografia

e Incluir anonimizacao ou a pseudonimizacao nos dados.

6. Backup

e Assegurar a aplicacdo de normas de seguranca que garantam a confidencialidade e
durabilidade dos SI.

7. Notificacoes de Violacao
e Preparar decisoes em processos de notificacao de violacoes de dados pessoais;

¢ Disponibilizacao de mecanismos de rastreabilidade e notificacao.

Neste sentido, foi elaborada uma tabela (anexo 1) que mapeia o aconselhamento juridico para
atender aos requisitos do RGPD da UE. Na revisao da mesma, observa-se que os controlos da
norma ISO/IEC 27001 do “Anexo A” estao no corpo principal da mesma (ISO/IEC 27001:2013).
Os controlos especificados no Anexo A, estao especificados e explicados com mais detalhe na
norma ISO/IEC 27002:2013, sendo esta ja anteriormente referida como um padrao de

diretrizes suplementares sobre os controlos de Seguranca da Informacao.

19Third Party Risk Management, Programas que aludem para a supervisdo e a monitorizacdo do ciclo de vida de terceiros, precisam ir
além da fun¢do de compras e englobar outras partes interessadas e departamentos em toda a empresa. Disponivel em:

(https://assets.kpmg/content/dam/kpmg/br/pdf/2019/02 /br-third-party-risk-management.pdf) (Consultado em 04-01-2020)
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5. Estudo de caso: Interaction Layer

5.1. Missao, visao e objetivos

A Interaction Layer, é uma empresa dedicada a servigos informaticos, sendo o foco no Cliente
determinante. Com um elevado nivel de empenho, procuram sempre ir de encontro as
necessidades e expetativas dos seus clientes, sempre proporcionando a mais elevada qualidade,
seguranca e empenho na resolucdo dos seus problemas, associando as mais modernas

tecnologias em cada area de atuacao.

De acordo com a Interaction Layer (2020), a empresa pretende ser reconhecida tanto pelos
seus Clientes, de modo a ter a garantia de durabilidade e confian¢a, como pelo mercado em
geral, contando ser uma empresa soélida, empenhada e de elevado valor para os seus parceiros

de negocio.
Criada ha pouco menos de seis anos, é considerada uma empresa jovem, dedicada e dinamica,
pretendendo ter ao fim de cada ano uma evolucao superior a 12% em todos os departamentos
associados. Para isso foram estabelecidas regras especificas para o cumprimento da sua
progressao (Interaction Layer 2020):

o Dinamizar o mercado, proporcionando aos clientes as melhores solugoes existentes;

o Assegurar um crescimento sustentavel;

o Proporcionar formacgoes ao mais alto nivel;

o Apostar em parcerias de grande valor acrescentado a nivel tecnolégico;

o Ajudar os clientes a atingir os seus objetivos, seja de categoria tecnoldgica, qualidade ou

de seguranca informaética;

o Garantir a sadde financeira da empresa (Interaction Layer 2020).

Ambicionam encontrar respostas alternativas aos desafios colocados por cada um dos clientes

e pelo mercado em geral. Para isso contamos com a partilha de conhecimento da equipa.

5.2. Problemas identificados

Para que fosse possivel proceder a realizacao da presente dissertacao foi necessario entender

o problema que se encontra na génese do tema. Este, identificado de imediato, decorre da
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auséncia de uma base orientadora consistente, que auxilia na necessidade de se poder vir a
melhorar procedimentos relacionados com a seguranca da informacao, baseados na analise de
riscos que podem intervir na prevencao de erros e burlas informaticas. Procurando manter a
credibilidade da empresa, a auditoria sera capaz de comprovar se os numeros apresentados
pelo departamento contabilistico sdo realmente compativeis com a realidade da mesma. Neste
caso, sao avaliados tanto os registos, as politicas de controlo, os processos contratuais e as

movimentacgoes da organizacao.

As orientacoes recebidas pelos Departamentos e o Administrador da empresa, referem que
relativamente a forma de organizacao e estruturacao dos processos, é possivel que estes nao
estejam implantados ou realizados de acordo com a sua finalidade, assim como a duavida
referente a disposicao da organizacao que podera nao ser a mais correta — o que dificulta a sua
atuacdo. Deste modo, este problema é transversal a todos os clientes e colaboradores da

empresa.

Nesse sentido, a Interaction Layer, merece uma urgente atencdo, uma vez que, para que a
certificacao pela ISO/IEC 27001 avance e sejam alcancados progressos, os colaboradores tém
de tomar medidas drasticas para posterior validacao. Constatou-se que, s6 apos a validacao da
auditoria na empresa, sera possivel obter uma maior precisao das observacoes e preencher

lacunas do sucedido.

5.3. Levantamento da documentacao existente

O processo de levantamento de documentacdo foi executado de duas formas distintas.
Primeiramente, foram solicitados alguns documentos durante as entrevistas. A medida que se
ia desenvolvendo os temas, foram efetuadas entrevistas, na qual englobava funcionarios a
responsaveis da hierarquia superior, em que se mencionavam determinados documentos e
politicas de controlo, nos quais lhes era solicitado o envio por email, pedido este que sempre
foi atendido quando solicitado. Uma outra forma de recolha de informacao foi através de um
pedido de acesso ao CRM2° da empresa, na qual teve a finalidade de se poder analisar e
entender a definicdo de classes dos sistemas de informacGes e possiveis ferramentas que
automatizam as funcoes de contacto com o cliente. No que se refere ao critério na selecao de
documentos, eram solicitados todos os documentos e politicas em que a norma ISO/IEC 27001
se baseava, nas quais em que se apoiavam para a controlo da tomada de decisao. Contudo, fazia

parte de um dos objetivos da presente dissertacao averiguar o que se realizava para poder

20 Customer relationship management - (Gestao de Relacionamento com o Cliente).
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ajudar os colaboradores a melhorarem o seu desempenho, como a sua formacao, descricao de

cargos de diferentes niveis hierarquicos e atribuicao de responsabilidades.

Durante o processo, foram realizados por motivos de simplificacdo, observagoes a elementos
que correspondem as evidéncias fisicas que foram recolhidas através da observagao direta. As
observacoes foram efetuadas durante os dias da recolha dos dados e nas realizagcoes de

entrevistas, através de uma visita guiada a instalacao localizada no Porto.

Observou-se o espaco do estabelecimento, e deparou-se com a exposicao de informacao que é

feita através de documentos e “mensagens” que sao afixados em locais visiveis.

5.4. Mapeamento de fluxos de informacao

Primeiramente, para a representac¢io da informacao organizacional, adotou-se a elaboracao de
um organograma tradicional, que, tal como o préprio nome indica, remete-se a ideia de que as
estruturas empresariais seguem uma linha mais tradicional, hierarquica e, de certa forma,

mais rigida e clara.

No entanto, quanto maior for o grau de autonomia e a responsabilidade exigida pelo
departamento correspondente, maior serd o nivel dessa posicio no organograma. As
representacgoes das posicoes refletem-se através de retdngulos distribuidos de forma vertical,
interligados por linhas condutoras, que representa a comunicagdo entre os diversos cargos e

setores existentes.

Conforme referido pelo CEO da empresa, ainda que haja comunica¢ao na hierarquia entre a
administracao e os restantes departamentos, existem cargos onde a pessoa que exerce as
funcées de administracdo, é também responsavel por outros departamentos, o que pode
complicar o controlo do fluxo da informacao. Porém, o proprietario da empresa acredita que

nada nos departamentos se complica, sendo autonomos em cada responsabilidade da area.

Normalmente a comunicacao é descendente (de cima para baixo) e o fluxo segue desde o
diretor, nomeadamente o Departamento inicial, a Administracio até aos diversos

subdepartamentos que referenciam os servicos encaminhados dos colaboradores.

De acordo com a Administracdo, esta refere que todas as informacgdes partem da area
comercial, e seguem um unico caminho: Administracdo, Departamento Administrativo,

Comercial, reencaminha para o departamento correspondente da area de servico a desenvolver
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e finaliza com o departamento financeiro. Demonstra-se na figura 4, o organograma da

empresa em questao, com o fluxo das informacoes da mesma.
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Figura 4 - Organograma Empresa Interaction Layer

Fonte: Elaboracdo prépria
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Como descrito anteriormente, existem 8 departamentos, nomeadamente e por ordem
hierarquica a Administracdo, Departamento Administrativo, Departamento Comercial, as
areas correspondentes aos Departamentos de IMS, Consultoria, Auditoria, Desenvolvimento,

Security e finaliza no Departamento Financeiro.

Primeiramente, a Administracao tem como principal fun¢ao trazer os melhores possiveis
resultados organizacionais, adotando a pratica da gestdo com base em resultados e
maximizando a possibilidade do crescimento da empresa, da sua eficacia e do seu lucro/ganho.
Os funcionéarios referentes a este departamento devem desempenhar pelo menos quatro

funcoes basicas de gestao, como demonstrado na figura 5:

Planear Organizar Dirigir Controlar

2

Fluxo de Informacao

Figura 5 - Fluxo de Informagdo da Administracdo

Fonte: Elaboracdo prépria

E fundamental que a gestdo siga estes principios de administracio, acoplada por uma sigla, a

PODC reune as palavras Planear, Organizar, Dirigir e Controlar.

Entendemos assim que o conceito de administracdo é amplo, englobada por todos aqueles que

possuem alguma responsabilidade por resultados dentro de uma organizacao.

A organizac¢ao como funcido administrativa adota as func6es de planeamento, com a finalidade
de atingir objetivos e metas da empresa. Capaz de liderar e motivar os funcionéarios, organizar
recursos materiais, realizar o controlo financeiro do negocio e controlar fluxos de tarefas e

projetos.

Das funcdes com maior responsabilidade, administra e gere toda a organizacao, sendo
responsavel pela estabilidade de todos os departamentos. No seu patamar atual, correspondem
objetivos vastos como realizacao de Budget2, gerir financas, entradas e saidas, além de gerir

os requisitos de atividades dos departamentos.

21 Plano financeiro por um periodo definido, geralmente um ano. Também pode incluir quantidades de recursos, custos e despesas,
ativos, passivos e fluxos de caixa. Empresas, governos, familias e outras organizag¢des o utilizam para expressar planos estratégicos
de atividades ou eventos em termos mensuraveis. Disponivel em: (https://en.wikipedia.org/wiki/Budget) (Consultado em 10-02-
2020)
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Cada vez que existe uma reuniao com os clientes no estabelecimento da empresa, concebe-se,
dependendo da area de atuacao do servico, um representante do mencionado departamento.
Caso contrario, sera realizada a reunido com um representante do departamento

administrativo, no qual se ira dirigir as reunides para a recolha e estipulagao de requisitos.

Hierarquicamente abaixo encontra-se o Departamento Administrativo, area responsavel
por concentrar fun¢oes de outros departamentos, como os recursos humanos ou as financas.
Area abrangente cumpre funcdes como sendo encarregue dos servicos externos e internos da
empresa, calendarizacao, organizacao das agendas de forma a que tudo esteja coordenado e
estabilizado conforme o ideal, para que nao haja complicacbes ou auséncia de

informacao/colaboradores.

Atua como uma parte de lideranca nos setores da empresa, e a interacao entre clientes. Esta
relacao depende do tipo de negbcio e a maneira como os setores sao estruturados de maneira
a que os processos acontecam. Algumas das fungdes mais comuns desta area, envolvem a
gestao e desenvolvimento de recursos humanos, administracao de produgao e servigos, gestao
de tesouraria, compras, vendas e cobrancas, tal como o controlo do sistema de qualidade da

empresa.

O Departamento Comercial apresenta um carater estratégico da empresa, retém
iniciativas precisam estar alinhadas ao mercado e aos objetivos e metas que se pretendem
alcancar. A gestdo comercial trata de entregar todos os recursos necessarios para que os
departamentos correspondentes aos servicos e ao financeiro tenham condicGes de trabalhar.
Ou seja, pode-se atribuir a gestdo comercial a ideia de uma “administracao” otimizada do
departamento administrativo, tecnolégicos e financeiros de uma organizacao, com o intuito
final de entregar a todos os envolvidos — acionistas, colaboradores e clientes — os melhores

resultados (figura 6).
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Figura 6 - Fluxo de Informagdo Departamento Comercial

Fonte: Elaboragdo propria
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Na Interaction Layer, o Departamento Comercial garante que a empresa e 0s seus servicos
estdo competitivos no mercado, porém, motiva-se com o aumento da produtividade na
empresa, responsavel pela venda e estabelecimento de contactos, estabelecimento de
propostas e manutencao dos clientes apo6s adocao do servigo, como a atualizacao de registos e

a necessidades dos clientes.

5.4.1. Analise e modelacao de processos

O mapeamento de processos considera-se uma ferramenta de gestao primordial, que tem como
objetivo identificar, o fluxo de informacao, as partes envolvidas, capacidades, competéncias e
recursos para responder a todos os componentes que sejam necessarios. Desse modo, é capaz
de fazer com que todas as atividades de uma empresa/negocio tenham o objetivo inicial, com

a organizacao e estruturacao adequada, suprimindo complica¢coes desnecessarias.

De acordo com a andlise do processo comercial, é demonstrado na figura 7, o fluxo de

informacao correspondente as atividades exercidas no departamento comercial.
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Figura 7 - Mapeamento do Processo Comercial

Fonte: Elaboragdo prépria

Posteriormente, sera enviado o servi¢o ao departamento correspondente. Na Interaction Layer
existem quatro departamentos existentes para a realizacdo de servicos, nomeadamente o
Departamento de Consultoria, Departamento de Auditoria, Departamento IMS e o

Departamento Security.

Relativamente ao Departamento de Consultoria, este desenvolve acoes relacionadas com

a prestacao de servicos integrados de consultoria, como normas, consultoria e RGPD e servicos
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IT. Este tltimo servico engloba o desenvolvimento de software de apoio a gestao, em todas as
areas de que as entidades necessitem. Além do fornecimento dos servigos referenciados,
desenvolvem também estudos estratégicos e estudos de mercado, diagnosticos e andlises de
necessidades, planos estratégicos e outros estudos ou propostas solicitadas pelos clientes,
porém sao responsaveis pela calendarizacdo correspondente as propostas impostas pelos

mesmeos.

Assim que é requerido um pedido da area de Consultoria na especialidade de “Normas ISO”,
existe primeiramente uma 1.2 reunido com o cliente, na qual sera identificado o objetivo
principal e recolha de informac6es que sejam necessarias para a criacao do processo interno.

Posteriormente é emitida uma proposta ao cliente que pode ou nao ser aceite.

» Caso a proposta nao seja aceite:
o Verifica-se através de uma 2.2 reuniao junto do potencial cliente, qual tera sido
o motivo da negacdo, de forma a poder eventualmente melhorar o processo e
identificar as acGes a implantar, e caso seja aplicavel elaborar uma revisao a

proposta.

» Caso a proposta seja aceite:
o Define-se uma equipa interna que ird tomar conta de todo o projeto,

informando o cliente de eventuais resultados e informacgoes.

Assim que o projeto é finalizado, é efetuada através de uma reunido, uma anélise (com o
cliente) sobre os aspetos que se poderao vir a melhorar e a avaliacdo que a prestacao da equipa
que esteve envolvida no projeto. A consentida analise servird para melhorar as equipas, o

servico, e principalmente, avaliar a prestacao deste servico.

Contudo, existem fulcrais documentos e acoes que devem ser adotadas para este procedimento,
como o Roadmap de todas as atividades, reunioes regulares com o cliente e a equipa interna
envolvida, a criacao da documentacao inicial ao desenvolvimento do projeto e a elaboracao de

atas de reunides que sao distribuidas pelos iminentes colaboradores do projeto.

Na Interaction Layer foi desenvolvido, no sentido de aprofundar este processo, a criacao de um
“Procedimento PRO”, que contém todas as informacoes e documentos a criar face a um Projeto

de alto nivel de Consultoria.

75



O servico prestado de especialidade RGPD, é em toda a sua esséncia igual ao fluxo responsavel
pela “Normas ISO”, mas o que as difere é a sua finalidade. O objetivo primordial desta 4rea é
validar a adequabilidade da empresa na conformidade com o regulamento geral da protecao
de dados, em toda a sua plenitude. Os dois servicos encontram-se representados no fluxo da

figura 8.

Em terceira e tltima especialidade, encontra-se o servico de consultoria informatica, que
abrange contetidos relativos ao estudo e a infraestrutura existente nas empresas,
aconselhamento para mudar a infraestrutura, desenvolvimento aplicacional, além de caso seja
de vontade do cliente, uma prestacdo associada a um servico de security, responsavel pelo
Departamento Security. Por esse mesmo motivo, o fluxo dos anteriores torna-se diferente
na medida em que existe a excecdo de uma “saida” para os processos security, demonstrado

nas figuras 8 e 9.
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O Departamento de Auditoria tem como finalidade, realizar planos de desenvolvimento,
que auxiliem a empresa a alcancar os seus objetivos, adotando servicos de forma estruturada
e disciplinada para a avaliacao e aperfeicoamento da eficacia dos processos de gestao de riscos
com o objetivo de acrescentar valor, assim como melhorar as operacgoes e resultados que
adotou do servico a empresa a auditar. Obviamente, como todos os departamentos, esta presta
ajuda a Administracao e desenvolver adequadamente suas atribuicoes, proporcionando-lhes
anélises, recomendacoes e comentarios objetivos, acerca das atividades examinadas.

O Departamento de Auditoria é subdividido em duas categorias:

a) Auditoria Interna: Trabalho solicitado pelo cliente, que chega a empresa Interaction Layer

através da 4rea do Departamento Comercial e tem como objetivos:

a. Validacao de processos;
Procedimentos e instrucoes de trabalho mediante os requisitos através das normas
ISO/IEC 9001; ISO/IEC 20000; ISO/IEC 22301; ISO/IEC 27001; ISO/IEC 31000

e normas associadas ao RGPD.

Posteriormente, sdo realizadas como preparacao de uma auditoria externa ou unicamente

como teste ao sistema.

Apos a rececao do pedido de auditoria interna pelo Departamento Comercial, é informado o
Departamento de Auditoria e é atribuida uma data de acordo com a disponibilidade da equipa
auditora da empresa Interaction Layer, sendo a data imediatamente proposta ao cliente. Em
caso de aceitacao a auditoria é marcada. Caso a data proposta nao seja aceite por parte do

cliente, é proposta uma nova data.

Na data marcada é feita a auditoria interna e no final da mesma é emitido um relatorio onsite

e o mesmo é dado a conhecer ao cliente na reuniao de fecho da auditoria.

No caso de existirem “nao conformidades” mais complicadas, o processo fica em estado
“aberto” por parte do Auditor Coordenador até haver resposta as mesmas identificadas na

auditoria interna por parte da empresa auditada.

Apoés a rececao da(s) resposta(s) as “nao conformidades” (mais complicadas) por parte da
empresa auditada, esta(s) é(sao) analisada(s) pelo Auditor Coordenador e caso as respostas
sejam aceites, o processo € fechado e a informacao facultada a empresa auditada.

Posteriormente a execucao do servico, é enviada a fatura para a empresa cliente pelo

Departamento Financeiro (figura 10).
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b) Auditoria Externa: Consideradas auditorias de 2.°grau, sdo auditorias que tém como
objetivos:
e Averiguar o cumprimento de todos os requisitos das normas (ISO/IEC 9001 e
ISO/IEC 27001) com a finalidade de certificar uma empresa22;

e Averiguar documentos juridicos com a finalidade de certificar uma empresa.
Esta categoria de auditoria, é realizada por uma entidade certificadora.

Apoés a recegao do pedido de auditoria externa pelo Departamento Comercial, é informado ao
Departamento de Auditoria e é atribuida uma data de acordo com a disponibilidade da equipa
auditora da empresa Interaction Layer, sendo a data imediatamente proposta ao cliente. Em
caso de aceitacdo a auditoria é marcada. Caso a data proposta nao seja aceite por parte do

cliente, é proposta uma nova data.

Antes da data marcada, a equipa auditora deve ter acesso a documentacao da empresa que vai
auditar de forma a preparar a auditoria, é feito o plano da auditoria que é disponibilizado ao

Cliente e a entidade certificadora.

Na data marcada é feita a auditoria externa e no final é emitido o relatorio onsite e 0 mesmo é
dado a conhecer ao cliente na reunido de fecho da auditoria. No caso de existirem “nao
conformidades” mais complicadas, o processo fica em estado “aberto” por parte do Auditor
Coordenador até haver resposta as mesmas identificadas na auditoria interna por parte da

empresa auditada.

Apoés a rececdo da(s) resposta(s) as “nao conformidades” (mais complicadas) por parte da
empresa auditada, esta(s) é(sao) analisada(s) pelo Auditor Coordenador e caso as respostas
sejam aceites, o processo é fechado e a informacao facultada a empresa auditada.

Posteriormente a execucao do servico, é enviada a fatura para a empresa cliente pelo

Departamento Financeiro (figura 11).

22 A Interaction Layer pertence a Bolsa de Auditores de uma empresa Multinacional de renome e com formacéo administrada pelo
IRCA (International Register of Certificated Auditors)
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Relativamente ao Departamento Financeiro, ja referido anteriormente, tem o objetivo de
lidar com questoes relacionadas com a administracdo de recursos da empresa. Tem a
responsabilidade de controlar tudo aquilo que se associa a custos (tesouraria), faturacao dos
trabalhos realizados, contabilidade, controlo de contas a pagar e a receber, investimentos,
gestao dos impostos, além do planeamento financeiro e divulgacao dos resultados para os

investidores.

Encarrega-se de garantir os recursos necessarios para que a empresa possa cumprir os seus
principios, de modo a manter-se competitiva e ativa, garantindo lucros imediatos e a longo

prazo.

Setor aplicavel a todos os outros departamentos da empresa pelo controlo diario das entradas
e saidas de dinheiro, realizado este de modo eletrdonico. A gestao de contas a pagar controla o
vencimento de contas de consumo e pagamento de fornecedores, a fim de evitar multas e
atrasos. Responsavel também pelo controlo dos salarios mensais, verificando diariamente se
os clientes estao em dia com as suas obrigacoes, se a empresa emitiu pagamentos fora de prazo

€, caso seja necessario, implementar mecanismos de obrigacao.

Realizacdo do pedido de faturacio:

e Posteriormente a execucao do trabalho de cada departamento, deve ser obrigatoriamente
dada a indicagdo ao Departamento Financeiro a remessa da faturagao, para realizacao da
emissao da fatura, de acordo com os valores estabelecidos na proposta.

e Os pedidos da faturacao podem ser de prazo mensal, caso o trabalho seja de longa duracao
(mais de um més).

e No software CRM, deve estar diariamente atualizada a proposta e o consentimento com o
valor correto a faturar.

¢ O envio de informacoes, como valores a faturar, devem ser transmitidos ao Departamento

de financeiro através de correio eletrénico.
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Envio da Fatura ao Cliente:
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e Analisar pontos de melhoria;
e Analisar pontos fracos;

Satisfacao global

Figura 12 - Processo envio fatura ao Cliente

Fonte: Elaboracdo proépria

O Departamento de Desenvolvimento, é responsavel, tal como nome indica, pela area de
especializacao na execucdo de trabalhos de desenvolvimento relativo a novas solucoes de
software. Essa identificacdo de oportunidades no desenvolvimento de novas solucoes de
software surge através de possiveis solicitacoes por parte de clientes e na analise de

necessidades e expetativas do mercado.

Em associacdo a este setor da empresa, existem diversas atividades basicas comuns a grande

parte dos processos existentes:

e Levantamento de requisitos (conhecer as necessidades do cliente e definir os
requisitos);

¢ Analise de Requisitos (avaliar a viabilidade do projeto);

e Projeto (documentar procedimentos e desenvolvimento da metodologia e projeto);

e Implementacdao (através de reunides transmitir ao cliente e implementar o
desenvolvido);

e Testes (testar as funcionalidades desenvolvidas);

e Implantacao (fase final do projeto/fecho de projeto).
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Contudo, a Interaction Layer preza pelos custos do cliente e da empresa, na medida em que
todas as equipas dos departamentos desenvolvem e analisam os seus projetos conforme a
identificacdo da competitividade, garantindo principios de qualidade a menor despesa.

Pensando no custo como um todo, a empresa assevera pontos fulcrais neste setor:

v' Aprimoracdo de novas solucoes, com a finalidade inalteravel por um preco menor.
Garantindo uma acao vantajosa para o cliente;

v' Reaproveitamento de frameworks e codigos para outros projetos;

v' Saber quais as tecnologias que poderao vir a ser usadas (base de dados, plataforma de

backups como clouds, linguagens de programacao).

Na figura 13, explica-se através de um fluxograma, que a execucao de um projeto, define-se em
varias fases. Primeiramente, a equipa da Interaction Layer, responsavel pelo projeto de
desenvolvimento de software necessita de recolher e validar com o cliente os requisitos
necessarios antes de dar inicio a qualquer etapa de producao. Esta é considerada uma etapa
primordial para se definir a génese, através de diversas reunioes, pelas quais a equipa posiciona
as informacbes recolhidas e as traduz para uma linguagem técnica (tipo de meio de

comunicacao pertencentes a areas especificas do conhecimento humano).

Apoés a rececao de toda a informacao, é necessario avaliar a viabilidade do presente projeto, e
realizar uma elaboracdo de uma especificacdo técnica e funcional, com a descricao de todas as
caracteristicas do software e se a mesma permite avaliar se as informacoes estao de acordo com
o que foi realizado na fase da recolha de requisitos. Logo apds a esse processo, segue-se para o

inicio da execucdo do processo de desenvolvimento.

Posteriormente, as funcionalidades do projeto sao novamente validadas com o cliente e, caso
nao haja aprovacao da mesma, o software é implantado ou atualizado e instalado na empresa

do cliente.

Por tultimo temos a fase direta para o Departamento Financeiro, relativamente ao fecho do

projeto e emissao da faturacao.

Nota: Entre as fases que ajudam a manter a qualidade no desenvolvimento de softwares estao
testes regulares da ferramenta, revisao de codigos e a organizacao de uma equipa voltada para

descobrir possiveis problemas nos sistemas e processos.
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Os profissionais pertencentes ao mundo dos negocios, estdo atualmente em constante
mudanca e devem ser capazes de ter habilidades e especializacbes precisas e distintas,
permitindo que estes mostrem os seus Unicos talentos que os diferenciem dos outros. Com isso

o ultimo departamento que se menciona é bastante especifico.

O Departamento IMS (Information Management System), é o departamento responsavel
por definir acompanhar toda a informacao existente na empresa na vertente da norma
ISO/IEC 27001 e do RGPD. Porém, é o setor encarregado do estudo da gestao de sistemas de

informacgoes em diversos negdcios.

O termo conhecido como gestdo de sistemas de informacado, fornece aos colaboradores e
responsaveis da empresa relatorios, fungoes de planeamento, controlo e tomada de decisao e,
frequentemente, acessos on-line ao desempenho atual da organizacao. Normalmente, os
colaboradores deste departamento sao orientados quase exclusivamente para eventos internos

ou externos.

Os colaboradores do IMS ajudam as empresas a obter o maximo beneficio do investimento em
pessoal, visto ser um campo orientado para a protecao da informacao das pessoas, com énfase
no servico por meio da tecnologia. As empresas usam sistemas de informacao em todos os
niveis de operacao para coletar, processar e armazenar dados. Ao trabalhar em colaboracao
com vérias entidades especialistas na area e equipas de trabalho, bem como os seus clientes,
os profissionais da IMS desempenham um papel fundamental nas 4reas como a seguranca da

informacao, protecao de dados e negocios de integracao (figura 14).
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5.5. Aplicacao da norma aos processos de negocio da Interaction

Layer
5.5.1. Verificacao e analise de ameacas

Na avaliacdo da norma, foram levantadas ameacas que afetam diretamente os ativos da
empresa IL. A analise desta fase foi efetuada de acordo com as diretrizes da norma ISO/IEC
27005 € 0s riscos associados na mesma (Anexo 2). Os mesmos apuram-se em vulnerabilidades

e ameacas, que podem causar a perda da confidencialidade da informacao.

Como referido anteriormente, a analise ao conhecimento e registo das ameacas a que os ativos
estdo suscetiveis, que para esse feito optou-se pela norma 27005 que dé diretrizes sobre o risco
a que os mesmos estdo sujeitos. Porém, na respetiva norma encontram-se anexos que

demonstram as vulnerabilidades e origens dos riscos.

E de extrema necessidade o desenvolvimento de uma listagem de ameacas especificos e
possivelmente detetados no respetivo ambito empresarial. Porém nao é mencionado requisitos

correspondentes as dimensoes dos riscos, como demonstrado na tabela 5.

No entanto para a realizacdo das tabelas, foi necessario recolher informacgdo pertinente e
especifica de empresas que desenvolvem servicos no mesmo setor que a Interaction Layer.
Porém, apds uma breve contextualizacdo de varios artigos e anélises, foi possivel observar que,
as atualizacOes evidentes nas empresas de consultoria informatica divergem e eventualmente
cada empresa funciona de forma diferente. Ainda assim, foi possivel reconhecer que as mesmas

se realizam entre intervalos do primeiro ano até numerosos anos.

A mesma tatica serve de exemplo para a tabela de impacto causado (tabela 6), devido a
diversidade de consequéncias que podem acarretar numa empresa. A variedade de perda de

lucro varia de céntimos a danos irreversiveis que podem levar uma empresa ao seu fecho.

Para a sua analise foi necessaria uma escala, definidos assim escalas de valores numéricos, em

que:

e Probabilidade: Quanto maior for a probabilidade de ocorréncia, maior a sua
classificacao (tabela 5).
¢ Impacto: Referente aos danos que se verificam, quanto maior for o impacto, maior ¢ a

sua classificacao (tabela 6).
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Classificacio Probabilidade de ocorrer

1X em 10 000 anos
1X em 1 000 anos
1X em 100 anos

1X em 10 anos

1X em 1 ano

1X no 1 més

1X na semana

1x por dia

1x por hora

1X por minuto

O PN O NI | (W (N (=

[y

Tabela 5 - Grau de Probabilidade

Fonte: Elaboracdo proépria

A analise definida para o risco associa-se a estimativa da probabilidade de o mesmo ocorrer

com o impacto derivado.

Impacto causado (dano)
Classificacao

< 1euro (*)

1 euro

10 euros

100 euros

1 000 euros

10 000 euros

100 000 euros

1 000 000 euros

10 000 000 euros
Danos absolutos (**)

O PN O Nl | (W N (R

=

(*) Atuagdo ndo prioritaria
(**) Atuacao muito urgente, requerendo medidas imediatas

Tabela 6 - Grau de Impacto

Fonte: Elaboragio prépria

Na avaliacao dos riscos foi definido um modelo de Matriz (Matriz de Risco), essencial para

avaliar os resultados das analises do levantamento dos riscos.

90



Tabela 7 - Matriz de Risco

Fonte: Elaboracdo proépria

A matriz referida na tabela 7 representa o cruzamento dos resultados de ambos os graus

(Probabilidade / Impacto), facilitando deste modo a identificacao dos niveis de risco presentes:

¢ Riscos de Baixo Nivel
o Cor: Verde;
o Escala:1a6

¢ Riscos de Médio Nivel
o Cor: Amarelo;
o Escala:7a8

¢ Riscos de Alto Nivel
o Cor: Vermelho;

o Escala:g9a1o

Importante ressaltar que, a cada nivel de risco foi definido um prazo/periodo de tempo que
fosse adequado para a sua resolucdo, assim como a mediacdo de prioridade a estabelecer
inicialmente. No entanto, é necessario comunicar rigorosamente as mesmas a Administracao
da empresa para posterior aprovacao. Por esta circunstancia, o exemplo de um cenario numa

empresa, em que existe uma restricdo a nivel orcamental que acarrete o adiamento da
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inser¢do de medidas de seguranca, vai de encontro a norma ISO/IEC 27001 de acordo com

a responsabilidade pela informacao, encarregue a administragao.

Nivel de Risco Mediacao de prioridade  Periodo de tempo

Baixo Nao prioritaria (*) 3 a 6 meses
Médio Necessaria marcacao (**) 1 a 2 meses
Alto Prioritaria Acao imediata

(*) Médio-prazo
(**) Curto-prazo

Tabela 8 - Mediagdo de prioridade e periodo de tempo

Fonte: Elaboracdo proépria

A intervencao de cada risco é fulcral para o processo de resolucao, devendo ser prioritario nao
sO os riscos mais iminentes, mas também aqueles que sao mais facilmente executados, sendo

o periodo de tempo previsto consoante com a mediacao de prioridade (tabela 8).

Cumprindo o ciclo PDCA, a cada teste realizado deve-se produzir resultados veridicos e
comparaveis, dado que sera necessario revisar os riscos periodicamente (apenas em casos que
as propostas aparentem ter mudancas significativas ou quando as mesmas ocorrem). No
entanto, para cada risco que nao seja aceite, é necessario aplicar um ou mais controlos do
Anexo A, associado a norma ISO/IEC 27001:2013, executando novamente as fases do ciclo,

para posteriormente calcular de novo o risco apds a implementacao do(s) controlo(s).

Claramente o ciberespaco23, é constituido por ameacas e incertezas, porém, a gestao de riscos
ajuda a fortificar o nivel de seguranca nas empresas, na medida em que engloba as condicoes

para a elaboracao de um plano de tratamento de risco.

De acordo com resultado da analise de risco, esta apresenta no geral, um resultado de baixo
nivel. Significa isto que, alguns dos riscos que possuem valores sdo de niveis baixos o suficiente

para serem considerados aceitaveis. No entanto, alguns dos riscos registados como as ameacas

23 “Meio de comunicagio que surge da interconexio mundial dos computadores. O termo especifica nio apenas a infraestrutura
material da comunicagdo digital, mas também o universo oceanico de informagdes” Disponivel em:
(https://www.webartigos.com/artigos/o-que-e-ciberespaco/22537/) (Consultado em 02-04-2020)
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de danos fisicos ou o comprometimento de fung¢oes e de informacao, terao de ser revistos para

serem recolocados num nivel considerado aceitavel.

5.5.2. Plano de tratamento de risco

A norma ISO/IEC 27005:2011, contém uma lista de riscos priorizados, tendo em conta os
critérios de avaliacao baseados nos riscos em relacao aos cenarios que poderao estar afetos as

empresas.

De acordo com as diretrizes de implementacao, existem quatro opcoes disponiveis para o

tratamento de risco, para o seu controlo e definicao de um plano de tratamento de riscos.

[ Opcgoes de Tratamento do Risco ]

Modifica¢do Retengdo do

do Risco Risco

[ Acao de Evitar o Risco ] [ Partilha do Risco ]

Nota: A ISO/IEC 27001 usa o termo "aceitacao de risco” em vez de "retencao de risco”

Figura 15 - Atividade de tratamento de risco

Fonte: Elaboragio prépria (baseada na norma ISO/IEC 27005:2011)

Modificacao do Risco

Com a implementacao dos controlos de seguranca, os mesmos permitem a sua corregao,

eliminacao, prevencao, recuperacao, monitorizacao e consciencializacao.
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Retencao (ou Aceitacao) do Risco

Para a implementacao das decisoes sobre retencao do risco, é necessario que sejam tomadas

medidas e controlos tendo como base a avaliacdo de riscos.

Acao de Evitar o Risco

Quando sao identificados os riscos, analisa-se caso estes sejam altos ou os seus custos de
implementacdo excedem o limite, podem ser tomadas medidas para evitar completamente o
risco. A titulo de exemplo, os riscos causados pela natureza, concebem alternativas mais
econdmicas, como mudar fisicamente as instalacdes do tratamento de informacoes para um

local em que o risco nao exista ou esteja sob controlo.

Partilha do Risco

O risco deve ser transferido para alguém com o devido cargo de poder monitorizar o sistema
de informacgoes e que possa suster medidas imediatas para poder prevenir ataques antes do

mesmo poder causar um nivel de dano.

No entanto, é importante ressaltar que o tratamento do risco consiste numa avaliacao no nivel
de risco ser aceitavel ou nao. Caso o mesmo nao seja aceitavel sera definido um novo

tratamento, quando nao, ¢ realizada uma avaliacdo ao tratamento escolhido.

Para operacionalizar o tratamento de risco é necessaria a elaboracao de uma das acoes do
SGSI, o considerado Plano de Tratamento do Risco. O plano retrata a ameaca e o controlo
utilizado, a sua descri¢ao, detalhe da implementacao e a prioridade de intervencado. Contudo,
este plano apenas sera mencionado apo6s a finalizacdao da auditoria com os levantamentos e

observacoes da Norma ISO/IEC 27001:2013.

5.6. Realizacao da auditoria da norma ISO 27001

Atualmente, nao se torna totalmente seguro apenas executar as normas de seguranga impostas
pela propria empresa. A mesma tem que provar de algum modo que as normas de seguranga
estao a ser cumpridas. E através da constante realizacdo de auditorias num estabelecimento

que se produzem relatorios e documentos atualizados e com melhores praticas de seguranca.
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No que se conclui a importancia de compreender que uma auditoria de seguranca é um

processo constante que deve contribuir para uma melhoria continua para qualquer empresa.

A auditoria de seguranca da informacdo, é um processo que refere controlos especificos
destinados a avaliar os riscos de seguranca que uma organizagao ou empresa enfrenta, a avaliar
as contramedidas que sao empregues pela empresa de forma a diminuir esses riscos.
Basicamente, uma auditoria de seguranca da informacao deve identificar ataques (gestao de
ameacas e riscos — referido no Anexo 2) que por si constituem uma ameaca para a rede da
empresa. Serda também imprescindivel avaliar a administracao do sistema, os controlos de
gestao e como alistado, a conformidade com as normas de seguranca. Tem como finalidade dar
uma perspetiva valiosa para futuras auditorias, dando uma visdo geral e precisa ao

administrador da empresa.

Efetuar uma auditoria é tipicamente um processo humano, bastante calculoso e dependendo
da dimensao arduo, gerido por uma equipa de "auditores", no qual possuem elevados

conhecimentos técnicos e especificos na area das TIC.

Equipas como estas, sdo encarregues de entrevistar todos os colaboradores da empresa, na
conducao de avaliacoes de vulnerabilidades, documentos e politicas de seguranca existentes, e

na anélise de sistemas das tecnologias de informacao, de acordo com o ambito da auditoria.

De seguida, encontram-se exemplos de questdes adequadas, na qual esta presente auditoria de

seguranca de informacao teve a necessidade de incutir:

o Existem logins de acesso? Que tipo de privacidade e documentos contém em cada

departamento/colaborador? (analise de quem podera aceder a dados confidenciais)
o Arede organizacional tem listas de controlo de acesso? Com que intensidade?
o Os computadores da empresa sao regularmente verificados quanto aos antivirus?
o Quao dificeis sao as passwords? Altera-se regularmente as mesmas?

o Quem tem acesso ao backup de ficheiros?

Atualmente, as politicas de seguranca tornaram-se documentos de contetidos e informacao
desatualizados, por motivos de razoes secundarias numa empresa. Uma auditoria deve nao s6
apenas avaliar o cumprimento das politicas de seguranca, mas também avaliar a sua qualidade.
Por esse motivo, as auditorias tornam-se fulcrais num processo de constante manutencao

eficaz e definicao das politicas.
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Um dos grandes beneficios desta auditoria, seria identificar possiveis falhas de seguranca, que
possam ser descobertas a tempo e melhoradas, com a indicacio de quais seriam as medidas

corretivas de forma a melhorar a seguranca da mesma.

5.7. Analise de resultados e recomendacoes

Sendo um dos objetivos da dissertacdo, realizou-se uma anélise de resultados de
implementacao, apresentada na Lista de Verificacdo de Auditoria (Anexo 3). De acordo com a
auditoria, existem 114 controlos em 14 categorias, pertencentes a respetiva norma ISO/IEC

27001:2013.

Relativamente ao estudo pratico realizado, e tendo em conta a informacgdo recolhida no
decorrer das entrevistas e analise de documentacao, é possivel concluir que, de um modo geral,
a organizacao executa diariamente as suas agoes diarias e planos de trabalho. Com base no
Anexo 2 e 3, foi-nos possivel uma analise mais detalhada acerca da execucao dos controlos
praticos associados aos principios, processos e politicas presentes na norma, conforme

demonstrado.

Estado de Verificagdo dos Controlos da Norma 27001

IM Implementado

PM Parcialmente Implementado

Nao Implementado

NA Nio se Aplica

Tabela 9 - Estado de Verificagdo dos Controlos da Norma 27001

Fonte: Elaboracdo prépria

Neste sentido, constatou-se a implementacao parcial e incumprimento de algumas praticas
pertencentes a lista, o que nos sugere, de imediato, a existéncia de melhorias que a organizacao

devera incorporar, a fim de melhorar a gestao do sistema da seguranca da informacao presente,
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nao sb para o bem da organiza¢ao, mas também na prestacao de servigos aos clientes.

Estado de verificacdao da ISO/IEC 27001:2013

EControlos Implementados

OControlos Parcialmente Implementados

H Controlos Nao Implementados

HEControlos Nao Aplicaveis

Figura 16 - Estado de Verificagdo dos Controlos Totais

Fonte: Elaboracdo prépria

De acordo com o estado de verificacao, analisou-se ao todo 114 controlos, sendo 65 os controlos
definidos como implementados; 25 os controlos que nao se encontravam implementados; 14
os controlos nao apliciveis a empresa, restando 10 controlos que parcialmente estao

implementados.

Apoés a implementacdo da norma ISO/IEC 27001, e apesar de haver bastantes melhorias,

existem controlos que se evidenciaram de modo significativo (figura 17).
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Figura 17 - Resultados por sec¢do da auditoria da norma ISO/IEC 27001

Fonte: Elaboracdo prépria

Face aos resultados apresentados da lista de verificacdo da auditoria, enumerou-se um

conjunto de propostas de melhoria, nomeadamente:

1.

Dada a auséncia fisica do administrador e com a ambicao de ser uma empresa reconhecida:

» Recomenda-se a génese de um modelo do sistema de seguranca da informacao, capaz
de compreender todas as politicas, principios, procedimentos e outros elementos de
orientagdo, com base em documentos legais e normativos existentes no ambito da

seguranca da informacao.

No contexto da anélise e gestao de riscos da seguranca da informacao:

> Recomenda-se a insercao da pratica, capaz de definir e manter cenarios de risco da
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seguranca da informacao. Esta pratica permite que a organizacao se antecipe, nao
atualmente dos riscos que nao se deparam, mas daqueles que tardiamente poderao

vir a desvendar na empresa.

3. No sentido de poder prever e antecipar possiveis falhas ou “ndo conformidades” das

medidas e métricas ja estabelecidas:

» Recomenda-se a realizacdo de avaliacOes e verificacoes regulares de conformidade.
Deste modo, evita-se o habito de s6 intervir quando uma ocorréncia se torna nao
conformével. O mesmo deve-se aplicar aos controlos de seguranca da informacao

definidos e implementados pela empresa.

4. Recomenda-se ao Departamento Financeiro, adotar uma politica de transparéncia, que

esta diretamente ligada a organizacao e a divulgacao clara e detalhada das contas.

> Essa politica é necessaria para aumentar a confianca dos investidores.

5. Como é observavel, nem todas as politicas e controlos se encontram registados e

respetivamente associados aos riscos que se pretendem diminuir:

» Recomenda-se a identificacdo e o registo de todos os controlos existentes e incluir os

mesmos no tratamento e plano de risco de seguranca da informacao.

» As politicas definidas nos diversos anexos devem ser elaboradas e atualizadas em

intervalos regulares ou sempre que ha atualizacoes nas mesmas;

6. Relativo ao controlo dos ativos existentes, tendo em conta que ndo é da direta

responsabilidade do Departamento Security:

» De extrema importancia, recomenda-se a pratica verificada regularmente, com o
estabelecimento de controlos associados ao ciclo de vida do software para aplicacoes

autodesenvolvidas e personalizadas.

7. No enquadramento da relacao que a empresa mantem com os fornecedores, verifica-se

que nao ha grande comunicacao entre os mesmos:

» Recomenda-se que a organizacao tenha uma participacao mais direta e ativa com os

fornecedores para a possibilidade de gerir vulnerabilidades, pontos de entrada e
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8.

9.

10.

11.

12.

13.

14.

alcancar controlos da seguranca da informacdo. Devem ser implementados e
mantidos os contactos com as entidades fornecedoras, para preparar e prever

qualquer mudanca futura;

Relativamente a identificacao de identidades:

» Verificou-se que apesar da organizacao verificar o histérico de antecedentes para os
individuos que trabalham e entram na instala¢do, nomeadamente em areas sensiveis,
nao se efetua uma pratica segura com os visitantes. Recomenda-se ado¢ao da pratica

presente;

Relativamente ao Departamento de Recursos Humanos empregue na organizacao:

> E fulcral que estes tenham nocdes especificas e claras das suas funcdes e
responsabilidades operacionais. Desta forma, e uma vez que nao foi possivel observar
a sua existéncia, recomenda-se que a empresa defina com clareza todas as
responsabilidades, tarefas e obrigacoes relativas a seguranca da informacao,

igualmente a outras estruturas hierarquicas;

Todos os colaboradores da empresa com acesso a informacoes consideradas sensiveis,
devem capacitar-se das suas responsabilidades, assim como um consentimento por escrito

de confidencialidade;

A organizacao deve sensibilizar os colaboradores de que credenciais de autenticacdo sdo

intransmissiveis e de caracter pessoal;

Durante os processos de desenvolvimento devem ser realizados testes padronizados

regulares de seguranca;

As prestacoes de servicos por parte dos trabalhadores devem ser identificadas, definidos
em politicas as areas e responsabilidades que atuam, realizando uma revisao dos direitos

de acesso permitidos na empresa;

Todos os colaboradores que utilizam servigos e sistemas de informacao na empresa, devem
ser incentivados a relatar qualquer observacao de falhas de seguranca de informacoes ou

qualquer tentativa suspeita.
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Porém, nem tudo o que foi recomendado na empresa sdo associadas a melhorias ou
particularidades que nao estejam em implantadas. Sendo uma area a cada dia mais competitiva
e severa, hd um todo de vantagens que se estende sobre a concorréncia, sendo fatores estes

imprescindiveis para o sucesso de uma empresa.

A prestacdo de um servico de qualidade é um dos principais requisitos para dar satisfacdo e
confianca a um cliente, e para isso, € necessario a formacao de uma equipa com capacidades e

conhecimentos para solucionar ideias aos clientes.

5.8. Elaboracao de um manual de boas praticas

Hoje em dia, é uma tarefa ardua fazer com que as empresas funcionem sem um adequado
equipamento informatico, recursos predominantes a organizacao ou sem uma organizacao que

incute o bem-estar e seguranca dos trabalhadores.

De facto, uma organiza¢ao pode eventualmente ter prejuizos incalculéveis, ou, num caso mais
grave, ser descontinuada por incidentes de seguranca da informacao envolvendo informacoes

de nivel confidencial.

Ao longo desta dissertacao, referiu-se que nao existe 100% de utilizacao adequada de
seguranca em qualquer empresa. E necessario rematar o que podera ser uma porta aberta para
intrusos e possiveis ataques que causem grandes prejuizos as organizacdes. E nesse intuito,
imprescindivel, envolver o ambiente da empresa com medidas que garantam a sua seguranga

efetiva, e claro, sempre que possivel, a um custo justo e aceitavel.

A determinacdo e a gestdo de riscos sao noc¢des importantes na lei de protecdo de dados e a
dissertacao vem ao encontro de uma necessidade criada pelo artigo 25.° do regulamento geral
da protecao de dados, na qual fundamenta dois principios que as empresas sao obrigadas a
cumprir (protecao de dados desde a concecao e por defeito), e tal como a empresa nao adquire

essa concretizacao, sera necessario a elaboracao de um manual de boas praticas.

Através do estudo das tabelas de verificacao do estado dos controlos da ISO/IEC 27001, foram
realizadas observacoes do funcionamento da empresa (anexo 4), para posteriormente
implantacdo de recomendagdes no manual de boas praticas, com finalidade a colmatar
eventuais erros, fraudes e sabotagens, aumentando a seguranca e a qualidade dos funcionérios,
assim como o bom funcionamento da empresa Interaction Layer (encontra-se anexado na
pagina 181).
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6. Conclusoes e perspetivas de desenvolvimento

Primeiramente, quero registar que a realizacdo deste trabalho em ambiente empresarial,
proporcionou-me uma experiéncia enriquecedora na envolvéncia com vérias entidades sobre
o tema da seguranca da informacdo e temas afins como a gestao de riscos, bem como o
conhecimento adquirido sobre a gestdo de uma empresa, assentes na infraestrutura dos

sistemas e tecnologias de informacao da Interaction Layer.

Nesse sentido, estou convicta que a partilha de conhecimento entre os varios intervenientes
que fizeram de alguma forma parte deste trabalho, resultou no geral uma experiéncia

enriquecedora.

Dada a perspetiva, a realizagdo deste presente trabalho e a analise de resultados obtidos,
permitiu acumular vantagens relevantes para a definicdo do rumo a avaliar a norma ISO 27001
(associando diversas outras normas) e elaborar um manual de boas praticas. Por outro lado,
teve algumas limitacoes de ordem técnica por nao ser possivel realizar testes de algumas das
aplicagoes, sendo resolvido sem detalhe profundo nas entrevistas com os responsaveis da
empresa. Impossibilitou o uso de ferramentas especializadas e, deste modo, impediu definir
com maior rigor as recomendacgdes e medidas que possam analisar e validar a arquitetura

organizacional.

A realizacdo de uma abordagem mais comprometida com a conformidade entre o regulamento
e aISO 27001, nomeadamente a nivel de sistemas e servicos, podera promover mudancas reais
na maneira como os dados pessoais sdo tratados e como a privacidade dos utilizadores é

protegida.

Como ponderacgao decorrente a trabalho futuro, perspetivam-se desafiantes tarefas que irao
surgir assim que a empresa fizer a mudanca de cede e provavelmente uma mudanca em torno
das condicgOes e regras a que estes possam estar expostos, para além da interacao transversal

que havera com as unidades orgéanicas na concretizacao das diversas medidas propostas.

Eventualmente, a seguranca da informacao, para além de ter uma componente técnica e
infraestrutural nas tecnologias de informacao, tem sobretudo uma componente humana e
processual no interior da empresa. Abranger, desde inicio, as pessoas que fazem parte dos
processos organizacionais sobre temas relacionados com a seguranca de informacao e refletir
a aplicabilidade de boas praticas é, sem sombra de diivida, uma mais-valia no desenvolvimento
do nosso trabalho pois, é através desta “experiéncia” de contacto com docentes ja

interiorizados com o tema, refletiu uma obtencao de aprendizagem e partilha de conhecimento
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enorme.

A exploracdo desta area organizacional abre portas para a verdadeira atualizacdo da gestao
administrativa e criacdo de valor publico com intervenientes das Tecnologias de informacao e

comunicacao.

Torna-se iminente atualmente, a existéncia de um real conhecimento de todos os
colaboradores no decorrer de todos os processos organizacionais, e s6 assim devera ser possivel

a antecipacao de falhas, e assegurar o servico.
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Anexo 1 — Mapeamento norma ISO/IEC 27001 e RGPD

NORMA ISO/IEC 27001:2013 REGULAMENTO GERAL SOBRE A PROTECAO DE DADOS (RGPD)

CONTROLO RESUMO N.° ARTIGO REQUISITO

CAPITULO I - DISPOSICOES GERAIS

A.18.1.4 O RGPD diz respeito a protecio e livre | 1.° | Objeto e objetivos A ISO 27001 diz respeito aos riscos da
circulacio de “dados pessoais”, que informacao, integrando a gestao de
define ser “informacao relativa a uma controlos de seguranca da informacao e
pessoa singular identificada ou riscos inaceitaveis as informacoes das
identificavel («titular dos dados»); é organizacoes. No RGPD, a privacidade é
considerada identificavel uma pessoa em grande parte uma questao de
singular que possa ser identificada, proteger as informacGes pessoais,
direta ou indiretamente, em especial particularmente dados confidenciais. A
por referéncia a um identificador, norma menciona obrigacoes de
como por exemplo um nome, um conformidade relacionadas com a
numero de identificacdo, dados de privacidade e protecao de informacoes
localizacao, identificadores por via pessoais.
eletronica ou a um ou mais elementos
especificos da identidade fisica,
fisiologica, genética, mental,
econOmica, cultural ou social dessa
pessoa singular;” (cf. artigo 4.°, do
RGPD).

As5-A18 A ISO 27001 diz respeito a informacdes | 2.° | Ambito de aplicacio O RGPD refere-se ao "tartamento de
em geral, ndo apenas a dados, material dados pessoais total ou parcialmente por
sistemas, aplicativos e redes de meios automatizados ..." (ex. sistemas,
computadores. E uma estrutura ampla, aplicativos e redes de computadores),
construida em torno de um sistema de num contexto comercial ou
gestao. A ISO 27001 trata os riscos e organizacional.
controlos de informacao em toda a
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organizacao, indo além da privacidade
e conformidade.

A.18 Uma organizac¢ao que interaja com 3.9 | Ambito de aplicacao O RGPD diz respeito essencialmente a
pessoas na Unidao Europeia pode-se territorial dados pessoais de pessoas na Uniao
enquadrar no RGPD, principalmente Europeia, sejam eles processados na UE
se recolher informacoes pessoais. ou em outro local.

Exigéncia3 | AISO/IEC 27000 define a maioria dos | 4.° | Defini¢oes Os termos relacionados com a

termos da ISO 27001, incluindo alguns
termos de privacidade. Além de
verificar se as definices corporativas
nao entram em conflito com o RGPD.

privacidade do RGPD sao aqui
formalmente definidos.

CAPITULO II - PRINCIPIOS

6.1.2; A.8.1.1; | Os processos de negocios devem 5.9 | Principios relativos ao Os dados pessoais devem ser:
A.8.2; A.8.3; | proteger as informacoes pessoais, tratamento de dados (a) processados de forma legal, justa e
A.9.1.1; exigindo um conjunto de controlos pessoais transparente;
A.9.4.1; A.10; | tecnologicos e processuais. (b) recolhidos apenas para fins
A.13.2; (cf. artigo 25.2, do RGPD). especificados;
A.14.1.1; Para atender a esses requisitos, as (c) adequados, relevantes e limitados;
A.15; A.17; organizacoes precisam de saber onde (d) precisos;
A8 estdo alocadas as informagoes pessoais, (e) mantidos nao mais do que o
classifica-las e aplicar medidas necessario;
apropriadas. (f) processados com seguranca para
garantir sua integridade e
confidencialidade.
6.1.2; Deve ser abrangido na avaliacao e 6.2 | Licitude do tratamento O tratamento legal deve ser:
A.14.1.1; tratamento dos riscos da informacao. (a) consentido pelo sujeito para a
A18.1.1 Estes sao requisitos de negocios para finalidade declarada;

limitar e proteger informacoes
pessoais. Muitos controlos de
seguranca sao necessarios para
abrandar riscos inaceitaveis de

(b) ser exigido por um contratante;
(c) necessario para proteger os
interesses vitais de alguém,;

(d) exigido para interesse publico ou
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informacoes que nao podem ser
evitadas (a nao recolha) ou
compartilhadas (confianga).

uma autoridade oficial;
(e) ser limitado se o sujeito for crianca.

A.8.2.3; Necessario um requisito para solicitar 7.2 | Condicoes aplicaveis ao O consentimento do titular dos dados
A12.1.1; o consentimento informado para o consentimento deve ser de livre vontade retirado
A.13.2.4; tratamento. E ser capaz de demonstrar facilmente a qualquer momento.
A.18.1.3; isso, além de que os procedimentos
6.1.2; precisam estar em vigor.
A14.1.1;
A.8.3.2;
A.13.2
Aplicam-se principalmente no 8.9 | Condicoes aplicaveis ao Restricoes especiais aplicam-se ao
momento em que as informacoes sao consentimento de criancas consentimento das criancgas.
recolhidas (ex. obter o consentimento em relacdo aos servigos da
dos pais). sociedade da informacao
A.8.2.1; E importante identificar onde os dados | 9.° | Tratamento de categorias Restricoes especiais aplicam-se a dados
A.8.2.3; confidenciais podem ser processados e especiais de dados pessoais | particularmente sensiveis relativos a
Al14.1.1 se € necessario obter o consentimento opinides politicas e biometrias de uma
(cf. artigo 7.2, do RGPD). pessoa. O tratamento dessas
informacoes é proibido por padrao, a
menos que seja dado consentimento.
A7.1; O uso dessas informacgdes deve ser 10.° | Tratamento de dados Restri¢oes também se aplicam a dados
A.8.2.1; identificado e processado apenas em pessoais relacionados com pessoais relativos a condenagoes e
A.8.2.3; circunstancias especificas, necessarias condenacdes penais e infracOes penais.
6.1.2; para a verificacao de antecedentes e infracoes
A.14.1.1; perfis de risco de fraude.
A7a
A.8.2.1; Evitar riscos a informacao € uma boa 11.° | Tratamento que nao exige Restri¢coes nao se aplicam se a pessoa
A.8.2.3; opcao. identificacao nao puder ser identificada a partir dos
6.1.2; A.14.1.1 dados mantidos.

CAPITULO III - DIREITOS DO TITULAR DOS DADOS
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Seccdo 1 - Transparéncia e regras para o exercicio dos direitos dos titulares dos dados

A.12.1.1; Afeta a redaca@o de formularios web, 12.° | Transparéncia das As comunicacdes com os titulares dos
A.14.1.1; A.16 | notificacGes e scripts, além dos informacoes, das dados devem ser transparentes, claras e
processos. Relevante para a gestao de comunicacoes e das regras facilmente compreendidas.
incidentes, responder e manter registos para exercicio dos direitos
dessas comunicacoes (ex. limitar ou dos titulares dos dados
cobrar por solicitagcOes excessivas).
Seccao 2 - Informacao e acesso aos dados pessoais
A.8.2; Os procedimentos para o fornecimento | 13.° | Informacdes a facultar Quando os dados pessoais sao
A.8.2.3; de informacgoes sobre o “controlador de quando os dados pessoais recolhidos, as pessoas devem receber
A12.1.1; dados” e das finalidades para o sao recolhidos junto do varios itens especificos de informacoes,
A.14.1.1; A.16 | tratamento dos dados precisam de ser titular como detalhes do “controlador de
definidos e implementados. dados” e “responsavel pela protecao de
dados”, se as suas informacoes serao
exportadas (especialmente fora da UE) e
por quanto tempo as informacoes serao
mantidas.
A.8.2.1; (Ver artigo 13.9). 14.° | Informacoes a facultar Notificacao sdo idénticas ao artigo 13.°.
A.8.2.3; quando os dados pessoais Aplicam-se se as informacoes pessoais
A.12.1.1; nao sao recolhidos junto do | forem obtidas indiretamente (ex. lista
A.14.1; A16 titular externa), caso seja, devem ser
informadas dentro de um més.
A.8.1.1; Os direitos do titular, incluem a 15.° | Direito de acesso do titular | As pessoas tém o direito de descobrir se
A.8.2.1; capacidade de obter copias das suas dos dados a organizacgao possui as suas
A12.1.1; informacoes, divulgando a natureza do informacGes pessoais e para que efeito
A.13.2.1; tratamento e informacoes sobre os elas estao sendo usadas e divulgadas.
A14.1.1 controlos se os seus dados forem Contudo, as pessoas também tém o

exportados.

direito de obter uma copia das suas
informacoes pessoais.

Seccao 3 - Retificacdo e apagamento
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A12.1.1; Implica requisitos funcionais para 16.° | Direito de retificacao As pessoas tém o direito de corrigir,
A.14.1; A.9; verificar e editar as informacgoes completar e esclarecer as suas
A.16; A.12.3; | armazenadas, com controlos informacdes pessoais.
A.18.1.3 associados a identificacgao,
autenticacao, acesso e validacao.
6.1.2; Forma de retirar o consentimento (cf. 17.9 | Direito ao apagamento dos | As pessoas tém o direito de serem
A.14.1.1; A.9; | artigo 7.2, do RGPD). Implica dados («direito a ser esquecidas (as suas informacoes
A.16; A.12.3; | requisitos funcionais do sistema para esquecido») pessoais serem apagadas).
A.8.3.2 poder apagar informacoes
armazenadas especificas (ex.
autenticacao, acesso e validacao).
6.1.2; Hé4 maneiras de identificar os dados 18.° | Direito a limitacdo do As pessoas tém o direito de restringir o
A.8.2.1; especificos que devem ser restritos. tratamento tratamento das suas informacoes
A.8.2.3; Pode afetar as copias de backup e pessoais.
A12.1.1; arquivos digitais (cf. artigo 7.° e 12.°,
A.14.1.1; do RGPD).
A.16; A.12.3;
A18.11
A12.1.1; Informar e atualizar o remetente é uma | 19.° | Obrigacao de notificacdo da | As pessoas tém o direito de saber o
6.1.2; parte pactual do processo da gestao de retificacdo ou apagamento resultado das solicitacées das suas
A.14.1.1; A.16 | incidentes, havendo processos de dos dados pessoais ou informacoes pessoais, caso sejam
reclamacdes de privacidade ou limitacao do tratamento corrigidas, concluidas, apagadas ou
solicitacoes. restritas.
6.1.2; A.13; Dados extraidos devem ser limitados as | 20.° | Direito de portabilidade dos | As pessoas tém o direito de obter uma
A.14.1.1; pessoas identificadas e autenticadas, e dados copia eletronica "portatil” utilizavel de
A.8.3; A.10; devem ser comunicados com seus dados pessoais.
A18.1.3 seguranca, provavelmente

criptografados (cf. artigo 9.2, do
RGPD).
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Porém, podem também implicar
apagar ou restringir dados e confirméa-
los (cf. artigo 17.° € 18.2, do RGPD).

Seccao 4 - Direito de oposica

o e decisoes individuais automatizadas

6.1.2; H4 maneiras de identificar os dados 21.° | Direito de oposicao As pessoas tém o direito de se opor
A12.1.1; especificos que nao devem ser quando as suas informacoes sejam
A14.1.1; processados (cf. artigo 18.2, do RGPD). usadas para fins de criacao de perfil e
A.16; A.12.3 marketing.
6.1.2; Os sistemas de criacao de perfil que 22.° | DecisoOes individuais As pessoas tém o direito de solicitar que,
A.12.1.1; envolvam informac6es pessoais devem automatizadas, incluindo as decisoes do tratamento das suas
A.14.1.1; A.16 | permitir revisOes e substituicoes definicao de perfis informacodes pessoais sejam revistas.

manuais, com os devidos controlos de

autorizacao e acesso.

Seccao 5 - Limitacoes

A18.1.1 Preocupa principalmente as 23.° | Limitagoes As leis nacionais podem modificar ou

autoridades e os seus sistemas de
negocio (ex. alfandega, imigracao,
forcas de seguranca). Porém também
afeta organizagoes privadas (ex. setor
juridico, industrias e servigos
financeiros).

substituir varios direitos/restricoes para
a seguranca nacional.

CAPITULO IV - RESPONSAVEL PELO TRATAMENTO E SUBCONTRATANTE

Seccao 1 — Obrigacoes gerais

Exigéncia 4,

5’ 6’ 7’ 87 97
10 + Anexo A

Controlos de privacidade devem ser
implementados (politicas e
procedimentos que tratem dos riscos
de informacoes e das obrigacoes de
conformidade).

24.°

Responsabilidade do
responsavel pelo tratamento

O "controlador", é responsavel pela
implementacado de controlos de
privacidade (politicas e cdédigos de
conduta), considerandos no RGPD.
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Dai fazer sentido integrar e coordenar
a privacidade com o ISMS com a
norma ISO 27001 e a gestao de
conformidade.

Exigéncia 6 + | Existem razoes de negdcio para investir | 25.° | Protecdo de dados desde a Tendo em conta os riscos, custos e
Anexo A na privacidade, incluindo riscos de concecao e por defeito beneficios, deve haver protecao para as

informacoes e conformidade, bem informacoOes pessoais por concecao e por

como op¢oes de implementacao. Estas defeito.

razoes sao uma boa maneira de

garantir suporte e envolvimento da

organizacao. Privacidade por concecao

e por defeito sdo exemplos de

principios de privacidade implicitos a

especificacao, desenvolvimento e

manutencao de sistemas e processos de

TI relacionados com a privacidade.
Exigéncia Organizacoes devem gerir lacos com 26.° | Responsaveis conjuntos OrganizacOes sao responsaveis por
5.3,9.1 + parceiros de negocios, garantindo que pelo tratamento determinar e cumprir os requisitos de
A.13.2; A.15; | a privacidade e a seguranca das privacidade de forma colaborativa.
A.16; A.18.1 | informac6es nao falhem (ex. violagoes

ou solicitacoes de acesso e manter um

nivel garantido de conformidade com o

RGPD).
Exigéncia O Diretor da Prote¢ao de Dados, deve 27.9 | Representantes dos As organizacoes fora da Europa devem
5.3,7.5.1 + ser responsavel por garantir que isso responsaveis pelo nomear representantes da privacidade
A.15; A.18.1.4 | seja feito corretamente. tratamento ou dos na Europa, se cumprirem determinadas

subcontratantes nao condicoes (ex. fornecer bens e servicos
estabelecidos na Uniao para europeus).

Exigéncia Fornecedores de servicos podem ser 28.9 | Subcontratante Caso uma organizacao use um ou mais
8.2,0.1+ questionados sobre o seu status de subcontratantes para processar
A.15; conformidade com RGPD, politicas de informacdes pessoais, devem garantir
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A.18.1.1; privacidade e outros controlos, ter que eles também estejam em

A.18.1.3; termos e responsabilidades de conformidade com o RGPD.

A18.1.4 conformidade.

As5-A18 Os subcontratantes precisam de 29.° | Tratamento sob a Os subcontratantes devem processar
proteger e controlar as informacoes autoridade do responséavel apenas informacoes pessoais de acordo
pessoais da mesma maneira que os pelo tratamento ou do com as instrucoes do controlador e as
controladores. subcontratante leis aplicaveis.

Exigéncia 7.5 | Através da informacdo documentada. 30.° | Registos das atividades de Controladores devem manter a

tratamento documentacao referente a privacidade,
como objetivos para os quais as
informacoes pessoais sao recolhidas e
processadas.

A.6.1.3 Contatar com as autoridades. 31.°9 | Cooperagao com a Organizacoes devem cooperar com as

autoridade de controlo autoridades.
Seccao 2 — Seguranca dos dados pessoais

Exigéncia O RGPD menciona exemplos de 32.° | Seguranca do tratamento Organizacoes devem implementar e

8.2,8.3+ controlo, como criptografia, manter medidas de seguranca

Anexo A anonimizacao e recuperacao, organizacional apropriadas para abordar
envolvendo aspetos de riscos de informacdes.
confidencialidade, integridade e
disponibilidade dos dados. Um ISMS
da ISO/IEC 27001 fornece uma
estrutura coerente e estruturada para a
gestao da privacidade, juntamente com
outros riscos de informacoes e
controlos.

A.16; A.18.1.4 | As violacoes sao tratadas como 33.° | Notificacao de uma violacao | ViolacoOes de privacidade que

incidentes no SGSI, mas as obrigacoes
especificas do RGPD, (prazo de trés

de dados pessoais a
autoridade de controlo

prejudiquem informacdes pessoais,
devem ser notificadas imediatamente as
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dias para a notificacdo as autoridades)
devem ser cumpridas.

autoridades (dentro de trés dias apo6s
tomar conhecimento delas).

A.16; A.18.1.4 | Obviamente existem questoes 34.° | Comunica¢do de uma Violagoes de privacidade que
relacionadas com a natureza da violacao de dados pessoais | prejudiquem informacoes pessoais,
divulgacdo. Normalmente, isso faz ao titular dos dados devem ser notificadas imediatamente as
parte do processo de gestao de pessoas afetadas.
incidentes, na qual, envolve a
administragao, especialistas e
consultores. Evitar essa situacao,
custos e agravamento é um dos
argumentos mais fortes para investir
adequadamente em medidas
preventivas.

Seccao 3 — Avaliacao de impacto sobre a protecao de dados e consulta prévia

6.1.2; A.6.1.3; | O RGPD sugere a integracao da 35.° | Avaliacao de impacto sobre | Os impactos dos riscos de privacidade

A.8.2.1 avaliacdo de riscos a privacidade como a protecao de dados devem ser avaliados, quando estes sao
parte das atividades de rotina de significativos. Situacoes que sao
avaliacdo dos riscos para projetos de significativamente arriscadas devem ser
negocios e novos desenvolvimentos de definidas pelas autoridades nacionais.
sistemas de TI.

6.1.2; A.6.1.3; | O RGPD é envolvido pelas politicas 36.° | Consulta prévia Os riscos de privacidade avaliados como

A8.2.1 corporativas relacionadas com “altos” "altos" [indefinidos] devem ser
riscos a privacidade. Mas, notificados as autoridades, dando-lhes a
contribui¢des das autoridades podem chance de comentar.
ser uteis nas decisoes estratégicas.

Seccao 4 — Encarregado da protecao de dados

Exigéncia Além do que remete o RGPD, o papel 37.9 | Designacao do encarregado | O responsavel pela protecao de dados,

5.3, + A.6.1.1; | do "Responséavel pela privacidade" ou da protecao de dados deve ser identificado sob circunstancias

A.18.1.4 “Encarregado da protecao de dados”, é especificadas (ex. 6rgaos publicos).

muito mais valioso, seja em que
circunstancia for. Assim, um ponto
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focal corporativo designado para a
privacidade faz sentido para
praticamente todas as organizacoes.

Exigéncia 5.3 | Sem o apoio e envolvimento da 38.9 | Posicao do encarregadoda | O responséavel pela protecao de dados
+ A.6.1.1; organizacao, um Diretor de protecao de dados deve ser apoiado pela organizacao e
A18.1.4 Privacidade é inapto e ininteligivel. envolvido nas questoes de privacidade.
Exigéncia 5.3 | Requisitos do RGPD formam a base de | 39.° | Funcoes do encarregado da | O responsavel pela protecao de dados

+ A.6.1.1;
A18.14

uma do cargo de Responsavel pela
Privacidade.

protecao de dados

deve oferecer consultoria nas questoes
de privacidade, conformidade, contactar
autoridades e abordar riscos de
privacidade.

Seccao 5 — Codigos de conduta e certificacao
Exigéncia 5.3 | Acdo vantajosa de acrescentar peso aos | 40.° | Codigos de conduta Autoridades, associacoes e 6rgaos da
+ A.6.1.1; codigos do setor, necessariamente para industria elaboram codigos de conduta
A18.1.4 cumprir um mandato legal e completo. do RGPD e da privacidade, e quando
Além disso, as normas ISO/IEC 27001 formalmente aprovados, seguem para a
oferecem orientacoes de boas praticas. implementacao dos mecanismos de
conformidade.
Exigéncia 5.3 | Acdo vantajosa de acrescentar peso aos | 41.° | Supervisao dos codigos de Os 6rgaos responsaveis pelos codigos de
+ A.6.1.1; codigos do setor, necessariamente para conduta aprovados conduta sdo obrigados a controlar a
A18.14 cumprir um mandato legal e completo. conformidade, necessariamente sem
Além disso, as normas ISO/IEC 27001 prejuizo.
oferecem orientac¢des de boas praticas.
Exigéncia 5.3 | O RGPD d4 em algum grau 42.° | Certificacao Esquemas de certificacao da protecao de
+A.6.1.1; reconhecimento oficial. dados que oferecam selos e marcas de
A.18.1.4 conformidade, devem ser registados.
Exigéncia 5.3 | Com o intuito de melhorar a 43.° | Organismos de certificacdo | Organismos de certificacao que

+ A.6.1.1;
A.18.1.4

credibilidade e significado as

autenticacOes e marcas de privacidade.

concedem autenticacoes e marcas de
conformidade devem ser competentes e
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credenciados para esse fim. Porém a
Comissao Europeia deve impor normas
para os esquemas de certificagao.

CAPITULO V - TRANSFERENCIAS DE DADOS PESSOAIS PARA PAISES TERCEIROS OU ORGANIZACOES
INTERNACIONAIS

“Introducao” (Preambulo)

44.°

Principio geral das
transferéncias

Transferéncias internacionais e
tratamento de informacGes pessoais
devem atender aos requisitos
estabelecidos nos artigos.

A18.1.4 Formalidades devem ser tratadas pela | 45.° | Transferéncias com base A transferéncia de dados para paises na
Comissao Europeia. Envolvem evitar numa decisao de adequacao | qual, acordos ou leis de privacidade nao
transferéncias para outros paises, sao considerados adequados pela
controlar as listas oficiais de alteragoes Comissao Europeia, exigem garantias
e garantir que os contratos e controlos adicionais que sejam adequadas.
de privacidade estejam em vigor (cf.
artigo 28.°, do RGPD).

A.18.1.4 Uma organizacao deve implementar e | 46.° | Transferéncias sujeitas a A transferéncia de dados para paises na
garantir que os controlos de garantias adequadas qual, acordos ou leis de privacidade nao
privacidade sejam adequados, antes de sao considerados adequados pela
transferir dados pessoais para esses Comissao Europeia, exigem garantias
paises (clausulas contratuais e adicionais que sejam adequadas.
atividades de conformidade).

A18.14 Poderao afetar tratados contratuais, 47.° | Regras vinculativas Autoridades podem aprovar regras
acordos de conformidade e aplicaveis as empresas juridicas de privacidade, que permitam
responsabilidades. transferéncias para paises nao

aprovados.

A.18.1.4; A.16 | Ocorréncias tratadas por especialistas | 48.° | Transferéncias ou Requisitos das organizacoes europeias

em conformidade legal e regulatoria.

divulgacoes nao autorizadas

de autoridades fora da Europa para
divulgacao nao autorizada de dados
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pelo direito da Uniao
Europeia

pessoais podem ser invalidos, a menos
que hajam acordos internacionais.

A.18.1.4 A Comissao Europeia esta a tomar 49.° | Derrogacoes para situacées | Para paises nao aprovados, aplicam-se
medidas cautelosas, visto que os riscos especificas consentimentos explicitos aos titulares
a privacidade sao maiores. dos dados.
50.° | Cooperacao internacional Cooperacao das autoridades

Nao aplicavel

Nao aplicavel

no dominio da protecao de
dados pessoais

internacionais na privacidade dos dados.

CAPITULO VI - AUTORIDADES DE CONTROLO INDEPENDENTES

Seccao 1 — Estatuto independente

Nao aplicavel

Nao aplicavel

51.° | Autoridade de controlo

52.° | Independéncia

53.°9 | Condicoes gerais aplicaveis
aos membros da autoridade
de controlo

54.° | Regras aplicaveis a

constituicdo da autoridade
de controlo

Preocupacao por parte dos 6rgaos
nacionais que supervisionam a
privacidade dos dados.

Seccdo 2 — Competéncia, atribuicdes e poderes

Nao aplicavel

Nao aplicavel

55.9 | Competéncia

56.° | Competéncia da autoridade
de controlo principal

57.° | Atribuicoes

Preocupacao por parte dos 6rgaos
nacionais que supervisionam a
privacidade dos dados.
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58.9

Poderes

59.°

Relatérios de atividades

CAPITULO VII - COOPERACAO E COERENCIA

Seccao 1 — Cooperacao

Nao aplicavel

Nao aplicavel

60.°

Cooperacao entre a
autoridade de controlo
principal e as outras
autoridades de controlo
interessadas

61.°

Assisténcia mutua

62.0

Operacoes conjuntas das
autoridades de controlo

Relativo as autoridades responsaveis
pela supervisao e pelo Conselho de
Protecao de Dados da Unido Europeia.

Seccao 2 — Coeréncia

Nao aplicavel

Nao aplicavel

63.0

Procedimento de controlo
da coeréncia

64.°

Parecer do Comité

65.°

Resolucao de litigios pelo
Comité

66.°

Procedimento de urgéncia

67.90

Troca de informacoes

Relativo as autoridades responsaveis
pela supervisao e pelo Conselho de
Protecao de Dados da Unido Europeia.

Seccao 3 — Comité europeu para a protecao de dados

Nao aplicavel

Nao aplicavel

68.°

Comité Europeu para a
Protecdo de Dados
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69.9

Independéncia

70.9 | Atribuicoes do Comité
71.° | Relatorios

72.9 | Procedimento

73.° | Presidente

74.° | Funcoes do presidente
75.9 | Secretariado

76.° | Confidencialidade

Relativo as autoridades responsaveis
pela supervisao e pelo Conselho de
Protecao de Dados da Uniao Europeia.

CAPITULO VIII - VIAS DE

RECURSO, RESPONSABILIDADE E SANCOES

Nao aplicavel

Nao aplicavel

77.°

Direito de apresentar
reclamacao a uma
autoridade de controlo

78.9

Direito a acao judicial
contra uma autoridade de
controlo

79.9

Direito a acao judicial
contra um responsavel pelo
tratamento ou um
subcontratante

80.°

Representacao dos titulares
dos dados

81.0

Suspensao do processo

Autoridades de supervisao podem
encarregar-se de reclamacoes de
privacidade.
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A.18.1.4 Protecao de informacao de caracter 82.° | Direito de indemnizacao e Uma pessoa prejudicada por violagoes
pessoal. responsabilidade do RGPD, tem direito a uma
compensacao do responsavel de
hierarquia superior.
Exigéncia 6 + | Coimas administrativas impostas pelas | 83.° | CondicOes gerais para a Coimas sao uma resisténcia significativa
A.18.1.4 autoridades de supervisao tém aplicacao de coimas do impacto potencial de violagoes da
critérios, que, dependendo das privacidade.
circunstancias, as mesmas podem
chegar a 20 milhoes de euros.
Exigéncia 6 + | San¢des podem ser impostas, devendo | 84.° | Sanc¢oes Coimas sao uma resisténcia significativa

A18.14

ser "eficazes e dissuasivas".

do impacto potencial de violagoes da
privacidade.

CAPITULO IX - DISPOSICOES RELATIVAS A SITUACOES ESPECIFI

CAS DE TRATAMENTO

Exigéncia 6 + | Existem riscos de informacao a serem | 85.° | Tratamento e liberdade de Devem equilibrar direitos de privacidade
A.18.1.1; identificados, avaliados e tratados expressao e de informacao e protecao de dados através de leis
A.18.1.4 quando hé vincula¢ao de informacoes contra a liberdade de expressao,
pessoais. jornalismo e/ou pesquisas académicas.
Exigéncia 6 + | Pode ser considerada uma alternativa, | 86.° | Tratamento e acesso do Dados pessoais em documentos oficiais
A.18.1.1; redigir informacoes pessoais. publico aos documentos podem ser divulgados caso as mesmas
A18.14 oficiais sejam divulgadas sob as leis do tipo
“liberdade de informagao”.
Exigéncia 6 + | Numeros de identificacao nacional 87.2 | Tratamento do ntimero de Podem impor controlos de privacidade

A.18.1.1;
A.18.1.4

podem ser usados como autenticadores
pessoais. Nesse caso, devem
permanecer confidenciais para reduzir
o risco de roubo de identidade. Sendo
informacoes pessoais sensiveis, implica
métodos de criptografia e/ou outros
controlos de seguranca.

identificacao nacional

para numeros de identificacdo nacionais.
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Exigéncia 6 + | Leis de trabalho podem-se cruzar com | 88.° | Tratamento no contexto Podem impor restri¢oes adicionais no
A.18.1.1; 0 RGPD e a privacidade, complicando laboral tratamento corporativo, como a
A.18.1.4 ainda mais a conformidade, levando ao salvaguarda da dignidade humana e dos
aparecimento de riscos. seus direitos.
Exigéncia 6 + | Garantias de privacidade permanecem | 89.° | Garantias e derrogacoes Dados pessoais arquivados para fins
A.18.1.4 enquanto os titulares dos dados relativas ao tratamento para | estatisticos devem ser tratados por meio
estiverem vivos. Enquanto isso, os fins de arquivo de interesse | de controlos, como a pseudonimizacao e
riscos devem ser identificados, publico ou para fins de minimizacao de dados, sempre que
avaliados e tratados de maneira investigacao cientifica ou possivel.
normal. histérica ou para fins
estatisticos
Exigéncia 6 + | Leis de confidencialidade podem-se 90.° | Obrigacoes de sigilo Podem determinar leis adicionais sobre
A.18.1.1; cruzar com o RGPD e a privacidade, confidencialidade e obrigacgoes de
A18.1.4 complicando ainda mais a privacidade.
conformidade, levando ao
aparecimento de riscos.
A.18.1.4 Privacidade e prote¢ao de informacao 91.° | Normas vigentes em Normas de privacidade pré-existentes
de caracter pessoal. matéria de protecao dos para igrejas e associacoes religiosas
dados das igrejas e podem continuar, desde que estejam em
associacoes religiosas acordo com o RGPD.
CAPITULO X - ATOS DELEGADOS E ATOS DE EXECUCAO
A18.1.1 Nao relevante para os tratos de 92.° | Exercicio da delegacao Ter preocupacio com a forma como o
privacidade de uma organizacao. RGPD esta a ser determinado pela Uniao
Exceto na medida em que precisem de | 93.° | Procedimento de comité Europeia.

cumprir as leis e regulamentos no qual
sao aplicaveis.

CAPITULO XI - DISPOSICOES FINAIS

94.°

Revogacao da Diretiva
95/46/CE
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A.18.1.1

Nao relevante para os tratos de
privacidade de uma organizacao.
Exceto na medida em que precisem de
cumprir as leis e regulamentos no qual
sdo aplicaveis.

95.° | Relacao com a Diretiva
2002/58/CE

96.° | Relacao com acordos
celebrados anteriormente

97.° | Relatérios da Comissao

98.° | Revisao de outros atos
juridicos da Unidao em
matéria de protecao de
dados

99.° | Entrada em vigor e

aplicacao

Ter preocupagao com a forma como o

RGPD esti a ser determinado pela Uniao

Europeia.
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Anexo 2 — Verificacao e analise de ameacas

Tipo de evento Ameaca Origem (*) GP/GI
%)
A I
Danos fisicos Incéndio v v 3/8
Inundacao (Danos causados pela agua) v v 3/8
Poluicio v |V 3/8
Residuos de poeira v v 4/8
Danificacao intencional (Vandalismo) v v 5/4
Destruicdo de equipamentos ou meios v | v 7/3
Adulteracao/Hackers maliciosos v v 6/4
(Sabotagem)
Quebra no acesso a internet v v 6/4
Acesso fisico nao autorizado (Intrusao) v 7/7
Quebra na rede local J |V 6/4
Quebra/Sobrecarga de corrente elétrica V4 V4 6/3
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Fen6menos meteorologicos v 3/7
Danos Natural
Cheias v 5/8
Terramoto v 3/9
Tsunami N4 2/10
Sismo v 4/7
Falhas técnicas Equipamento com deformacao N4 5/4
Mau funcionamento do equipamento N4 6/3
Saturacao do sistema de informacao v 5/5
Erros de software v 9/1
Falhas técnicas v 5/7
Quebra na manutencao do sistema de v 5/6
informacao
Tragédia Guerra nuclear 2/10
Acessos nao Utilizacao de software falsificado v 6/7
autorizados
Obter copias fraudulentas de software 5/7
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Instalacao de software nao autorizado V4 5/6
Utilizacao de software nao autorizado N4 5/4
Tratamento ilegal de dados V4 6/4
Corrupcao de dados V4 6/6
Utilizacao nao autorizada de v 5/3
equipamentos
Destruicdo de equipamentos 4/5
Apoderamento indevido de informacao 8/4
Acesso nao autorizado ao sistema 7/4
Comprometimento | Abuso e/ou falsificacao de direitos V4 6/5
de funcoes
Erros humanos v 9/4
Indisponibilidade dos RH v 6/5
Recusa de acdes v 3/8
Indisponibilidade de pessoal V4 8/5
Comprometimento | Ac¢oes fraudulentas (adulteracao de V4 6/5

da informacao

software/hardware)
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Sniffing+ V4 6/2
Espionagem v 5/4
Roubo de

documentos/equipamentos/midia

Violacao de propriedade intelectual J | Vv 8/5
Divulgacao nao autorizada v | v 7/4
Divulgacao de informacao sigilosa J |V 6/6
Destruicao de informacao (ex. registos) v v 5/7
Insercdo de virus v | v 7/4
Recuperacao de informacao descartada Vv 7/7
Sinais de interferéncia v 7/3
Atos de engenharia social2s v 6/7

(*) A (Acidental); I (Intencional); N (Natural)
(**) GP (Grau de Probabilidade); GI (Grau de Impacto)

24 Designados por escutas, os hackers usam sniffers para roubar dados, espionar o trafego da rede e recolher informacées sobre utilizadores. Disponivel em: (https://www.avast.com/pt-br/c-
sniffer) (Consultado em 20-04-2020)

25 processo de tentar convencer alguém de algo ficticio, usando interagdes que podem revestir varias formas: mensagens de correio eletrénico, interagdes através das redes sociais ou mesmo
chamadas telefénicas. Utilizam técnicas como pesquisas de informacio descartada, espionagem, escuta ndo autorizada de chamadas, obtencio de informacdes através da proximidade, fake news,
mensagens nao solicitadas (pop-ups, spam-mail, phishing, smishing, vishing), software malicioso (malware), pharming, footprinting. Disponivel em: (https://www.cncs.gov.pt/engenharia-social/)
(Consultado em 20-04-2020)

135


https://www.avast.com/pt-br/c-sniffer
https://www.avast.com/pt-br/c-sniffer
https://www.cncs.gov.pt/engenharia-social/

136



Anexo 3 — Lista de verificacao de auditoria

Lista de Verificaciao de auditoria

Area de auditoria: Gestio da Seguranca da Informacéo Estado
Norma: ISO/ IEC 27001:2013 ‘ Motivo de auditoria: Avaliacao da normalizacao afeta as atividades da empresa
Politicas de Seguranca da Informacao
A5 5.1 | Gestao da direcdo para a seguranca da informacao
Verificar:
- Se existe uma politica de seguranca da informacao;
511 Politicas para seguranca da -Se a politica foi aprovada pela geréncia; IM
informacao -Se a politica foi publicada e comunicada aos funcionéarios e partes externas
relevantes.
Verificar:
- Se as politicas de seguranca da informacao devem ser revisadas em intervalos
512 Revisdo das politicas de seguranca da | planeados; M
" |informacao - Se ocorre, mudangas significativas para garantir a sua continua adequacao,
eficacia e eficacia.
Organizacao da Seguranca da Informacao
A.6 | 6.1 |Organizacio Interna
Funes bilidades d Verificar se todas as responsabilidades de seguranca da informacao estao
6.1.1 | angoes erespohsabiidades de definidas e alocadas. IM
seguranca da informacao
Verificar se deveres conflitantes e areas de responsabilidade estao segregados
para reduzir as oportunidades de modificacao nao autorizada ou nao intencional
6.1.2 | Segregacdo de deveres ou uso indevido dos ativos da organizacao. IM
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6 c dad Verificar se foram mantidos contactos adequados com as autoridades o
.1.3 | Contacto com as autoridades relevantes.
Verificar se foram mantidos contactos adequados com grupos de interesses
6.1.4 Contacto com grupos de interesse especiais ou outros foruns especializados em seguranca e associagoes M
" | especiais profissionais.
. . . Verificar se a seguranca da informacao é abordada na gestao de projetos,
6.1.5 Seguranca da informagao na gestao de | independentemente do tipo de projeto. IM
projetos
6.2 | Dispositivos moéveis e "teleworking"
Verificar se existe a ado¢ao de uma politica e medidas de seguranca de apoio,
6.2.1 | Politica de dispositivo mével adotadas para gerir os riscos introduzidos pelo uso de dispositivos moéveis. IM
Verificar se ha uma politica e implementacao de medidas de apoio de seguranca
para proteger as informacoes acedidas, processadas ou armazenadas nos locais
6.2.2 Teletrabalho de "teleworking " IM
Seguranca nos Recursos Humanos
A.7 | 7.1 |Antes da contratacio
Verificar se foram realizadas verificagoes de antecedentes em todos os
candidatos ao emprego, devem ser realizadas de acordo com as leis,
. regulamentos e éticas relevantes e devem ser proporcionais aos requisitos de
7.1.1 |Triagem TSR P . ~ . . IM
negocios, a classificacio das informacoes a serem acedidas e aos riscos
percebidos.
Verificar se os acordos contratuais com funcionéarios e contratados indicam as
7.1.2 | Termos e condi¢des de emprego suas responsabilidades e a organizacao pela seguranca das informacoes. PI
7.2 | Durante a contratacio
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Verificar se existe um processo de gestao que assegura que todos os
funcionérios, contratados e terceiros executem as suas fun¢oes aplicando a

7.2.1 |Responsabilidades de gestdo seguranca da informacao de acordo com os procedimentos da organizacao. IM
L B Verificar se todos os funcionarios da organizacao e contratados recebem
COPSCWHUZ&‘}EIO, educacdo e educacao e formacoes apropriadas para a conscientizacao e atualizacoes
7.2.2 | tremamento em seguranca da regulares nos procedimentos organizacionais, relevantes para sua funcao. IM
informacao
Verificar se existe um processo disciplinar formal contra funcionéarios que
7.2.3 | Processo disciplinar cometeram uma violacao de seguranca da informacao. IM
7.3 | Encerramento ou mudanca da contratacao
Verificar se as responsabilidades para a realizacao do termino ou mudanca de
Rescisio ou mudanca de emprego estao claramente definidos e
3.1 s
7:3-1 | responsabilidades do emprego documentados.
Gestao de Ativos
A.8 | 8.1 |Responsabilidade dos ativos
Verificar:
- Se os ativos associados a informacao e ao processamento de informacao estao
8.1.1 |Inventario de ativos identificados; IM
- Se existe um inventario desses ativos.
. . Verificar se ha a atualizacao dos ativos.
8.1.2 |Propriedade de ativos
Verificar:
- Se existem adocao de regras para o uso aceitavel de informacoes;
8.1.3 | Uso aceitavel de ativos - Se hé ativos associados com instalacoes de informacao e processamento de

informacoes identificadas, documentadas e implementadas.
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Verificar se todos os funcionarios e utilizadores externos devem devolver todos
8.1.4 | Retorno de ativos os ativos organizacionais em sua posse apos o término da sua contratacgao. NA
8.2 | Classificacdo da informacio
Verificar se as informacdes devem ser classificadas em termos de requisitos
8.2.1 | Classificacdo da informacdo legais, valor, criticidade e sensibilidade a divulgacao nao autorizada. IM

8.2.2

Rotulagem de informacées

Verificar se existe um conjunto apropriado de procedimentos para a
classificacao de informacoes;

- Se ha desenvolvimento e implementacao de acordo com as informacées e
esquemas de classificacao adotado pela organizacao.

Verificar se os procedimentos para a manipulacao de ativos devem ser
desenvolvidos e implementados em conformidade com o sistema de

8.2.3 | Manuseamento de ativos classificacao da informacao adotado pela organizacao.
8.3 |Manuseamento de suporte de dados amoviveis

Verificar se estdo implementados procedimentos para a gestao de meios de

8.3.1 | Gestiio de midia removivel comunicacao de acordo com o sistema de classificacao adotado pela NA
organizacao.
Verificar se o material é excluido com seguranca quando nao for mais

8.3.2 | Eliminacdo de midia necessario, usando procedimentos formais. NA
Verificar se os meios de comunica¢ao que contém informacoes foram protegidos

8.3.3 | Transferéncia de midia fisica contra acessos, usos indevidos ou corrupcao durante o transporte. NA

Controlo de Acessos

A9 ‘ 9.1 ‘ Requisitos de negdcios de controlo de acesso
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Verificar se existe uma politica de controlo de acesso a ser estabelecida,
9.1.1 | Politica de controlo de acesso documentada e atualizada com base nos requisitos de negocios e seguranca da IM
informacao.
Verificar se os utilizadores tém acesso a rede e a rede de servicos
9.1.2 | Acesso a redes e servicos de rede especificamente autorizados a usar. IM
9.2 | Requisitos de negbcios de controlo de acesso
. . Verificar se existe um processo formal de registo e cancelamento do mesmo,
9.2.1 Registo e cancelamento de registo do | jmplementado para permitir a atribuicéo de direitos de acesso. IM
utilizador
. Verificar se existe um registo formal de utilizador em vigor para a concessao e
9.2.2 Provisionamento de acesso do revogacao do acesso a todos os sistemas de informacao e servigos. IM
utilizador
. o Verificar se existe a alocagao e uso de direitos de acesso privilegiados a serem
9.2.3 Gestdo de direitos de acesso restritos e controlados. IM
privilegiados
. . _ Verificar se a alocacao de informacoes de autenticacdo deve ser controlada
9.2.4 Gestdo de informacdes de através de um processo formal de gestao. IM
autenticacao secreta dos utilizadores
. o Verificar se os proprietarios dos ativos, retificam os direitos de acesso dos
9.2.5 Revisao dos direitos de acesso do utilizadores em intervalos regulares. NA
utilizador
Verificar se os direitos de acesso de todos os funcionérios e utilizadores externos
6 Remocao ou ajuste de direitos de a . ) . . . ) IM
9-2.0 | . cesso instalacoes de processamento de informacoes e informacoes serdo removidas
apos o término da contratacao.
9-3 | Responsabilidades dos utilizadores
. . L Verificar se os utilizadores estao a seguir as praticas da organizacao no uso de
9.3.1 Uso de informagGes de autenticagdo | ijnformacoes de autenticacio. NA
secreta
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9.4 |Controlo de acessos aos sistemas e aplicativos
Verificar se o acesso as func6es do sistema de informacao e aplicativos deve ser
9.4.1 | Restricdo de acesso a informacéo restrito de acordo com a politica de controlo de acesso. IM
. L. Verificar se a politica de controlo de acesso, o acesso aos sistemas e os pedidos
9.4.2 Procedimentos seguros de inicio de | jevem ser controlados por um procedimento seguro de log-on.
sessao
. . Verificar se os sistemas de gestao de senhas garantem senhas de qualidade.
9.4.3 | Sistema de gestao de senhas
Verificar:
- Se existe o uso de programas utilitarios;
9.4.4 Uso de programas utilitarios - Se existe a sobreposicao de controlos de sistema e aplicacoes restritas e
“" | privilegiados controladas de forma rigida.
Controlo de acesso ao codigo fonte do | Verificar se o acesso ao codigo fonte do programa € restrito.
9-4-5 programa
Criptografia
A.10| 10.1 | Controlos Criptograficos
. Verificar se foi desenvolvida e implementada uma politica sobre o uso de
10.1.1 thtlca de uso de controlos controlos criptogréaficos para protecao da informacao.
criptograficos
Verificar se existe implantada uma politica sobre o uso, a protec¢do e a vida util
10.1.2 | Gestdo de chaves das chaves criptograficas durante todo o ciclo de vida.

Seguranca Fisica e Ambiental

Aa1]| 111 |Areas seguras
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11.1.1

Perimetro de seguranca fisica

Verificar se existem perimetros de seguranca para proteger areas que
contenham informacdes e instalacoes de processamento de informacao
(paredes, portoes de entrada controlados por cartdo ou rececoes).

Verificar se as areas seguras estao protegidas por entradas controladas
apropriadas para garantir que apenas o pessoal autorizado tenha acesso.

11.1.2 | Controlos fisicos de entrada
- Verificar se existem medidas de seguranca fisica de escritorios, salas e
Seguranca em escritorios, salas e . ~
11.1.3 |. < instalacoes. IM
instalacoes
Verificar se existe medidas de protecao fisica contra desastres naturais
11.1.4 Protecao contra ameacgas externas e (incéndios, inundacées, terremoto, explosao, distirbios civis), ataques PI
7 | ambientais maliciosos ou acidentes.
Verificar se foram aplicados procedimentos e diretrizes para trabalhar em éareas
11.1.5 | Trabalhar em &reas seguras seguras. PI

11.1.6

Areas de entrega e carregamento

Verificar se existem pontos de acesso, como areas de entrega e carga e outros
pontos onde pessoas nao autorizadas podem entrar no local controlado para
evitar acesso nao autorizado.

11.2 | Equipamento
L . Verificar se estao instalados equipamentos para reduzir os riscos de ameacas,
11,01 |Localizagdo e protecdo de perigos ambientais e oportunidades de acesso ndo autorizado. IM
equipamentos
Verificar se o equipamento est4 protegido contra falhas de energia e/ou rede e
11.2.2 | Utilitarios de suporte outras interrupc¢oes causadas por falhas no suporte a utilizadores.
Verificar se existe protecio contra a intercetacao, interferéncia ou danos nos
cabos de energia e telecomunicacoes que transportam dados ou suportam
11.2.3 | Seguranca de cablagem servicos de informacao. IM
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Verificar se o equipamento estéa corretamente conservado para garantir a sua
11.2.4 | Manutencio de Equipamento continuidade, disponibilidade e integridade. IM
Verificar se existe um procedimento para garantir que os equipamentos,
11.2.5 | Remocdo de ativos 1nf,or.ma<;oes ou software nao devem ser retirados do local sem autorizacao IM
prévia.
Verificar se a seguranca esta aplicada aos ativos externos, levando em
11.2.6 Seguranca de equipamentos e ativos | consideracdo os diferentes riscos de trabalhar fora das instalac6es da NA
"= | externos organizacao.
Verificar se todos os itens do equipamento que contém midias de
e e armazenamento foram verificados para que quaisquer dados confidenciais e
Eliminacao ou reutilizagao segura de . . . .
11.2.7 . software licenciado tenha sido removido com seguranca antes de serem IM
equipamentos - o
eliminados ou reutilizados.

11.2.8

Equipamento de utilizador autonomo

Verificar se os utilizadores garantem que o equipamento nao assistido tenha
protecao.

Verificar:
- Se existe um arquivamento de documentos e midias de armazenamento
removivel;

11.2.9 | Politica de mesa clara e tela clara . - " " . - IM
- Se existe adog¢do do "clear screen” para instala¢ées de processamento de
informacoes.

Seguranca nas operacoes
A.12 | 12.1 | Procedimentos e responsabilidades operativas
. ) Verificar se os procedimentos operativos foram documentados e
10.1.1 | Procedimentos operativos disponibilizados a todos os utilizadores que precisam deles. PI
documentados
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Verificar se foram controladas as alteraces na organizacao, processos de
negocios, processamento de informacoes, instalagoes e sistemas que afetam a
seguranca da informacao.

PI

12.1.2 | Gestao de alteracgoes

Verificar se os usos de recursos foram, ajustados e projetados
12.1.3 | Gestio de capacidade requisitos de capacidade futura para garantir o desempenho do sistema.

Verificar se o desenvolvimento e teste foram separados para reduzir os riscos de

12.1.4 Separacdo de ambientes de acesso nao autorizado ou alteracdes nos sistemas operativos. IM
desenvolvimento, teste e operativos

12.2 | Protecdo contra malware

Verificar se estao implementados os controlos de detecao, prevencao e
12.2.1 | Controlos contra malware recuperacao para protegdo contra malware. IM

12.3 | Backup

Verificar se existe um processo para assegurar que as copias de seguranca de
) informacao, software e imagens do sistema foram executadas e testadas
12.3.1 | Backup de informacgoes regularmente de acordo com a politica de backup?

12.4 | Login e Monitorizacao

Verificar se existem registos de auditoria das atividades de utilizadores,

12.4.1 | Registo de eventos excegoes, eventos de seguranca da informacao, falhas e informacées de M
utilizadores.
As informacoes e sistemas de log protegidos estao protegidos contra falsificacao

12.4.2 | Protecao de informacgoes de log e acesso nao autorizado? IM

Verificar se as atividades de administrador e operador do sistema estao
12.4.3 | Logs de administrador e operador registados e os logs protegidos e atualizados.
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Verificar se os relégios de todos os sistemas de informacao relevantes, dentro de
. L , . uma organizacao ou dominio de seguranca estao sincronizados com uma fonte
12.4.4 | Sincronizacao do relogio 5 S & ¢ IM
de tempo precisa.
12.5 | Controlo de software operativo
. ) Verificar se existem procedimentos para controlar a instalacdo do software nos
12.5.1 Instalagdo de software em sistemas de | sistemas de producéo. IM
producao
12.6 | Gestdo de vulnerabilidades técnicas
Verificar se existem informagoes sobre vulnerabilidades técnicas de sistemas de
12.6.1 | Gestio de vulnerabilidades técnicas | informacdo, apropriadas para abordar o risco associado. PI
Verificar se as regras que regem a instalacao do software pelos utilizadores estao
12.6.2 | RestricOes na instalagio do software |implementadas.
12.7 | Consideracoes sobre auditoria de sistemas de informacao
Verificar se os requisitos e atividades de auditoria que envolvam a verificacao
Controlos de auditoria de sistemas de | NOS sistemas de producdo devem ser planeados e acordados para minimizar as
12.7.1 informacio interrupcoes nos processos de negdcios. IM
Seguranca nas Comunicacoes
A.13 | 13.1 | Gestdo na seguranca das redes
Verificar se as redes foram geridas e controladas, com o intuito de proteger
13.1.1 | Controlos de rede (ameagas) as informagoes em sistemas e aplicacoes que utilizem a rede. IM
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Verificar:
- Se existem mecanismos de seguranca, niveis de servico e requisitos de gestao
de todos os servicos de rede;
12.1.2 | Seeuranca de servicos de rede - Se foram identificados e incluidos acordos de servigos de rede; IM
3-1. gurang ¢ - Se esses servicos sao fornecidos internamente ou terceirizados.
Verificar se grupos de servicos de informacao, utilizadores e sistemas de
13.1.3 | Segregacio em redes informacao foram separados em redes. IM
13.2 | Transferéncia de informacao
Verificar se existem procedimentos e controlos formais de transferéncia, para
1321 Politicas e procedimentos de grote(;.ao ga transfe?enc~1a de informacoes, através da utilizacao de todos os tipos NA
"=~ | transferéncia de informacoes € MeE10S de comunicacao.
. Verificar se foram adotados acordos para a transferéncia segura de informacoes
13.2.2 Acordos sobre transferéncia de comerciais entre a organizacao e as partes externas. NA
informacoes
Verificar se as informacdes envolvidas nas mensagens eletronicas estao
13.2.3 | Mensagens eletrénicas devidamente protegidas. PI
Verificar se existem requisitos para acordos de confidencialidade ou nao
13.2.4 Acordos de confidencialidade ou ndo | divulgacao, refletindo as necessidades da organizagao para a protegao de M
"= | divulgacao informacoes.
Aquisicao, Desenvolvimento e Manutencao de Sistemas
A.14 | 14.1 |Requisitos de seguranca dos sistemas de informacio
Verificar se os requisitos relacionados com a seguranca da informacao estao
14.1.1 Anélise e especificacdo de requisitos | incluidos nos requisitos para novos sistemas de informacao ou aprimoramentos M

de seguranca da informacao

nos sistemas de informacao existentes.
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Verificar se as informac6es envolvidas nos servigos de aplicativos que passam
L2 Proteger servicos de aplicativos em gpr rlede§ publlc?fgsta? contra atlwgla(%ies fraudulentas, disputas contratuais, _—
1-2 | redes piiblicas ivulgacao e modifica¢Ges nao autorizadas.
Verificar se as informac6es envolvidas nas transacoes de servicos de aplicativos
1413 Proteger transacdes de servicos de f(fram Erot(;:gldlas pflra (;ewtle}r a ’Eran§m1ssao }nc((l)nllpleta, navegacao 1ncorreta, -
1-3 | aplicativos alteracao, divulgacao, duplicacdo nao autorizada de mensagens.
14.2 | Seguranca nos processos de suporte e desenvolvimento
Verificar se as regras para o desenvolvimento de software e sistemas foram
14.2.1 | Politica de desenvolvimento seguro | €stabelecidas e aplicadas aos desenvolvimentos dentro da organizagao. PI
) Verificar se as alteracoes nos sistemas do ciclo de vida de desenvolvimento
14.2.2 Procedimentos de controle de foram controladas pelo uso de procedimentos formais de controlo de alteracdes. |
alteracoOes do sistema
Verificar:
- Se as plataformas operativas foram alteradas;
14.2.3 Revisdo técnica de aplicativos apds - Se os aplicativos criticos para os negdcios foram revistos e testados para IM
alteracOes na plataforma operativa garantir que nao haja impacto adverso nas operagdes ou na seguranga
organizacional.
o Verificar se as modificagoes nos pacotes de software foram limitadas a
14.2.4 Restrigdes sobre mudangas nos mudancas necessérias e todas as mudancas devem ser rigorosamente IM
pacotes de software controladas.
Verificar se os principios para engenharia de sistemas seguros estao
Principios de engenharia de sistemas .estabelemdosi documfentados, mgntldos e~ap11cados a quaisquer esforcos de
14-2.5 | Geouros implementaciio nos sistemas de informacio. IM
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Verificar se a organizacio estabelece e protege adequadamente a seguranca do
) ) ambiente de desenvolvimento e integracao de sistemas, que cobrem todo o ciclo
14.2.6 | Ambiente de desenvolvimento seguro |de vida do desenvolvimento do sistema. IM
Verificar se a organizagio supervisiona e monitoriza as atividades de
14.2.7 | Desenvolvimento terceirizado desenvolvimento de sistemas terceirizados. NA
Verificar se o teste da funcionalidade de seguranca é realizado durante o
14.2.8 | Teste de seguranca do sistema desenvolvimento. IM
Verificar se os programas de teste de aceitacao e critérios relacionados estao
14.2.9 | Teste de aceitaciio do sistema estabelecidos para novos sistemas de informacao, atualiza¢es e novas versoes. IM
14.3 | Dados de teste
Verificar se os dados de teste sdao selecionados cuidadosamente, protegidos e
14.3.1 | Protecao de dados de teste controlados. NA
Relacoes com Fornecedores
A5 | 15.1 | Seguranca da informacdo nos relacionamentos com fornecedores
) ) _ Verificar se os requisitos de seguranca da informacao para atenuar os riscos,
Politica de. seguranca da informagdo | (associados ao acesso do fornecedor aos ativos da organizaciio) foram acordados
15.1.1 | para relacionamentos com com o fornecedor e documentados.
fornecedores
Verificar se todos os requisitos de seguranca da informacao estao estabelecidos
e acordados com cada fornecedor, para que se possa aceder, processar,
Abordar a seguranca nos contratos . .
15.1.2 armazenar, comunicar ou fornecer componentes da infraestrutura de TI para as

com fornecedores

informacdes da organizacao.
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Verificar se os acordos com fornecedores incluem requisitos para tratar dos
Cadeia de suprimentos de tecnologia | I1S€0S de §eguranga.da 1Pformagao, associados aos servicos de tecnologia da I
15-1.3 | 42 informacdo e comunicacio informacao, comunicacao e produtos.

Gestao da entrega de servicos a

15.2
92 | fornecedores
L o ) Verificar se a organizacao monitoriza, revista e audita regularmente a prestacao
15.2.1 Monitorizacdo e revisdo de servicos | Je servicos do fornecedor. NA
de fornecedores
Verificar se as mudancas na prestacao de servicos pelos fornecedores, incluindo
a manutencao e melhoria das politicas, procedimentos e controlos de seguranca
da informacao existentes, foram geridas, levando em consideracao a criticidade
. . . das informacoes, sistemas, processos de negocios envolvidos e a reavaliacao dos
Gestao de alteracoes nos servigos do :
15.2.2 riscos.

fornecedor

Gestao de Incidentes na Seguranca da Informacao

A.16 | 16.1 | Gestdo de incidentes e melhorias na seguranca da informacio

Verificar se as responsabilidades e procedimentos de gestao foram
. ) estabelecidos, para garantir uma resposta rapida, eficaz e ordenada aos
16.1.1 | Responsabilidades e procedimentos | incidentes de seguranca da informac3o.

Verificar se os eventos de seguranca da informacao sao relatados através dos

16.1.2 'ReportarNeventos de seguranca da canais de gestao apropriados, o mais rapido possivel. IM
informacao
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Verificar se os funcionarios e contratados que usam os sistemas e servicos de
informacao da organizacdo observam e relatam quaisquer deficiéncias
Reportar falhas de seguranca da observadas ou suspeitas de seguranca das informagoes nos sistemas ou servicos.
16.1.3 |. ~ IM
informacao
Verificar se os eventos de seguranca da informacao sao avaliados e decididos se
1614 Avaliacio e decisdo sobre eventos de devem ser classificados como incidentes de seguranca da informacao. -
""" | seguranca da informacao
o Verificar se os incidentes de seguranca da informacao sao respondidos de
16.1.5 Resposta a incidentes de seguranca da | 4¢ordo com os procedimentos documentados. IM
informacao
Verificar se o conhecimento adquirido com a analise e resolucao de incidentes
Aprender com incidentes de de seguranca da informacao, sao usados para reduzir a probabilidade ou o
16.1.6 . ~ i inci IM
seguranca da informacio impacto de incidentes futuros.
Verificar se a organizac¢io define e aplica procedimentos para a identificacao,
16.1.7 | Recolha de evidéncias regolAha,_ aquisicao e preservacao de informagoes, que podem servir como IM
evidéncia.
Aspetos de Seguranca da Informacao na Gestao da Continuidade de Negdcios
A7 | 17.1 | Continuidade da seguranca da informacao
Verificar se a organiza¢ao determina requisitos de seguranca da informacao e a
continuidade da gestao da seguranca da informagao em situagoes adversas,
1711 Planeamento da continuidade da como por exemplo durante uma crise ou desastre. IM

seguranca da informacao
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Implementacdo da continuidade da

Verificar se a organizac¢ao estabelece, documenta, implementa e mantém
processos, procedimentos e controlos para garantir o nivel de continuidade
necessario para a seguranca da informacao durante uma situacao adversa.

17.1.2 . -
seguranca da informacao
Verificar se a organizacao adquire os controlos de continuidade de seguranca da
Verificar, revisar e avaliar a 1nforr£[1.agao estgbelec,llc'lgs e 1mfplementadqi em~1nte1('ivalos regulares, a fim de
17.1.3 | continuidade da seguranca da garantir que sejam validos e eficazes em situacoes adversas.
informacao
17.2 | Redundancias
Disponibilidade de instalacses de Verificar se as instala¢es de processamento de informacoes sdo
17.2.1 P . ¢ ~ implementadas com redundancia suficiente para atender aos requisitos de IM
processamento de informacoes disponibilidade
Conformidade
A.18| 18.1 | Cumprimento dos requisitos legais e contratuais (leis e contratos de lei)
Verificar se todos os requisitos estatutarios, regulamentares, contratuais e
legislativos relevantes e a abordagem da organizacao para atender a esses
. . . - ., requisitos sao explicitamente identificados, documentados e mantidos
Identificacdo da legislagdo aplicavel e . . . 2 L
18.1.1 . . atualizados para cada sistema de informacao e organizagao. IM
requisitos contratuais
Verificar se foram implantados procedimentos, para garantir a conformidade
com os requisitos legislativos, regulamentares e contratuais relacionados aos
18.1.2 | Direito de propriedade intelectual direitos de propriedade intelectual e ao uso de produtos de software

proprietarios.
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Verificar se os registos sao protegidos contra perda, destruicao, falsificacao,
acesso nao autorizado e liberacdo nao autorizada, de acordo com os requisitos
18.1.3 | Protecdio de registos legislativos, regulamentares, contratuais e comerciais. IM
Verificar se a privacidade e a prote¢ao das informacoes de identificacao pessoal,
Privacidade e protecio de sao garantidas conforme exigido na legislacao e regulamentacao relevantes,
18.1.4 | ~ . e ica IM
4| informacoes de identificacio pessoal | duando aplicavel.
Verificar se os controlos criptograficos sao utilizados em conformidade com
Regulacio dos controles todos os acordos, leis e regulamentos relevantes.
18.1.5 | . P NA
criptograficos
18.2 | Revisoes de seguranca da informacéo
Verificar se a abordagem da organizacao para gerir a seguranca da informacao e
a sua implementacao (ou seja, objetivos, politicas, processos e procedimentos de
controlo da seguranca da informacao) sao revistas, independentemente em
18.9.1 Revisdo independente da seguranca | intervalos planeados ou quando ocorrem alteracoes significativas. NA
"7 |da informacao
Verificar se os gerentes revisam regularmente a conformidade do
) . processamento e dos procedimentos de informacgoes na sua area de
18.2.0 Conformidade com politicas e normas responsabilidade com as politicas, padrdes e quaisquer outros requisitos de IM
de seguranca seguranca adequados.
Verificar se os sistemas de informacao sao revisados regularmente quanto a
L ) o conformidade com as politicas e padroes de seguranca da informacao da
18.2.3 | Revisao da conformidade técnica organizacgo. IM
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Anexo 4 — Observacao do funcionamento da empresa

Lista de Verificacdo de auditoria

Realizada na data: 06/01/2020

Area de auditoria: Gestio da Seguranca da Informacéo

Consideracoes

Norma: ISO/ IEC 27001:2013

Motivo de auditoria: Avaliacdo da normalizacao
afeta as atividades da empresa

Politicas de Seguranca da Informacao

A.5 | 5.1 |Gestdo da direcdo para a seguranca da informacao
Verificar: Obs.: A politica existe e foi aprovada.
- Se existe uma politica de seguranca da
Politicas para informacao;
5.1.1 |seguranca da -Se a politica foi aprovada pela geréncia;
informacao -Se a politica foi publicada e comunicada aos
funcionarios e partes externas relevantes.
Verificar: Obs.: A politica de seguranca € atualizada
- Se as politicas de seguranca da informacao anualmente.
Revisao das politicas | devem ser revisadas em intervalos planeados;
5.1.2 |de seguranca da - Se ocorre, mudancas significativas para garantir
informacao a sua continua adequacao, eficacia e eficicia.

Organizacao da Seguranca da Informacao

A6 ‘ 6.1 ‘Organizagﬁo Interna
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Funcoes e
responsabilidades de

Verificar se todas as responsabilidades de
seguranca da informacao estao definidas e

Sem observacoes.

6.11 seguranca da alocadas.
informacao
Verificar se deveres conflitantes e areas de Sem observacoes.
responsabilidade estao segregados para reduzir
6.1.2 | Segregacio de deveres as op~or’.[unida.des de modificagég nao autqrizada
ou nao intencional ou uso indevido dos ativos da
organizacao.
Verificar se foram mantidos contactos adequados Sem observacoes.
6.1.3 Contacto com as com as autoridades relevantes.
autoridades
Verificar se foram mantidos contactos adequados Sem observacoes.
Contacto com grupos | COM 8rupos de .interesses especiais ou outros
6.1.4 de interesse especiais féoruns especializados em seguranca e associagoes
profissionais.
Seguranca da Verificar se a seguranca da. informacao é Sem observacoes.
6.1.5 |informacao na gestao gbordada na gestdo de projetos,
de projetos independentemente do tipo de projeto.
6.2 | Dispositivos méveis e "teleworking"
Verificar se existe a adocao de uma politica e Atualmente existe ligacao interna e externa. No
medidas de seguranca de apoio, adotadas para entanto, em ambas estdo implementadas medidas e
gerir os riscos introduzidos pelo uso de padroes de seguranca. Existe a rede guest, que s6 é
601 Politica de dispositivo | dispositivos moveis. possivel ser acedida através do uso de login e

mobvel

password.
Obs.: Nao é possivel ligarem-se a rede interna
através de equipamentos exteriores.

156




Verificar se ha uma politica e implementacao de
medidas de apoio de seguranca para proteger as

O servidor esta exposto, apenas quem tem acesso
através de um utilizador e palavra passe é que

6.2.2 | Teletrabalho informacodes acedidas, processadas ou consegue aceder a aplicagdo. Acesso interno acedida
armazenadas nos locais de "teleworking". por uma VPN, limitado a qualquer pessoa.
Seguranca nos Recursos Humanos
A7 | 7.1 | Antes da contratacdo

Verificar se foram realizadas verificacoes de
antecedentes em todos os candidatos ao
emprego, devem ser realizadas de acordo com as
leis, regulamentos e éticas relevantes e devem ser

Obs.: Na IL é necessario fazer todo o tipo de rastreio
que ilegalmente ou legalmente se possa realizar.

7.1.1 | Triagem R S AR
proporcionais aos requisitos de negocios, a
classificacao das informagoes a serem acedidas e
aos riscos percebidos.
Verificar se os acordos contratuais com Sem observacoes.
.~ funcionarios e contratados indicam as suas
Termos e condigoes de o L
7.1.2 responsabilidades e a organizac¢ao pela seguranca
emprego . <
das informacoes.
7.2 | Durante a contratacao
Verificar se existe um processo de gestao que Sem observacoes.
assegura que todos os funcionarios, contratados e
7.1 Responsabilidades de | terceiros executem as suas fungoes aplicando a
7 | gestao seguranca da informacao de acordo com os
procedimentos da organizacao.

C e Verificar se todos os funcionarios da organizacao Nao sendo obrigatorio, o "onbording" diz respeito
Conscientizacao, ~ ~ .
educacio e e contratados recebem educacao e formacoes aos departamentos, seguranca, métodos de

7.2.2 |treinamento em apropriadas para a conscientizacao e atualizacdes | qualidade, responsabilidades e cargos. No entanto,

seguranca da
informacao

regulares nos procedimentos organizacionais,
relevantes para sua funcao.

€aso nao se cumpra com o requisito n®. 7.2.1 é
obrigatério o cumprimento deste requisito.
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7.2.3

Processo disciplinar

Verificar se existe um processo disciplinar formal
contra funcionarios que cometeram uma violagao
de seguranca da informacao.

Se algo nao for cumprido com o estabelecido no
ponto 7.2.2, o processo disciplinar ativa-se.

7.3 | Encerramento ou mudanca da contratacao
) Verificar se as responsabilidades para a Futuramente a implementar, sera atualizado
Rescisao ou H_ll'ldan(;a realizacao do termino ou mudanca de emprego anualmente.
7.3.1 | deresponsabilidades | estdo claramente definidos e documentados.
do emprego
Gestao de Ativos
A.8 | 8.1 |Responsabilidade dos ativos

Verificar: Existe um inventario; O inventario contém toda a
- Se os ativos associados a informacao e ao informacao da organizagao que ajuda a fazer o
processamento de informacio estdo pressuposto que a empresa tem: maquinas, "access
8.1.1 |Inventario de ativos identificados; points", ligacoes a internet e a informacao
- Se existe um inventario desses ativos. organizacional, seja de bases de dados, seja de
documentos digitais.
Verificar se ha a atualizacao dos ativos. Sim, ha atualizacdo. No entanto, varia de acordo
com a utilizacdo que os utilizadores dao a aplicacao,
8.1.2 | Propriedade de ativos pois se, € uma aplicacao nao utilizada, nao ha
necessidade de ser atualizada.
Verificar: Nao esta implementada, porque nao ha restricoes na
- Se existem adocgao de regras para o uso aceitavel utilizacdo de ativos. No entanto, ndo é possivel a
de informacoes; recolha exterior de ativos, desde equipamentos a
iy . - Se h4 ativos associados com instalacoes de dispositivos externos. Ha apenas a VPN por parte do

8.1.3 | Uso aceitavel de ativos ¢ p P porp

informacao e processamento de informacoes
identificadas, documentadas e implementadas.

proprietario. Os funcionarios estao proibidos de
levar equipamentos para o exterior ou aceder a VPN
da empresa no exterior.

158




Verificar se todos os funcionarios e utilizadores
externos devem devolver todos os ativos

(Ver 8.1.3) Se é proibida a utilizagao de
equipamentos exteriores, conclui-se que nao havera

8.1.4 | Devolucio de ativos organizacionais em sua posse apds o término da a sua devolucao.
sua contratacao.
8.2 | Classificacdo da informacio

8.2.1

Classificacao da
informacao

Verificar se as informacoes devem ser
classificadas em termos de requisitos legais,
valor, criticidade e sensibilidade a divulgacao nao
autorizada.

Existem trés niveis principais na empresa, sendo
elas o Publico, Interno e Confidencial (secreto e
ultrassecreto).

Nivel Publico - pode ser acedido por todos aqueles
que nao pertencem ao quadro, como exemplos
temos a politica de seguranca, politica de qualidade,
ambos demonstrados como documentos publicos;
Nivel Interno - s6 para as pessoas internas a
empresa, como exemplos temos as normas,
procedimentos, processos, instrucoes de trabalho);
Nivel Confidencial - Agrega-se a parte
administrativa, financeira, gestao de recursos
humanos. Com os subniveis secreto e ultra-secreto,
obriga a criacao de uma sala NATO, que se refere a
uma sala certificada pelo GNS (Gabinete Nacional
de Seguranca), da categoria NATO.

Mais inf. https://www.ead.pt/gns-nato-secret/

8.2.2

Rotulagem de
informacoes

Verificar se existe um conjunto apropriado de
procedimentos para a classificacao de
informacoes;

- Se ha desenvolvimento e implementacao de
acordo com as informacoes e esquemas de
classificacao adotado pela organizacao.

Nao implementado, é uma falha.

Pode vir a ser um problema sendo que tudo geral,
porém nada est4 especificado.

Obs.: nao existe a efetivacao de equipamentos como
impressoras, deste modo, nao se corre o risco do
controlo de confidencialidade. Porém caso
contrario deixaria de o ser.
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8.2.3

Manuseamento de
ativos

Verificar se os procedimentos para a
manipulacao de ativos devem ser desenvolvidos e
implementados em conformidade com o sistema
de classificacao da informacao adotado pela
organizacao.

Nao implementado. Apenas etiquetado para o nivel
confidencial. Deste modo, os exemplos das
informacoes contidas das bases de dados sao
confidenciais, ndo ha procedimentos de organizacao
de como se deve ser tratada essa informacao.

8.3 | Manuseamento de suporte de dados amoviveis
Verificar se estao implementados procedimentos Nao ha dados amoviveis.
Gestio de midia para a gestao de meios de comunicacao de acordo Através da definicao da BIOS de cada maquina, é
8.3.1 removivel com o sistema de classificacao adotado pela detetado caso se insira qualquer dispositivo externo.
organizacao.
Verificar se o material é excluido com seguranca |Nao aplicavel; Nao é necessario, nao ha utilizacao no
e (1 quando n3o for mais necessario, usando exterior ou interior da empresa.
8.3.2 | Eliminacdo de midia . .
procedimentos formais.
Verificar se os meios de comunicacao que contém | Nao aplicavel; Nao hé o transporte da informacao.
A informacoes foram protegidos contra acessos,
Transferéncia de . - ~
83.3 | iy co usos indevidos ou corrupcao durante o
midia fisica
transporte.
Controlo de Acessos
A.9 | 9.1 |Requisitos de negbcios de controlo de acesso
Verificar se existe uma politica de controlo de A empresa ambiciona futuramente a implementar
acesso a ser estabelecida, documentada e testes que permitam avaliar a seguranca de um
9.1.1 Politica de controlo de |atualizada com base nos requisitos de negocios e | sistema de computador (Pentesting). Porém, ap6s
7 | acessos seguranca da informacao. a avaliacdo, sera realizado como método de output,
um relatorio para a entrega na mesma.
Verificar se os utilizadores tém acesso a rede e a Utilizadores apenas tém acesso a rede interna.
9.1.2 Acesso aredes e rede de servicos especificamente autorizados a

servicos de rede

usar.
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9.2 | Requisitos de negbcios de controlo de acesso
Verificar se existe um processo formal de registo Respetivamente a gestao de utilizadores, que
e cancelamento do mesmo, implementado para corresponde a sua criacao e eliminacao, o
Registo e permitir a atribui¢ao de direitos de acesso. administrador realiza a criacdo dos mesmos no
& "onbording", que se inicia assim que um candidato
9.2.1 |cancelamento de .
. e concorda em aceitar um emprego, desde a sua
registo do utilizador . ~ ,
implantagio ao seu sucesso na mesma. Ja o
"offboarding" refere-se a eliminacao de um
funcionario da empresa.
Verificar se existe um registo formal de utilizador Sem observacoes.
0.2.2 Provisionamento de em Vvigor para a concessao e revogacao do acesso
"= |acesso do utilizador a todos os sistemas de informacao e servicos.
Verificar se existe a alocacao e uso de direitos de A gestao de direitos é apenas realizada a cargo do
0.2.3 Gestao de direitos de | acesso privilegiados a serem restritos e Administrador.
"2 | acesso privilegiados controlados.
Verificar se a alocacao de informacdes de Conforme, onde a atribuicao de uma informacao
~ . ~ | autenticacdo deve ser controlada através de um secreta deve ser controlada através de um processo
Gestao de informacoes ~ ~ D
de autenticacio processo formal de gestao. de modo de gestao. A politica é reservada a
9-2.4 | cooreta dos ¢ restri¢coes de criac@o (Caracteres maitisculos e
o minusculos, 8 caracteres no minimo e inserc¢ao de
utilizadores .
caracteres especiais.
Verificar se os proprietarios dos ativos, retificam | Na empresa, a verificacao dos utilizadores realiza-se
Revisio dos direitos os direitos de acesso dos utilizadores em através das existéncias dos mesmos, analisar que o
9.2.5 . intervalos regulares. que consta nos RH é exatamente o mesmo que
de acesso do utilizador o7
consta na tabela dos utilizadores (AD).
Verificar se os direitos de acesso de todos os (Ver 9.2.1) Como nao h4 acesso a equipamento
funcionérios e utilizadores externos a instalagoes | externo, em termos de controlo de acesso procede-
9.2.6 Remocdo ou ajuste de |de processamento de informacdes serdo se através de uma VPN. Contudo, em casos de

direitos de acesso

removidos apos o término da contratacao.

"outsourcing" o utilizador, conectado a VPN podera
deixar de ter acesso a mesma num dia programéavel
(definido pelo Administrador). Por outras palavras,
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no caso de haver um contrato com uma entidade
externa, é necessario fazer a remocao total do
acesso, cumprindo com possiveis politicas.

9.3 | Responsabilidades dos utilizadores
Verificar se os utilizadores estdo a seguir as Cada um tem as suas responsabilidades e passwords
praticas da organizacao no uso de informacoes de privadas.
autenticacao. N3ao € aplicavel o mesmo uso de sessoes de
utilizador ou passwords, devido posterior ao facto
Uso de informagdes de de depois nao ser possivel rastrear, como exemplo,
9.3.1 L ver quem eliminou certo ficheiro.
autenticacao secreta
Obs.: No caso de duas pessoas do mesmo
departamento, ambas tém o mesmo acesso a
informacao, embora tenham sessoes de utilizador
diferentes.
9.4 | Controlo de acessos ao sistema e aplicativos
Verificar se o acesso as fun¢oes do sistema de Est4 ligada inteiramente a politica de controlo de
informacao e aplicativos devem ser restritos de acessos.
acordo com a politica de controlo de acesso. Desde que esteja estabelecido uma politica de
9.4.1 Restricao de acesso a controlo de acessos, existe uma restricao.
"7 linformacao Os utilizadores apenas acedem ao que o
administrador permitir, sem interferir com acesso
as informacoes confidenciais.
Verificar se a politica de controlo de acesso, o Existe a politica e os procedimentos, no entanto, o
Procedimentos acesso aos sistemas e os pedidos devem ser controlo nao é verificado.
9.4.2 | seguros de inicio de controlados por um procedimento seguro de log- A autenticacao depende do que os utilizadores

sessao

on.

quiserem.
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9.4.3

Sistema de gestao de
senhas

Verificar se os sistemas de gestao de senhas
garantem senhas de qualidade.

(Ver 9.3.1) Nao é implementado. Funciona da
seguinte maneira: Conta criada pelo administrador;
posteriormente enviada ao funcionario; este por sua

vez ird mudar a password, conforme os critérios ja
mencionados anteriormente.

Porém, além de haver uma politica, nao é feita uma
verificacao e validacao da maquina para a definicao
da password, sendo de livre vontade a escolha da
mesmo pelo utilizador.

9.4.4

Uso de programas
utilitarios
privilegiados

Verificar:

- Se existe o uso de programas utilitarios;

- Se existe a sobreposicao de controlos de sistema
e aplicacoes restritas e controladas de forma
rigida.

Nao é implementado. O sistema operativo utilizado
é o Linux, no entanto para a utilizagdo de programas
utilitarios privilegiados seria necessario em cada
maquina o utilizador saber manusear nos servidores
e acessos informaticos para possivel definicao de
privilégios de programas; necessario também ter
acesso ao servidor.

9.4.5

Controlo de acesso ao
codigo fonte do
programa

Verificar se o acesso ao codigo fonte do programa
é restrito.

Necessario utilizar o SVN - sistema que permite
colocar o codigo fonte.

Numa maquina, cada utilizador tem o seu login de
VPN. Um programa feito em grupo de trabalho por
programadores sera partilhado através das
autorizagoes de compartilhamento da VPN e o
administrador consegue através do Upsource (até 10
utilizadores a sua utilizacdo é gratuita) controlar e
aceitar as modificagoes realizadas até ao momento,
vendo a data, hora e o autor da modificacao.

Criptografia

A0/ 101 | Controlos Criptograficos
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Politica de uso de

Verificar se foi desenvolvida e implementada
uma politica sobre o uso de controlos
criptograficos para protecao da informacao.

Em termos de software a informacao esta toda
criptografada e organizada.

No entanto, em relacao a informacao que corre
dentro da empresa, existe um software partilhado

10.1.1 | controlos por terceiros com informacao criptografada
criptograficos (ODOO).
Obs.: Informacao sigilosa e confidencial esta apenas
na posse do administrador.
Verificar se existe implantada uma politica sobre | Através do software utilizado anteriormente que faz
~ 0 uso, a protecao e a vida ttil das chaves a atualizacao das chaves criptograficas.
10.1.2 | Gestao de chaves

criptograficas durante todo o ciclo de vida.

Seguranca Fisica e Ambiental

A1 | 111 | Areas seguras
Verificar se existem perimetros de seguranca Sem observacoes.
para proteger areas que contenham informacgoes
111 Perimetro d/e. e instalacoes de processamento de informacao
seguranca fisica (paredes, portoes de entrada controlados por
cartao ou rececoes).
Verificar se as areas seguras estao protegidas por | Acesso autorizado através da entrada de porta com
entradas controladas apropriadas para garantir acesso a chaves.
1o Controlos fisicos de que apenas o pessoal autorizado tenha acesso. . O~bs.: No entanto em relacdo a circulacdo da
entrada informacao, apenas o administrador tem acesso aos
servidores.
Seguranca em Verificar se existem medidas de seguranca fisica Associar as medidas de seguranca do (11.1.2).
11.1.3 | escritorios, salas e de escritorios, salas e instalacoes.
instalacoes
Proteco contra Verificar se existe medidas de protecao fisica As medidas de seguranga contra incéndios e
11.1.4 | ameacas externas e contra desastres naturais (incéndios, inundagoes, controlo da seguranca est4 implementada no

ambientais

exterior do escritorio.
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terremoto, explosao, disturbios civis), ataques
maliciosos ou acidentes.

11.1.5

Trabalhar em 4areas
seguras

Verificar se foram aplicados procedimentos e
diretrizes para trabalhar em areas seguras.

Obs.: A sala que abrange os servidores é considerada
uma zona segura.

11.1.6

Areas de entrega e
carregamento

Verificar se existem pontos de acesso, como areas
de entrega e carga e outros pontos onde pessoas
nao autorizadas podem entrar no local
controlado para evitar acesso nao autorizado.

Sem observacoes.

11.2

Equipamento

11.2.1

Localizacdo e protecao
de equipamentos

Verificar se estao instalados equipamentos para
reduzir os riscos de ameacas, perigos ambientais
e oportunidades de acesso nao autorizado.

Em relacao aos perigos ambientais, os
equipamentos tecnolégicos nao necessarios para a
empresa sao eliminados, fazendo a substituicao dos
discos e vendendo o equipamento seja por inteiro ou
pecas através de uma declaracao de venda, deixando
desta forma de ser responsavel pelo equipamento
que estava em sua posse.

Em relacdo aos riscos e ameacgas, na empresa nao é
possivel haver aquivos ou papelada, sendo tudo
realizado digitalmente, a manutencao de arquivos
em cima de mesas é proibida, exceto rascunhos do
desenvolvimento de programas como esbocos.

Os computadores tém acesso a bloqueios
automaticos a partir de 1 minuto sem utilizacao.

11.2.2

Utilitarios de suporte

Verificar se o equipamento esta protegido contra
falhas de energia e/ou rede e outras interrupcoes
causadas por falhas no suporte a utilizadores.

Obs.: Responsavel refere que foi um problema
relevante, por eventuais falhas de energia
mandarem os sistemas abaixo. Porém, haviam
quadros para controlar os limites de energia.
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11.2.3

Seguranca de
cablagem

Verificar se existe prote¢ao contra a intercetacao,
interferéncia ou danos nos cabos de energia e
telecomunicacoes que transportam dados ou
suportam servicos de informacgao.

Utilizam uma cablagem normal; em termos de rede,
s6 era possivel aceder num dispositivo exterior na
empresa, através de uma identificacao prévia no
MAC Address da firewall.

Manutencao de

Verificar se o equipamento esta corretamente
conservado para garantir a sua continuidade,

E mantido através de atualizacdes e manutencao
periodica. No entanto havia controlo de todos os

11.2.4 Equipamento disponibilidade e integridade. equipamentgs e Enéquinas associadas a empresa,
caso contrario nao era possivel aceder a firewall.
Verificar se existe um procedimento para Havia vigia e controlo da seguranca dos
garantir que os equipamentos, informacgoes ou equipamentos, sendo que s6 os funcionarios
~ . software nao devem ser retirados do local sem poderiam trabalhar nos equipamentos que lhes
11.2.5 | Remocao de ativos

autorizacao prévia.

eram entregues na empresa, dentro do horario
definido.

11.2.6

Seguranca de
equipamentos e ativos
externos

Verificar se a seguranca esta aplicada aos ativos
externos, levando em consideracao os diferentes
riscos de trabalhar fora das instalacoes da
organizacao.

Sem observacoes (nao se pode auditar).

11.2.7

Eliminacdo ou
reutilizacdo segura de
equipamentos

Verificar se todos os itens do equipamento que
contém midias de armazenamento foram
verificados para que quaisquer dados
confidenciais e software licenciado tenha sido
removido com seguranca antes de serem
eliminados ou reutilizados.

Caso um equipamento fosse excluido, era necessario
fazer uma transferéncia segura de toda a informacao
para outro equipamento. Esse equipamento sofria
uma formatacgao de baixo nivel para posteriormente
ser utilizado para outras funcoes.

Contudo, se esse equipamento fosse excluido
completamente, seria feita uma substituicao do
disco interno e realizada uma declaracao de venda
para o posterior responsavel.

11.2.8

Equipamento de
utilizador autébnomo

Verificar se os utilizadores garantem que o
equipamento nao assistido tenha protecao.

Os utilizadores nao tém acesso aos servidores, no
entanto apenas alguém que se equipare ao mesmo
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nivel de cargo do administrador, tem acesso a esses
equipamentos protegidos.

11.2.9

Verificar:

- Se existe um arquivamento de documentos e
midias de armazenamento removivel;

- Se existe adocao do "clear screen" para
instalacoes de processamento de informacoes.

Politica de mesa clara
e tela clara

N3ao era possivel o armazenamento removivel pois
era definido em todos os equipamentos através da
BIOS, o desativamento de discos amoviveis. No
entanto. A informacao era toda realizada
digitalmente, nao havendo arquivos e papéis em
cima de qualquer suporte, exceto programadores
que queiram desenvolver esbocos num papel (ex.
estruturas de arvores ou realizacao de co6digo), no
entanto os esbocos ficariam dentro da empresa para
posteriormente serem eliminados com seguranca.
Nas maquinas (demonstrado o do administrador),
existe a adocao diminutiva de pastas no seu ecra de
computador, chamado de "ecra limpo/clear screen",
nao havendo a opc¢ao de saberem que documentos
confidenciais estdo em acesso no ambiente de
trabalho.

Seguranca nas operacoes

A.12| 12.1 | Procedimentos e responsabilidades operativas
. Verificar se os procedimentos operativos foram Sem observacoes.
Procedimentos . o7 o1e
. documentados e disponibilizados a todos os
12.1.1 | operativos o .
utilizadores que precisam deles.
documentados
Verificar se foram controladas as alteracoes na Obs.: Em termos de servidores haviam alertas.
organizacgao, processos de negocios, A gestao de alteragoes era realizada pelo
12.1.2 | Gestdo de alteracdes | processamento de informacdes, instalacoes e administrador, no entanto, nao estd documentado.

sistemas que afetam a seguranca da informacao.
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Verificar se os usos de recursos foram
monitorizados, ajustados e projetados requisitos

Sem observacoes.

12.1.3 | Gestdo de capacidade |de capacidade futura para garantir o desempenho
do sistema.
Separacao de Verificar se o desenvolvimento e teste foram Sem observacoes.
ambientes de separados para reduzir os riscos de acesso nao
12.1.4 | desenvolvimento, teste | autorizado ou alteracoes nos sistemas operativos.
e operativos
12.2 | Protecdo contra malware
Verificar se estao implementados os controlos de Implementada protecao contra antivirus.
1991 Controlos contra detecdo, prevencao e recuperagao para protecao Implantacao de softwares.: Linux- ClamAV ou Clam
=" Imalware contra malware. Antivirus; Windows- McAfee.
12.3 | Backup
Verificar se existe um processo para assegurar Nao ha politica, mas ha backups, afirmando nao
que as copias de seguranca de informacao, sendo faceis de gerir.
software e imagens do sistema foram executadas Os backups de documentacao digital funcionam
12.3.1 Backup d? e testadas regularmente de acordo com a politica através~d0 ?wnC!oud (grat}lito).
informacoes de backup? Desvantagem: Nao sdo realizadas copias de
maquinas virtuais, ou seja poderao haver perdas de
informacao.
12.4 | Login e Monitorizacao
Verificar se existem registos de auditoria das Eventos como a firewall, ou ver eventos dos
atividades de utilizadores, excecdes, eventos de servidores, sdo verificados 1x por semana. Func¢ao
12.4.1 | Registo de eventos seguranca da informacao, falhas e informacgoes realizada apenas pelo Administrador da empresa.
de utilizadores.
As informacoes e sistemas de log protegidos Obs.: Os servidores fazem a criacao de logs e o
12.4.2 Protecao de estao protegidos contra falsificacao e acesso nao administrador aceita.

informacoes de log

autorizado?
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12.4.3

Logs de administrador
e operador

Verificar se as atividades de administrador e
operador do sistema estao registados e os logs
protegidos e atualizados.

Obs.: Nao existe operador, apenas administrador.

12.4.4

Sincronizacao do
relogio

Verificar se os relogios de todos os sistemas de
informacao relevantes, dentro de uma
organizacdo ou dominio de seguranca estao
sincronizados com uma fonte de tempo precisa.

Nos sistemas operativos Linux e Windows é possivel
a sincronizacao interna e externa.

Por exemplo, nas emissoes de certificagio é
obrigatorio a sua utilizacao.

12.5 | Controlo de software operativo
~ Verificar se existem procedimentos para Obs.: Referente apenas a instalacao de software nos
Instalacdo de software . < . . ~
. controlar a instalacao do software nos sistemas servidores em producao.
12.5.1 | em sistemas de ~ . S .
~ de producao. Nos servidores apenas sao realizados updates de
producao . o
seguranca e de instabilidade.
12.6 | Gestdo de vulnerabilidades técnicas
Verificar se existem informacoes sobre Sem observacoes.
Gestao de vulnerabilidades técnicas de sistemas de
12.6.1 | vulnerabilidades informacao, apropriadas para abordar o risco
técnicas associado.
Verificar se as regras que regem a instalacao do Por norma, podem instalar o que quiserem,
.~ software pelos utilizadores estdo implementadas. normalmente é o spotify.
Restricoes na - . ,
12.6.2 |. - Caso os utilizadores instalem um torrent, é
instalacao do software .
controlado pela demora na linha.
12.7 | Consideracoes sobre auditoria de sistemas de informacao
Verificar se os requisitos e atividades de auditoria Consultou-se as diretrizes correspondentes ao
.. . |que envolvam a verificacao nos sistemas de mesmo ponto na norma 27002:2013.
Controlos de auditoria ~ -
. producao devem ser planeados e acordados para Sem observacoes.
12.7.1 | de sistemas de

informacao

minimizar as interrupcoes nos processos de
negocios.

Seguranca nas Comunicacoes
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A.13| 13.1 | Gestdo na seguranca das redes
Verificar se as redes foram geridas e controladas, Obs.: MAC Address, Firewalls, Routers e
com o intuito de proteger (ameacas) as autenticacoes.
13.1.1 | Controlos de rede informacoes em sistemas e aplicacoes que
utilizem a rede.
Verificar: Todos os servicos internos que a empresa tem em
- Se existem mecanismos de seguranca, niveis de | sua posse, s6 sao acedidos por autenticacao e maior
servico e requisitos de gestao de todos os servicos parte dos funcionérios nao tém essa autenticacao.
Seguranca de servicos de rede; . . . .
1312 | 35 de - Se foram identificados e incluidos acordos de
servicos de rede;
- Se esses servigos sao fornecidos internamente
ou terceirizados.
Verificar se grupos de servicos de informacao, Existe a segregacao em redes, como por acessos
~ utilizadores e sistemas de informacao foram wireless, VPN e LAN (interna).
13.1.3 | Segregacao em redes
separados em redes.
13.2 | Transferéncia de informacao
Verificar se existem procedimentos e controlos Nao aplicavel; Sem observacoes.
Politicas e formais de transferéncia, para protecao da
13.2.1 procedimeqtos de tre}r}sfelléncia de informagées, atre_lvés da
=" | transferéncia de utilizagao de todos os tipos de meios de
informacoes comunicacao.
Verificar se foram adotados acordos para a "Se ndo ha uma transferéncia de informagao, como é
Acordos sobre transferéncia.seglgra de informacgoes comerciais possivel a existéncia de acordos da tra_nsferéncifl d(i
13.2.2 | transferéncia de entre a organizacao e as partes externas. informacao?

informacoes

Obs.: Mesmo que nao se aplique, é feita uma
"transferéncia de comunicacao" no local.
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Verificar se as informacoes envolvidas nas
mensagens eletronicas estao devidamente
protegidas.

E protegido através da assinatura digital, no qual se
sabe que aquele email é o original.

As mensagens nao sao encriptadas, porque por mais
que o emissor tenha facilidade, nao teria a certeza se

13.2.3 | Mensagens eletronicas
o recetor da mensagem recebeu a chave para
desencriptar ou se seria do seu conhecimento saber
fazer os posteriores procedimentos.
Verificar se existem requisitos para acordos de Existem acordos de confidencialidade e de nao
Acordos de confidencialidade ou nao divulgagao, refletindo divulgacio.
- as necessidades da organizacao para a protecao A tarefa é realizada sempre de empresa para
13.2.4 | confidencialidade ou . ~ ~
~ 3 ~ de informacoes. empresa, e na IL, o cargo de atuacdo pertence
nao divulgacao o
apenas ao administrador.
Aquisicao, Desenvolvimento e Manutencao de Sistemas
A.14| 14.1 | Requisitos de seguranca dos sistemas de informacio
Verificar se os requisitos relacionados com a Todos os requisitos implementados nos sistemas de
Anélise e especificacdo | seguranca da informacao estio incluidos nos informacao tém de evoluir conforme os sistemas de
14.1.1 de requisitos de requisitos para novos sistemas de informacao ou informacao, desta forma, todos os requisitos
"7 | seguranca da aprimoramentos nos sistemas de informacao anteriores precisam de ser atualizados e
informacao existentes. possivelmente eliminados.
Verificar se as informacdes envolvidas nos Utilizacao de encriptacao local e a existéncia de
servicos de aplicativos que passam por redes firewall.
Proteger servicos de | pablicas estao contra atividades fraudulentas, De acordo com o ODOO as informac6es nos
14.1.2 | aplicativos em redes | disputas contratuais, divulgacio e modificacoes servicos, passam por redes publicas.
publicas nao autorizadas. As atividades fraudulentas e as disputas contratuais
sao verificadas e analisadas.
Verificar se as informacoes envolvidas nas Obs.: Respetivo a entidades que fazem transacoes e
~ transacoes de servicos de aplicativos foram microtransacoes.
Proteger transacgoes de : . . N .
14.1.3 protegidas para evitar a transmissao incompleta, Obs.: Se for uma aplicacao de desenvolvimento

servicos de aplicativos

navegacao incorreta, alteracao, divulgacao,
duplicacdo nao autorizada de mensagens.

proprio, é necessario ter um sistema que envie e
receba uma notificacdo de aviso "entregue" (ndo
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acontece com o email).
Se for na rececao de mensagens, € sd necessario
informar que o recetor leu e recebeu.

14.2 | Seguranca nos processos de suporte e desenvolvimento
Verificar se as regras para o desenvolvimento de Sem observacoes.
Politica de software e sistemas foram estabelecidas e
14.2.1 | desenvolvimento aplicadas aos desenvolvimentos dentro da
seguro organizacao.
Verificar se as alteracoes nos sistemas do ciclo de Adaptacao de versoes.
Procedimentos de vida de desenvolvimento foram controladas pelo Vé-se as aplicacOes 1x a cada 3 meses, consultando
14.2.2 | controle de alteragdes |uso de procedimentos formais de controlo de sempre o mercado para ver aplicacoes que possa
do sistema alteracoes. favorecer a empresa.
Verificar: Sempre que se realiza updates aos servidores, sao
Revisio técnica de - Se as pla’Fafo_rmas o,p'erativas foram a’lte.zradas ; testadas as aplic.isl(;(”)es para ver o seu funciongmento.
aplicativos apos - Se 0s aplicativos criticos para os negocios foram Sempre que existe um update de um SO, o impacto
14.2.3 alteracBes na revistos e testados para garantir que nao haja pode ser significativo.
. impacto adverso nas operagdes ou na seguranga
plataforma operativa L
organizacional.
Verificar se as modificacoes nos pacotes de Sao feitos updates, pacotes de segurancga, pacotes
Restricdes sobre soﬂwa,re. foram limitadas a mudancas que tém impacto no Sistema operativo.
necessarias e todas as mudancas devem ser A".NET" é um exemplo na mudanca de versoes,
14.2.4 | mudancas nos pacotes | . e .
de software rigorosamente controladas. que atualmente pre]udlca. o funcionamento nas
maquinas, devido &s suas alteracdes.
Verificar se os principios para engenharia de (Verificar com o Artigo 25.° do RGPD).
Principios de sistemas seguros estdo estabelt?cidos, . Obs.: Nao é obrigatériq construir.de raiz a parte da
. documentados, mantidos e aplicados a quaisquer seguranca. Porém, posteriormente pode-se
14.2.5 | engenharia de

sistemas seguros

esforcos de implementacdo nos sistemas de
informacao.

implementar medidas como a pseudonimizacao e
encriptacao.
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Verificar se a organizacao estabelece e protege
adequadamente a seguranca do ambiente de

Obs.: Existe, ¢ mantido e atualizado.

Ambiente de . . ~ .
. desenvolvimento e integracao de sistemas, que
14.2.6 | desenvolvimento . . .
cobrem todo o ciclo de vida do desenvolvimento
seguro .
do sistema.
Verificar se a organizagao supervisiona e Nao aplicavel; Sem observagoes.
14.2.7 Desenvolvimento monitoriza as atividades de desenvolvimento de
=/ | terceirizado sistemas terceirizados.

14.2.8

Teste de seguranca do
sistema

Verificar se o teste da funcionalidade de
seguranca € realizado durante o
desenvolvimento.

Os testes de funcionalidade sdo realizados com
varias fases.

Primeira fase: Direcionam os testes para o
Departamento de Desenvolvimento;

Segunda fase: Redirecionam a alguém que tenha
conhecimento da matéria, neste caso, o
Administrador;

Terceira fase: Redirecionam a pessoas que nada tém
haver com a matéria de voto, para possiveis testes
de erros, cognicao e funcionalidade.

Teste de aceitacao do

Verificar se os programas de teste de aceitacao e
critérios relacionados estao estabelecidos para

De acordo com o ponto anterior, caso cheguem ao
fim da terceira fase, os mesmos sfo aceites.

teste

14.2.9 | cistema novos sistemas de informacao, atualizacoes e
novas versoes.
14.3 | Dados de teste
Verificar se os dados de teste sao selecionados Nao ¢ aplicavel.
14.3.1 Protecdo de dados de | cuidadosamente, protegidos e controlados. Obs.: Nunca sao utilizados dados de clientes para a

realizacdo de testes.

Relacoes com Fornecedores

A.15 ‘ 15.1 ‘ Seguranca da informacao nos relacionamentos com fornecedores
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15.1.1

Politica de seguranca
da informacao para
relacionamentos com
fornecedores

Verificar se os requisitos de seguranca da
informacao para atenuar os riscos, (associados ao
acesso do fornecedor aos ativos da organizacao)
foram acordados com o fornecedor e
documentados.

Nao ha politica, pela razao que nao ha uso frequente
de fornecedores.

No entanto, existe uma politica interna que informa
o que fazer, o que dar e o que receber dos
fornecedores. Porém, nao existe uma politica
exterior de comunicacao.

15.1.2

Abordar a seguranca
nos contratos com
fornecedores

Verificar se todos os requisitos de seguranca da
informacao estao estabelecidos e acordados com
cada fornecedor, para que se possa aceder,
processar, armazenar, comunicar ou fornecer
componentes da infraestrutura de TI para as
informacoes da organizacao.

Sem observacoes.

15.1.3

Cadeia de suprimentos
de tecnologia da
informacao e
comunicacao

Verificar se os acordos com fornecedores incluem
requisitos para tratar dos riscos de seguranca da
informacao, associados aos servicos de tecnologia
da informacao, comunicacao e produtos.

Equipamento que se pede para as instalacoes.

Caso haja uma mudanca de servidores, sera
necessario ter em conta de quem vai vender se tem
capacidade para entregar o material, quanto tempo
demora a entrega do material, de quanto em quanto
tempo sera necessario as manutencoes e os NDA'S.

15.2 | Gestdo da entrega de servicos a fornecedores
Verificar se a organizagdo monitoriza, revista e (Ver a norma 9001:2015, relativamente ao ponto 7.5
audita regularmente a prestacao de servicos do "Informac¢ao documentada" (pagina 19) - avaliacao
Monitorizacao e fornecedor. de fornecedores).
15.2.1 | revisdo de servigos de Obs.: Na IL existem fornecedores, nomeadamente a

fornecedores

nivel de equipamentos eletronicos, exclusivamente a
nivel de hardware.
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15.2.2

Gestao de alteracoes
nos servicos do
fornecedor

Verificar se as mudancas na prestacao de servicos
pelos fornecedores, incluindo a manutencao e
melhoria das politicas, procedimentos e controlos
de seguranca da informacao existentes, foram
geridas, levando em consideracao a criticidade
das informacoes, sistemas, processos de negocios
envolvidos e a reavaliacao dos riscos.

Seria interessante adotar esta politica no que toca
aos fornecedores de outsourcing.

Implica a que maneiras e formas de trabalho sejam
alteradas, ao invés do cliente comprar e o
fornecedor diretamente entregar ao cliente, este
abdica dos servicos usuais e fornece ao cliente
servicos melhores e diferentes.

Gestao de Incidentes na Seguranca da Informacio

A.16 | 16.1 | Gestao de incidentes e melhorias na seguranca da informacao
Verificar se as responsabilidades e Sem observacoes.
procedimentos de gestao foram estabelecidos,
1611 Responsabilidades e | para garantir uma resposta rapida, eficaz e
"7 | procedimentos ordenada aos incidentes de seguranca da
informacao.
Verificar se os eventos de seguranca da Obs.: Relatados ao administrador (Administracao).
Reportar eventos de . - p .
informacao sao relatados através dos canais de
16.1.2 | seguranca da ~ . S ,
. ~ gestao apropriados, o mais rapido possivel.
informacao
Verificar se os funcionarios e contratados que Normalmente os incidentes sao transmitidos a
usam os sistemas e servicos de informacao da administracao e tratamos no momento. Quanto aos
Reportar falhas de organizacdo observam e relatam quaisquer eventos, nao sdo prioritarios, sdo analisados e
16.1.3 | seguranca da deficiéncias observadas ou suspeitas de tratados posteriormente.
informacao seguranca das informacoes nos sistemas ou
Sservicos.
R -~ Verificar se os eventos de seguranca da Se forem incidentes sao momentaneamente
Avaliacao e decisao . - . g -
informacao sao avaliados e decididos se devem corrigidos.
sobre eventos de ; o . ~ . .
16.1.4 ser classificados como incidentes de seguranca da | Caso sejam eventos sao posteriormente analisados.

seguranca da
informacao

informacao.

(relacionado com o ponto acima)
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16.1.5

Resposta a incidentes
de seguranca da
informacao

Verificar se os incidentes de seguranca da
informacao sao respondidos de acordo com os
procedimentos documentados.

Primeiramente, os eventos sao erros iniciais. Os
incidentes categorizam-se como eventos posteriores
nos quais as correcoes nao foram priorizadas. No
entanto, os eventos e incidentes tém de ser
padronizados e categorizados de acordo com o seu
nivel de vulnerabilidades.

16.1.6

Aprender com
incidentes de
seguranca da
informacao

Verificar se o conhecimento adquirido com a
anélise e resolucao de incidentes de seguranca da
informacao, sao usados para reduzir a

probabilidade ou o impacto de incidentes futuros.

Relativamente a resolucao de incidentes e eventos,
se o erro voltar a acontecer entdo a resolugao nao foi
a mais adequada para a resoluc¢ao do incidente.

16.1.7

Recolha de evidéncias

Verificar se a organizac¢ao define e aplica
procedimentos para a identificacao, recolha,
aquisicao e preservacao de informacoes, que
podem servir como evidéncia.

Com as evidéncias descritas, realiza-se
posteriormente um processo de auditoria que
descreve todo o processo das evidéncias do ponto
16.1.6.

Aspetos de Seguranca da Informacio na Gestao da Continuidade de Negdcios

A.17| 17.1 | Continuidade da seguranca da informacao

Verificar se a organizagao determina requisitos A IL n3o permite aos funcionarios aceder as

de seguranca da informacao e a continuidade da instalagoes através de VPN's em outros locais,

gestao da seguranca da informacao em situagoes devido a multiplos problemas de privacidade (ex.

adversas, como por exemplo durante uma crise terrorismo e desastres fisicos).

ou desastre. Porém, existem repositdrios em que ambos podem

Planeamento da ser acedidos remotamente, e na IL existem duas

1711 continuidade da vertentes de backup de informacgao:

seguranca da
informacao

Documentos no ownCloud (equiparado a
dropbox), e openKM (gestao documental).

A nivel de eficacia a ownCloud é maior e mais
complexo e completo a nivel de permissaes.

Estes locais remotos poderao ser acedidos através
do inicio de sessao de utilizador.
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17.1.2

Implementacao da
continuidade da
seguranca da
informacao

Verificar se a organizacgao estabelece, documenta,
implementa e mantém processos, procedimentos
e controlos para garantir o nivel de continuidade
necessario para a seguranca da informacao
durante uma situacao adversa.

Obs.: Esta previsto ser futuramente implantado, no
entanto, € um servico dispendioso.
Seria necessario atualizar anualmente.

17.1.3

Verificar, revisar e
avaliar a continuidade
da seguranca da

Verificar se a organizagao adquire os controlos de
continuidade de seguranca da informacao
estabelecidos e implementados em intervalos
regulares, a fim de garantir que sejam validos e

(Consultar ponto acima).
Sem observacoes.

informacao eficazes em situacoes adversas.
17.2 | Redundancias
Verificar se as instalacdes de processamento de | Existem 4 dominios no VPS (servidores virtuais) ou
Disponibilidade de informacdes sio implementadas com duas tr?nsferéncias para §ervidpre§ partilhados.
instala Q(~) es de redundancia suficiente para atender aos 0] responsavel refere que so € posswel 1mp}gmentar
17.2.1 to de requisitos de disponibilidade. uma VPS para o SO atualmente utilizado na
prfocessaln en empresa (Linux), tal como demonstrado no website
informacoes Ptisp.pt.
Conformidade
A.18| 18.1 | Cumprimento dos requisitos legais e contratuais (leis e contratos de lei)
Verificar se todos os requisitos estatutérios, Contratos com colaboradores (incluindo o
regulamentares, contratuais e legislativos outsourcing), fornecedores, e clientes. Vantajoso e
relevantes e a abordagem da organizacao para utilizado para poder dar o conhecimento correto de
Identificaci atender a esses requisitos sao explicitamente como os fornecedores devem estabelecer as suas
entificacdo da : . .
S Y identificados, documentados e mantidos tarefas com todos os elementos da empresa.
18.1.1 |legislacao aplicavel e

requisitos contratuais

atualizados para cada sistema de informacao e
organizacao.

Provocando deste modo um fluxo de saida de
informacgoes que ocorrem por vinculos externos com
a corporacao, dentro da estrutura das economias
nacionais e internacionais.
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Verificar se foram implantados procedimentos,
para garantir a conformidade com os requisitos
legislativos, regulamentares e contratuais
relacionados aos direitos de propriedade
intelectual e ao uso de produtos de software
proprietarios.

De acordo com o responsavel, existem duas
maneiras de averiguar a situacao.

Caso o ponto 18.1.1. esteja concluido, o ponto 18.1.2
encontra-se em também realizado, atualizado e em
conformidade.

Contudo, em relacao aos direitos de propriedade
intelectual, futuramente a IL pensara em adotar

18.1.0 Direito de propriedade dominios para o sistema operativo Linux que
"% |intelectual controlem a eliminacdo da informacao e codigos
fonte apenas com a permissiao do administrador.
Relativo ao uso de produtos de software do
Administrador: Windows, Office e Visual Studio
2019. No caso dos funcionarios usam o Windows e o
Community Edition Visual Studio, eliminado a
opcao de usar o Office.
Verificar se os registos sao protegidos contra Sem observacoes.
perda, destruicao, falsificacao, acesso nao
~ . autorizado e liberacao nao autorizada, de acordo
18.1.3 | Protecao de registos L o
com os requisitos legislativos, regulamentares,
contratuais e comerciais.
Verificar se a privacidade e a prote¢ao das Sem observacoes.
Privacidade e protecio inforrn_a(;()es de identifigagﬁo pesso:'fll, séf)
18.1.4 | de informacdes de garantidas cor~1forme exigido na leglsla(;gq e
identificacio pessoal regulamentacao relevantes, quando aplicavel.
Verificar se os controlos criptograficos sao Nao aplicavel; Nao IL nao ha desenvolvimento para
Regulacéo dos utilizados em conformidade com todos os entidades publicas.
18.1.5 | controles acordos, leis e regulamentos relevantes.
criptograficos
18.2 | Revisoes de seguranca da informacio
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18.2.1

Revisao independente
da seguranca da
informacao

Verificar se a abordagem da organizacao para
gerir a seguranca da informacao e a sua
implementacdo (ou seja, objetivos, politicas,
processos e procedimentos de controlo da
seguranca da informacao) sdo revistas,
independentemente em intervalos planeados ou
quando ocorrem alteracoes significativas.

Obs.: Necessario a auditoria de um auditor externo.
Este auditor, conhecido como um "revisor
independente", que nao pode pertencer a empresa,
nao pode ter nenhum conhecimento da organizacgao
em questao, incluindo o seu funcionamento. Tem a
funcao de averiguar se o sistema esta em
conformidade com aquilo que foi especificado.

De acordo com a norma 27002:2013, em consulta
com o ponto referente ao 18.2.1 "Independent
review of information security" (pagina 77),
menciona exemplos de cargos e fungoes
representaveis neste campo.

Conformidade com

Verificar se os gerentes revisam regularmente a
conformidade do processamento e dos
procedimentos de informagoes na sua area de
responsabilidade com as politicas, padrdes e

Obs.: Nao necessaria uma politica que concretize
este efeito.

O requisito tem de estar de acordo com as vertentes
abrangidas no ponto 5.3 "Organizational roles,

18.2.2 | politicas e normas de ) as s AP
seguranca quaisquer outros requisitos de seguranca responsibilities and authorities (paglna.c.)3), da
adequados. norma 27001:2013, que refere as responsabilidades
e fungdes organizacionais.
Verificar se os sistemas de informacao sao Necessario um revisor técnico. Ou entao optar por o
revisados regularmente quanto a conformidade software Osint, Owasp, ou o OpenVAS (greenbone).
Revisio da com as p(zliticas e padr6e§ de seguranca da Norr_nalmente sdo software gratuitos, no entanto a
18.2.3 informacao da organizacao. eficacia de um "report" dado como resultado destes

conformidade técnica

softwares nao é tao eficaz como a anélise realizada
por um especialista técnico.
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Figura 18 - Servidores Virtuais

* Imagem referenciada ao ponto 17.2.1
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Resumo:

Os estabelecimentos que atuam na area da Informatica, estao frequentemente

envolvidos em furtos, ameacas e riscos baseados na Seguranca da Informacao.

Torna-se assim necessario implementar as Boas Praticas da seguranca da
informacao, respetivamente associada a norma ISO/IEC 27001:2013 com o intuito de
aumentar a seguranca e a qualidade da empresa, proporcionando uma melhor

satisfacao por parte dos colaboradores e confidencialidade para com o cliente.
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Definicoes, siglas e abreviaturas

Browser — (Navegador Internet), é um programa criado para permitir a navegacao pela

internet. E o que torna possivel aceder a sites (ex. Firefox, Google Chrome, Internet Explorer).

Clean desk — (Politica de Mesa Limpa), pontifica que todos os colaboradores devem limpar
as suas mesas no final de cada dia de trabalho, como documentos, post-its, e dispositivos
removiveis (ex. cartoes de memoria USB). Esta politica ajuda na organizacao a reduz o risco de
roubo de informacoes, fraude ou violacao de seguranca causada por informacoes confidenciais

deixadas sem supervisao e visiveis a vista.

Clouds — (“Cloud Computing Services”), utilizada no armazenamento de dados e recursos do

sistema, sem a gestao ativa-direta do utilizador.
CNCS - Centro Nacional de Ciberceguranca (Portugal).

Firewall - Dispositivo de uma rede de computadores, na forma de um programa, que tem por

objetivo aplicar uma politica de seguranca, normalmente associado a redes.

UPS - (“Uninterruptible Power Supply”), é um aparelho elétrico que fornece energia de

emergéncia quando a fonte de energia de entrada ou a energia da rede elétrica falha.

No-break - Sistema de energia auxiliar ou de emergéncia ou um indutor de reserva, fornece
protecao quase contra interrupg¢oes de energia de entrada, fornecendo energia armazenada em

baterias. E um tipo de sistema de energia continuo.

ID - (“Identifier”), € um nome que identifica ou rotula a identidade de algo. Pode ser uma

palavra, nimero, letra, simbolo ou uma combinacao dos anteriores.

PIN - (“Personal Identification Number”) é o nome frequente utilizado para definir senhas
de pelo menos quatro caracteres usadas em cartées SIM, dispositivos mdveis, cartoes de

crédito e outras aplicacoes.

(Cartao) SIM — Definido como um cartao inteligente utilizado para identificar e armazenar

dados de dispositivos moveis.



Software - Sequéncia de instrucoes escritas para serem interpretadas por um computador
com o objetivo de executar tarefas especificas. Também pode ser definido como programas que

comandam o funcionamento de um computador (aplicativos computacionais).

URL - (“Uniform Resource Locator”), refere-se a um endereco de rede no qual se encontra
algum recurso informatico (ex. arquivo de computador) ou um dispositivo periférico (ex.

impressora, unidade de rede). Porém, essa rede pode ser a Internet.



1. Introducao a Seguranca de Informacao

No presente capitulo serdo apresentados
conceitos relativos a seguranca de
informacdo, com questdes relacionadas
com a importancia da sua implementacao

em Servicos e empresas.

Tematica abordada:

Na era em que as informagdes eram
armazenadas apenas em suporte de papel,
a seguranca era relativamente simples.
Bastava arquivar os documentos num lugar
seguro, de modo a restringir o acesso fisico
a qualquer entidade exterior. Devido as
mudancas tecnoldégicas e ao uso de
computadores de grande dimensdo, a
estruturacado da seguranca ficou mais
sofisticada, com implementacdo de
controlos logicos  centralizados. No
entanto, com a chegada da época dos
“personal computers” e da génese das
redes de computadores, as quais se
conectam no mundo inteiro, onde os
aspetos de seguranca atingiram uma
gigantesca complexidade, atualmente cada
vez mais sofisticados. Simultaneamente, os
sistemas de informacdo adquiriram
importancia vital para a sobrevivéncia da
maioria das organizac6es modernas, ja que,
sem os conteidos materiais como

computadores e redes de comunicacio, a

prestacdo de  servicos tornar-se-ia

impraticavel.

1.1. A quem se dirige o documento?

Apresenta-se por meio de capitulos, um
guia de boas préticas correlacionadas com
a seguranca da informacdo. Dedicado a
qualquer colaborador pertencente a
empresa Interaction Layer, que interaja de
alguma forma com ambientes
informatizados até profissionais das
tecnologias de informacao, que envolvam
relacdbes com contetidos da seguranca de
informacgdo. Com a finalidade de poder vir
a proteger a organizacdo, conservar a
privacidade e os seus recursos herdantes,

investimentos e negocio.

1.2. O que significa “Seguranca da
Informacao”?

Tépicos como a Seguranca da Informacgao
estdo diretamente relacionados com a
protecdo de um conjunto de informacgoes,
no sentido de vir a preservar o valor que
possuem para uma empresa. Tencionam
principalmente

garantir questoes

relacionadas com a  integridade,
confidencialidade, autenticidade e

disponibilidade das



informacGes processadas por uma dada

organizacao.

1.3. Quem é responsavel pela
seguranca da informacao de
uma empresa?

Todos os colaboradores sdao responsaveis
pela seguranca da informagao da empresa e
cada um tem a responsabilidade de
proteger os seus dados e os que nos sao

confiados.

1.4. Principios gerais da seguranca
da informacao de uma empresa
A protecdo eficaz e adequada da
informacao e dos sistemas de informacao
contra quebras de confidencialidade, de
integridade e de disponibilidade garante a
capacidade de producio e a posicao
concorrencial da organizacdo, a confianca
junto dos clientes e parceiros, bem como a
imagem junto do publico, faz parte

imprescindivel da politica da organizacao.

+ Reagimos de imediato e
adequadamente a situacdo em caso de
violacao da seguranca;

+ Garantimos a disponibilidade dos
sistemas de informacao com base nas
exigéncias dos processos de negocio;

+ Implementamos procedimentos
adequados a nao interrupcao da
atividade;

+ As regras de seguranca da informacao

sao afixadas e comunicadas aos

colaboradores, fornecedores e
parceiros.

Estamos cientes da elevada
importancia da  seguranca da
informacao para a nossa organizacio e
tratamo-la de forma adequada;
Implementamos procedimentos
sistematicos que visam a reducao dos
riscos;

Incutimos a responsabilidade pela
seguranca da informacao;
Estabelecemos medidas adequadas a
nossa organizacao para garantir a
seguranca da informacao. Verificamos
regularmente 0 respetivo
cumprimento e a eficacia;

Protegemos a informacao propria e a
que nos é confiada, impedindo a sua

divulgacao e alteracao ilegal.



2. Protecao de recursos e controlos de

Informacao

No presente capitulo, serdo apresentados
conceitos fulcrais sobre a importancia da
implantacdo de controlos de acesso na
empresa e os recursos dos quais a priori
devem ser protegidos. A finalidade baseia-
se em demonstrar como um utilizador se
pode proteger com seguranca quando

acede a recursos e informacoes.

Tematica abordada:

Os controlos de acesso, tém objetivos que se
relacionam com a  protecio de
equipamentos, aplicativos e arquivos de
dados contra perdas, modificacbes ou
possivelmente a  divulgacdo  nao-
autorizada. A tecnologia computacional
difere bastante em relagdo a outros tipos de
recursos, onde os mesmos nao poderao ser
facilmente protegidos com dispositivos

fisicos (ex. alarmes, cadeados).

Este capitulo mostra motivos pelos quais

estes recursos devem ser protegidos.

2.1. Proteciao de recursos

+ Programas fonte de codigo
Um dos principais riscos que uma empresa
que atua no setor informatico é o acesso

nao-autorizado ao cbdigo fonte dos

programas, além de poder ser usado para
realizar alteracoes as funcoes logicas do

programa.

+ Arquivamento de dados

Contetdos como bases de dados, arquivos
ou transacdes bancérias, devem ser
devidamente protegidas para evitar que os
mesmos sejam modificados ou eliminados
sem autorizacdo (ex. arquivos com a
configuracdo do sistema, recibos de
pagamentos, dados estratégicos da

empresa).

+ Softwares e dispositivos eletrénicos

O acesso a softwares (ex. editores,
compiladores, aplicacoes de monitorizacao
e de diagnostico) devem ser restritos, ja que
sao ferramentas que poderao vir ajudar na
alteracao de aplicativos, arquivos de dados
e configuracoes a nivel de dispositivos
eletronicos. Esses dispositivos,
pertencentes a empresa, como
computadores, sao um alvo bastante
pretendido, pois o “todo” da fragilidade é a
sua configuracao. Comprometendo assim,

a seguranca de toda a informacao adicional.



+ Arquivo de palavras-passe (passwords)

A falta adequada na protecao de arquivos
que armazenam as senhas, é um risco
elevado no qual se pode comprometer todo
o sistema, ja que basta uma entidade nao-
autorizada, que obtenha o ID e senha do
mesmo, e, intencionalmente, causar

estragos ao sistema.

Convém sempre manter a password segura
e secreta, podendo assim evitar que alguém
(com intencGes maliciosas), consiga aceder
as plataformas que estdo protegidas por
passwords (ex. email, clouds, redes

sociais).

+ Arquivo de inicios de sessdo (logins)

Usados para registar os movimentos dos
utilizadores, sdo 6timos para analise de
posteriores auditorias. Os logins registam
quem acedeu aos recursos computacionais,
aplicativos, arquivos de dados e softwares,
quando se fez o acesso e que tipo de agoes

foram efetuadas.

2.2. Recomendacoes e constituicao
de uma palavra-passe
(Passwords)

+ Nao guardar a password em listas ou
browsers;

+ Constituicdo (segundo a CNCS):
o Utilizar mais de 10 caracteres;
o Utilizar letras maiasculas (A...Z);

o Utilizar letras minuasculas (a...z);

o

Utilizar algarismos (0...9);

Utilizar caracteres especiais (~ ! @
#$%"&*()_+| -=\{}[]:"
;<>?,./);

Utilizar em alternativa, frases ou

excertos de texto longo conhecidos
pelo utilizador, sem o caracter
«espaco»;

Evitar o uso de termos previsiveis e
dados de informacoes pessoas (ex.
nome, cidade, ano nascimento,
querty);

Alterar a password de origem na
compra de um equipamento ou
dispositivo;

Alterar a password regularmente,
mesmo que o0s sistemas nio te
obriguem a fazé-lo (correto seria de
2 em 2 meses);

Memorizar as passwords em vez de
as registar em papel ou
digitalmente, ou em locais visiveis;
Se possivel, implementar uma
autenticacao de duplo fator;

Usar uma password diferente em
cada sistema da organizacao e
sistemas pessoais (email, redes

sociais, aplicacoes de softwares).
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3. Seguranca e controlos de acesso

fisica

No terceiro capitulo, serao apresentados
controlos de acesso fisico e a sua
importancia de implementacdo na
empresa. Salvaguardar esta categoria de
seguranca, aumenta a protecdo fisica
como a protecio dos sistemas de

informacao.

Tematica abordada:

A seguranca fisica é um dos passos
fundamentais que se deve dar em
primeiros. A mesma corresponde a
possivel constituicio de “barreiras” de
forma a evitar intrusdes, garantindo
desta forma uma resposta eficiente as
mesmas. Esta categoria de seguranca,
previne acessos nao-autorizados a
equipamentos, instalacoes, materiais ou

documentos.

3.1. Recomendacoes de controlo
de acesso fisico?

+ Controlar a entrada de pessoas
numa area de seguranca para que
apenas pessoas autorizadas tenham
acesso.

+ Registar a hora e data de entrada de

cada entidade exterior a empresa;

+ Permissoes de acesso a area deve ser
realizada apenas para finalidades
autorizadas;

% As areas como salas de servidores,
devem ser restritas as pessoas
exteriores;

+ A todos os colaboradores e terceiros
sera necessaria uma identificacao
visivel a entrada (ex. cartdo de

identificacao).

3.2. Recomendacoes de
infraestruturas de
utilidades?

+ Exigir manutencgdes regulares em
infraestruturas no tratamento de
esgotos, abastecimento de 4&gua,
energia elétrica e ar-condicionado;

+ Adotar um sistema UPS
(Uninterruptible Power Source).
Recomenda-se o No-break;

+ Implementar um indutor de
emergéncia caso haja alguma
complicacdo na empresa.

+ Implementar um circuito fechado
de vigilancia constante sobre os
pontos criticos da empresa.

4+ Os contetdos das filmagens devem

ter um controlo rigido de acesso.
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3.3. Recomendacdes seguranca

fisica de equipamentos

Implementacgao de controlos contra
sabotagens e furtos;

Inibicdo de bebidas ou comidas
proximas de equipamentos;

Optar pelo uso de cabos de
seguranca para computadores e
tablets;

A posiciko do monitor do
computador, deve de alguma
maneira estar a evitar a sua
visualizacao de informacoes para
outras pessoas;

Analisar regularmente as condic¢oes
ambientais (humidade, poeira e a
temperatura  de todos 0s
dispositivos eletronicos);

Desligar da fonte de energia
equipamentos que nao necessitem
de ficar ligados;

Evitar o armazenamento de dados
em pastas locais;

Documentos de trabalho devem
estar armazenados nas pastas de
rede;

Permitir apenas o uso de
dispositivos e equipamentos
autorizados;

Ativar o bloqueio automatico em
todos 0s equipamentos
tecnologicos, sendo vital e sera a
cuidado e responsabilidade de cada
colaborador ndo deixar os mesmos

desbloqueados (&g +L);

o Utilizar PINs e passwords de acesso
com limite de tentativas de acesso;

o Desativar ou proteger a camara de
cada computador na empresa e
ativar assim que for necessario;

o Utilizar filtros de privacidade nos

computadores da empresa.

3.4. Recomendacoes seguranca
contra desastres fisicos
+ Precaucoes contra incéndios.

o Formacdo de plano de treino
contra incéndios;

o Evitar que equipamentos inativos
por utilizadores estejam ligados;

o Evitar qualquer atividade que
provoque fumo, ou libertacao de
gas em qualquer instalacio;

o Implementar extintores e caso
haja uma sede exterior uma boca
de incéndio;

o Evitar qualquer atividade que
provoque fumo, ou libertacao de

gas em qualquer instalacio;

+ Antes da saida de qualquer
colaborador da empresa devem:

o Verificar se o sistema de
emergéncia e prevencao de
falhas est4 ativo;

o Qualquer conteudo fisico (papel)
deve ser recolhido e se assim que

possivel descartado.
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4. Protecao e adverténcias em postos
de trabalho e salas de reunides

No capitulo 4, serdo apresentados
controlos para protecao relativos aos
postos de trabalho, e adverténcias da
importancia com recomendagbes nas
salas de reunides, para impossibilitar
qualquer fuga de  informacao
confidencial. Este capitulo remete a
finalidade de implementacdo de
medidas e procedimentos que protegem
o teu posto de trabalho, a informacao do
negocio e os teus dados pessoais.

No mundo “internet” existem especificas
regras e cddigos de conduta, com o
objetivo de melhorar a seguranca da

informacao.

Tematica abordada:

O posto de trabalho usufrui de ser uma
ferramenta cuidadosamente pensada
para que colaboradores possam
trabalhar de forma confortavel,
organizada, adequada e confortavel no

encargo das suas funcoes.

E constituido por documentos que
fazem parte de uma rede organizacional,
incluida por computadores e outros

equipamentos tecnologicos.

Por regra, todos os colaboradores da
empresa fazem parte da cadeia de

seguranca.

4.1. Recomendacoes e
adverténcias para postos de
trabalho?

+ O posto de trabalho deve estar
sempre organizado e “clean desk”;

+ Durante reunides, dedicada a temas
sensiveis ou confidenciais, devem
verificar se o local esta
corretamente protegido e fechado,
para ser apenas partilhada de forma
confidencial.

+ No fim do dia, deve-se verificar se as
janelas e portas ficaram

corretamente fechadas.

4.2. Adverténcias de correio
eletrénico (email)

+ Boas Praticas de utilizacao do
correio eletronico.

o Utilizar sempre o email de forma
profissional;

o Verificar sempre os enderecos de
email dos destinatarios;

o Inibir a abertura de emails de
origem desconhecida; eliminar
permanentemente;

o Nao enviar informacao pessoal
que seja solicitada por email (ex.
n.° cartao crédito, password,

email);
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o Nao abrir ligacoes de emails
considerados suspeitos;

o Informacées confidenciais

(exceto passwords) ou dados

possuais s6 podem ser enviados

encriptados;

4.3. Recomendacoes da
eliminacao de dados e
dispositivos de impressao

A eliminacdo de documentos que

contém informacao confidencial, deve

ser realizada de acordo com
procedimentos adequados e regras

especificas de seguranca.

+ Existir um contentor de eliminacao
de documentos de suporte de papel;

+ Nesse contentor, junto deve haver
uma pasta com formulario para
registar o material colocado, a data
e hora do mesmo;

+ Aceliminacdo de qualquer impressao
deve ocorrer na instalacio da
empresa, e apenas realizada pelo
administrador;

+ Equipamentos eletrénicos  s0

podem ser destruidos e/ou”

apagados”, apenas pelo

administrador

4.4. Adverténcias de limites na
navegacao de Internet
Atualmente veio-se a distinguir que a
comunicacao e informacao é
considerada a “chave” do sucesso

empresarial. Por esse mesmo motivo, é

importante comunicarmos de forma
segura, transmitindo apenas a

informacao necessaria.

+ Navegacdo da Internet.

o Certificar se o site é seguro
(analisar o “cadeado” ou aceder
pelo endereco (URL) que deve
comecar por "https://" e nao por
http://);

o Consultar extratos das contas
bancarias e  servicos com

regularidade;

o Certificar se o browser e o
antivirus estao atualizados;

o Usar uma firewall pessoal;

o Inibir o acesso a sites com
contetdos ilegais ou inadequados;

o Nao é permitido na transferéncia
de ficheiros e clouds a troca de
dados pessoais da organizacao;

o Inibir a divulgacao de informacao
organizacional nas redes sociais;

o Inibir a utilizacdo de ferramentas
da internet para criar ou traduzir
conteudos (ex. Google Translate

ou Prezi);

o Inibir acGes de jogo online ou apostas

com equipamentos/dispositivos da
empresa (ex. Rede, Computadores,
telemoveis).

o Permitir o wuso da aplicacdo
“Spotify” (servico de streaming de

musica).
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5. Adocao de praticas

organizacao

No presente capitulo, serao
apresentados conceitos relativos a
prética de métodos via teletrabalho, com
questoes relacionadas com a
importancia de como esta
implementagdo concebe uma vasta

procura em servi(;os € empresas.

Tematica abordada:

Atualmente, o funcionamento das
empresas encontra-se sucessivamente
destacado nos sistemas informaticos,
dado que a utilizacao da tecnologia tem
vindo a alterar o modo como os
contratados prestam a sua atividade de

trabalho.

A influéncia da tecnologia é, pois,
evidente e o “teletrabalho” € uma grande
oportunidade para todos os setores da
sociedade, principalmente quando estes

passam por um risco de trabalho.

Considera-se “teletrabalho”, a prestacao
laboral, exterior a qualquer instalacao da

empresa, através de recursos

1 Artigo 165.2 - Nogdo de teletrabalho
Artigo 175.2 - Admissibilidade de contrato de
utilizagdo de trabalho temporario

remotas na

informaticos e de comunicacdo, cujo
determinado no regime juridico (Artigos
n.° 165.° a 171.°)* do Cdbdigo do
Trabalho2.

Porém, todo o trabalho remoto ou
realizado a distancia, abrange riscos
para a seguranca da informacdao da
empresa, sendo relacionados com a
utilizacao de dispositivos tecnologicos
e/ou conectados a internet (ex. Phishing

relacionado com a pandemia do Covid-

19);

5.1. Quando deve a empresa
recorrer a teletrabalho ou
trabalho remoto?

Se o cargo do trabalhador for de alguma

forma compativel com a adogdo desse

mesmo regime, e desde que o

responsavel da empresa possa assegurar

ao trabalhador em questao os recursos
necessarios para o a ocorréncia, tanto
quanto possa suportar os custos
associados a essa ocupacao. Porém, sera
necessario fazer cumprir o alerta de que

o regime de teletrabalho devera

submeter-se a uma formalizacao de

regras pré estipuladas.

2 (Lei n.2 93/2019, de 04/09)
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5.2. Condicoes essenciais para
quem realiza teletrabalho

» Utilizar apenas dispositivos
autorizados pela empresa;

» Nao partilhar estes dispositivos
autorizados com amigos e
familiares;

» Garantir com o Departamento
Security da empresa, que os
dispositivos estao atualizados e
possuem um antivirus e a
firewall ativos;

» Realizar backups regulares para
clouds ou dispositivos externos;

» Evitar usar o servico de Wi-Fi
pertencente a espacos publicos;

» Utilizar sempre a VPN da
empresa;

» Nao abrir mensagens de correio
eletronico, mensagens de texto,
ou nem premir links ou anexos
de efeitos desconhecidos;

» Recusar a partilha de informacao
profissional nas redes sociais;

» Garantir que o Wi-Fi pessoal,
tenha uma password forte e, se
ainda nao estabeleceu esse
requisito, altere o mais cedo

possivel.

3 CNCS. (2020). Ciberseguranga em reunides online e
webinars (p. 1). CNCS Portugal.

5.3. Quais seriam as alternativas
da a realizacao de reunioes e
a implementacao de
“Webinars’™?

Primeiramente, “Webinar”, significa
efetuar uma  conferéncia online
(videoconferéncia), com intuito seja
profissional, educacional ou académico,
na qual remete apenas uma via para que
o conferencista se expresse, onde

diversamente outras pessoas assistem.

No entanto, a aplicacdo de reuniodes e
webinars via aplicacdo de comunicacao
“ZOOM”, é cada vez mais adotada como
ferramenta de trabalho a distancia, seja
entre clientes e colaboradores de uma
organizacao. Com a finalidade de poder
garantir aos utilizadores uma maior
seguranca na sua utilizagdo, ¢é
aconselhavel pela CNCS (CNCS, 2020) 3

v/ Optar por restringir os eventos,
apenas a utilizadores autenticados;

v' Criar uma senha de acesso tunico
para cada reunido efetuada;

v’ Ativar a criptografia ponto-aponto
nas reunioes;

v' Definir as permissoes de gravacgao
adequadas;

v’ Utilizar assinaturas de audio;

v' Utilizar marcas de dgua na partilha

de ecra.

https://www.cncs.gov.pt/content/files/ciberseguran
a_em_reunies_online_e_webinars.pdf
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