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Resumo

O principal objectivo da dissertagdo “Sistemas de Controlo de Acessos” é
familiarizar todos aqueles que consultarem esta dissertagéo, com os diversos
sistemas fisicos de controlo de acessos possiveis de serem implementados.

O Sistema de Controlo de Acessos é apenas um dos varios sistemas de
Controlo e de Gestdo que constituem uma organizagdo. A necessidade de
integrar e gerir os diversos sistemas e subsistemas que constituem a
organizagdo torna necessdria a existéncia de Sistemas de Informacao
modernos e abrangentes capazes de efectuar a integracéo necessaria.

O estudo e analise de quatro “mddulos” ou subsistemas que representam a
integracdo necessaria a implementar, torna-se assim alvo de analise.

Em consequéncia é efectuada uma andlise ao funcionamento de alguns
sistemas de controlo de acessos bem como aos principais métodos de
validagdo, biométricos e convencionais, passiveis de serem implementados
nesses sistemas.

Sendo um tema de aplicagdo generalizada, com as caracteristicas
particulares dependendo do dominio de aplicagéo, escolheu-se um dominio
particular, bem representativo de uma parte importante dos Sistemas de
Controlo de Acessos: Sistemas de Controlo de Acessos em Estadios de
futebol. Assim, para além de uma abordagem geral sobre sistemas de controlo
de acessos, estende-se a analise a este caso particular.

A necessidade de analisar o funcionamento do Sistema de Controlo de
Acessos num Estadio de futebol, perante diversos cenarios, implicou o recurso
a simulagdo. Esta também é utilizada como método de validagéo do modelo

correspondente ao sistema real em questao.



Abstract

The main goal of the “Access Control Systems” dissertation is to make all
that consult it familiar with the several access control physical systems possible
to be implemented.

The Access Control System is only one of the several Management and
Control systems that make an organization. The need to integrate and
managing the several systems and subsystems that constitutes the organization
makes necessary the existence of a modern and comprise Information Systems
capable of doing the necessary integration.

The study and analysis of four “modules” or subsystems that represent the
necessary integration to implement, then becomes the target of this analysis.

In consequence it is done an analysis to the functioning of some accesses
control systems as well as the main methods of validation, biometrics and
conventional, susceptible of being implemented in these systems.

Being a them of generalized application, with the particular characteristics
depending on the application domain, it has been chosen a particular domain,
well representative of an important Accesses Control Systems part. Accesses
Control Systems in football stadiums. Thus, besides a general approach over
accesses control systems, the analysis is extended to this particular case.

The need to analyze the functioning of Accesses Control System in a
football Stadium, in the presence of several scenarios, has implicated the
resource to simulation. This is also used as a model validation method

correspondent to the real system in issue.
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Capitulo 1 — Introdugéo

1.1  Introducao

A implementacdo de Sistemas de Controlo de Acessos tecnologicamente
actuais, capazes de acompanhar a evolugdo permanente da sociedade onde
se inserem é uma realidade mais do que uma necessidade, especialmente se
se tratar de uma organizagdo como um Estadio de futebol.

Quer pela complexidade e dimensdo deste tipo de organizagédo, a
implementacdo de Sistemas de Informagdo capazes de integrar todos os
sistemas e subsistemas que constituem a organizacdo é a base para o
desempenho positivo de cada sistema individual. A integragdo deve ser
implementada de forma a que a troca de informacgéao entre os diversos sistemas
e subsistemas flua de uma forma rapida e organizada. Como exemplo da
integracdo, acima mencionada, sdo analisados alguns subsistemas de Controlo
e de Gestdo, incluindo obviamente o Controlo de Acessos.

Tecnologicamente, os Sistemas de Controlo de Acessos podem recorrer a
tecnologias biométricas, convencionais ou mistas como métodos de validag&o.

A escolha do tipo de tecnologia a implementar depende do local, do tipo e
ndmero de utilizadores e do nivel de confianga que se pretende que o Sistema
de Controlo de Acessos possua.

Neste quadro, este capitulo faz uma abordagem sucinta as duas grandes
classes de controlo de acesso, o controlo de acessos informatico e o controlo
de acessos fisico, para ilustrar por um lado as caracteristicas fundamentais e
por outro caracterizar o trabalho desta dissertacdo na classe dos acessos

fisicos.
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1.2 Motivacao

A motivacdo para este trabalho surgiu com a realizacdo do Euro 2004 em
Portugal e com a necessidade de implementagéo de sistemas de controlo de
acessos, capazes de fazer frente aos novos desafios associados a um evento
com esta envergadura.

A construgéo de infra-estruturas desportivas de dimensé&o e caracteristicas
como as que vao ser construidas pressupde a adequagado para um conjunto de
actividades, desportos e outras, que assegurem a rentabilidade dos
investimentos efectuados e em particular no imediato, a realizagdo dos eventos
programados para ¢ Euro 2004. ‘

Esta adequagéo passa imprescindivelmente pela sua adequacdo a
determinados requisitos técnicos e operacionais, os quais sdo conseguidos
através da escolha e implementagdo de solugdes técnicas adequadas, que
resultem da identificacdo das actividades e nivel de servico que se pretende
prestar.

O sistema de controlo de acessos desempenha um papel de extrema

relevancia na concretizacdo dos requisitos acima referidos por afectarem areas

sensiveis da infra-estrutura e pela visibilidade e ‘exposicido de que é alvo,

contribuindo de forma significativa para a imagem retirada e impress&o geral do
publico.

A concepcao, projecto e implementagdo de uma solugdo de controlo de
acessos é influenciada pelos servigos, funcionalidades e modos de exploragéo
definidos para o estadio, durante e fora dos eventos desportivos.

A necessidade de remodelar, ou implementar novos sistemas de controlo
de acessos completamente é uma realidade em todos os recintos que

receberao este evento.
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Do site do FEuro 2004 ( www.euro2004.pt) pode observar-se a

preocupacao/importancia que a organizagao tem com a seguranga.

«Dez estadios, em nove das principais cidades de Portugal, receberao 16
seleccbes europeias em 2004. A seguranca serd uma das principais
preocupacdes, ndo s6 no interior dos estadios e na sua periferia, como tambéem
dentro das cidades e nos trajectos que as unem.

Os novos estadios, concebidos com complexas infra-estruturas de
acomodacdo e de seguranca e munidos dos mais avangados sistemas
tecnolégicos de controlo de entradas, de video vigilancia, de seguranga, de
som, de comunicagbes e de informacdo, irdo proporcionar a todos os
espectadores/adeptos uma atmosfera agradavel de bem-estar e um sentimento

de seguranca...»

A aposta no estudo do funcionamento dos sistemas de controlo de acessos
existentes, bem como a possibilidade de implementar um sistema de controlo
de acessos que, de certa forma, simulasse o funcionamento real, foi a

verdadeira motivagdo para o aparecimento e desenvolvimento desta

dissertagéo.

1.3 Contexto da dissertacdo

O controlo de acessos é um “sistema” generalizado, abrangendo diversos
sectores, como a industria, espectaculo, desporto, cultura, informacéo, etc.
Na classificacdo de um sistema de controlo de acessos pode-se distinguir

duas classes ou grupos: o controlo de acesso fisico e o informatico.
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Controlo de acessos informatico:

No caso de se tratar de controlo de acesso a nivel informatico, este pode
ser subdividido em trés subgrupos:
» Controlo de Acessos a Rede — cujo objectivo é proteger os servicos
conectados a rede;
» Controlo de Acessos ao Sistema Informatico — cujo objectivo é impedir
acessos ndo autorizados ao sistema informatico;
> Controlo de Acessos as Aplicagdes — cujo objectivo é impedir acessos

nao autorizados & informacao residente nos sistemas informaticos.

Basicamente a implementagdo de um sistema de controlo de acessos

informatico é constituido pelas seguintes fases:

Identificacao

Para que se possa controlar o acesso aos recursos de um sistema
informatico € necessario antes de mais um sistema de identificagdo para as
entidades que realizam o acesso.

Os utilizadores sdo geralmente identificados através de nomes curtos,
obedecendo a certas restricbes, geralmente utiliza-se o primeiro ou o uitimo
nome do utilizador real, ou por exemplo as respectivas iniciais. Normalmente
ndo s&o permitidos espagos, e as letras mailsculas e mindsculas podem ou
ndo ter o mesmo significado.

Internamente, por razbes praticas o sistema atribui a cada utilizador um
ntmero de identificacéo, geralmente conhecido por “username”.

As aplicacbes em execugéo (processos) usam geralmente identificadores
de utilizadores. Normalmente a identificacdo adoptada ¢ a do utilizador que
tomou a iniciativa de "arrancar" a aplicagdo, mas existe geralmente a
possibilidade (controlada) de a aplicacdo adoptar também a identificagéo do

proprietario do ficheiro executavel.
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As maquinas sdo habitualmente identificadas pelo seu nome ou endereco.

A identificagcdo de maquinas para controlo de acesso tem muitas vezes uma
utilizacdo complementar relativamente a identificagdo de utilizadores, por
exemplo para restringir as maquinas que um dado utilizador pode usar.

A identificacdo de maquinas também pode ser usada para definir acessos
de forma independente da identificacdo de utilizador, por exemplo definindo
quais as maquinas que tém acesso a determinados servigos.

Para que este mecanismo seja fidvel é necessario um controlo total sob a
rede, ou entdo a existéncia de um processo de autenticagcdo das maquinas
evitando que um intruso utilize uma maquina ndo autorizada para simular uma
magquina autorizada.

Qualquer identificagdo s6 pode ser aceite depois de autenticada, no caso de
enderecos-de magquinas isto pode ser dispensado numa rede local sobre a qual

existe um grande controlo.

Controlo de acesso de utilizadores

Excluindo o controlo de acesso de maquinas, tudo se resume geralmente
ao controlo do acesso dé utilizadores, as aplicagdes ficam automaticamente
englobadas pelas razdes anteriormente apontadas.

Os principios de implementagao do controlo de acesso s&o simples: para
cada objecto do sistema é necessario definir quais os direitos (permissdes) que
cada utilizador possui, o sistema operativo utiliza estas definicdes para decidir
se deve ou ndo autorizar uma determinada operacédo requisitada por um

utilizador.

Grupos de Utilizadores
Dado o nimero de utilizadores e objectos envolvidos, a definicdo de direitos

para cada par (utilizador, objecto) é extremamente pesada, quer sob o ponto de
vista do sistema, quer sob o ponto de vista administrativo.

A solugdo é agrupar. Surge assim o conceito de grupo de utilizadores,
normalmente é também identificado por um nome e possui também um ndmero

de identificagao interno.
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O principio de funcionamento é simples, se um dado grupo possui

determinados direitos (permissdes) sobre um objecto, entdo todos os membros
desse grupo possuem esses mesmos direitos. Eventuais direitos adicionais que
um utilizador possui sobre o objecto acumulam com os direitos derivados do
facto de pertencer ao grupo.

Geralmente existe um grupo ao qual pertencem todos os utilizadores, este
grupo pode ou nao ser explicito. Num caso implicito trata-se de definir direitos
por omiss&o (ou direitos minimos), um utilizador que néo possui nenhum direito
explicito sobre o objecto (quer particularmente, quer via grupos a que pertence)

possui pelo menos aqueles direitos minimos.

Direitos sobre Objectos

Obviamente que o tipo de direitos e forma de os definir depende do tipo de
objecto, pode distinguir-se os seguintes componentes de um sistema
informatico:

= Processador;
= Memoria (memoria central);

= Dispositivos periféricos.

Num sistema multi-utilizadof, as aplicagdbes em execugdo pertencem a.
diferentes utilizadores. Cada aplicagdo em execugdo (processo) possui
também um “username”, corresponde geralmente ao “username” do utilizador
que a esta a usar.

O sistema operativo verifica se o “username” em questao possui direitos
que permitem a realizagao das tarefas requisitadas.

Num sistema operativo protegido, as aplicagbes ndo acedem directamente
aos objectos, todos os acessos sdo realizados por invocagéo de fungbes do
sistema operativo. S6 assim é possivel uma implementagéo eficiente do

controlo de acesso.

O acesso aos processadores deve ser inteiramente controlado pelo sistema
operativo. Num sistema mono-processador, cada aplicagédo em execugao tem
direito a uma porcdo de tempo de utilizagdo. Este mecanismo ¢ totalmente

controlado pelo sistema operativo. O controlo do processador ndo pode
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simplesmente ser cedido a um processo esperando que este seja bem

comportado e o devolva.

A utilizacdo da memoria central num sistema multi-utilizador deve ser
especialmente cuidada. A solugdo mais comum é a utilizagdo de uma
separacdo total: cada aplicagdo em execugdo tem a sua disposicdo um
determinado numero de blocos de memoria a qual mais nenhuma aplicagdo
tem acesso. Igualmente uma aplicagdo em ‘execugéo apenas tem acesso aos
blocos de meméria que |lhe pertencem.

Como ndo existe partiiha de memodria central entre as aplicagbes, a
eventual necessidade de comunicagéo tera de ser assegurada por mecanismos

especiais (IPC - "Inter-process Comunication™).

Os dispositivos periféricos concentram a maioria do esforgo em termos de
controlo de acesso, principalmente porque se pretende uma maior flexibilidade
do que foi sugerido para a meméria central.

De entre os dispositivos periféricos destacam-se os sistemas de ficheiros.
Por um lado pretende-se uma grande flexibilidade, por outro o numero de
objectos pode ser muito grande. As definicbes de direitos podem ser
implementadas em diversds niveis: |

= Volume ou disco logico
= Directorio
= Ficheiro

= Registo/Campo

A maioria dos sistemas operativos genéricos fica-se pelo nivel de ficheiro,
deixando a implementacdo de controlo mais fino para aplicagbes

especializadas, como por exemplo gestores de bases de dados.

Uma vez definido um mecanismo de controlo de acessos para os sistemas
de ficheiros é tentador tratar todos os dispositivos como ficheiros. Isto é muito
comum para dispositivos de acesso sequencial como impressoras, mas pode

ser generalizado a todos os dispositivos de "hardware" e "software”.
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Como os sistemas de ficheiros sdo geralmente organizados em forma

hierarquica o mais simples é usar essa hierarquia para agrupar os objectos por
forma a simplificar a administragéo de direitos.

Os tipos de direitos basicos que se definem habitualmente sobre sistemas
de ficheiros sdo "leitura" e "escrita", mas dependendo do tipo de sistema
podem ser definidos outros direitos: "execugdo”, "listagem”, "alteracéo de

atributos", "impresséo”, "eliminagéo", "adicdo de dados", "bloqueio”.

Mesmo usando a hierarquia dos sistemas de ficheiros, a definicdo de

direitos sobre os objectos pode ser pesada. Existem duas abordagens base: |

— Associar a cada objecto uma lista de utilizadores e respectivos
direitos (ACL — “Access Control List”). ,

= Associar a cada utilizador uma lista de objectos e respectivos

direitos.

Toda esta informacgdo pode ficar guardada numa Unica base de dados do
sistema, ou ser distribuida pelo sistema de ficheiros sob a forma de ACL's ou
directamente associada aos objectos.

Seja como for, 0 acesso do sistema operativo a esta informagéo deve ser o
mais rapido possivel. Sempre que um determinado tlpo de acesso a um objecto
é requisitado por um utilizador/aplicagdo, o sistema operativo tem de verificar
os direitos, directamente através do “username” e indirectamente através do
numero de identificagao interno do grupo.

Por exemplo, numa verséo centralizada, com a base de dados organizada
por utilizador/grupo, a remogdo de um objecto pode tornar-se pesada,
obrigando a percorrer todos os utilizadores e grupos do sistema.

Geralmente combinam-se os varios métodos de forma a minimizar a
quantidade de informagéo. O espago ocupado depende em grande parte do
tipo de direitos definidos, no caso mais simples ("leitura” e "escrita") bastam

dois bits para cada associagéo (utilizador; objecto).
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Autenticagao

O controlo de acesso s6 faz sentido se existe um sistema de autenticacdo
fiavel que garanta que cada perfil de utilizador (“username”) apenas pode ser
usado por quem de direito. O método mais comum ¢é a utilizagdo de uma

"password".
Autenticagéo/Confidencialidade de Sesséo

A autenticacdo é uma questdo fundamental quando duas entidades trocam
dados entre si (sessdo). Em grande parte trata-se de um problema de
distribuicdo de chaves. Como foi referido, uma implementacdo segura de
distribuicdo de chaves obriga a:

= Criptografia convencional: a existéncia de um centro de distribuicao
de chaves (KDC — "Key Distribution Center");
= Criptografia de chave publica: a existéncia de um emissor de

certificados de chave publica.

Neste tipo de situag&o especifico pretende-se que seja gerada uma chave
Ks (tipicamente de criptografia convencional) que sera usada apenas para a
sessdo a ser estabelecida, esta chave tem de ser distribuida pelas duas

entidades participantes de sesséo.

Numa abordagem de criptografia convencional o esquema seguinte mostra-
se seguro numa sessdo A para B, baseia-se no facto de apenas o KDC
conhecer as chaves secretas de A e B, a entidade KDC vai ter a
responsabilidade de gerar a chave secreta para a sessao:

— A envia a B o seu identificador (IDa) e um identificador de sess&o
(Na).

— B envia a KDC o seu identificado (IDb), um identificador de sessé&o
(Nb) e o conjunto (IDa + Na + Tb) codificado com a chave secreta de
B (Kb), ou seja Kb (IDa + Na + Tb).

— O KDC envia a A Ka(IDb + Na + Ks + Tb) + Kb(IDa + Ks + Tb) + Nb
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= A envia a B Kb(IDa + Ks + Tb) + Ks(Nb)

Numa abordagem de criptografia de chave publica é usado o esquema
seguinte:

= A envia ao KDC (IDa + IDb).

= O KDC devolve a A o certificado de chave publica de B, ou seja (IDb
+ KPb) codificado com a chave privada do KDC.

= A envia a B (Na + IDa) codificado com a chave publica da B.

= B envia ao KDC (IDb + IDa) e Na codificado com a chave publica do
KDC.

= O KDC envia a B o certificado de chave publica de A, bem como o

seguinte: (Na + Ks + IDa + IDb), codificado primeiro com a chave
privada do KDC (assinatura) e codificado depois com a chave publica
de B (confidencialidade).

= B envia a A a assinatura recebida do KDC e Nb, tudo codificado com
a chave publica da A.

= A envia a B Ks(Nb)

"Passwords"

O estabelecimento de uma sessao entre um utilizador (aplicagéo cliente) e
um sistema central (aplicagao servidora) deve ser visto como qualquer outro
tipo de sessdo e recaindo por isso na abordagem anterior.

Na pratica corrente as medidas de validagéo e autenticagdo sao contudo
muito mais reduzidas.

Geralmente a autenticacédo resume-se ao envio ao servidor de um conjunto
(“login” + “password”), onde “login” é o nome do utilizador em versao reduzida e
de conhecimento mais ou menos publico e a "password" é secreta, apenas do

conhecimento do utilizador e do sistema, proporciona por isso autenticagéo do

utilizador perante o sistema.
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Geralmente apenas se pratica a referida autenticacéo de clientes perante

servidores, contudo num ambiente de rede pouco controlado n&do é complicado
a um intruso simular um dado sistema central, podendo assim obter
"password's" de utilizadores que nele tentam entrar.

O facto de o sistema fornecer algum tipo de informagao como por exemplo
a data/hora do ultimo "login" pode facilitar a detec¢do deste tipo de situagoes.
Uma solugdo que também se pode praticar é enviar uma "password” falsa e s6
depois a verdadeira.

Frequentemente as "password's" sdo enviadas pela rede sem codificar,
situacdo apenas admissivel se existir um total controlo sobre a rede, que
devera sempre ser do tipo comutado. |

Como séo digitadas pelos utilizadores em local publico, podem ser obtidas

por terceiros por simples observacao.

Ficheiros de "password's"”

Um outro problema deste mecanismo é a necessidade do sistema

armazenar as "password's" directa ou indirectamente sobre a forma de

ficheiros, que além do risco prc’)prio sdo depois replicados em "backup's".

Neste aspecto a solugdo mais segura € usar um mecanismo de codificagao
ndo reversivel, isto é apenas é possivel codificar, descodificar € impossivel
("one-way encryption”).

Quando o utilizador envia a "password" o sistema codifica-a e verifica se o
resultado coincide com o que se encontra no ficheiro.

Mesmo este mecanismo apresenta alguns problemas, pode por exemplo
acontecer de dois utilizadores usarem a mesma "password”, entdo o resultado
codificado seria 0 mesmo, o que ndo é admissivel.

Nos sistemas Unix este problema é resolvido com o "salt", numero de 12
bits composto pela hora e PID na altura em que a "password" & definida, o

"salt" de cada utilizador é também armazenado pelo sistema e €& sempre

adicionado a "password" antes da codificagao.
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Gestdo de "password's"

Mesmo sendo elementar e porque envolve utilizadores existem varios
cuidados basicos a ter com a autenticacao por "password":

» O sistema deve bloquear a conta ap6s algumas tentativas de "login"
falhadas;

> O sistema deve esperar que o utilizador digite a “password” antes de
enviar mensagens de erro, que ndo devem dar pistas sobre o facto
de utilizador existir ou nao;

> O sistema deve bloquear durante alguns segundos sempre que O
acesso é negado; ‘

» Se possivel devem ser restringidos os pontos de acesso para cada
utilizador, por exemplo enderegos de origem. Os horarios de acesso
também podem ser definidos;

> Devem ser impostos limites quanto ao tamanho minimo para as
"password's";

> O mecanismo dos utilizadores para alteragdo de "password" deve
sempre exigir a "password" anterior;

> Deve ser impossivel qualquer tipo de VIsuallzagao da "password".

Os Utilizadores

O principal problema dos sistemas de autenticagéo de utilizadores por
"password" sdo os proprios utilizadores.
Um utilizador raramente esta alertado para os aspectos de seguranca, 0s
seguintes comportamentos sdo vulgares:
> Emprestar a "password”;

> Escrever a "password" num papel;
> Usar uma "password" igual ao login-name, ou palavras/nomes

relacionados com o utilizador.
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Os utilizadores podem ser obrigados a alterar a sua "password”

periodicamente, mas uma escolha sob presséo pode nao ser boa ideia, por
outro lado os utilizadores tentar&o alternar entre duas "passwords".

Para precaver esta Gltima possibilidade alguns sistemas armazenam as “n”
dltimas "password’s" de cada utilizador, assim para voltar a "password” inicial
terdo de alterar a "password” “n” vezes.

Para evitar este truque alguns sistemas apenas permitem a alteragdo da

"password" uma vez em cada periodo, o que também tem inconvenientes.

Gerar "password's" aleatérias que os utilizadores s&o obrigados a usar seria
uma boa solugdo, mas devido a dificuldade em serem memorizadas existe uma
forte tendéncia para as escrever algures. ‘

Existem "softwares” para captar "password's”" que os administradores
podem usar periodicamente, verificando assim a existéncia de contas com
"nassword" menos solida. Contudo a melhor solugéo é realizar verificagbes na

altura em que os utilizadores definem a "password".

| Autenticacdo com "password" protegida

Quando se procede a autenticagédo remota por "username/password” a
“password” circula pela rede sob forma legivel. Uma forma de resolver este
problema é usar uma sess3o em que todos os dados s@o codificados, como foi
visto anteriormente existem mecanismos que permitem definir uma chave
simétrica de sess&o que é transmitida usando criptografia de chave publica.

A confidencialidade de toda a sessdo nem sempre é necessaria. Muitas
vezes o Unico dado que necessita de ser mantido confidencial € a "password"
do utilizador.

Para atender a estas situacdes foram desenvolvidos mecanismos que

garantem que a "password"” ndo é transmitida pela rede, sdo conhecidos por

autenticacdo com "password" protegida.
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A utilizacdo de "username/password” coloca-se normalmente num contexto
cliente-servidor em que o cliente (utilizador) tem de se autenticar perante o
servico.

O procedimento é o seguinte:

> Depois de estabelecida a ligagdo o servidor envia ao cliente um
cbdigo;

> O cliente envia o nome de utilizador e em lugar da “password” envia
HASH - um valor numérico de comprimento fixo
(“password+codigo”).

> O servidor realiza a mesma operagéo e verifica se os HASH CODES

s&o0 iguais, nesse caso a autenticacdo esta concluida.

Este mecanismo simples garante uma  elevada seguranca, sendo
impraticavel qualquer tentativa de obter a “password” na rede. Uma outra
designacéo habitual para esta técnica é "passwords encriptadas”, mas nao se
trata de uma verdadeira codificagéo.

O grande inconveniente desta técnica é a necessidade de o servidor dispor
da "password" do utilizador ja que tem de calcular HASH (“codigo+password”)
para comparar com o valor enviado pelo cliente. Por exemplo os sistemas Unix,
por razdes de seguranga, hdo permitem dispor da "passwor: I" dos utilizadores.
Pode-se dizer que este sistema aumenta a seguranca das “passwords” na
rede, mas diminui a seguranga no servidor.

A autenticacdo com "password" protegida pode ainda funcionar como
mecanismo de distribuicdo de chaves simétricas de sess&o, prescindindo assim
da criptografia de chave publica para esse efeito. Apés autenticagéo tanto o
servidor como o cliente conhecem algo que mais ninguém conhece, a
"nassword" do utilizador. Sendo assim pode ser usado um algoritmo tipo HASH
para gerar uma chave secreta a partir da "password”, tanto o cliente como o
servidor executam este algoritmo e vao obter exactamente a mesma chave que
nao é do conhecimento de mais ninguém.

N3o se trata exactamente de uma distribuicdo de chaves, mas sim de uma
geracdo em paralelo. Seja como for fica resolvido o problema da distribui¢éo da

chave de sessdo sem recorrer a criptografia de chave publica.
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Como para qualquer mecanismo de geracdo de chaves € importante

garantir que elas variam de sess&o para sesséo, ou seja € necessario introduzir
um parametro que garanta chaves diferentes de sess&o para sessdo, mesmo
que a "password" se mantenha, por exemplo gerar o chave a partir de

"codigo+password” em lugar da "password” apenas.

Sessbdes sem encriptagéo

A autenticacéo de utilizadores por "password" ndo proporciona qualquer tipo
de seguranga apos o estabelecimento da sess&o, quando os dados néo sao
codificados, esta pode sofrer ataques passivos (monitdrizagéo) e pode também
sofre ataques activos. Por ataque activo entenda-se aqui uma "aquisicao” da
sessao.

A facilidade destes ataques a sessbes nao cifradas depende em grande
parte dos meios de transmisséo e protocolos usados:

» Numa simples ligagdo série, tipo terminal, ambos os ataques sao
faceis desde que exista acesso fisico & linha série;

> Numa rede local de "broadcast” a escuta pode ser realizada em
qualquér ponto, os ataques activos deparam com algumas
dificuldades;

» Num ambiente de rede o ataque activo a uma sesséo nao codificada
depara com algumas dificuldades: Nestes ambientes as sessOes
geralmente assentam sobre protocolos de transporte como o TCP
que procedem & numeracdo dos dados para efeito de controlo de
erros e de fluxo. Mesmo supondo que o cliente licito simplesmente
desaparece, tomar o lugar desse cliente exige a simulagdo de uma
conexdo TCP, exactamente no mesmo estado. Tera ainda de se
entrar em consideracdo com o protocolo de sess&o/aplicagdo que
também exige que o estado seja o mesmo do cliente licito. Por outro
lado os protocolos de transporte, ou directamente os protocolos de
sessdo, assentam sobre niveis de rede que definem enderecgos de
no, isto significa que serd necessario usar o mesmo endereco do no

licito. Isto é praticamente impossivel de conseguir a nivel de Internet
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(devido ao "routing"). Numa rede local obrigaria a provocar algum
tipo de bloqueio na maquina licita para de seguida tentar tomar o seu
lugar. Note-se que numa rede local teria de ser simulado nao so6 o

endereco de rede (nivel 3) como também o enderego fisico (nivel 2).

Uma analise desta descricdo de caracteristicas de Controlo de Acessos
Informatico ilustra claramente que este € um dominio com caracteristicas,
métodos e tecnologias muito proprias e completamente diferentes dos que se

verificam nos Controlos de Acessos Informaticos.

De seguida sé&o caracterizados estes, de um modo que permite caracterizar

a organizagao deste dissertacao.

Controlo de acessos fisico:

Existem diversos tipos de controlo de acessos e mesmo dentro de um
determinado sistema pode deparar-se com varios graus ou niveis de acesso
distintos. Ou seja, é possivel deparar com varios tipos de controlo de acessos,

dependendo dos requisitos que se pretende que o sistema cumpra.

Normalmente, o local de implementagdo, a actividade e a finalidade do
controlo sdo factores a ter em conta no estudo do sistema.

Na verdade n3o se pode comparar um sistema de controlo de acessos de
um laboratério de uma empresa com o de um aeroporto, pavilhdo desportivo ou
com o de uma biblioteca. Os requisitos impostos por cada local séo diferentes.

Essas diferencas podem dever-se ao nimero de utilizadores, a restricoes
fisicas efou econdmicas, a tecnologia disponivel para implementar o sistema ou

ao tipo e nivel de controlo que se pretende implementar.
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Existe contudo algo comum em todos os sistemas de controlo de acessos: o
facto de todos eles pretenderem restringir e controlar o acesso a um
determinado local, considerado de acesso restrito para determinados

individuos.

Mesmo estando perante um determinado tipo de problema de controlo de

x

acessos, com requisitos bem definidos, é sempre possivel desenvolver
diferentes solugbes que respeitem as especificacdes impostas, uma vez que a
nivel tecnoldgico existem intimeras solugdes possiveis de ser empregues neste

tipo de problemas.

Pode optar-se por tecnologias biométricas, que cobrem a totalidade dos
requisitos impostos pelos mais sofisticados sistemas de controlo de acessos ou
utilizar sistemas que recorrem a tecnologias n&o biométricas, ou mais
“convencionais”, como a utilizacdo de cartbes magnéticos ou coddigos de
barras.

Os sistemas biométricos podem ser encontrados em quase todos as
empresas especializadas da area e podem ser considerados acessiveis face

ao desempenho e fiabilidade que apresentam.

Nos casos de tecnologia ndo biométrica, por se tratar de tecnologia
dominada ha mais tempo, torna-se melhor aceite por uma parte da sociedade,
que apresenta ainda alguma reluténcia em interagir com sistemas biométricos.

No caso do cartdo magnético sdo bons exemplos a utilizagéo dos cartdes
de ponto ou cartdes Multibanco, sendo o cédigo de barras utilizado quase em
todos os produtos com necessidade de controlo, como nos supermercados,

lojas comerciais, etc.

Finalmente pode optar-se por sistemas mistos que incluam tecnologias néo
biométricas complementadas com tecnologias biométricas.

Um exemplo de um sistema misto serd o de um determinado edificio em
que o controlo de acesso geral seja efectuado recorrendo ao cartdo magnético

e em que haja certas areas especificas apenas acessiveis a pessoal
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especializado, que recorra por exemplo a um sistema controlado pela

verificagéo da iris por parte de um leitor especifico.

Ou seja um so sistema de controlo de acessos, constituido por dois niveis

de acesso distintos, com utilizagdo de tecnologias distintas.

Um outro exemplo de um sistema de controlo de acessos que recorre a
ambas as tecnologias sera a integracdo de um leitor de impresséo digital a um
cédigo (PIN). O acesso s6 serd validado no caso da impresso digital

corresponder ao cédigo (PIN) correspondente.

Como o controlo de acessos em geral pode ter uma abordagem demasiado
vasta, vai apresentar-se um caso particular que inclua uma grande parte dos
requisitos possiveis de encontrar noutros sistemas de controlo de acessos: O

controlo de acessos a um estadio de futebol.

Ao iniciar qualquer estudo de controlo de acessos, tem que se previamente

responder a trés questdes fundamentais:

e Qual é o problema que se pretende solucionar?
e Qual a tecnologia disponivel para solucionar o problema?

e Qual a solugéo a implementar?

A primeira questdo diz respeito a implementagdo de um sistema robusto,
fiavel e de baixo investimento, que permita o controlo da entrada dos
espectadores/adeptos com seguranga, com um tempo minimo de espera nas

filas de entrada ao estadio e cumprindo especificagdes regulamentares.

Em relacdo a segunda questdo, encontram-se disponivel no mercado
tecnologias' biométricas, convencionais ou mistas, as quais podem ser

empregues neste tipo de problema.
A tecnologia a utilizar em cada Sistema de Controlo de Acessos depende

de diversos factores, entre eles o local onde o sistema sera implementado, o
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nimero e natureza dos utilizadores e o nivel de seguranga/confianga que se
pretende que o sistema apresente.

No caso particular de um Sistema de Controlo de Acessos de um Estadio
de futebol, a tecnologia ou método de validagdo que normalmente é
implementado é o cartdo magnético ou cédigo de barras.

Tal escolha deveu-se quer ao facto de se estar perante um sistema de
controlo de acessos com um elevado nimero de utilizadores (na ordem dos
milhares), quer & propria natureza dos utilizadores em causa, os quais, na sua
maioria, ndo apresentam o cuidado necessario para manusear equipamentos
delicados, como é o caso dos biométricos.

O elevado nimero de utilizadores impde uma solugdo que seja robusta e
fiavel, impossibilitando a implementagédo de qualquér tipo de método de
validacdo biométrico existente no mercado, uma vez que os respectivos leitores
biométricos estarem apenas preparados para um numero reduzido (face aos

nimeros em causa) de utilizadores — para além da razéo acima mencionada.

Por exemplo, um dos métodos mais comercializados no mercado, o leitor de
impressdo digital & completamente incompativel com qualquer solugdo que
envolva o ntimero de utilizadores que um estadio tipico comporta. Tal deve-se
ao facto do leitor apresentar “gordura” ou sujidade, qué impossibilita o seu
correcto funcionamento, apds ser utilizado algumas vezes consecutivas.

No caso do cartdo magnético ou do codigo de barras, trata-se de um
solucédo valida, fiavel, robusta e ja empregue com sucesso em diversos

estadios.

Finalmente, a solucdo a implementar depende da tecnologia escolhida, ou
seja depende dos métodos de validagéo pretendidos. Estes limitam a escolha

do hardware utilizado na implementagao do sistema de controlo de acessos.
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1.4 Organizacao da dissertacao

A dissertagdo esta organizada em 7 capitulos.

No primeiro capitulo encontra-se a introdugdo e o contexto da dissertagao

bem como a forma em que esta se encontra organizada.

No segundo capitulo encontra-se uma analise aos Sistemas de Informag&o
e a forma como estes se encontram directamente relacionados com o grau de
competitividade de uma organizagéo. ‘ |

S3o também definidos alguns conceitos como Informacgéo, Sistemas de
Informagdo, Tecnologias de Informagdo e Planeamento de Sistemas de
Informagdo. A importancia destes conceitos para o bom funcionamento da
organizagéo, bem como as fases ou actividades que os constituem também
sd0 analisados neste capitulo.

Posteriormente passa-se para o caso particular em que a organizagéo € um
Estadio de futebol. Neste ponto é descrito alguns dos sistemas ou classes que

normalmente constituem um Sistema de Informagéo num Estadio de futebol.

No terceiro capitulo encontra-se uma andlise de alguns sistemas de
Controlo e de Gest&o, apropriados a implementacéo em estadios de futebol.

Com este capitulo pretende-se demonstrar que o sistema de Controlo de
Acessos ndo deve ser visto como um sistema isolado, mas sim como parte
integrante de um sistema global de Controlo e
Gestao.INOONOOOOOOODOOO0OOO0DDOOOUOOODOOUnuLLOUuUn
Oodonooooooonoooog ’

O Controlo e gestdo de bilhetes, o Controlo do fluxo de espectadores, o
Controlo do registo de cadastro e identificagdo de associados e o Controlo de
acessos foram os “modulos” ou subsistemas de Controlo e Gestéo escolhidos

para demonstrar o funcionamento do sistema global de Controlo e Gestdo. A
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escolha recaiu sobre estes “modulos”, uma vez serem um bom exemplo de
integracdo com Uma relacgéo especifica entre cada um deles.

Também ¢é apresentada uma interface/software possivel de ser
implementado nos “médulos” acima mencionados, de forma a tornar possivel
visualizar/simular o funcionamento desses mesmos “moédulos”. E possivel
visualizar desde a criacéo da base de dados, onde sdo definidos e inseridos os
dados de cada utilizador, ao funcionamento pormenorizado do
software/aplicagédo de controlo de acessos criada.

A ferramenta utilizada para desenvolver este software foi o Access.

No quarto capitulo encontra-se uma analise sobre os diversos métodos de
validagdo possiveis de implementar em sistemas de controlo de acesso. Esses
métodos estdo divididos em tecnologias biométricas e ndo biométricas ou
“convencionais”.

A titulo de introducéo é efectuada uma breve apresentagéo sobre o que se
entende por biometria bem como a necessidade de distinguir os termos
identificacdo e verificagdo em sistemas biométricos.

A andlise das principais caracteristicas biométricas utilizadas em sistemas
de controlo de acessos ¢é efectuada logo de seguida. ‘

Assim sdo analisadas as seguintes caracteristicas biométricas: iris, face,
geometria da mao, voz e impressao digital.

De seguida passa-se para as tecnologias néo biométricas ou convencionais

com a analise do cartdo magnético, cédigo de barras e etiquetas RFID.

No quinto capitulo encontra-se uma apresentagéo do software utilizado para
simular o sistema de controlo de acessos, o Arena.

Por se tratar de um software com diversas aplicacbes e opgdes, a
apresentacdo do software restringiu-se a posicionar o software no universo das
linguagens de programagéo e dos simuladores, referir algumas caracteristicas
do Arena e conclui-se efectuando uma anadlise aos modulos que serdo

utilizados no modelo de simulacdo do capitulo 5.
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No sexto capitulo encontra-se uma analise ao funcionamento do sistema de
simulacdo. Esta analise consiste na definigdo do conceito de filas de espera, na
nomenclatura utilizada, nas medidas de desempenho normalmente utilizadas,
na caracterizacdo das distribuicdes das chegadas e do tempo de atendimento,
na classificacéo das filas de espera e na caracteriza¢cdo do modelo M/M/1.

Também sao calculadas (calculo tedrico) as caracteristicas do modelo que
representa o sistema de controlo de acessos.

Posteriormente é analisada a aplicagdo da simulacdo ao modelo que
representa o sistema de controlo de acessos ao estadio afim de se poder
comparar os resultados obtidos na simulagdo com os valores teoricos

previamente calculados.

Na simulacdo sdo utilizado trés modelos distintos, o primeiro corresponde
ao modelo ideal — modelo utilizado no célculo tedrico, um segundo modelo que
ja corresponde a um modelo mais aproximado da realidade — ja inclui o modulo
“Revistar’ e finalmente o ultimo modelo, o qual é praticamente idéntico ao
anterior — apenas o nimero de mddulos “Revistar” aumentou de um para trés.

Em todos os trés modelos sdo apresentados quer de uma forma grafica,
quer de uma forma numérica os resultados da simulagdo (medidas de |

desempenho).

No sétimo capitulo encontra-se a concluséo desta dissertagao.

34/152



Capitulo 2 — Sistemas de informacéo

2.1 Introducao

Em qualquer tipo de organizagdo, os Sistemas de Informagéo
implementados s&o determinantes para o nivel de funcionamento e
desempenho de todos os recursos existentes. Os Sistemas de Informagéo s&o
como os alicerces da organizagdo, uma vez serem 0s responsaveis pela
integracdo de todos os sistemas existentes na organizagdo, bem como da
interface entre os recursos informatico e humanos (interface homem/maquina).

S6 através da existéncia de um Planeamento de Sistemas de Informacéo
moderno e que satisfaga as necessidades da organizagdo em questdo é que
esta pode sobreviver no mercado em que se encontra.

Assim, antes de se iniciar a andlise dos sistemas de Controlo e de Gestéo,
mais precisamente dos Sistemas de Controlo de Acessos — tema desta
dissertagdio — vai efectuar-se uma analise aos Sistemas de Informacéo devido
a importancia que estes representam no funcionamento de qualquer

organizagao.

35/152



Figura 1 — Sistemas de Informagdo num Estéadio de futebol

2.2 Sistemas Informagao

Introdugao

A funcdo Sistemas de Informagao (Sl) tem como preocupagao gerir o
recurso Informatico e o modo como esta informacgao é recolhida, armazenada,
processada e distribuida na organizagéo, pelo que € responsavel pela gestao
do recurso informacéo e do sistema de informagéo da organizagao.

O conhecimento dos factores que influenciam a evolugdo da fungao
Sistemas de Informagdo numa organizagdo e do padrao que caracteriza tal
crescimento, permitirda as organizagoes conhecerem o0 seu estado de
desenvolvimento no que diz respeito as técnicas de gestao da funcao Sistemas
de Informagao, permitindo-lhes identificar um conjunto de indicadores daquilo

que sera necessario fazer no sentido de caminhar em direcgao ao préximo

estado.
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Figura 2 — Enquadramento da fungdo Sl nas organizagdes

Inicialmente neste capitulo é efectuada uma apresentagé@o aos Sistemas de
Informagdo numa organizagdo. Posteriormente sera analisado o caso concreto

em que a organizagéo é um Estadio de futebol.
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2.3 O conceito de Informacao, Sistemas de Informacgdo e Tecnologias
de Informagao

Reconhecendo a importdncia do Sistemas de Informagdo duma
organizacdo como crucial ao bom desempenho da mesma e sendo a propria
informagado reconhecida como um recurso que deve ser gerido com a mesma
determinacdo que o s#o os restantes recursos da organizagao, a Gestdo do
Sistemas de Informacdo pode ser definida como o conjunto de actividades que,
numa organizagdo, S0 necessarias para gerir a informacédo, o sistema de

informagao e a adopgdo de tecnologias de informacao para a suportar.

Informacdo é aquele conjunto de dados que quando fornecido adequada e

atempadamente, melhora o conhecimento da pessoa que o recebe ficando a

38/152



mesma mais habilitada a desenvolver determinada actividade ou tomar
determinada deciséo.

A Informacdo é um dos recursos cuja gestdo e aproveitamento mais
influencia o sucesso das organizagdes, destacando-se que todas possuam um
Sistemas de Informacg&o com o proposito de as auxiliar no cumprimento da sua

missao.

Sistema de Informagao (Sl) é um sistema que retne, guarda, processa e
faculta informacéo relevante para a organizagéo, de modo a que a informagéo
seja acessivel para aqueles que a querem utilizar, incluindo gestores,
funcionarios, clientes e cidadaos.

A principal missdo da fungdo Sistema de Informagéo € ajudar as
organizacdes a encontrar os seus objectivos, a criar valor de negdcio, a ganhar
vantagens competitivas, a facilitar a melhoria do desempenho das pessoas, a
fornecer suporte cognitivo e a diminuir o tempo, o espago e as limitagoes
quanto a distancias fisicas, através de uma integragéo sistémica dos aspectos
estratégicos, de gestdo, tecnolégicos e de operagdo no desenvolvimento,
gestdo e uso de informagéo, sistemas de informagéo e tecnologias de
informagéo, como um todo.

A evolugédo dos Sistemas de Informacdo nas organizacgdes reflecte novas
preocupacdes por parte da gestdo. Esta evolugéo parte de uma fase em que as
Tecnologias de Informagéo (T1) eram utilizadas numa Optica exclusivamente do
aumento da eficacia nas operagOes internas, com ganhos importantes no
volume e velocidade de processamento, até chegar as fases mais avangadas

com a utilizagdo dos Sistemas de Informac&o para ganhar ou manter vantagem

competitiva.

Tecnologias de Informagcéao (TI) é o conjunto de equipamentos (Hardware)
e suportes légicos (Software) que permitem executar tarefas como aquisicéo,
transmissao, armazenamento, recuperagio e exposicao de dados.

A existéncia de um Sistema de Informacdo e de Tecnologias de Informagéo

nas organizagdes, conduz & necessidade de se planear o rumo desejado para
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o Sistemas de Informacdo e planear a forma como as Tecnologias de

Informacéo deverao ser utilizadas na satisfagcéo dos objectivos da organizagao.

Assim, Planeamento de Sistemas de Informacgéo (PSI) pode ser definido
como a actividade de identificacdo de politicas, definicdo de objectivos e
construcdo de planos e orgamentos em que sejam contemplados os objectivos
de gestdo da organizagéo e o Sistema de Informagéo. O Planeamento de
Sistemas de Informagdo devera conduzir a uma representacéo da viséo global
do Sistema de Informagdo da organizagdo e, simultaneamente, incluir
elementos necessarios para o seu desenvolvimento.

O Planeamento de Sistemas de Informagdo tem evoluido de um
planeamento escrito para uma parte integrante do pianeamento de negécio.
Um dos motivos para isso acontecer deriva das organizagbes terem
necessidade de uma funcgéo sistema de informag&o mais eficaz, ou seja, mais

madura, de forma a se manterem competitivas.

Sendo o Planeamento de Sistemas de Informacdo uma actividade de
gestdo por exceléncia é susceptivel de ser hierarquizado em trés niveis:
estratégico, tactico e operacional. De acordo com este pressuposto, o
Planeamento de Sistemas de Informagéo pode ser realizado:

Ao nivel estratégico, onde é um processo de alinhamento do plano de

Sistemas de Informac&o com os objectivos e planos da organizagéo, e/ou de
identificacdo dos Sistemas de Informagéo que trazem vantagens competitivas a
organizac3o. Tipicamente sdo tomadas medidas de longa duragao por periodos
de tempo que dependem da volatiidade da organizagdo e do seu meio
ambiente.

A este nivel, o objectivo é estabelece a direcgdo do desenvolvimento em
vez de identificar projectos de desenvolvimento especificos. Aqui, € necessario
o envolvimento dos gestores de sistemas de informagao e dos restantes
gestores da organizagdo. O pessoal de sistemas de informag&o contribuem
com os conhecimentos analiticos, informativos e técnicos para o processo de
planeamento, enquanto os restantes gestores contribuem com o conhecimento

do negécio. Esta mistura é optima por razoes politicas, pois h& a necessidade
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de promover o dialogo, a cordialidade e o respeito mdtuo entre o pessoal de

Sistemas de Informagéo e o resto da organizacao.

Ao nivel tactico, onde é um processo centrado na identificacdo de
prioridades e na realizagdo de planos de acg¢do para o desenvolvimento e
medida de desempenho, a serem utilizados no planeamento operacional.
Geralmente, neste nivel, o planeamento de sistemas de informag&o cobre um
maior espectro de projectos do que no nivel estratégico.

Os projectos considerados neste nivel devem ter sido originados por
esforcos de planeamento estratégico, pedidos de utilizadores, rotinas de
manutencdo ou mandato de origem exterior & organizagdo. Geralmente, a
carteira de aplicacdes é primeiro categorizada de acordo com a sua origem e
depois ordenada por prioridades. Tépicos tais como migragéo de software e
hardware, recuperacdo de desastres, formagdo de pessoal de sistemas de
informacdo, capacidade de planeamento e seguranga geral também deverao
ser considerados a este nivel.

Durante o planeamento tactico, uma mistura de participantes de
planeamento estara outra vez presente. Esta mistura depende do objectivo do

exercicio do planeamento tactico.

Ao nivel operacional, onde & um processo de realizagdo de planos de

implementacao detalhados para cada projecto identificado. Implica a seleccao
e aprovacdo de projectos a serem comegados no planeamento actual e no
préximo planeamento anual, monitorando e controlando os esforcos de
desenvolvimento de sistemas. Os grupos de planeamento, a este nivel,
compreendem tipicamente mais recursos humanos de sistemas de informagéao.
Representantes dos utilizadores e dos gestores serao, contudo, requeridos a
participar no desenvolvimento de sistemas, revis@o de resultados, protétipos,

etc.

A actividade de Desenvolvimento de Sistemas de Informacao (DSI)
caracteriza-se fundamentalmente como sendo um processo de mudanga que

visa melhorar o desempenho dos subsistemas de informagao.
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O objectivo é analisar a forma como as Tecnologias de Informagao podem
ser utilizadas para potenciar mudancgas significativas no modo como o negocio
é conduzido e, eventualmente, levar a organizagao a obtencédo de vantagens

competitivas.

A construgéo de sistemas informaticos corresponde a uma postura técnica
proxima da engenharia de software, podendo entdo considerar-se como uma
visdo restrita do Desenvolvimento de Sistemas de Informagéo.

No Desenvolvimento de Sistemas de Informagao, a construcao de sistemas
informaticos € um subproblema que podera mesmo ndo se por, quer por ser
considerado desnecessario o suporte informatico, quer pelo facto de as
aplicacdes informaticas julgadas necessarias e adequadas poderem ser
obtidas a partir de terceiros. No entanto, mesmo que a construgao de sistemas
informaticos ndo ocorra na organizagao, a definicdo dos seus requisitos € uma
actividade importante do Desenvolvimento de Sistemas de Informagdo. O
Desenvolvimento de Sistemas de Informagao € assim visto como uma

actividade préxima da engenharia de sistemas.

Actividades tradicionais de Desenvolvimento de Sistemas de Informagéo
Na pratica, como ilustra a Figura 4, o Desenvolvimento de Sistemas de
Informagdo engloba a analise, concepgéo, construgcdo e implementacao de

Sistemas de Informacgao.

Construgao —.{Imp!ementagéo

Figura 4 — Actividades tradicionais no desenvolvimento de Sistemas de Informagéao

A andlise é essencialmente uma actividade de percepgdo. Exige-se ao
analista, a capacidade de identificar conjuntamente com os utilizadores os

processos e respectivos requisitos de informagéo de uma area ou actividade da
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organizagdo, recorrendo para isso a mecanismos adequados. Do resultado
devem constar modelos ou especificacbes de sistemas novos independentes
da tecnologia que os suportara. Nesta fase exige-se ao analista capacidade de
abstracgdo de modo a reconhecer, analisar e resolver problemas do Sistema
de Informacdo. Actualmente esta actividade também é conhecida por

Engenharia de Requisitos.

No caso da Engenharia de Sistemas, e porque o software & sempre parte
de um sistema maior, a analise comeca por estabelecer os requisitos para
todos os elementos do sistema e depois aloca algum subconjunto desses
requisitos ao software. Esta vis&o € essencial quando o software tem de estar

ligado com outros elementos tais como hardware, pessoas e base de dados.

No caso da Engenharia de software, o Processo de obtengdo de requisitos
é intensificado e focado especialmente no software. Para entender a natureza
do software a construir, o engenheiro de software tem de entender os requisitos
de informacdo do dominio do discurso, bem como fungbes, comportamentos,

desempenhos e ligagdes requeridas.

Com a concepcao pretende-se criar a especificagéo técnica detalhada para
construcdo do sistema, nomeadamente, estrutura de dados, estrutura do

software, interfaces e algoritmos de procedimentos detalhados, traduzindo os

requisitos em representacdes de software.

A construcdo consiste na implementagéo técnica, ou seja, na codificagdo e
teste do sistema especificado na concepgéo, recorrendo a uma linguagem de
programac&o ou na geragdo automatica de codigo através de ferramentas
CASE (“Computer Aided Sofware Engineering’), quando estas sao capazes de

suportar de forma integrada a concepgéo e construgéo de sistemas.

Por l’JItimb, a implementacdo consiste em por a funcionar correctamente na

organizagdo o subsistema de Informag&o, tendo em conta aspectos como a
sua integragdo do Sistema de Informagao global, formacéo dos utilizadores e

controlo de qualidade com o fim de manter o sistema.
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Ap6s ter sido efectuada uma apresentacdo genérica aos Sistemas de
Informacéo existentes numa organizagao, vai-se de seguida passar para o

caso concreto em que a organizacao é um Estadio de futebol.

2.4 Sistemas de Informacao num Estadio de futebol

Mais do que nunca, a necessidade de implementar Sistemas de Informagéo
funcionais e capazes, em recintos desportivos e em particular em estadios de
futebol é uma realidade/necessidade de forma a fazer face aos desafios que
este tipo de organizacdo se encontra sujeita, quando € palco de eventos quer
desportivos, como o Campeonato Europeu de Futebol 2004 (Euro 2004), quer

recreativos, como a realiza¢do de concertos.

Assim, no caso particular de um Estadio de futebol & possivel identificar no
minimo trés classes de servicos que se consideram imprescindiveis para o

nivel de servigo pretendido. Estas classes sao:

— Servicos de Superviséo, Seguranga, Controlo e Gestao de Acessos:

o CCTV (“Close Circuit Television”);

o SCADA (“Supervisory Control and Data Acquisition”) — Gestao
Técnica Centralizada;

o Telefones de Emergéncia;

o Sistema de Controlo de Acessos;

o Sistema de Deteccdo de Intrusdo, Incéndios, Inundagéo e
Gases;

.o Sistema de Bilhética.

= Servigos de Informagao ao Publico:
o Sistema de Informacéo visual e multimédia;
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o Sistema de Sonorizagao;

o CATV (“Community Antenna Television”).

= Servicos e Sistemas de Apoio a Operacao e Gestéo:
o Posto de Comando;
o Rede de Transmisséo de Dados;
o Rede de Cabos;

o Rede de Cablagem estruturada.

A diversidade de servigos acima identificados é obtida através de uma igual

diversidade de subsistemas.

A necessidade de coordenacdo e condugdo das operagdes durante os
eventos desportivos, bem como a necessidade de potenciar a eficiéncia das
equipas de operagbes e manutengdo fora dos eventos desportivos conduz a
existéncia de uma Sala de Controlo de Operacdes destinada a organizacgéo
(staff) do Estadio e a criagdo de uma Sala de Seguranga destinada as forgas
de segurancga.

Nestas salas encontram-se disponiveis todas as informagdes e controlo dos
diferentes subsistémas, de modo a permitir uma gestéao intégrada e
coordenada de todas as acgbes e operacgdes, resultante da disponibilizagdo no
mesmo local de toda a informagdo necessaria & tomada de decisoes.

Ambas as Salas sdo constituidas por dispositivos de visualizagdo de
informagdo tais como monitores, video wall, representacdes sinoOpticas do
estadio e estacdes de trabalho, que de modo facil e rapido permitem a
identificacdo e a avaliagdo da situagdo bem como o desencadeamento das
accoes necessarias.

A Sala de Controlo de Operacdes destinada as forgas de seguranga possui
as mesmas informacdes presentes na Sala de Controlo de Operagbes
destinada & organizagéo, operando de um modo “slave” sempre que se trate de

comandos a efectuar sobre os equipamentos do Estadio.

Atendendo & diversidade de subsistemas e consequentemente a

proliferacdo de diferentes unidades de comando, é essencial a existéncia de
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um sistema integrador de comunicagdes e comandos que permita a
uniformizacdo das posigdes de trabalho bem como o agrupamento de forma
flexivel das funcbes relativas aos diferentes sistemas e ainda flexibilidade na
atribuicdo de missdes a cada posicdo de trabalho, fungdo do cenario
operacional em presenca.

Assim, o sistema é designado como Plataforma de Integragéo de
Comunicacdes e serve de interface Unico entre as posi¢des de operador e os
diferentes subsistemas, uniformizando as posigdes de operacéo ao nivel das
interfaces com o operador e pela flexibilidade na atribuigdo do controlo a

diferentes subsistemas.

A integracao

O conceito de Integragdo esta visivel em trés niveis distintos:
= Nivel Funcional;
= Nivel Fisico;

= Nivel da Implementag&o.

Nivel Funcional

Ao Nivel Funcional, a integragdo esta disponivel pela existéncia de uma
Plataforma de Integracdo de Comunicagdes e Controlo com as caracteristicas
ja referidas:

— Integragdo do Controlo dos operadores dos diferentes subsistemas

na mesma plataforma;

= Uniformizacao do Interface Homem-Maquina;

= Multi Operador;
— Flexibilidade e selectividade na atribuicdo das fungbes/missbes a

cada operador;
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Bem como na existéncia de interligagédo entre os diferentes subsistemas ao
nivel funcional, ex. SCADA e Video para a visualizagdo automatica de imagens

associadas a determinados alarmes.

Nivel Fisico

Ao Nivel Fisico, a Integracdo esta presente pela uniformizagéo e integragao
do transporte de sinal e cobertura fisica da area do estadio, recorrendo a uma
Rede de Transmissdo de Dados de Alto Débito, que serve de meio de
transmissdo Unico e suporta todos os requisitos de transmissdo de todos os
subsistemas. Para tal, sdo utilizados cabos de fibra 6ptica e de cobre em par
entrancado.

Pretende-se assim anular a existéncia de cabos e meios de comunicagéo
dedicados, excepto nas situagdes de caracter legal e regulamentar, que nao
sejam de todo possiveis de alterar ou ultrapassar no quadro de um evento com
a dimens&o e abrangéncia do Euro 2004.

A uniformizacdo de protocolos de comunicagéo é um ponto vital e critico,
assim todos os subsistemas tém as comunicagbes baseadas em protocolos

standard, com preferéncia para a comunicagdo sobre TCP/IP.

Nivel de Implementacéo

Ao Nivel da Implementagéo, a Integragéo esta presente pela existéncia de
uma entidade Unica definida como Integradora, que esta presente de forma
activa em todas as fases do ciclo de vida do projecto, assegurando o
fornecimento da Solucdo de Comunicagdes e Seguranga, assumindo-se como
interface tnico face ao Cliente final em relacdo aos diferentes subsistemas e

que assegure a performance da solugdo face aos requisitos das

especificacoes.
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Esta-se na presenga ndo de inumeros subsistemas de comunicagbes e
seguranga mas sim perante uma Solugdo de Comunicagbes e Seguranca,

constituida por varios subsistemas, integrados.

A Solugdo de Comunicagdes e Segurancga é constituida por 4 niveis:
= Nivel de Transmisséao;
= Nivel de Distribui¢ao;
= Nivel de Servigos;

= Nivel de Integracéo e Sala de Controlo de Operagdes.

Nivel de Transmissao

O Nivel de Transmissao é constituido por um backbone de cabos de Fibra

Optica e de Cobre Par Entrangado e por uma rede de transmissao de dados de

alta capacidade.

Iona de influéncia

I Anelde Distribuicéio Horizontal i

Figura 5 — No de Acesso Multiservigo — NAM
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A rede de cabos de Fibras Opticas desenrola-se em duas dimensdes: uma
distribuicdo horizontal para abranger os diferentes niveis do estadio e uma

distribuicéo vertical para interligar os diferentes niveis horizontais.

Em paralelo com esta rede de Fibra Optica, existem cabos de par
entrangado Categoria 5E e cabos TVHV/TE1THE.

A Rede de Transmissdo de Dados é constituida por N6s de Acesso
Multiservico, estruturando uma solugdo em anéis, de modo a assegurar

caminhos alternativos e redundancia nas comunicagoes.

Nivel de Distribuicao

De cada N6 de Acesso Multiservico, derivam para a sua zona de influéncia,
célula, todos os servicos e canais de todos os subsistemas para atacar os
periféricos ai instalados.

A distribuicdo dos servigos a partir dos Nos de Acesso Multiservigo — NAM,
& efectuada ao Nivel da Distribuigio através de uma rede de cablagem
estruturada para voz e dados e cabos de sonorizagéo e coaxial para os

equipamentos instalados na célula da zona de influéncia do NAM.

Nivel de Servigos

O Nivel de Servicos é composto pelos diferentes subsistemas, constituidos
por unidades centrais para o processamento e controlo e por unidades remotas
para o controlo local dos periféricos.

Estes subsistemas sdo suportados pela Rede de Transmisséo
Multiservigos, na ligagdo entre as Unidades Centrais de cada subsistemas e as

Unidades Remotas efou Periféricos principais, localizadas junto dos diferentes

NAM.
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Todos os sistemas utilizam comunicacao por TCP/IP.

Nivel de Integragao e Sala de Controlo de Operacdes

O Nivel de Integracdo e Sala de Controlo de Operagdes é constituido pela
Plataforma de Integragdo de Comunicagdes e Controlo e pelos dispositivos de

visualizacdo da Sala de Controlo de Operacdes.

2.5 Conclusao

A necessidade de existir um Sistema de Informagé&o capaz de integrar todos
os sistemas e subsistemas existentes nos Estadios de futebol &€ um requisito o
qual ndo deve ser remetida para segundo plano.

Neste capitulo foi discutida a arquitectura de informacao e de servigos
apropriada.

Por se tratar da integragéo de trés grandes sistemas ou classes de servigos:

Servicos de Supervisdo, Seguranca, Controlo e Gestdo de Acessos,

Servicos de Informacdo ao Publico e Servicos e Sistemas de Apoio a

Operacso e Gestdo, os quais sdo constituidos por diversos subsistemas, no

préximo capitulo vai efectuar-se uma analise mais pormenorizada aos

Servicos de Supervisdo, Seguranca, Controlo e Gestao de Acessos, mais

precisamente o Controlo e Gestédo de Acessos por ser o sistema ou

conjunto de subsistemas que mais se encontra relacionado com o tema

desta dissertagao.

Na verdade pela sua especificidade em termos de dominio de aplicagao

esta classe justifica uma abordagem/analise cuidada e autébnoma.
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Capitulo 3 — Controlo e gestao de acessos

3.1 Introducéao

Um sistema de controlo de acessos € parte integrante de um conjunto de
diversos Sistemas de Controlo e Gestdo, uma vez que interage directa ou
indirectamente com alguns desses sistemas.

O tipo de sistema que mostra esta dissertagdo representa um conjunto de

funcionalidades que o caracterizam e a Figura 6 ilustra.

Controlo do registo de
/ cadastro de identificagao
7 de associados

Controlo e gestio
de bilhetes

o .
Controlo do fluxo
‘ de espectadores

Controle de
Acessos

Figura 6 — Exemplo de alguns sistemas de controlo e gestéo

Uma analise destas funcionalidades e a sua integragéo no sistema “original”
aponta para a necessidade de implementagao de uma arquitectura que permita

uma operacionabilidade apropriada.
Tal arquitectura é, de base, uma arquitectura distribuida com interface aos

utilizadores nos diversos nos.
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A Figura 7, representa a arquitectura tipica de um Sistema de Controlo e de
Gestao e respectivos componentes possivel de implementar num estadio de

futebol.

LU ATM’s

Servigos Administrativos

Postos Remotos

I |
Sistema Central Postos de Trabalho

* Bilheteiras
¥ Estadio

Torniquetes M i g

Figura 7 — Arquitectura de um sistema genérico de Controlo e de Gestao.

Uma analise desta arquitectura, e tendo em vista o projecto do sistema de
controlo e gestdo, conduz ao estudo de cada né e suas caracteristicas
funcionais. Uma abordagem efectuada a cada no e respectivas funcionalidades
sao designadas por “mddulos” ou subsistemas.

O Controlo e Gestdo de bilhetes, o Controlo do fluxo de espectadores, o
Controlo do registo de cadastro de identificagdo de associados e o Controlo de
acessos foram os “maodulos” de controlo e gestédo escolhidos para demonstrar o
funcionamento de um sistema global de controlo e gestdo. A escolha recaiu

sobre estes “moédulos”, uma vez serem um bom exemplo de integragao com

uma relacio especifica entre cada um deles.
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Desta forma consegue-se enquadrar melhor o “problema” do controlo de
acessos em estadios de futebol, possibilitando uma visdo mais ampla quer de

toda a envolvente, quer de sistemas do mesmo género.

3.2 Controlo e Gestao de bilhetes

O Controlo e Gestéo de bilhetes é o primeiro “médulo” a ser analisado neste
capitulo.

Trata-se de um “mddulo” que se encontra directamente relacionado com o
“mddulo” Controlo de acessos, uma vez que o controlo efectuado pelo sistema
de Controlo de acessos é basicamente direccionado ao bilhete/cartédo e ndo ao
individuo ou seja, o controlo efectuado n&o pretende identificar nem validar os
utilizadores em questdo, pretende sim a validagdo dos bilhetes/cartes
apresentados.

E o “médulo” Controlo e Gestdo de bilhetes que, juntamente com o “mddulo”
Controlo de registo de cadastro de identificagéo, fornece parte das informagdes
necessarias a serem introduzidas na base de dados que constituem o sistema
de controlo de acessos. Um exemplo destas informacgdes sdo as quantidades e
codificagdo dos bilhetes vendidos, bem como a informacéo referente ao

pagamento de cotas dos associados.

A gestao de bilheteiras tem de ser vista segundo perspectivas distintas:
1 — Emiss3o de lotes de ingressos anterior aos desafios.

2 — Compra/Emissdo de ingressos nas bilheteiras do estadio.

3 — Compra de ingressos fora do estadio.
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1 — A emissao de bilhetes em lote normalmente é da responsabilidade dos
postos instalados no sector administrativo. Compete a este sector emitir lotes
de ingressos para os diversos sectores do estadio.

Com a emissdo destes lotes, os respectivos lugares ficam automaticamente
cativos, ndo sendo possivel fazer a sua venda sem antes haver um retorno ou

realocacao dos mesmos.

2 — Nas bilheteiras locais, automaticas e com operador, poderao ser
instaladas consolas de monitorizagdo dos processos de vendas a nivel central,
sendo portanto possivel visualizar, sobre a representacdo grafica das
zonas/sectores do estadio, as taxas de vendas/reservas ‘on-line’ (Figura 9).
Esta potencialidade revela-se de primordial importancia, numa situagao em
que, por exemplo se torne necessario estar a executar em tempo real a
distribuigao entre lugares disponiveis para venda local e os lugares cativos em

venda remota.

Na Figura 8 encontra-se um exemplo de um tipo de posto de venda

automatica de bilhetes.

Figura 8 — Exemplo de um posto automatico de venda de bilhetes

3 — Da forma idéntica, o sistema pode parametrizar determinado nimero de

lugares, e disponibilizar os mesmos para venda na rede ATM ou pela Internet.
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Paralelamente, também é possivel implementar postos de venda
autébnomos, que uma vez pré-carregados pelo sistema central, via modem ou
suporte magnético, procederdo a emissdo dos ingressos vendidos. A
devolugdo dos nao vendidos sera feita por um retorno automatico ao sistema
central. Esta variante, pode ser deveras interessante no caso de delegagoes
regionais, espalhadas por todo o pais, as quais ndo seja equacionavel, por a

trabalhar ‘on-line’ com o sistema central.

Figura 9 — Visualizagdo do estado das vendas das diversas zonas/sectores do estadio

Tipos de bilhetes

Pelo facto de existirem diferentes necessidades, ha a necessidade da
existéncia de diversos suportes de dados para as respectivas autorizacoes.
Assim, ira ser efectuada uma breve analise dos diversos tipos de bilhetes
(bilhetes com cédigo de barras, e bilhetes sem contacto) utilizados em estadios

de futebol.
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O bilhete com Cddigo de Barras

£
t
e
:
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Figura 10 — Exemplo de um bilhete com cdédigo de barras

Apesar de se poderem realizar completamente todas as fungbes
relacionadas com as entradas com este tipo de bilhete, ele é antes de tudo
mais apropriado para o espectador ocasional.

A sua concepgao é tao barata, que mesmo em entradas de baixo valor ele
pode ser utilizado, sendo mesmo, através da impressao do coédigo de barras
sobre o fundo preto, completamente seguro contra falsificagoes.

Os bilhetes de cédigo de barras sdo impressos em aparelhos de codificagao
nas bilheteiras ou em impressoras especiais nos parceiros com pré-venda e
controlados com leitores nas entradas.

Estes bilhetes podem ter impressdes a cores de ambos os lados, com

excepcao da zona do codigo de barras.

O bilhete “sem contacto”

Figura 11 — Exemplo de um bilhete “sem contacto” KeyCard
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Para demonstrar este tipo de bilhete, foi escolhido o “KeyCard” da Skidata
(Figura 11), uma vez ter sido tido esta uma das marcas escolhidas por diversos

estadios (ver http://www.skidata.com/en/ref/event/ref stadium.asp).

Os espectadores assiduos podem ser, por exemplo, através da participagao
numa campanha de adesao ou num sorteio, motivados a adquirir um “KeyCard”
que € ja quase um cartéo de socio.

Este suporte de dados, comprado pelo espectador podera ser programado
caso a caso com a respectiva permissao de acesso, nas bilheteiras do estadio,
em outros pontos de pré-venda ou mesmo na Internet.

O “KeyCard” pode ser fornecido a cores e pode ter a fotografia do portador.
Além disso a técnica “ThermoRewrite” permite a reinscricao de novos dados.

O “KeyCard” tem um sistema de armazenamento de dados em varios
niveis, de modo a permitir a sua utilizagdo ndo s6 para a entrada no estadio,
mas também ter o sistema de acumulagao de bénus, o acesso a transportes ou
parques de estacionamento e o porta-moedas electronico para pagamento nos

bares e nos restaurantes assim como nas lojas do clube.

3.3 Controlo do fluxo de espectadores

O sistema de controlo de fluxo de espectadores encontra-se (fisicamente)
dependente do sistema de controlo de acessos, uma vez serem os torniquetes,

que constituem o sistema de controlo de acessos, que incluem o moédulo

responsavel pelo controlo de fluxos.
Existe um software proprio, o qual é responsavel por disponibilizar
permanentemente relatorios actualizados sobre as condi¢oes de acessos ao

estadio. Desses multiplos relatérios sdo destacados os seguintes:

« Estatistica por tipo de ingressos (bilhetes, cartoes de sdcio, etc.).

e Taxas de ocupacao por sectores.
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e Tempos médios de acesso em cada torniquete/porta.
¢ Resumo consolidado ou detalhado de ocorréncias por torniquete/porta.

o Estatistica de anomalias em cada torniquete/porta.

Esta informacao também pode ser visualizada de uma forma grafica (Figura
12):

Figura 12 — Visualizagdo do fluxo nas diversas zonas/sectores do estadio

3.4 Controlo do registo de cadastro de identificacao de associados

O controlo do registo de cadastro de identificagdo de associados, pode ser

considerado como que um modulo de gestdo de clientes. Neste caso, os

clientes sdo os associados do clube em questao.
A identificagdo individual de cada associado, bem como a actualizagéo do

cadastro do associado em questdo é da responsabilidade dos sectores

administrativos.
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O registo do cadastro completo de cada associado é basicamente

constituido pelos seguintes elementos:

Ndmero de sbcio;

Nome completo;

Morada completa + morada para cobranga/publicidade;
Data de nascimento;

Data de admisséao;

Numero de B.1.;

N.I.B. — unicamente para os associados que procedam ao pagamento
das cotas por transferéncia bancaria;

Sexo;

Profissdo + habilitagdes literarias;

Situagéo como sdécio — categoria (cativo ou normal);
Parque automovel — acesso ao parque do recinto;
Fotografia;

Observagodes — lista negra.

Toda esta informacgéo é inserida na base de dados no acto de entrega da

proposta de novo sécio ao clube.
Esta informagao é confidencial e para uso exclusivo de clube.

3.5

Controlo de acessos

Basicamente, dum sistema de controlo de acessos pretende-se um controlo

de acessos a determinados locais do estadio considerados de dominio

reservado, ou seja obtengdo ou n&o, de acesso a determinada porta do

estadio.
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Estagoes ATM/Internet

Bilheteiras

Switch/Hub 10/100

Terminal Server

Figura 13 — Arquitectura de um sistema de controlo de acessos

Fisicamente todo o recinto esta vedado, assim, para que o adepto tenha
acesso tem de se deslocar a porta correspondente ao seu bilhete/ingresso. Ali,

mediante a apresentacdo do ingresso, ser-lhe-a concedido ou nao acesso ao

recinto.
A Figura 13 é um exemplo de um tipo de arquitectura possivel de

implementar num estadio de futebol.

Os torniquetes electromecanicos (Figura 14) sao os elementos
seleccionados para controlar/vedar fisicamente os acessos as diversas portas
do estadio. Em cada porta é instalado um ou mais torniquetes, consoante o
tamanho, importancia da porta e respectiva afluéncia (esta informacao é dada

pelo controlo do fluxo de espectadores visto anteriormente).

Em cada torniquete ¢ instalado um sistema de validagao de bilhetes e/ou

cartbes de acesso, o qual concede ou ndo o acesso ao recinto mediante a

apresentacao do ingresso.
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Figura 14 — Exemplo de um torniquete electromecanico

Os torniquetes sdo ligados entre si, e ao sistema central, através de uma
rede de comunicacdes possibilitando assim a troca constante de

dados/informacao.

Quando o sistema central verifica algum tipo de incoeréncia entre o codigo
lido e a informacdo da base de dados relativa aquele codigo, de imediato,
aparece no monitor de LCD do torniquete uma mensagem inerente ao tipo de

ocorréncia, que originou a recusa de acesso.

Por ser do conhecimento geral, que este tipo de situagoes acontecem é que
este tipo de solugdo nunca dispensara a presenca de entidades fiscalizadoras
durante o processo de entradas e que obrigarao um espectador 'ndo validado'

a desimpedir o corredor de acesso para dar vez aos seguintes.

61/152



3.6 Interface/software

Apo6s a analise dos “moédulos” de controlo e gestdo acima mencionados, vai
apresentar-se uma interface/software que possibilita de alguma forma
visualizar/simular o funcionamento dos “médulos” anteriormente analisados, ou
seja possibilita complementar a informacéo teérica anteriormente apresentada.

O objectivo desta interface/software é o simular a interface/software
existente nas entradas (torniquetes) de um estadio de futebol, de forma a
possibilitar a validagdo dos acessos — por exemplo através de cartdo magnético

ou codigo de barras.

A criacdo/construgdo da base de dados é o ponto de partida de toda a

interface/software que se pretende criar.
Assim o primeiro ponto € criar uma tabela onde se possa colocar os dados

que se pretende na base de dados (Figura 15).

| gE Controlo de acessos : Base de Dados

Criar tabela na vista de estrutura

Criar tabela utilizando o assistente
Criar tabela introduzindo dados
Tabela dados

TbIPasswrds

Figura 15 — Criagdo da tabela de dados

62/152



No caso concreto apenas foram colocados os dados que se podem
visualizar na Figura 16, uma vez ja servirem para exemplificar o funcionamento
da aplicagao a desenvolver.

|2 Microsoft Access - [Tabela dados : Tabela]

Escreva uma pergunta

Nimero
Texto
Texto

ata de nascimento Datafhora
ata de admissdo Datajhora
umero do BI Namero
ata fim cotas Datafhora
gin Sim/MNéo

sim (duplicacdo ndo autorizada

Figura 16 — Dados colocados na tabela de dados

Como se pode visualizar na Figura 16, o Access possibilita a definicdo de
cada dado. Por exemplo, para o campo «Numero de s6cio» foi definido como
sendo um numero inteiro sem casas decimais, de preenchimento obrigatério, o

qual ndo pode ser repetido (ndo pode haver dois registos distintos que

possuam o mesmo numero de socio).

Ap6s ter-se definido cada um dos dados que constituem a tabela de dados,

ja é possivel inserir os dados dos adeptos.

63/152



Na Figura 17 é possivel visualizar a tabela de dados preenchida com os

dados de cinco adeptos.

& Tabela dados : Tabela

Numero de socio Da nasc
1/ Ana Maria ra C ! 25/Jul/00
3 Hugo Miguel ‘rua A 06/Jun/76

. 4Joao Siva rua B . 12/0ut/D5
109786 Pedro  avenidaX | O7ManBO 20778867 O7/Dezlb4
2 Rui Pedro rua D ; 12/0ut/04

Figura 17 — Tabela de dados preenchida

Como se pode observar nem todos os campos sao de preenchimento
obrigatério. A data de nascimento por exemplo é de preenchimento facultativo.

O campo “login” ndo deve ser activado manualmente, uma vez que significa
a entrada ou nao do adepto em questdo no estadio. Ou seja, quando o adepto
pretende entrar no estadio e insere (via cartdo magnético) os seus dados no
sistema de controlo de acessos (neste caso na interface/software), este vai
verificar se o adepto ja se encontra no sistema — “login” activo. Caso afirmativo
(exemplo do sécio nimero 4, Jogo Silva — ver Figura 17), o sistema de controlo
de acessos nega o acesso, uma vez que na base de dados alguém ja inseriu
os dados correspondentes ao adepto em questdo. Caso negativo, o acesso €&
validado e é activado o “login” respectivo na base de dados.

Este procedimento pode ser visualizado mais a frente.
De seguida é necessario criar um formulario onde o utilizador/adepto possa

preencher os seus dados (passar o cartdo magnetico ou o cédigo de barras no

respectivo leitor). Esse formulario pode ser visualizado na Figura 18.
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formInical ; Form

Figura 18 — Formulario inicial

Para além do utilizador/adepto introduzir o nimero de sécio (dado escolhido
para identificar dada um dos utilizadores/adeptos), também tem que escolher
se vai entrar ou sair do sistema/estadio.

Numa situacdo real tal procedimento ndo faz sentido, isto € se nao
considerarmos a possibilidade do utilizador/adepto ter a possibilidade de sair
do estadio e voltar a entrar, (por exemplo para ir ao parque automovel buscar
qualquer objecto), mas como a aplicagdo em questao pretende simular o
controlo de acessos, ha necessidade de colocar estas duas hipoteses “Entrada
no sistema” e Saida do sistema” no formulério principal.

Com este formulario, para além de se poder dar entrada ou saida do
sistema, pretende-se também detectar/eliminar eventuais fraudes nas entradas
do sistemalestadio (tal como a utilizagdo do mesmo cartdo mais de uma vez
por diferentes utilizadores/adeptos).

Caso a informagdo do adepto em questdo (lida do cartdo magnético) nao
tenha ja sido introduzida no sistema, o acesso é validado.

Fisicamente, o adepto entra no estadio, mas a nivel de aplicacao/software,

0 “login” do respectivo adepto é activado e 0 operador pode visualizar os dados

do utilizador/adepto (Figura 19).
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Figura 19 — Visualizag&o dos dados do utilizador/adepto

Caso contrario, o acesso é negado e é visualizado a seguinte mensagem:

«Esse utilizador ja esta no sistema» (Figura 20).

Figura 20 — Mensagem de erro (utilizador j& se encontra no sistema)

Para o utilizador/adepto em questao, esta situagdo s6 sera alterada quando
der saida do sistema, ou seja quando for visualizada a mensagem da Figura
21. S6 entao o utilizador/adepto em questao podera voltar a entrar no sistema.
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icrosoft Access

Figura 21 — Mensagem da saida do utilizador

A aplicagao/software também possibilita a actualizagdo dos dados dos
utilizadores/adeptos por parte dos servicos administrativos.

Ap6s a insercdo dos dados do cliente — numero de sécio — Figura 18 e
posteriormente escolher a opgdo “Actualizar dados” do menu da Figura 19, é
pedida uma password (palavra chave), Figura 22, ao utilizador/administrativo

que pretende alterar os dados.

Figura 22 — Formulario de introdugéo de password

Figura 23 — Formulério preenchido com uma password correcta
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Uma tabela contendo as passwords (palavras chave) validas para esta
operagd@o encontra-se criada na base de dados da aplicagao/software (Figura

24).

Figura 24 — Tabela contendo as passwords validas

Caso o utilizador tenha permisséo (introdugdo de password valida) para
proceder & actualizagdo dos dados do utilizador/adepto em questao é
visualizado o formulario da Figura 19, mas com a possibilitando a alteragao dos

dados do utilizador (Figura 25).

Figura 25 — Formulério de alteragdo dos dados do utilizador
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Obviamente o numero de sécio nao pode ser alterado, uma vez que a
identificagdo do utilizador/adepto foi efectuada por este campo, o qual se
mantém constante. De resto € um campo/dado que nao sofre qualquer tipo de
alteracdo desde que é criado na base de dados e consequentemente
atribuido/associado a determinado utilizador/adepto.

Os restantes dados existentes na base de dados nao podem servir como
meio de identificagdo do utilizador/adepto, por diferentes razoes.

O nome pode ser alterado por meio de casamento, a morada pode ser
alterada assim como a data de fim de cotas (pagas).

Em relagdo quer a data de nascimento quer a data de admissa@o, nao é
possivel identificar o utilizador/adepto, porque existe a possibilidade de pelo
menos dois utilizadores/adeptos possuirem a mesma data — o que torna a
identificacéo por esta caracteristica inviavel.

O numero do bilhete de identidade é de facto Unico e pessoal, mas é
considerado de ambito privado, pondo assim de parte a sua utilizagdo como
método de identificagdo (para além de que criangas até determinada idade nao
possuem bilhete de identidade, o que as impedia de entrarem no sistema e
acrescenta mais uma restrigao a utilizagédo do nimero do bilhete de identidade
como forma de identificagao).

Caso o utilizador ndo tenha permissdo para alterar os dados, ou seja €
inserido no formulario da Figura 22 uma password que nao consta na tabela da

Figura 24, o sistema nao autoriza a operagao pretendida. E entdo visualizada a

mensagem da Figura 26.

Figura 26 — Mensagem correspondente & introdugéo de uma password invalida

Com esta descricdo do funcionamento da interface/software desenvolvida,

da-se por concluido esta breve apresentagao.
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3.7 Conclusao

Neste capitulo foi analisada a forma como os “mdédulos”: Controlo e Gestéao
de bilhetes, Controlo do fluxo de espectadores, Controlo do registo de cadastro
de identificacdo de associados e Controlo de acessos, se encontram
relacionados, ou seja foi demonstrada a integragéo existente entre eles.

Para cada moédulo em particular é efectuada uma descricdo dos
componentes e das principais caracteristicas que o constituem, possibilitando
assim a compreensdo do seu funcionamento.

E também apresentada uma interface/software desenvolvida para que seja
possivel, de alguma forma, visualizar/simular o funcionamento dos “mddulos”
anteriormente mencionados.

Ap6s a analise quer dos “moédulos” ou subsistemas de Controlo e de
Gestao, quer de uma interface/software possivel de ser implementada nesses
“médulos”, ha a necessidade de analisar a forma como a interface/software é
controlada. Esse controlo é efectuado recorrendo a métodos de validagao,
métodos esses que podem recorrer a tecnologias biométricas, convencionais
ou mistas, dependendo da aplicagéo em questao.

No préximo capitulo encontra-se a andlise dos métodos de validacao

possiveis de implementar em sistemas de controlo de acessos.
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Capitulo 4 — Métodos de validagao

4.1 Introducao

Os sistemas de controlo de acessos podem conter diferentes métodos de
validacdo. Neste capitulo sdo analisados os métodos de validagéo mais usuais
em sistemas deste género, tendo como objectivo estabelecer critérios de

selecgao.

4.2 Métodos de validacéo e identificagcéo biométricos

A andlise dos métodos de validacéo e identificagdo biométricos é efectuada
apés uma breve introdugdo a biometria, nomeadamente o que se entende por
biometria (quais os principais conceitos), bem como quais as principais
caracteristicas biométricas utilizadas nos sistemas de controlo de acesso.

Em primeiro lugar irdo ser utilizadas tecnologias biométricas como meio de
identificagéo e verificagdo do utilizador. Posteriormente irdo ser apresentadas
tecnologias nao biométricas ou “sonvencionais”, ou seja as que n&o recorrem a

biométrica como meio de identificacéo e validagéo do utilizador.
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Biometria — defini¢ao

A biometria (a palavra biometria vem do grego ‘bios’ — vida e ‘metr’ — medir)
consiste no reconhecimento dos individuos através de uma caracteristica fisica
ou comportamental, que sdo Unicas de individuo para individuo. Entre as
caracteristicas medidas poderemos ter:

e Face;

e Impressao digital;
e Geometria da mao;
o ris;

e Voz.

Na biometria é necessario efectuar uma distingdo entre identificagao,

reconhecimento e verificagao.

Identificacdo e reconhecimento sdo essencialmente sinénimos. Em ambos
0s processos, uma amostra biométrica é apresentada ao sistema biométrico, o
qual tenta descobrir a quem pertence a amostra comparando-a com uma base
de dados de amostras, biométricas com esperanca de encontrar uma que

combine/coincide. Esta técnica é chamada comparagéo 1:n.

Verificagdo é uma técnica de comparagao 1:1 na qual o sistema biométrico
tenta verificar a identidade de um individuo. Neste caso, uma amostra
biometrica & capturada e comparada com 0 “template” (molde/registo)
previamente armazenado. Se as duas amostras coincidirem, o sistema

biométrico confirma que o individuo é quem diz ser.

Os sistemas biométricos sdo essencialmente constituidos por quatro
estados distintos — captura, extracgéo, comparagao e validagé&o, nos quais s&o
igualmente aplicados os conceitos identificaggo, reconhecimento e verificagéo,

Ou seja, existem sistemas biométricos 1:n e 1:1.

A principal distingdo entre estes dois conceitos esta relacionada com as

questdes/perguntas colocadas pelo sistema biométrico e como estas interagem

com uma determinada aplicacgao.
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Durante o estado identificacdo, o sistema biométrico pergunta, “Quem é
este?” e estabelece a existéncia ou nao do registo. Caso afirmativo, a
identidade do individuo é a mesma a quem pertence o registo encontrado.

Durante o estado verificagdo, o0 sistema biométrico pergunta, “Este
individuo é quem diz ser?” e tenta verificar a identidade do individuo com o

“template” (molde/registo) previamente armazenado.

Apos ter sido efectuada uma breve apresentacdo sobre o conceito de
biometria e quais as diferengas entre validagcdo e verificagdo em sistemas
biométricos, vai-se de seguida analisar as principais caracteristicas biométricas

utilizadas em sistemas de controlo de acessos.
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iris

O reconhecimento da iris € uma tecnologia de autenticagao baseada em
biometria que oferece o maior grau de fiabilidade e precisdo de todas as
tecnologias utilizadas para identificacdo de individuos, uma vez que a estrutura
de iris é Unica e mantendo-se estavel/invariavel no individuo durante toda a sua
vida. Este facto foi constatado através de observagdes clinicas (oftalmolégicas)
efectuadas a um grande nimero de individuos (idades superiores a 2 anos).

Esta tecnologia consiste em analisar os circulos e padroes do olho humano,

identificando assim o individuo sondado.

Processo de analise automatico da iris:

MatChing

Figura 27 — Processo de anélise automatico da iris

O processo de analise/reconhecimento automatico da iris pode ser

subdividido em trés etapas distintas — Figura 27.

A primeira etapa esta relacionada com a aquisicdo de uma imagem que

contenha a iris, a segunda com a localizacdo da iris na imagem, enquanto que

a terceira esta relacionada com o encontrar na base de dados existente, de um

padrao de iris que coincida com a do individuo em questao.

74/152



1. Aquisi¢cao da imagem

Um dos principais desafios no processo de reconhecimento automatico da
iris € a aquisicdo de uma imagem, com boa qualidade da mesma, sem que o
operador sofra qualquer tipo de incémodo.

A iris € um pequeno objecto preto, (cerca de 1 cm de diametro) e o
operador € muito sensivel no que respeita aos seus olhos, assim é necessario
um trabalho de engenharia cuidadoso.

A imagem da iris (a adquirir) para além de estar centrada, deve ter
resolucao e contraste suficiente de forma a ser reconhecida pelo sistema.

Na maior parte dos casos, a imagem da iris é recolhida, por uma camara, a
uma distancia muito curta do operador. O olho € iluminado por LED’s (“light
emitting diode”) que envolvem a camara, os LED’s emitem um espectro visivel
de luz (ndo prejudicial ao olho humano), directamente para o centro do olho do

operador. De seguida é retirada uma fotografia do olho — Figura 28.

Figura 28 — Exemplo de uma imagem/fotografia do olho
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2. Localizagao da iris na imagem

Antes de se converter a imagem em codigo, é necessario eliminar tudo o
esta para além da iris.

Tipicamente a fronteira entre a iris e o resto do olho encontra-se bem
definida, contudo o limite superior e inferior € muitas vezes limitado/ocultado
pelas palpebras. Assim o contraste da imagem entre a iris (bastante
pigmentada) e a pupila é bastante pequeno.

A localizagao propriamente dita é efectuada utilizando a primeira derivada
da intensidade da imagem de forma a detectar o limite da iris. Tudo o que se
encontra para fora desse limite é eliminado de forma a se obter uma nova

imagem apenas contendo a iris.

A Figura 29 demonstra o resultado da localizagéo da iris utilizando a Figura

28 como exemplo.

Figura 29 — Resultado da localizag&o da iris
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3. Determinagéo de semelhancas (“Matching”)

Apos ter-se uma imagem apenas com a iris, esta nova imagem é
processada e codificada num cédigo de 512 bytes, o qual é guardado e usado
para comparacéo com os codigos que se encontram na base de dados.

A imagem da iris ndo & guardada e s6 é usada uma vez.

Caso se encontre um codigo, na base de dados, que coincida com o codigo

em quest&o, obtemos a identificagdo do individuo.
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Reconhecimento facial

O reconhecimento de faces humanas € usado por todos nés na nossa rotina
diaria. Quer seja para identificar pessoas com quem nos cruzamos ou para
saber qual o seu estado de espirito nesse momento, o reconhecimento &
fundamental.

De facto, se o ser humano ndo tivesse a capacidade de reconhecer
expressoes faciais tais como alegria, ira ou surpresa, o relacionamento social
seria bem mais dificil.

A capacidade de reconhecimento comega muito cedo, ja que criangas com
poucos meses de vida ja reconhecem as pessoas que lhes sdo mais chegadas.
Ao longo dos anos, essa capacidade € desenvolvida pelo cérebro humano,
culminando na espantosa ferramenta de reconhecimento que quase todos os
seres humanos adultos possuem. Mesmo que passem muitos anos ou a face
apresente alteragdes significativas, tais como a presenca de oculos, barba ou

um corte de cabelo diferente, o reconhecimento acontece normalmente, sem

grandes dificuldades.

Num sistema automatico de reconhecimento de faces deve ter-se em conta

alguns dos aspectos psicofisicos mais importantes da visdo humana.

O objectivo de um _sistema automatico de reconhecimento de faces

humanas:

Dado um sinal de video ou uma fotografia de uma face, o sistema deve ser
capaz de comparar a face de entrada com as faces armazenadas numa base

de dados para determinar se a pessoa em causa faz parte da base de dados.
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Apesar de ser um problema conceptualmente simples, a resolugéo
automatica deste problema é bastante complexa.

A complexidade deste problema estd essencialmente associada a
dificuldade em representar uma face de modo a abstrair as caracteristicas que
a diferenciam de outras faces, ja que as faces apresentam poucas diferengas
substanciais entre elas (todas as faces tém boca, olhos e nariz) e uma mesma
face pode variar muito em pequenos intervalos de tempo, por exemplo para
diferentes expressoes.

Sendo assim, um sistema automatico de reconhecimento deve concentrar-
se nos aspectos mais relevantes e caracteristicos de uma face, tais como os
olhos, nariz ou boca, ao passo que a testa e o queixo tém normalmente pouca
informacgao util.

Sem duvida que o elemento facial mais importante séo os olhos que, muitas
vezes, mesmo isolados, permitem reconhecer uma face. O inverso também se

aplica, ou seja, uma face com os olhos ocultos torna-se dificil de identificar.

Constituicdo de um sistema automatico de reconhecimento de faces

humanas:

Um sistema de reconhecimento automatico de faces é formado por trés
blocos fundamentais: deteccdo e localizagdo da face, exiracgao de

caracteristicas faciais e reconhecimento da face.

A Figura 30 mostra como estéo interligados estes blocos.

| ¥
Extracgdo de

Deteccgéo e e .
———P» caracteristicas | pp Reconhecimento
localizagdo da face faciais

Figura 30 — Esquema de blocos bésico de um sistema de reconhecimento de faces
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O primeiro bloco deste sistema visa a detecgio e localizagéo da face numa
imagem ou sequéncia de imagens.

A face a ser reconhecida, esta integrada no ambiente que a rodeia,
podendo ser este mais ou menos complexo.

Para levar a cabo a identificacdo, a face necessita de ser isolada da

restante imagem para se poder aplicar sobre ela os passos seguintes.

a) Deteccdo e Localizagdo da Face incluindo Extraccdo de

Caracteristicas Faciais

O problema de detectar uma face e as suas principais caracteristicas
consiste em localizar os olhos, nariz, boca e contornos da face, bem como
outros eleméntos faciais (por exemplo, as sobrancélhas).

Embora a maioria dos esforgos para a deteccdo das caracteristicas faciais
sejam motivados pela necessidade de normalizar a face antes da fase de
reconhecimento, alguns métodos usam estas caracteristicas para fazer o
seguimento da face ou para fazer a sua deteccdo em imagens mais criticas,
por exemplo com partes da face obstruidas por outros objectos.

Existem muitos métodos para detectar e localizar uma face numa imagem.

b) Reconhecimento da Face

A ultima etapa de todo o processo de reconhecimento € o reconhecimento
propriamente dito.

A maior parte dos sistemas de reconhecimento de faces trabalha com
imagens, em que a face estd numa posigéo frontal ou quase frontal e quase
todos eles usam a mesma técnica, que consiste em fazer uma comparacéo
com faces conhecidas, armazenadas numa base de dados. Esta comparacgao é
feita usando uma medida de semelhanca entre as mesmas no espago usado
para representar as faces. A face correspondente ao modelo que apresenta a
menor distancia é a identificada como a face a reconhecer desde que essa
distancia seja inferior a um determinado limite, caso contrario a face ndo é

reconhecida.
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Ha trés abordagens principais para a representacéo das faces conhecidas

na base de dados — Figura 31:
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Figura 31 — Principais abordagens existentes para o reconhecimento de faces

A abordagem geométrica utiliza a configuragédo espacial das caracteristicas
faciais para representar a face. .

As técnicas baseadas em caracteristicas geométricas utilizam a dimenséo
e a distancia entre os elementos constituintes da face (olhos, sobrancelhas,
nariz, boca, etc.) ou quaisquer outros pontos para fazer a identificagdo da
mesma. A configuragdo espacial dos elementos faciais é traduzida por um
vector que contém medidas dos elementos faciais tais como distancias,
angulos e curvaturas.

Este algoritmo utiliza as posicoes dos pontos de controlo para calcular um
conjunto de distancias a partir do qual se efectua o reconhecimento.

A definigdo do conjunto de caracteristicas resume-se a escolha de um
conjunto adequado de distancias calculadas a partir de um conjunto de pontos.

Estes pontos de controlo devem variar pouco para imagens de faces da
mesma pessoa, de forma a que os erros associados a extraccdo de
caracteristicas sejam o mais baixos possivel.

O conjunto de caracteristicas escolhido envolve 24 distancias — Figura 32.
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Figura 32 — Exemplo de alguns pontos de controlo e respectivas distancias

A abordagem baseada na textura da imagem que usa informacao inerente
aos pixels que constituem a imagem da face. Este tipo de abordagem usa a
imagem da face como um todo para o processo de reconhecimento ou seja as
faces s&o representadas através de imagens ou através de caracteristicas nzo

geométricas obtidas a partir da imagem da face.

Os métodos baseados em informagdo 3D, podem utilizar qualquer uma das
abordagens anteriores.

NeStes métodos coloca-se contudo a possibili.dadeAda introdugcdo de mais
uma dimens&o: a profundidade. O objectivo da introducio de mais uma
dimenséo consiste em desenvolver um sistema que funcione em condigdes
mais flexiveis, tanto a nivel de rotagdo e translacdo como ao nivel da

iluminagao.
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Geometria da mao

Este método é baseado no facto de quase todos os individuos terem a

forma/contorno da mao diferente e que essa forma/contorno ndo se altera a
partir de uma certa idade.

Os sistemas baseados em geometria da mao produzem estimativas de
33,

certas medidas da mé&o, tais como o comprimento e largura dos dedos — Figura

=

-

-~
-

Figura 33 — Exemplo de certas medidas da méo
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Estes sistemas utilizam scanners épticos que efectuam a aquisicdo da
imagem da méao.

Basicamente existem duas subcategorias de scanners 6pticos.

Uma primeira categoria, onde os scanners criam uma imagem a preto e
branco da forma/geometria da mao.

A imagem adquirida é entdo processada por um software (computador)
préoprio. Nesta categoria apenas é possivel utilizar caracteristicas com duas

dimensoes.

Na segunda categoria, séo utilizados dois sensores (vertical e horizontal)
para efectuar a aquisigdo da imagem da forma/geometria da m&o. Assim temos
caracteristicas com trés dimensdes, o que implica mais informagéo e melhores
resultados.

Apds a aquisicdo da imagem, e como ja foi referido anteriormente, esta
imagem & ent&o processada por um software (computador), o qual a converte
(duas ou trés dimens6es) num codigo (“template”) de 9 bytes. Esse cédigo é

que sera comparado e posteriormente guardado, na base de dados.

Em ambas as categorias, factores de ruido como poeiras ou gordura, néo
apresentam grandes problemas, visto que o contorno da forma/geometria da

mé&o é a Unica caracteristica importante e esta nao é afectada.

Os sistemas baseados em geometria da m&o apresentam determinadas
vantagens tais como: facilidade de utilizagdo, resisténcia a fraude (dificuldade
de apresentar uma mé&o falsa), o tamanho reduzido do “template” criado (9
bytes), aceitagdo por parte dos utilizadores (este método é mais facilmente

aceite do que, por exemplo, o scanner 6ptico), etc.

Contudo, como a maior parte dos sistemas de validacdo, também apresenta
desvantagens, tais como: custo (o prego varia com o fornecedor, mas o valor
medio enconitra-se compreendido entre os 1400€-2000€), ferimentos na mao

(como na maioria dos sistemas biométricos, alteragdes fisioldgicas podem
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Voz

A voz é o meio de comunicagao mais utilizado em todo o mundo. Por esta
razao, nao podia ser excluida desta breve andlise (de alguns dos principais
métodos de validagao biométricos utilizados em sistemas de controlo de

acessos).

O principio da verificagao da voz consiste na andlise da voz do utilizador de
forma a armazenar uma amostra (“voiceprint”), a qual sera mais tarde utilizada
para identificagao e/ou verificagao.

Ha, portanto que distinguir verificagcdo de voz e reconhecimento de voz,
sendo que o objectivo da primeira é verificar “quem disse isto”, enquanto que
no caso do reconhecimento da voz, o objectivo é “descobrir o que foi dito”.

Ambas as tecnologias estdo ainda em fase de desenvolvimento, apesar de
existirem ja alguns sistemas de controlo de acessos que recorrem a estas

tecnologias.

A verificagdo da voz esta orientada para as caracteristicas da voz que
produzem a fala propriamente dita e ndo para o som ou pronuncia. As
caracteristicas da voz dependem da dimensao da area vocal, boca, cavidades

nasais e outros mecanismos no corpo humano associados a fala.
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Como ja foi mencionado anteriormente, este tipo de sistema, tipicamente
solicita ao utilizador que prenuncie uma determinada frase, a qual é
processada e armazenada num “template” (“voiceprint”).

Mais tarde o sistema pede ao utilizador para prenunciar a mesma frase de
forma a podé-la comparar.

Obviamente que este sistema é facilmente vulneravel, pois basta que um
determinado utilizador, munido de uma gravagéo de um outro utilizador, iluda o
sistema, fazendo-se passar pelo utilizador a quem pertence a gravacao.

Mas este tipo de sistema apresenta ainda mais um problema, o ruido de
fundo. Apesar do sistema admitir uma determinada variacdo quando efectua a
comparagao entre o “template” (“voiceprint”) existente e a frase que o utilizador
esta a pronunciar, basta que o ruido de fundo seja superior ao limite suportado
pelo sistema, ypara que o resultado seja afectado.

Contudo, em sistemas mais sofisticados e de forma a evitar a
vulnerabilidade do sistema face a utilizacdo de gravagbes por parte dos
utilizadores, na fase de registo, é solicitado ao utilizador que pronuncie diversas
frases, incluindo nimeros. Assim, na fase de autenticag&o, o sistema pede ao
utilizador que pronuncie uma frase & sorte (random) num determinado espaco

de tempo.

Relativamente a vantagens, um sistema de controlo de acessos que utilize
como meétodo de validagéo a voz, tem como principal vantagem, o facto de nao
necessitar de nenhum tipo de hardware especial. Basta um microfone ligado ao
computador. A qualidade do microfone ira influenciar a qualidade do som

captado.
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Impressao digital

A Utilizagdo da impressdo digital como método de identificacdo é a
tecnologia de autenticagédo baseada em biometria que a mais tempo é utilizada.

Desde a utilizag&o de tinta, de forma a obter a impresséo digital, a utilizacao
de scanners de leitura 6ptica, a tecnologia foi evoluindo ate ao ponto em que se
tornou praticamente normal/banal a sua utilizagéo no dia a dia.

Todos nds temos impressdes digitais Unicas e imutaveis. A impressao
digital & constituida por uma série de cumes e depressdes na superficie dos

dedos — Figura 34.

<

Figura 34 — Imagem de uma impresséo digital com o centro e quatro pormenores/detalhes
especificos

A unicidade de uma impressado digital pode ser determinada através da
textura/padréo dos cumes e depressdes assim como nos pormenores/detalhes.
Estes pormenores/detalhes séo caracteristicas especificas de determinados

cumes que ocorrem em bifurcagdes ou no final de depressées.
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Assim as técnicas que utilizam a impresséo digital podem ser divididas em
duas categorias, a baseada nos pormenores/detalhes e a baseada em

correlagao.

No caso em que a técnica é baseada nos pormenores/detalhes, o primeiro
aspecto a ser efectuado é a detecgédo da posigdo dos pormenores/detalhes no
dedo, sendo de seguida marcado o posicionamento relativo de cada

pormenor/detalhe.

Na Figura 35 encontra-se alguns tipos de pormenores/detalhes possiveis de

encontrar em impressodes digitais.

Figura 35 — Exemplos de pormenores/detalhes possiveis de encontrar em impressées digitais

O problema das técnicas baseadas em pormenores/detalhes é a dificuldade
em extrair com precis@o os pormenores/detalhes quando a impress&o digital é

de fraca qualidade (baixa resolugio).

O método baseado em correlagao surgiu para superar as limitacdes que as
técnicas baseadas em pormenores/detalhes apresentavam. No entanto, este
tipo de método também apresenta algumas restricbes, tais como a
necessidade da existéncia de um local exacto para o utilizador colocar o dedo —
quando lhe for tirado a impressao digital — e é afectada pela rotacdo e

translagdo da imagem da impresséo digital.

Este método compara o padrao global dos pormenores/detalhes (cumes e

depressdes) de forma a verificar se o alinhamento das duas imagens —
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impresséo digital do utilizador em causa e o respectivo “template”
(padréo/molde /registo) — coincidem.

O desempenho deste tipo de técnica depende na exactidio da detecgao
dos pormenores/detalhes bem como nas sofisticadas técnicas de “matching”

(combinagéo) utilizadas para efectuar a comparagéo das duas imagens.

4.3 Métodos de validagdo e identificacdo nao biométricos
“convencionais”

F4

Para alérh dos métodos biométricos acima mencionados, também é
possivel encontrar outros tipos de métodos de validacdo em sistemas de
controlo de acessos, tais como o cartdo magnético, codigo de barras ou
etiquetas RFID.

De seguida ir4 ser efectuada, tal como anteriormente, uma breve analise
destes dois métodos de validagéo.

Para estes métodos, uma vez que sdo suportados com tecnologia
convencional, sao apfesentadas as caracteristicas estabelecidas de forma

normalizada.
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O cartdo magnético bem como o codigo de barras sdo os métodos de

validacdo mais frequentes em sistemas de controlo de acessos, pois trata-se

de tecnologias ja a muito conhecidas/dominadas e de facil acesso e

implementacéao.

O cartdo magnético é constituido por uma banda magnética, a qual contém

a informacéo que se pretende que o cartéo possua.

Cada cartdo magnético possui trés pistas distintas, nas quais ha a

possibilidade de gravar a informagéo desejada.

A pista 1 (IATA) foi desenvolvida por a Associag@o Internacional de
Transportes Aéreos (“International Air Transport Association”) para automatizar

sistemas de venda de bilhetes e reserva. Também é tipicamente utilizada em

aplicagbes de os cartdes de crédito.
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A pista 2 (ABA) foi desenvolvida por a Associagdo Americana de
Banqueiros (“American Bankers Association”) para automatizar as transacgoes
financeiras. Esta pista é muitas vezes utilizada para controlo de acessos bem

como par aplicagbes que requeiram apenas um cédigo de identificagao.

A pista 3 (THRIFT) foi desenvolvida nomeadamente pela indUstria de
créditos e empréstimos para aplicagdes que requerem a constante actualizagéo
de informacdes em cada transacgdo em que s&o envolvidas. Um exemplo

destas aplicagdes é o cartdo de débito.
Em relagdo a capacidade de cada pista, a pista 1 pode armazenar 79

caracteres alfanuméricos, a pista 2 40 caracteres numéricos, enquanto que a

pista 3 pode armazenar até 107 caracteres numeéricos.
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Caédigo de barras

0065585303741223

-

A tecnologia de cédigo de barras foi desenvolvida visando a entrada de

dados automatizados e a aboligdo de erros humanos de digitacao.

Um leitor préprio incide um feixe de luz no simbolo e capta a luz reflectida.
A imagem recebida é comparada com uma tabela interna e descodificada.

Apés a descodificagéo, o leitor retorna/envia para o computador os digitos
que compdem o simbolo lido, como se tivessem sido digitados no teclado.
Assim, o cédigo tem sua entrada no computador de forma muito rapida e sem

erros.

A tecnologia de cddigo de barras esta destinada a quase todo tipo de
aplicacdo onde se deseje automatizar a identificagdo de produtos, mercadorias,
pessoas, documentos, etc.

Tem sido extremamente util no comércio, nos bancos, na industria e na
identificacdo de pessoal (controlo de acesos), através de crachas, em portarias

e marcagao de ponto.

Com o tempo foram desenvolvidos muitos tipos de codificacao para gerar

simbolos com barras. Os mais conhecidos s&o:

Planet
CodaBar Code 49 Data Code Code
Interleaved | Plessex

CodaBlock | Code 93 20of5 Code
Code 1 Code 128 Maxi Code | PDF 417
Code 16 UPC MSI Code PostNet
Code 11 EAN Nw-7 Code | Telepen

Code 39 Vericode e outros
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Em relagédo ao cddigo de barras como meio de validagéo em sistemas de
controlo de acesso, pode-se dizer que o seu funcionamento é idéntico ao do
cartdo magnético. Em vez de existir uma banda magnética, onde a informagéo
é armazenada, a mesma informagdo é codificada num cédigo, o cddigo de

barras.
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Etiqueta RFID

Introducao

As etiquetas (“tags”) RFID sdo métodos muito populares de identificar,
monitorar e controlar objectos, animais ou pessoa.

Contrariamente a tecnologia de cédigo de barras, a tecnologia RFID tem a
capacidade de providenciar a informagao em tempo real, com maior alcance de

leitura e sem a necessidade de existir contacto.

RFID é uma expressdao generalizada para a tecnologia que utiliza
comunicacdes em radio frequéncia no intercambio dos dados entre um

dispositivo de memadria portatil e um computador.

Um sistema RFID compreende um receptor/leitor equipado com uma antena
e um conjunto de etiquetas (“tags”) RF, cada uma com antena prépria, que

suportam a informacao (Figura 36).

Figura 36 — Constituigdo de um sistema RFID
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O modo de funcionamento é simples, o leitor, via antena, transmite um sinal
de radio de baixa frequéncia para a etiqueta. O chip integrado nesta € activado
com a energia recebida do sinal, estabelecendo-se um dialogo rapido entre
dois dispositivos para verificagdo e troca de informagdes. De posse destas, o
leitor envia-as para um computador de controlo, sendo armazenadas numa

base de dados para posteriormente serem processadas e analisadas.

Reader L3 3278
————— -

RFID TAG

HOST

Figura 37 — Funcionamento de um sistema RFID

Existem dois tipos basicos de Identificagdo por Radio Frequéncia, cada um

com capacidade e aplicagoes diferentes:

1) RFID Leitura — O mais simples dos dois € o RFID “Read Only”, no qual
as etiquetas (“tags”) contem meméria limitada e um cddigo fixo de
identificacdo. A memoria dessas etiquetas (‘tags”) pode ser alterada e

elas funcionam como um caddigo de barras, identificando o objecto ao

qual estdo anexos.

2) RFID Leitura/Escrita — Ja o sistema Leitura/Escrita oferece maior
flexibilidade porque sua memoéria € maior, podendo conter, tanto
numeros de identificacdo, como dados os quais podemos aceder e

actualizar a qualquer hora.
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As etiquetas (“tags”) podem ser energizadas através de uma bateria interna
(geralmente chamados de TAG activo) ou por acoplamento indutivo (TAG
passivo).

Os “TAGs” passivos ndo necessitam de manutencédo e a sua vida util é
praticamente ilimitada. A vida util dos “TAGs” activos pode estar limitada a vida
da bateria que os energiza, embora alguns deles sejam fornecidos com

baterias exiras.

A quantidade de memoria disponivel no momento nas etiquetas (“tags”) de
Leitura, pode variar de 42 a 128 bits de informagéo. Enquanto as etiquetas
(“tags”) de leitura/Escrita podem variar de 64 a 32.768 bytes, o que significa
que muitas paginas de texto digitado podem ser arquivadas na memoria de
uma etiqueta (“tag”) de Leitura/Escrita.

Geralmente esta memoria € suficiente para conter as informagdes

necessarias, deixando ainda espaco para o possivel crescimento do sistema.

A comunicacdo por radio frequéncia apresenta vantagens sobre as
tecnologias similares como cédigo de barras.
~ Ambientes industriais mais rusticos, muitas vezes danificam as etiquetas de
codigos de barras, ou ainda tornam dificil a sua leitura pelos scanners e assim
nao funcionam dom a fiabilidade necessaria.
Os sistemas RFID por sua vez, podem operar na presenga de poeira,
fluidos, altas temperaturas ou vibragéo. As etiquetas (‘“tags”) RF s&o mais caros
que a etiquetas de codigos de barras porem podem ser reutilizados e o seu

tempo de vida operacional & muito longo.

A velocidade de um sistema RFID Somente Leitura € comandada pelo
comprimento do cddigo, pela velocidade da transferéncia dos dados para a
etiqueta (“tag”), pela faixa operacional, pela frequéncia RF da portadora da
etiqueta (“tag”) para o link da antena e pela técnica de modulagéo utilizada na
transferéncia de dados. Esses dados variam conforme o produto especifico
utilizados em cada aplicagao.

Os sistemas Leitura/Escrita, tipicamente de baixa frequéncia, operam a

velocidade de 100 ou 200 bytes por segundo, contudo poderemos ter etiquetas
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com uma transferéncia de 3.000 bytes por segundo — etiquetas RFID

Leitura/Escrita de alta velocidade e baixa frequéncia.

Uma consideracdo muito importante ao seleccionar um sistema RFID ¢é a
frequéncia da faixa da portadora utilizada na transferéncia de informagGes
entre etiqueta e antena. A FCC (Comissdo de Comunicagéo Federal) restringe
as operacdes & faixa ou muito baixas (50 a 500 kHz) ou de micro ondas (0,9 a
2,5 GHz).

44 Conclusao

Neste capitulo foi efectuada uma analise dos principais meétodos de
validacdo possiveis de implementar em Sistemas de Controlo de Acessos.

A possibilidade de recorrer a tecnologias biométricas, convencionais ou
mistas implica uma andlise destes tipos de tecnologias em separado.

Assim, para cada tipo de tecnologia é efectuada uma analise as principais
caracteristicas ou componentes que a constituem.

Pela diversidade de tecnologias existentes, a escolha do(s) método(s) de
validacdo a implementar nos sistemas de controlo de acessos depende
essencialmente das especificagbes de cada caso concreto, tais como o local,
quantidade de utilizadores e grau/nivel de seguranca pretendido.

Cada tipo de tecnologia, biométrica ou convencional, encontra-se mais
destinada a um determinado tipo de sistema de controlo de acessos, podendo
mesmo haver o caso em que as duas tecnologias se complementem.

Como conclusdo deste capitulo é encerrada a analise dos “modulos” de
Controlo e de Gest3o.

No processo de desenvolvimento de um Sistema de Controlo de Acessos,
pela sua complexidade e dimens&o é apropriado validar o modelo com recurso

a simulagdo em funcionamento do sistema. Este assunto é objecto dos

préximos capitulos.
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Capitulo 5 — Ambiente de simulacao

5.1 Introducao

A necessidade de recorrer a simulagdo torna-se uma realidade sempre que
se pretende analisar um sistema cuja dimenséo, complexidade e sensibilidade
assim o justifiquem. As consequéncias que um sistema real poderia sofrer
sempre que se pretendesse estudar, alterar ou infroduzir qualquer tipo de
parametro poderia levar ao mau funcionamento ou mesmo & quebra/ruptura do
mesmo.

Uma vez que os modelos de simulagéo podem ser quase tdo detalhados
quanto os sistemas reais, novas politicas e procedimentos operacionais, regras
de decisao, fluxos de informagdes podem ser avaliadas sem que o sistema real
seja perturbado.

Com o avanco da informatica, (hardware e softwares robustos), torna-se
cada vei mais frequente associar o conceito de optimizégéo ao modelo de
simulacdo, associando assim os objectivos da optimizagéo as vantagens da
simulagao.

Em outras palavras, pode-se determinar o “objectivo optimo” de um modelo
de simulacdo incluindo aspectos probabilisticos, através do uso de variaveis
nio deterministicas ou estocasticas.

Como pode ser visualizado no préximo capitulo, mais precisamente no
ponto 6.3, usualmente recorre-se a simulagdo como método de validagéo de
um determinado modelo, uma vez que esse modelo representa o sistema ou o
processo que se pretende analisar/validar.

Uma questdo que nestes casos se coloca é qual o tipo de software mais
apropriado para efectuar a simulagao pretendida.

Neste capitulo vai apresentar-se o software escolhido para simular o

sistema de controlo de acessos, assim como o porqué dessa escolha.
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5.2 O software utilizado

O software utilizado para proceder a validagéo e simulagdo do modelo que
representa o sistema de controlo de acessos em questdo foi o simulador
Arena, uma vez fratar-se de um software capaz de simular/validar o
funcionamento dos aspectos que se consideram criticos neste tipo de sistema
— ou seja as filas de espera associada a cada entrada no estadio.

Uma descricdo detalhada das suas caracteristicas face ao modelo de

funcionamento do sistema a simular ilustra a propriedade desta escolha.

O posicionamento do Arena no universo das linguagens de programagao e

dos simuladores sera entao o seguinte:
Linguagens de Programacdo - Linguagens desenvolvidas para

aplicagbes generalistas, ndo sendo impossivel usé-las para simulagao,
implicam um grande esforco de programagé&o. Podem ser consideradas a base
de todos os programas existentes. Exemplos destes tipos de linguagem s&o:

Fortran, Pascal, C, etc.

Linguagens de Simulacdo — Linguagens de programacao de alto nivel

para simuladores. S&o linguagens concebidas com rotinas especificas para
facilitar a construcdo de modelos de tipo genérico como por exemplo para
abordagens por eventos, por processos, mistas das duas anteriores e ainda
simulacdo de modelos continuos. Estas linguagens tém ja médulos definidos
para criagdo e gestdo das listas de eventos futuros, geradores de distribuices
e ferramentas de tratamento estatistico. Exemplos destes tipos de linguagem
sdo0: GPSS, SIMAN V, SIMSCRIPT e SLAM.

Linguagens de Simulacdo orientada a objectos — Linguagens de

programagdo baseadas em estruturas de dados e rotinas que as ligam e as
fazem evoluir. Tem como principal vantagens face as anteriores uma maior

disciplina de programagcéo e por isso mais facilidade na verificagéo e correcgao
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de problemas. Um objecto consiste num conjunto de variaveis que descrevem
o seu estado em cada momento e num conjunto de procedimentos que
descrevem as acgdes que é capaz de executar. Exemplos destes tipos de
linguagens sao: SIMULA, MODSIM, etc.

Simuladores — Programas desenvolvidos especialmente para execugéo
de programas de simulagdo. Nestes programas ndo é necessario 0
conhecimento de nenhuma linguagem de programac&o. Sao programas mais
ou menos flexiveis dependendo da sua capacidade de modelar sistemas
pertencentes a areas de actuagdo empresarial diferentes. Exemplos destes
programas sdo: SIMFACTORY, ProModel, AutoModel, Taylor I, ARENA, etc.

Simuladores especificos — Baseados nos programas vistos atras, sdo

programas configurados para sistemas em que sdo usados, que exigem do
utilizador, somente uma introdugéo de dados relativos ao sistema em causa. A
sua flexibilidade é reduzida. Exemplo de um destes simuladores especificos
baseados em Arena é o CALLCENTER.
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Introducao ao Arena

O Arena é um dos muitos simuladores existentes pertencendo ao grupo dos
simuladores que aliam a facilidade e rapidez de execugéo de aplicagbes a
flexibilidade necesséria para permitir o seu uso em areas muito distintas como

por exemplo servigos, transportes, distribuicéo e sistemas de produgao.

Forward Visibility for,Your Business

Figura 38 — Software utilizado na simulagdo

Caracteristicas do Arena

O Arena foi desenvolvido pela “Systems Modeling Corporation” (adquirida
pela Rockwell Automation) e é formado por um simulador (SIMAN), que
executa e guarda os resultados dos calculos efectuados e por uma animacao
(CINEMA) que permite ao utilizador a visualizagéo da evolugao fisica da
simulagao.

O objectivo do Arena é permitir o uso da ferramenta SIMAN/CINEMA sem o
esforgo necessario para aprendizagem e aplicagdo da linguagem de
programacdo. Além destes dois componentes inclui também ferramentas

estatisticas para tratamento de dados de entrada e de saida.
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O Arena trabalha sobre ambiente Windows, ou seja os seus menus
equivalentes em fungdo e aspecto grafico aos existentes nos programas de
Windows (Figura 39).

- [Model1]

Figura 39 — Aspecto grafico do Arena

Maédulos a utilizar na simulagao

O Arena é constituido por diversos médulos. A finalidade deste capitulo ndo
é a analise de todos esses mddulos, assim apenas se vao analisar os modulos

que irdo ser utilizar na simulagéo do modelo em estudo (Capitulo 6).
Maodulo “Arrive” ou de Chegada

i)
c

Arrive Aive 1

Figura 39 — Modulo “Arrive”

Este é o elemento de “nascimento” das entidades, a sua janela esta divida

em trés areas: “Enter Data”, “Arrival Data” e “Leave Data”.
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Figura 40 — Caixa de dialogo do médulo "Arrive”

Na area “Enter Data” é colocado na caixa de escrita o nome que se

pretende dar a estagéo.

Na area “Arrival Data” vai preencher-se as caixas de escrita:

= “Batch Size” — dimensdo do grupo — normalmente é preenchido com
o valor 1, de modo a que s6 seja gerada uma entidade de cada vez.

= “First Creation” — nimero de entidades criadas no inicio da simulagao
— normalmente deixa-se por preencher, o que significa que nao se
quer especificar. Por defeito sera criada a 12 entidade no inicio da
simulacao.

= “Time Between” — tempo entre chegadas — pode-se escolher a
distribuicdo de chegada entre as diversas distribuicdes existentes.

= “Max Batches” — dimensdao maxima do grupo — o valor por defeito,

caso nao seja preenchido, € infinito.
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= “Mark Time Attribute” — significa que cada entidade criada tera como
atributo o nome que colocarmos nesta caixa de texto.

Na area “Leave Data” s6 se vai fazer “pick” a opgao “Connect’, de modo a

que as entidades que entram no sistema prossigam imediatamente para o

servidor ou para a sua fila de espera, sem tempos de percurso (“Route Time”)

associados a opgao “Route”.

Maodulo “Server” ou de Servigo (Recurso)

2 ! |

Bl ¥
Figura 41 — Médulo "Server”
Uma vez arrastado este médulo para a area de animacao, clicando sobre a
palavra “Server” fica disponivel para alteracéo a caixa de dialogo deste médulo.

Tal como a anterior divide-se em trés areas: “Enter Data”, “Servar Data” e
“Leave Data” (Figura 42).
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Figura 42 — Caixa de dialogo do médulo "Server"

Na area “Enter Data” é colocado na caixa de escrita o nome que se

pretende dar a estacao.

Na area “Server Data” vai preencher-se as caixas de escrita:

= “Resource” — nome do recurso que sera atribuido pelas entidades
que passem pelo sistema.

= “Capacity Type” — tipo de capacidade do recurso — normalmente
aceita-se a opgao por defeito. Esta opg¢ao significa que o recurso tem
capacidade constante.

= “Capacity” — capacidade — normalmente aceita-se a opgao por defeito
1. Significa que s6 se tem um servidor deste tipo.

— “Resource Statistics” — estatisticas relacionadas com o recurso —
normalmente aceita-se a opgao por defeito.

= “Process Time” — tempo de processamento — pode-se escolher a
distribuicdo que corresponde ao tempo de processamento do recurso

entre as diversas distribuicoes existentes.
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Na area “Leave Data” s6 se vai fazer “pick” a opgao “Connect’, de modo a
que ndo exista mais nenhum tempo associado além do tempo de operacéo e

do eventual tempo de espera caso o servidor esteja ocupado.

Moédulo “Inspect” ou de Inspecgao

m_ﬁﬁm

finspect]
Bopest ¥

Figura 43 — Médulo "Inspect”

Este modulo, tal como o médulo “Server” permite configurar um posto de
trabalho, mas com a particularidade de permitir também uma tomada de
decis3o. A maioria dos seus parametros de configuragdo sdo semelhantes ao
do moédulo “Server”, no entanto na opgao “Server Data” aparece uma janela
com o nome “Failure Probability” que se destina a inserir a probabilidade de
determinada decisdo ser tomada, os valores a inserir terdo que pertencer ao
intervalo [0,1].

Uma vez que as entidades poderdo, fungdo da deciséo tomada, seguir
caminhos distintos, existem neste modulo duas opgdes de encaminhamento,
“Pass Inspection Leave Data” para as entidades que passem no critério de
decisdo e “Fail Inspection Leave Data” para as entidades que falhem no critério
de decisdo. Para efeitos de simulacdo é indiferente saber qual o critério de
decisdo, o importante é saber qual a probabilidade de uma determinada
decis3o ter de ser tomada. Ambas as opgdes de encaminhamento de entidades

funcionam do mesmo modo que “Leave Data” do médulo “Server”.
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Modulo “Depart” ou de Saida

J

Figura 44 — Médulo "Depart”

Uma vez arrastado este médulo para a area de animagao, clicando sobre a
palavra “Depart” fica disponivel para alteragéo a caixa de dialogo deste modulo.
Tal como a anterior divide-se em trés areas: “Enter Data”, “Count” e “Tally”
(Figura 45).

|
OF

|
E .

|

Figura 45 — Caixa de didlogo do médulo "Depart”

pa

Na area “Enter Data” é colocado na caixa de escrita o nome que se

pretende dar a estagéao.
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Na area “Count’, que se destina a contar as entidades que saem do
sistema, faz-se as seguintes alteragoes:

— “pick” a opgéo “Individual Counter”, o que significa que se vai contar

as entidades que saem do sistema. Por defeito este contador tem o

nome “Depart 1 _C” e é incrementado uma unidade cada vez que

uma entidade sai do sistema.

Na area “Tally’, que se destina a recolher os dados dos atributos das
entidades assim que elas saem do sistema vai deixar-se com as caracteristicas

por defeito.

5.3 Conclusao

Neste capitulo foi demonstrada a necessidade de se recorrer a simulagéo
sempre que o sistema em causa o justifique.

E efectuada uma apresentagcido do software escolhido. para efectuar a
simulacdo, o Arena, bem como o seu posicionamento no universo das
linguagens de programagcéo e dos simuladores existentes.

Utilizando o software de simulagédo Arena é possivel proceder a simulagao
do modelo que representa o sistema de controlo de acessos que se pretende
analisar/simular. O Arena possibilita também a validagdo do modelo de forma a
que ndo seja necessario implementar fisicamente o sistema, afim de se poder
estudar o seu funcionamento perante cenarios distintos.

Relativamente & simulacdo propriamente dita, bem como os respectivos

resultados obtidos através da simulacdo poderdo ser visualizados no proximo

capitulo.
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Capitulo 6 — Funcionamento do Sistema de simulacao

6.1 Introducgao

Apos efectuada a apresentagdo do software utilizado na simulacdo, o
Arena, torna-se necesséario modelar o Sistema de Controlo de Acessos para o
ambiente de simulagéo.

Como foi dito no capitulo anterior, vai simular-se a entrada no estadio de
futebol via torniquete, para tal torna-se necessério definir o modelo que
represente o sistema em questao. ,

Independentemente do modelo de simulagao em causa, a existéncia de filas
de espera é uma realidade a qual nenhum modelo consegue eliminar por
completo. Assim, neste capitulo vai efectuar-se uma breve analise as filas de
espera e como estas estéo directamente relacionadas com o desempenho do
sistema de controlo de acessos.

Também se vai analisar a aplicagdo da simulagdo ao modelo que
representa o sistema de controlo de acessos ao estadio (mais precisamente a
entrada no estadio via torniquete) afim de se poder comparar os resultados

obtidos na simulagdo com os valores teéricos previamente calculados.
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6.2 Filas de espera

Populagéo

Figura 46 —

Cliente a ser
atendido

Sistema

Fila de espera

Clientes Saida

Estrutura de um sistema de fila de espera

As filas de espera sdo uma realidade sempre que o nimero de clientes é

superior ao numero de servidores. Como o servidor demora algum tempo a

atender cada cliente (tempo de servigo), em muitas situacdes os clientes véao

encontrar o servidor ocupado e terdo de aguardar em fila de espera (FIFO —
“First In First Out”).

Algumas nog¢des basicas:

=

Clientes — pessoas, veiculos ou outras entidades fisicas ou
conceptuais que necessitam de um servigo, pelo qual podem ter de
esperar numa fila fisica ou conceptual (a fila pode s6 existir
conceptualmente, por exemplo senhas com nameros de
atendimento).

Fonte ou populagao — gera os clientes que vao chegar ao sistema.
Fila — constituida pelos clientes que se encontram a espera de ser
atendidos (n&o inclui o(s) cliente(s) em atendimento).

Servico ou atendimento — pode ser constituido por um ou mais

postos de atendimento.
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Fila + Servigo = Sistema

Na analise do desempenho de um sistema de controlo de acessos, um dos
aspectos mais importantes € o tempo de espera associado a entrada de um
cliente no sistema. Ou seja, a existéncia ou ndo de filas de espera e a forma
como o desempenho do sistema de controlo de acessos esta relacionada com
elas.

Facilmente se chega a concluséo que o numero de clientes bem como a
quantidade de pontos de acessos existentes no sistema influenciam
directamente o tempo de espera (a existéncia de filas de espera e seu
comprimento) que o cliente tem que passar no sistema, isto & considerando o
tempo de processamento da informagédo constante (ndo depende do numero de
clientes/servicos).

Idealmente, o sistema de controlo de acessos seria constituido por “n”
pontos de acesso, sendo “n” o numero de clientes que acedem ao sistema.
Neste caso o desempenho seria 100%, ou seja ndo existiam filas de espera
(todos os clientes eram atendidos mal chegassem ao sistema), o cliente
apenas teria de esperar o tempo suficiente para que o sistema processasse a
sua informagao.

Obviamente, esta ndo é uma solugdo viavel/légica, uma vez ser impossivel

que um sistema de controlo de acessos possua tais requisitos /especificagoes.

Medidas de desempenho

Em sistemas constituidos por filas de espera, o desempenho do sistema

pode ser expresso consoante os seguintes critérios/medidas:

Comprimento médio de fila (Lq)
Numero médio de clientes no sistema (L)
Tempo médio de espera na fila (Wq)

Tempo médio de espera no sistema (W)

L A

Taxa média de ocupacao (e desocupagao) do servigo (percentagem

de tempo durante o qual o servigo esta ocupado)
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Nomenclatura

De forma a simplificar/abreviar, vai utilizar-se a seguinte nomenclatura:

= A —Taxa de chegada

1 - | :
= i Intervalo médio entre duas chegadas consecutivas

= A= ZMPn — Taxa média de entrada no sistema
n=0 .

— u — Taxa de servico (nimero médio de clientes que cada servidor

tem capacidade para atender por unidade de tempo)

= 1o Tempo médio de servigo

= s — Numero de servidores

= p - Taxa de ocupagao

Caracterizagdo das distribuicbes das chegadas e do
atendimento

A maioria dos modelos analiticos de filas de espera supbe chegadas
seguindo uma distribuicdo de Poisson e um tempo de atendimento
caracterizado por uma distribuicdo exponencial negativa — distribuicdes que
mais frequentemente caracterizam as filas de espera reais.

O sistema em questdo, controlo de acessos a um estadio de futebol nédo é

excepcao.
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Distribuicdo de Poisson

Funcéo densidade de probabilidade de X:

(o) e
X

f(x) = x=0,1,2,...

Parametro da distribuicao de X:

o — numero médio de acontecimentos por unidades de tempo;
t — comprimento do intervalo de tempo em analise;

x — nimero de acontecimentos durante o intervalo t.

Média: E(X) = at

Variancia: Var(X)= a't

fx) 4

03
0.25
0.2
0.15

0.05

Figura 47 — Fungéo densidade de probabilidade de uma variavel com distribui¢ao de Poisson

Distribuicdo exponencial negativa

Funcao densidade de probabilidade de T:

ft)=ae™ set>0 v Oset<o

Média : E(T) = —
o
1

Variancia : Var (T) = —
=
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A
(t)

0

t

Figura 48 — Fungédo densidade de probabilidade de uma varigdvel com distribuicdo exponencial
negativa

Classificacdo das filas de espera—X/Y/Z/ A

ﬁSegundo a classificacdo proposta por Kendal para filas de espera, estas
sio classificadas da seguinte forma — X /Y /Z /W, onde:

— X, e Y — correspondem as distribuicdes do intervalo de tempo
entre chegadas e do tempo de servigo, respectivamente. Caso se
trate de uma distribuicdo exponencial negativa = M; caso se
trate de uma distribuicio néo especificada (qualquer distribuigéo)
— G: caso se trate de chegadas ou atendimentos deterministicos
= D.

= Z — nimero de servidores em paralelo.

— W — outras caracteristicas do sistema, tais como comprimento da
fila ilimitado ou populacéo finita. Caso o modelo base n2o possua
qualquer restricdo adicional, = deixar em branco ou inserir o
simbolo «: caso o comprimento da fila seja limitado, nao
podendo o nimero de elementos no sistema exceder K, = K;

~ caso se trate de uma populagdo finita = N.

115/152



Caracteristicas do modelo M/M/1

Pn+1

Figura 49 — modelo basico com um servidor — M/M/1

Considerar que o sistema de controlo de acessos corresponde ao modelo
M/M/M.

Chegadas: Poissoniana
Taxa: A clientes por unidade de tempo
Populagao = -

Fila maxima = -

Tempo de atendimento: Exponencial negativo

Taxa: u clientes por unidade de tempo e servidor

N.° de servidores = 1

p:i,com p <1
y7;

Taxa de ocupagao = p

Taxa de desocupagcdo =1-— p

Pi = fraccdo de tempo em que o sistema se encontra no estado i.

Estado 0
N.° de entradas no estado 0 por unidade de tempo = uP1

N.° de saidas do estado 0 por unidade de tempo = AP0
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Equilibric < uP1=A4P0 < P1= iPO
)7

Estado 1
N.° de entradas = AP0+ uP2

N.° de saidas = AP1+ uP1

2
Equilibrio & AP0+ pP2 = AP1+ uPl < P2 = iPl +—1~ o P2= iPl = (i) PO
H H H

Estado n

n=0

2
Pn= (—&j PO onde PO é obtido impondo a condigéo ZPn =
Y7,

oY p'P=le }% =>p" , sendo este lltimo somatério uma progressao
=0

n=0

geométrica de razdo p, que serd convergente se p <1, sendo nesse caso a

soma dada por —1—:
1-p
1

1
Entio — =—— & P0=1-p € Pn=p*(1-
15 p e Pn=p*(l-p)

Assim as caracteristicas do modelo M/M/1:
Lg=) m-1)Pn=——-—1
2 =2

L=Z::0npn=Lq+—f;=ﬂ—_7
A uu—-4)
1 L 1

W=Wg+—="=—r
7 u A u-a
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Calculo tedrico das caracteristicas do sistema

De seguida vai calcular-se as principais caracteristicas correspondestes as
filas de espera do sistema de controlo de acessos ao estadio de futebol, ou
seja o modelo analitico do sistema.

Os valores calculados utilizando as férmulas acima demonstradas seréo

depois comparados com os resultados da simulagéo do modelo equivalente.

Definicoes e caracteristicas do sistema:

A entrada no estadio, é efectuada por 63 torniquetes distribuidos por todo o
estadio. Em média por cada torniquete passam 800 adeptos.

Vai calcular-se o nimero médio de adeptos na fila, o nimero médio de
adeptos no sistema, o tempo médio de espera na fila e o tempo médio de
espera no sistema. Para isso considera-se que os adeptos chegam a fila do
respectivo torniquete segundo uma distribuigdo de Poisson com média de 7
adeptos por minuto. O tempo médio de atendimento (torniquete) de um cliente

é de 5 segundos.
A =7 adeptos por minuto

1
h=—
Y60

Lg= Z; (n—1)Pn= 7

=12 adeptos por minuto

Y 7*
(u-2) 12(12-7)
A2 7

L=SN" wPn=ILg+Z=—"—=———=14adeptos
Z”=°nn 1 u o ou-A 12-7 P

=0.817 adeptos

_ﬂ_ A _ 7
=73 Tuu-n  1202-7)

W =Wq +—l— = L = 1 = o = 0.2 minutos =12segundos

A u-A 12-17

=0.117 minutos = 7segundos
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De seguida, vai recorrer-se a simulagdo de forma a se poder confirmar os

resultados tedricos acima obtidos.

6.3 Simulacao

Sistemas e Modelos

Em primeiro lugar convém diferenciar perfeitamente os conceitos de Modelo
e Sistema.

Sistema sera entdo todo e qualquer objecto (ou processo), ou conjunto de
objectos, que actuam e interactuam com vista & concretizagcdo de alguma
funcdo e sobre o qual se pretende realizar um determinado estudo. Um seu
Modelo sera uma qualquer representagdo desse objecto no qual se ira executar
tal estudo.

Tal como um Sistema, um seu Modelo tera também um conjunto de dados
de entrada (“inputs”) controlaveis e um conjunto de dados de saida (“outputs”)
observaveis que resultam da transformag&o aplicada pelo processo em estudo.
Variando os “inputs” e “outputs” em estudo obteremos modelos alternativos de

um mesmo sistema.

Conceito de simulacao

Simular é imitar o funcionamento de um processo ou sistema real durante
um determinado tempo. Simular envolve a criagdo de um modelo artificial do
sistema em estudo. Sobre este modelo serdo entdo efectuadas diversas
experiéncias do tipo “E se ...?" com vista a testar uma diversidade de hip6teses
sem que para isso seja necessario afectar o sistema que de facto se pretende

estudar. Simulando pode-se mesmo correr o risco de testar hipdteses
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potencialmente arriscadas sem que dai surja qualquer problema ja que n&o se

esta a agir sobre o sistema mas sim sobre um modelo deste.

Em alguns casos podera ser possivel executar experiéncias com o Sistema

real, certamente com grandes vantagens, uma vez que nestes casos ndo &

necessario preocupar-se com o facto de o Modelo ser ou ndo uma

representagao fiel do Sistema, ja que este é estudado directamente. No entanto

é necessario que estas experimentagdes ndo vao influenciar negativamente e

permanentemente o Sistema.

Fases de realizacdo de um projecto de simulacao

Num processo de simulagdo ha diversas fases que se deve considerar para

que o projecto fiqgue completo.

-

=

Formulagéo do problema — identificar o objectivo do projecto.

Estudo — levantamento de todas as caracteristicas possiveis de
funcionamento de determinado sistema.

Modelagéo — construgdo do Modelo que ira servir de base a
experimentagdo. Reproduzindo as caracteristicas de funcionamento
consideradas importantes e definindo quais os dados que sera

interessante coleccionar e analisar.

= Validagéo — verificar que o sistema se comporta como o sistema real,

ou que pelo menos serve para tirar conclusées sobre ele. Um bom
principio é, para sistemas ja existentes, comparar os resultados da
simulacdo do modelo de base com os do proprio sistema.

Desenho de experiéncias — planeamento das experiéncias que vai
ser necessario fazer sobre o modelo de acordo com o objectivo que
se pretende atingir.

Simulagdo — correr as varias experiéncias planeadas, extrair e

analisar os dados disponiveis. Nesta fase, e de acordo com os dados
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que se vao obtendo, podera ser necessario planear e executar novas
experiéncias.

=> Apresentacdo de resultados — fase de projecto essencial a venda do
mesmo.

= Implementacéo — esta fase é crucial para a credibilidade do projecto

ja que uma implementagédo deficiente pode falsear todo um projecto.

Vantagens da simulacao

= Um modelo de simulagdo é executado enquanto um modelo analitico
é resolvido. A visibilidade do que se passa no modelo de simulacéo &
maior do que no modelo analitico.

= Novas operagbes, métodos de trabalho, novas sequéncias de
operacgbes podem ser experimentados sem prejudicar a operacao
normal do sistema real.

= O tempo de simulagdo pode ser mais rapido ou mais lento que o
tempo real de modo a que se possa concentrar o estudo no
fendmeno que interessa.

— Podem ser analisadas as operagdes de estrangulamento de modo a
determinar qual das suas fases é responsavel pelos atrasos;

= Pode auxiliar a determinar como um sistema se comporta de facto
em oposicdo ao modo como toda a gente acredita que ele se
comporta;

= Uma vez criado, um modelo pode ser utilizado inimeras vezes para
avaliar projectos e politicas propostos;

= Hipbteses sobre como ou por qué certos fenomenos acontecem
podem ser testadas para confirmag&o;

— Podem-se compreender melhor quais variaveis s&o as mais
importantes em relagéo a performance e como as mesmas interagem

entre si e com os outros elementos dos sistemas;
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= Um estudo de simulacdo costuma mostrar como realmente um
sistema opera, em oposi¢gao a maneira com que todos pensam que
ele opera;

= Novas situagcbes sobre as quais se tenha pouco conhecimento e
experiéncia podem ser tratadas, de tal forma que se possa ter,

teoricamente, alguma preparacdo diante de futuros eventos.

Desvantagens da simulagao

= A construgdo de modelos requer treino especial e experiéncia. Dois
modelos construidos por analistas diferentes, mas com igual
competéncia, podem ter pontos comuns mas vao certamente ter
também muitas diferencas.

= Os resultados de uma simulagdo podem ser por vezes dificeis de
serem interpretados. _

= Os modelos de simulagdo podem consumir bastantes recursos.
Ignorando alguns recursos necessarios pode-se estar a comprometer

a validade dos resultados obtidos.

Conclusao

No caso concreto de um sistema de controlo de acessos a um estadio de
futebol é-se obrigado a recorrer a simulagéo, uma vez ndo ser possivel dispor
de um sistema real onde se possa testar hipéteses de funcionamento distintas
(sem por em perigo o funcionamento normal do sistema).

Assim é criado um modelo que represente o sistema de controlo de acessos
de um estadio de futebol, mais concretamente um modelo que simule a entrada

no estadio, constituido por um torniquete e o respectivo tempo de servigo.
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6.4 Calculo das caracteristicas do sistema recorrendo a simulagéo

Como ja foi mencionado no inicio deste capitulo, o software utilizado para

efectuar a simulacao foi o Arena.

A Figura 50 representa o modelo que se pretende que simule a fila de

espera correspondente a entrada no estadio, através de um torniquete.

Chegada ao estadio Torniquete
Anive . | ¥ 19
Chegada W F—} ‘l
ol Entrada no estadio
Senverp
I
Servidor
Dep
Sdda

Figura 50 — Modelo do sistema

Como se pode observar no modelo acima (Figura 50), este é constituido por
trés modulos que representam as trés principais etapas que envolvem o
sistema de controlo de acessos, mais precisamente da entrada no estadio de
futebol.

Estd-se a falar da chegada ao estadio, no modelo de simulagcio
representada pelo médulo “Arrive”, torniquete ou validacédo representada pelo

modulo “Server” e finalmente a entrada no estadio representada através do

modulo “Depart’.

O médulo “Arrive” (Figura 51), bem como os restantes moédulos sdo
preenchidos com os resultados obtidos no calculo teérico das caracteristicas do

sistema.
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o

Arrive
Byrive 1

Figura 51 — Médulo "Arrive”

Assim para o médulo “Arrive”, a informag&o necessaria retirada do ponto 0 é
a distribuicdo das chegadas (Poisson) e a respectiva taxa de chegada (1="7

adeptos por minuto), mais precisamente o intervalo médio entre duas chegadas

consecutivas ( —;: = —,17— =0,142857 minutos) uma vez que o campo correspondente

a distribuicdo da chegada é “Time Between”, o que corresponde ao intervalo
meédio entre duas chegadas.

Os restantes campos possiveis de serem preenchidos, apenas se vai
preencher o campo “Batch Size” com um valor unitario. Este campo
corresponde ao numero de adeptos que se pretende que cheguem ao sistema

€ .

de uma vez (chegadas individuais ou em grupos de “n” adeptos).

Assim, o mddulo “Arrive”, devidamente preenchido encontra-se na Figura
52.

124/152



Figura 52 — Preenchimento do médulo "Arrive”

O segundo moédulo, correspondente ao tempo de atendimento do servigo,
ou seja, o tempo que o torniquete demora a validar um adepto pode ser
visualizado na Figura 53.

{Server

Server 1

Figura 53 — Médulo “Server”
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Do ponto 0 é retirada a informacdo referente ao tempo médio de
atendimento de um cliente (u = 31— =12 adeptos por minuto).
oz
Contudo o campo a preencher no moédulo “Server”’, “Process Time”,

corresponde ao tempo médio de servigo l:%=0,083333 e segue uma
U

distribuicao exponencial.
Dos restantes campos possiveis de serem preenchidos apenas vai-se
preencher o campo “Capacity”, o qual representa a capacidade que o

servigo/torniquete apresenta, com um valor unitario.

O modulo “Server”, devidamente preenchido encontra-se na Figura 54.

Figura 54 — Preenchimento do médulo "Server”
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O ultimo médulo a ser implementado € a entrada no estadio, ou seja a saida
do sistema de controlo de acessos.
O modulo do Arena que representa a saida do sistema pode ser visualizado

na Figura 55.

I

ﬁDepart |

Depart 1

Figura 55 — Médulo "Depart”

No médulo “Depart’ ndo ha necessidade de preencher qualquer campo,
uma vez que nao requer qualquer tipo de informacao. A sua fungdo € apenas
dar saida das entidades/adeptos do sistema.

Figura 56 — Preenchimento do médulo "Depart”

127/152



Agora que o modelo ja esta definido e devidamente parametrizado, pode-se

proceder a simulagao propriamente dita.

Assim e apds a simulagéao ter terminado, obteve-se o seguinte valor para o

tempo médio de espera na fila Lq = 0,1158= 6,95segundos (Figura 57).

|Simulagdo

Replications: 1 Time Units:  Minutes
System Summary

System
IQueue
Time
Minimum M aximum
Waiting Time Average Half Width Value Value
Servidor_R_Q 0.1158 0,028256549 0.00 0.9919
0,12
0.1
0,08
i
0,04
0,02
0

o,

Figura 57 — Resultado da simulagdo para o tempo médio de espera na Fila

02

0 180 minutos

Figura 58 — Evolugdo do tempo médio de espera na fila
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Em relagao ao numero médio de adeptos na fila Wq, o valor obtido através

da simulagao foi de Wq = 0,8131

Other

Minimum M aximum
Number Waiting Average Half ¥Width Value Value
Servidor_R_Q 08131 (Correlated) 0.00 15.0000

1

0.8

3 0

o

® 0.4

0.2

0

Figura 59 — Resultado da simulagao para o numero médio de adeptos na fila

18 [

0 5 180 minutos

Figura 60 — Evolugdo do niimero médio de adeptos na fila
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6.5 Analise dos resultados obtidos

Neste momento obteve-se, quer para o nimero médio de adeptos na fila,
quer para o tempo médio de espera na fila, dois resultados distintos. Um
primeiro resultado tedrico calculado no ponto “Calculo teérico das
caracteristicas do sistema” e um segundo calculado recorrendo ao software de

simulagcao Arena.
A pergunta que se pode e deve fazer € qual a relagdo/diferenca entre

ambos os resultados obtidos.

Assim, e partindo do principio que o resultado teérico obtido se encontra
correcto, vai calcular-se Aresultado ou seja a diferenca entre ambos (em

percentagem).

No caso do tempo médio de espera na fila:

resultado prdatico —resultado tedrico
Aresultado = I P = { x100% =

resulatado _teorico

0,1158—0,1167|X100% —077%
| 01167 |

No caso do nimero médio de adeptos na fila:

resultado pratico —resultado tedrico
Aresultado = l =P —= I x100% =
resulatado _tedrico '

_ 10’81318"12’78167ix100% = 0,44%

Nos dois casos, pode-se concluir que os resultados obtidos teoricamente e
recorrendo a simulagdo sdo praticamente idénticos, uma vez que diferenca
entre ambos ndo chega a 1%.

Pode-se também concluir que o modelo criado no Arena se enconfra de

acordo com as especificacoes do sistema descrito (real), ou seja o modelo
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criado corresponde ao sistema de controlo de acessos e o software utilizado é

adequado para proceder simulagcao desejada.

6.6 Analise de um modelo mais préoximo da realidade

De seguida vai alterar-se o modelo de simulagao apresentado na Figura 50,

para um modelo mais aproximado a realidade e observar os resultados obtidos.

Chegada ao estadio Revistar Torniquete
4.2 1b i —1*

——{inspect] |

Revistar

Figura 61 — Modelo mais proximo da realidade

O novo modelo é constituido por cinco médulos, dois quais apenas dois se
mantém idénticos ao modelo anterior. Estes sdo os médulos “Arrive” e “Depart”
(Saida), uma vez que a distribuicao da chegada ao estadio se mantém
inalterada face ao modelo anterior.

Foi adicionado um médulo “Inspect” que representa o revistar dos adeptos

por parte da organizagao, Figura 62.
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i) v
P

Inspect 1

Figura 62 — Moédulo "Inspect”

Como se pode observar na Figura 63, o médulo “Inspect” origina duas
saidas possiveis, “Pass Inspection Leave Data” e “Fail Inspection Leave Data”.

O critério de escolha, entre as duas depende da taxa de probabilidade de
falha colocada em “Failure Probability”. Neste caso particular foi colocada uma
taxa de falha/insucesso de 10%, a qual representa a taxa de adeptos que tém o
acesso negado no acto de revista (detecgao de irregularidades no acto de
revista por parte dos elementos da organizagéo, tais como armas e outros
objectos ilegais a recintos desportivos).

O tempo de revista foi considerado “uniforme” variando entre 20 e 30

segundos.

Caso o adepto passe na inspecgao dirige-se para o proximo modulo
“Inspect” (torniquetes), caso contrario, dirige-se para o modulo “Depart” (RUA),

saindo assim do sistema.
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Figura 63 — Preenchimento do médulo "Inspect” (Revistar)

Um segundo modulo “Inspect” foi adicionado ao modelo (pode considerar-
se que substituiu 0 médulo “Server” do modelo da Figura 50).

Este modulo representa o tempo de atendimento do servigo, ou seja, o
tempo que o torniquete demora a validar um adepto. A diferengca face ao
maodulo “Server” é a possibilidade de definir uma taxa de falha/insucesso. Neste
caso foi considerada com um valor de 10%, ou seja 10% dos adeptos véem o
acesso negado na fase de validagao dos ingressos (ingressos validos para
outros sectores do estadio ou mesmo ingressos falsos).

Caso o acesso seja validade, o adepto entra no estadio através do moédulo
“Depart” (Saida), caso contrario dirige-se para o médulo “Depart” (RUA), saindo
assim do sistema.

Na Figura 64 pode-se visualizar o preenchimento do mdédulo “Inspect”

(Torniquete).
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Figura 64 — Preenchimento do médulo "Inspect” (Torniquete)

O ultimo moédulo a adicionar ao modelo foi o médulo “Depart” (RUA), o qual
representa a saida do sistema dos adeptos que tiveram o acesso negado em
alguma das duas fases de controlo/inspecgao.

Analise dos resultados obtidos

Agora que o modelo ja esta definido e devidamente parametrizado, pode
proceder-se a simulagao propriamente dita.

Os resultados obtidos para o niumero médio de adeptos na fila e para o
tempo médio de espera na fila encontram-se na Figura 65.
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Replications: T

ISimulagio
[Replication 1 Start Time: 0,00 Stop Time: 351,56 Time Units: Minutes
|Queue
Time

Waiting Time Average Half W idth Minimum M aximum
Inspect 1_R_Q 0.00115028 (Correlated) 0 0.2240
Revistar_R_Q 104.59 (Correlated) 0 212.15

Other
Number Waiting Average Half W idth Minimum M aximum
Inspect 1_R_Q 0.00292837 (Insufficient) 0 2.0000
Revistar_R_Q 297.49 {Correlated) 0 604.00

Figura 65 — Resultados Lq e Wq

0.005

Figura 66 — Evolugao do tempo médio de espera na fila “Inspect”1

180 minutos
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120 BB

0 180 minutos

Figura 67 — Evolugédo do tempo médio de espera na fila Revistar

180 minutos

Figura 68 — Evolug&o do niimero médio de adeptos na fila “Inspect” 1
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360

180 minutos

Figura 69 — Evolugdo do nimero médio de adeptos na fila Revistar

Os resultados sobre a utilizagdo dos recursos, ou seja a taxa de ocupagao

dos recursos (revistar adeptos e torniquete) encontram-se na Figura 70.

lResource
Usage

Instantaneous Utilization Average Half W idth Minimum Maximum
Inspect 1_R 0.2026 0017096411 0 1.0000
Revistar_R 0.9993 0000000000 0 1.0000

Number Busy Average Half Width Minimum Maximum
Inspect 1_R 0.2026 0017096411 0 1.0000
Revistar_R 0.9999 0,000000000 0 1.0000

Number Scheduled Average Half W idth Minimum M aximum
Inspect 1_R 1.0000 {Insufficient) 1.0000 1.0000
Revistar_R 1.0000 {Insufficient) 1.0000 1.0000

Scheduled Utilization Value
Inspect 1_R 0.2026
Revistar_R 0.9993

Total Number Seized Value
Inspect 1_R 895.00
Revistar_R 1,000.00

Figura 70 — Resultados taxa de ocupagéo
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Resumo dos resultados mais importantes para a andlise do sistema:
— Tempo médio de espera na fila “Inspect” Revistar Lq = 104.59
minutos
= Tempo médio de espera na fila “Inspect” (torniquete) Lq = 0.0011
minutos
= Numero médio de adeptos na fila “Inspect” Revistar Wq =297.49
adeptos
Ndamero médio de adeptos na fila “Inspect” (torniquete) Wq =0.0029

J

adeptos
Taxa de ocupacéo do recurso “Inspect” Revistar =99.99% =100%
Taxa de ocupacéo do recurso “Inspect” (torniquete) =20.26%

Numero de adeptos revistados = 1000, numa amostra de 1000

i 4 Uy

Numero de adeptos validados pelo torniquete = 895

Como se pode observar, o problema do modelo encontra-se no maodulo
“Inspect” (Revistar), uma vez que a taxa de ocupagdo se encontra nos 100%
(completamente saturado). ‘

O tempo de espera médio na fila ultrapassa os 100 minutos, o que leva a ‘
que o nuimero médio de adeptos na fila de espera (297 adeptos) seja muito
elevado, impensavel numa situagéo real.

Em relacdo ao médulo “Inspect” (torniquete), a taxa de ocupagéo situa-se
nos 20%,0 que se pode considerar um valor baixo para o tipo de equipamento.

O tempo médio de espera na fila e o nimero médio de adeptos na fila séo
praticamente nulos, o que demonsira mais uma vez O bom

rendimento/desempenho do equipamento.

Uma solucdo possivel é aumentar o numero de modulos “Inspect’

(Revistar), uma vez ndo se poder diminuir o tempo de revista.
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Na realidade encontram-se varios (cerca de 3 ou 4) elementos -
dependendo do jogo e da secg¢ao do estadio — da organizagao cuja fungao é
revistar os adeptos antes de se dirigirem para o respectivo torniquete.

Assim, o0 modelo correspondente a ter-se trés mddulos “Inspect” (Revistar)
encontra-se na Figura 71.

Chegada ao estadio Revistar

Torniquete
o [ =] o
whe) L.icﬁ . > L,E@{
s , " Entrada no estadic
= N =
Revistar1 Inspect 1
Revistar —
Chegada ao estadid"@i)%lfi@g
Chegada2 "
Revistar2
Revistar
’ L] =
Chegada ao estadio©H) LE@-:E .............. :
Chegada3

Revistar3

Figura 71 — Modelo com trés mddulos "Inspect” (Revistar)

Os resultados obtidos para o numero médio de adeptos na fila e para o
tempo médio de espera na fila encontram-se na Figura 72.
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\Queue

Time
Waiting Time Average Half W idth Minimum Maximum
Inspect 1_R_Q 0.05169290 0016210719 0 0.6225
Revistarl _R_Q 0.8608 {Correlated) 0 3.9540
Revistar2_R_Q 0.5760 0 2.0831
Revistar3_R_Q 0.6801 (Correlated) 0 3.4735
Other
Number Waiting Average Half ¥ idth Minimum Maximum
Inspect 1_R_Q 0.3247 0 6.0000
Revistarl_R_Q 1.9896 (Correlated) 0 12.0000
Revistar2_R_Q 1.3314 0 7.0000
Revistar3_R_Q 1.5721 {Correlated) 0 10.0000

Figura 72 — Resultados Lq e Wq

Figura 73 — Evolugédo do tempo médio de espera na fila “Inspect” 1

180 minutos
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0 180 minutos
Revistarl_R_Q

Revistar2_ R_Q

Figura 74 — Evolug&o do tempo médio de espera nas filas Revistar

Figura 75 — Evolugdo do numero médio de adeptos na fila “Inspect” 1
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Revistarl_R_0
Revistar2_R_Q

Figura 76 — Evolugdo do numero médio de adeptos nas filas Revistar

Os resultados sobre a utilizagao dos recursos, ou seja a taxa de ocupagao

dos recursos (revistar adeptos e torniquete) encontram-se na Figura 77.
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{Reso urce

Usage
Instantanecus Utilization Avarage Half W idth W inimum M aximum
Ingpect 1_R 0.5253 0045618754 1} 1.0000
Revistar!t_R 0.8063 (Correlated) 0 1.0000
Revistar2_R 0.8017 0076861253 1} 1.0000
Revistar3_R 0.8119 0057744696 o 1.0000
Number Busy Avarapge Half W idth Minimurn M aximum
Inspect 1_R 0.5253 0045618754 1] 1.0000
Revistar1_R 0.8063 (Correlatad) 0 1.0000
Revistar2_R 0.8017 0.076861253 0 1.0000
Revistar3_R 0.8119 0857744656 o 1.0000
Number Scheduled j Average Half vy idth Minimum i ax imum
Ingpect 1_R 1.0000 {Insufficient) 1.0000 1.0000
Ravistart_R 1.0000 {Insufficient) 1.0000 1.0000
Revistar2_R 1.0000 {Insufficient) 1.0000 1.0000
Revistar3_R 1.0000 {Insufficient) 1.0000 1.0000

Figura 77 — Resultados taxa de ocupagéo

Resumo dos resultados mais importantes para a analise do sistema:

=

Uyl

A

=

=

=

=

Tempo médio de espera na fila Revistar1 Lq = 0.8608 minutos
Tempo médio de espera na filla Revistar2 Lq = 0.576 minutos

Tempo médio de espera na fila Revistar3 Lq = 0.6801 minutos
Tempo médio de espera na fila “Inspect” (torniquete) Lq = 0.0517
minutos

Ndmero médio de adeptos na fila Revistar1t Wq =1.9896 adeptos
Ndmero médio de adeptos na fila Revistar2 Wq =1.3314 adeptos
Numero médio de adeptos na fila Revistar3 Wq =1.5721 adeptos
Numero médio de adeptos na fila “Inspect” (torniquete) Wq =0.3247
adeptos

Taxa de ocupacgéo do recurso Revistar1 = 80.63%

Taxa de ocupacéo do recurso Revistar2 = 80.17%

Taxa de ocupagao do recurso Revistar3 = 81.19%

Taxa de ocupagéo do recurso “Inspect” (torniquete) =52.53%
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Conclusao

Como era de esperar com o aumento do ndmero de médulos “Inspect’
Revistar, quer o nimero médio de adeptos na fila quer o tempo médio de
espera na fila diminuem drasticamente.

Das taxas de ocupagao dos recursos Revistar, pode-se concluir que apesar
de apresentarem valores elevados, cerca de 80%, ndo se justifica o aumento
do nimero de médulos “Inspect” Revistar uma vez que quer o tempo médio de
‘ espera dos adeptos na fila é inferior a um minuto, quer o nimero médio de
adeptos na fila é inferior a dois adeptos. Por outro lado, tendo em conta a
informagao obtida no ponto “Calculo teérico das caracteristicas do sistema®, e
efectuando uma analise dos recursos humanos necessarios envolvidos, esta-
se a falar de trés membros da organizagdo por torniquete, o que implica um
total de (3 x 63) 189 elementos da organizagdo cuja funcdo é o revistar dos
adeptos.

Uma vez que quer o numero médio de adeptos na fila de espera, quer o
tempo médio de espera na fita se encontram em valores aceitaveis para
eventos de esta natureza, a solugdo proposta deve ser aceite, sem que se
justifique o aumento de elementos da organizagdo .cujas fungbes sejam o

revistar dos adeptos’.
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6.7 Conclusao

Este capitulo analisa, compara e valida pelos resultados obtidos dos trés
modelos de simulagdo distintos, o modelo obtido.

A necessidade de se obter um modelo de simulagdo que se aproxime ao
maximo do sistema real € de extrema importancia, uma vez que é o sistema
real, quer pela sua dimensdo e complexidade ndo permite efectuar o estudo
pretendido.

Independentemente do modelo de simulacdo utilizado, a existéncia de filas
de espera é uma realidade em sistemas deste tipo: Sistemas de Controlo de
Acessos a Estadios de futebol. |

Assim o desempenho do Sistema depende directamente das filas de espera
e dos processos que lhe estdo associados, o que justifica o estudo deste
capitulo.

Numa primeira fase e considerando o modelo analitico correspondente ao
Sistema de Controlo de Acessos ideal, ou seja apenas considerando a
existéncia do torniquete, mais precisamente o seu tempo de funcionamento,
calcula-se o tempo médio de espera na fila bem como o nimero médio de
adeptos na fila.

Posteriormente é efectuada uma comparacao entre os resultados obtidos
anteriormente, com os obtidos recorrendo ao modelo de simulagao
correspondente.

A diferenca entre ambos foi praticamente nula, 0 que permite validar o
modelo de simulagao adoptado.

Uma vez que o sistema real € composto por processos que nao foram
considerados na obtencdo do modelo analitico, torna-se necessario recorrer a
um novo modelo, que se aproxime mais da realidade. Assim, numa segunda
fase é incluido no modelo de simulagdo anterior um méddulo denominado
Revistar, tornando-o mais préximo do sistema real.

Os resultados obtidos quer para o tempo médio de espera na fila quer para
o nimero médio de adeptos na fila ndo foram considerados satisfatérios, uma
vez apresentarem valores demasiado elevados para serem aceites numa

situacdo real. O motivo de tal situagdo deve-se ao facto da taxa de ocupacédo
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do médulo Revistar se encontrar com o valor maximo possivel, o que implica
um aumento do tempo de espera, que por sua vez implica o aumento do
nimero de adeptos na fila.

Apés detectado o motivo do mau desempenho do modelo de simulagao,
optou-se por incluir mais dois médulos Revistar em paralelo com o médulo
Revistar do modelo de simulagéo anterior.

Os resultados da simulagdo correspondentes a este terceiro modelo ja sao
considerados satisfatorios uma vez que se encontram na ordem de grandeza

dos valores apresentados num sistema de controlo de acessos real deste tipo.

146/152



Capitulo 7 — Conclusao

Esta dissertacdo analisa os Sistemas de Controlo e Gestdo passiveis de
serem implementados numa organizagdo, enquadrados na existéncia de
Sistemas de Informacdo capazes de integrar os diversos subsistemas que
normalmente suportam essas organizagoes.

A escolha de analisar um caso particular de uma organizagdo, mais
propriamente um Estadio de futebol, deveu-se ao facto de se tratar de uma
organizagao que engloba os diversos Sistemas de Controlo e de Gestéo que se
pretende analisar, para além de que as especificacbes neste tipo de
organizagédo abrangem uma grande parte dos requisitos existentes em outros
tipos de organizagoes.

Assim foi efectuada uma analise aos diversos Sistemas de Controlo e de
Gestao existentes num Estadio de futebol, bem como a integragéo necessaria
entre os diversos sistemas e subsistemas de forma a que a organizagéo possa
ser moderna e competitiva no mercado onde se situa.

As especificagoes dos diversos sistemas e subsistemas anteriormente
analisados, em particular do Sistema de Controlo de Acessos, obrigam a
efectuar uma analise dos métodos de validagdo mais usuais em sistemas deste
tipo.

Paralelamente foi necessario também efectuar um levantamento das
diversas tecnologias disponiveis com este tipo de sistemas, uma vez que a
especificagdo do sistema de controlo a implementar depende, obviamente, das
tecnologias disponiveis, bem como das respectivas restricbes inerentes ao
projecto em questéo.

Com esta analise foi possivel identificar a partida dois grandes tipos de
tecnologias: a biométrica e a convencional — bem como um terceiro tipo o qual
conjuga ambas as tecnologias anteriores: a mista.

Alcangados os dois objectivos anteriores, foi definido um terceiro objectivo,
o qual tinha como finalidade obter e validar um modelo que representasse o

Sistema de Controlo de Acessos a um Estadio de Futebol real, uma vez que
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quer a complexidade, quer a dimenséo do sistema em questdo ndo permitem a
analise directa do sistema.

Foi, inicialmente, determinado um modelo analitico correspondente ao
Sistema de Controlo de Acessos ideal, o qual apenas considera a existéncia do
torniquete, ou seja, do tempo de atendimento a ele associado.

A determinagdo deste modelo depende directamente das equacgGes das
filas de espera — distribuicdes das chegadas e do atendimento — as quais foram
motivo de analise.

A necessidade de validar o modelo em questdo, bem como os resultados
obtidos é a etapa seguinte no projecto de simulagao.

Assim houve necessidade de recorrer a um ambiente de simulagéo
apropriado que possibilitasse a validagdo, bem como a andlise do desempenho
do modelo.

A existéncia de diversas linguagens de programacdo e simuladores,
implicou uma apresentagdo sucinta destas, de forma a permitir optar pela
solugéo que melhor se enquadrasse no caso em questdo. Essa opgao recaiu
na aplicagdo Arena — uma descri¢cao detalhada das suas caracteristicas face ao
modelo de funcionamento do sistema a simular ilustra a propriedade desta
escolha.

A validagdo do modelo analitico foi entdo possivel, uma vez que os
resultados provenientes do modelo de simulagdo correspondente foram
idénticos.

A determinacado de outros dois modelos de simulagdo permitiu aproximar o
modelo anterior da realidade, bem como possibilitou a andlise da resposta do
sistema perante situagbes distintas — quantidade de “médulos” Revistar.

Esta analise permitiu concluir que o desempenho do sistema real depende
de determinados factores, tais como o tempo de espera ou o nimero de
adeptos na fila de espera, os quais ndo teriam sido possiveis analisar sem
recorrer a simulagdo, uma vez que se trata de um sistema de grande dimenséo

e complexidade.
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Esta dissertacdo a partir das diversas analises efectuadas aos sistemas de
controlo de acessos permitiu concluir que:
= Existem diversas tecnologias que facilitam a integracdo no Sistema
de Informacgéo. As caracteristicas do Sistema, no qual o sistema de
controlo de acessos se pretende integrar, restringem o método de
validagdo a implementar.
= Foi efectuado, baseado no cartdo magnético/cédigo de barras, um
estudo das tecnologias apropriadas de modo a seleccionar o método
de validacdo. Deve-se optar por tecnologias convencionais sempre
que se esteja perante sistemas com um elevado nimero de
utilizadores. \
= O Planeamento dos acessos exige uma cuidadosa analise das filas
de espera e processos associados. O tempo de espera e a
quantidade de pessoas em espera € determinante para o bom
desempenho do sistema.
O projecto da quantidade de pontos de entrada e dos processos
associados a cada porta de entrada é optimizavel a partir da
utilizagéo apropriada de um ambiente de programacédo e simulacgao.
Neste trabalho foi usado o Arena. Na verdade o desempenho do
sistema nos diversos cenérfos é conhecido por antecipacao
permitindo comparar solugdes, uma vez que os resultados por

simulacao sao muito proximos dos resultados analiticos.

A conclusao de um projecto como este esteva associada a satisfagdo de um
conjunto de requisitos, que tém como objectivo trazer algum valor acrescentado

a investigacéo na area do Controlo de Acessos.

Finaliza-se com a esperanga de ter contribuido para o enriquecimento do

conhecimento no dominio do Controlo de Acessos e das tecnologias existentes

neste tipo de éistemas.
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