FACULDADE DE ENGENHARIA DA UNIVERSIDADE DO PORTO

Detecao de nomes de dominios gerados
aleatoriamente

Antoénio Jorge Aguiar do Vale

DISSERTACAO

[BPORTO

FEU FACULDADE DE ENGENHARIA
UNIVERSIDADE DO PORTO

Mestrado Integrado em Engenharia Informética e Computacao

Orientador: Ricardo Morla

26 de Julho de 2019






Detecido de nomes de dominios gerados aleatoriamente

Antoénio Jorge Aguiar do Vale

Mestrado Integrado em Engenharia Informética e Computagao

26 de Julho de 2019






Abstract

Nowadays, botnets depend on domain generation algorithms to construct command and con-
trol infrastructures resistant to detection. Thus, with the prevalence of this mechanism, there has
been much discussion in the automated detection of domains coming from such algorithms.

The main objective of this work is the study of the use of machine learning for the detection
of domains generated by algorithms and their classification by their name.

The development of this work began with the study of domain generation algorithms that
previously had an impact on global security. These algorithms were brought to the general public
through the use of reverse engineering in domains already used by different malware families.
Second, with the algorithms already known, domains were generated in order to have relevant
data to go to the next step of machine learning. This next stage of the project is defined by the
implementation of the model to be used.

In a final part of this work some experiments were conducted to better understand what should
be used for the final model, as well as to analyse characteristics in machine learning in the detection
of domains coming from generation algorithms such as prediction on domains from the same
malware family but using different seeds. Experiments were also performed using Alexa domains
in order to understand the impact in training of different data sets.
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Resumo

Hoje em dia, botnets dependem de algoritmos de geracdo de dominio para construir infraestru-
turas de comando e controle resistentes a sua detecdo. Assim, com a prevaléncia desse mecanismo,
tem havido muita discussdo na detecdo automatizada de dominios provenientes de tais algoritmos.

O objetivo principal deste trabalho € o estudo do uso de aprendizagem computacional para a
detecdo de dominios gerados por algoritmos de geragdo de dominios e sua classificacdo através do
nome dos dominios.

O desenvolvimento deste trabalho iniciou-se pelo estudo de algoritmos de gera¢ao de dominio
que previamente ja tiveram impacto na seguranca global. Esses algoritmos foram divulgados ao
publico geral por meio do uso de engenharia reversa em dominios ja utilizados pelas diferentes fa-
milias de malware. Em segundo lugar, com os algoritmos ja conhecidos, foram gerados dominios
de forma a ter dados relevantes para passar ao préximo passo de aprendizagem computacional.
Esta préxima etapa do projeto é definida pela implementacdo do modelo a ser utilizado.

Numa parte final da realizac¢do deste trabalho, foram feitas algumas experiéncias relativamente
aos dominios usados no treino do modelo e para analisar caracteristicas no uso de aprendizagem
computacional na detecdo de dominios provenientes de algoritmos de geracdo, como previsdo de
dominios da mesmo familia de malware, mas usando sementes pseudo-aleatdrias diferentes. Fo-
ram também realizadas experiéncias utilizando dominios do Alexa de forma a entender o impacto
no treino com diferentes dominios.
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“Life isn’t about finding yourself.
Life is about creating yourself.”

George Bernard Shaw
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Capitulo 1

Introducao

Este primeiro capitulo contém uma descri¢@o breve do projeto desenvolvido durante a realiza-
cdo desta dissertacdo, que atua na detecio automdtica de DGAs através do nome de dominios. Para
além da descricao do projeto do qual este documento se baseia, este também analisa o enquadra-
mento do projeto, que visa analisar projetos e trabalhos feito sobre a dete¢cdo de DGAs utilizando
a aprendizagem computacional, assim como os problemas que o mesmo atua e os seus respetivos

objetivos a realizar.

1.1 Contexto

Hoje em dia, e cada vez mais, observa-se um aumento continuo de utilizadores na Infernet,
sejam eles pessoais, empresariais e/ou governamentais. Como consequéncia desta variedade de
utilizadores, presencia-se na Internet também diferentes tipos de informacao, podendo-se dividir
estes tipos em trés: publica, privada e privilegiada, sendo que cada um destes tipos apresenta

diferentes restricdes a nivel de acesso.

Tabela 1.1: Previsao de Trafego Global da Cisco [8]

] Ano \ Trafego Global Internacional ‘

1992 | 100 GB por dia

1997 | 100 GB por hora

2002 | 100 GB por segundo
2007 | 2,000 GB por segundo
2017 | 46,600 GB por segundo
2022 | 150,700 GB por segundo

Como podemos ver na Tabelal.l, o trafego na Internet tem vindo a aumentar de uma forma
exponencial nos passados vinte anos e ird continuar a aumentar conforme a previsdao de Cisco[8]

sendo que chegard aos cento e cinquenta mil e setecentos GB por segundo e trezentos e noventa e
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seis EB(Figural.l). A informacdo também aumenta, no s6 ptiblica mas também informacao pri-
vada e privilegiada que, por diferentes razdes, requer um acesso restrito, seja informagao pessoal,
bancdria, governamental, etc. Assim, com esta abundéncia de informacao restrita pode levar a que
pessoas com mds intengdes tentem aceder a essa informacao na qual o acesso lhes € negado. Com
este objetivo, estes utilizadores maliciosos usam botnets, que sdo um conjunto de maquinas(bots)

que sdo remotamente controlados pelo atacante através de um canal de comando e controlo (C&C).

400

300

1 200

100

Figura 1.1: Previsao de trafego IP por Cisco(2017-2022)
[8]

Com o decorrer do tempo, ja se identificaram diferentes métodos de implementacao destes ca-
nais usados para realizar C&C. Inicialmente, maior parte dos servidores C&C eram centralizados
o que levava a um problema para os atacantes([9]). Os bots consultavam o dominio C&C predefi-
nido que resolvia para o endereco IP do servidor C&C a partir do qual os comandos sio recebidos.
Isto leva a que se o dominio C&C fosse identificado e removido e o atacante perderia o controlo
sobre toda a botnet. Para resolver este problema, comecaram a aparecer botnets que usamos estru-
turas P2P para implementagdo de C&C, no entanto a implementagao era bastante dificil e custosa
o0 que inviabiliza este método.

Com o objetivo de desafiar os métodos de seguranga e conseguir manter a anonimidade, foi
desenvolvido um método em que o atacante insere em mdaquinas infetadas um algoritmo que gera
dominios aleatdrios através de uma seed conhecida apenas por ele mesmo. Conforme a gera-
¢a0 dos dominios aleatdrios, as maquinas infetadas vao fazendo pedidos a esses dominios gerados
anteriormente([10]). Com este método, as maquinas infetadas fazem bastantes pedidos a dominios
falsos e obtém respostas de dominios ndo existentes (NXDomain) aquando o pedido feito. No en-
tanto, um dominio entre os milhares gerados diariamente serd um dominio existente e vélido que,
o atacante através do conhecimento prévio do algoritmo e da seed conseguiu registar. A maquina
ao fazer o pedido a este dominio escolhido pelo atacante ndo terd como resposta NXDomains mas

sim o IP desse dominio, que serd o servidor C&C. Assim, através da complexidade dos algoritmos
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e da existéncia de seeds complexas torna-se bastante dificil a analistas de seguranca saber que
dominios entre os milhares serdo os que realmente o atacante ird usar para contactar a maquina

infetada.

1.2 Motivacao e Objetivos

Este trabalho tem como principal motivagcdo a dificuldade na detecio manual de dominios
provenientes de DGAs que, para analistas de seguranca, conseguir detetar que dominio faz parte
de um DGA manualmente € preciso fazer um trabalho complexo de reverse engineering o que é
bastante demorado, o que leva a que, por vezes, consegue-se descobrir. No entanto, essa descoberta
pode ser tardia o que poderd levar graves prejuizos a empresa e/ou utilizador. Assim, a motivacao
do desenvolvimento desta dissertagdo tem por base o aumento de seguranca na tecnologia usada
hoje em dia.

Esta dissertacdo estuda a dete¢do automdtica de dominios criados por DGAs com suporte a
keras, uma framework de python que fornece funcdes auxiliares no desenvolvimento e treino de
modelos de machine learning.

Embora ja existam algumas ferramentas que tentam ajudar no referido problema, o objetivo
final € conseguir criar uma ferramenta com uma elevada taxa de sucesso na dete¢do de DGA, ten-
tando diminuir a0 maximo falsos positivos e negativos. Assim, o foco desta dissertacdo € estudar
o uso de machine learning na detecdo automaética de dominios vindos de DGAs e, posteriormente,
ter uma taxa de sucesso elevada de detecdo perante diferentes DGAs previamente conhecidos e,
de seguida, criar uma ferramenta que utilize o resultado final do estudo e do treino do modelo final

para facilitar o trabalho quer a analistas de seguranga em empresas quer a utilizadores.

1.3 Estrutura da Dissertacao

Esta dissertacdo tem 6 capitulos. O primeiro capitulo € esta que serve de um contacto inicial
ao leitor sobre o que serd tratado neste documento, contém um enquadramento e o objetivo final
da dissertacgao.

Os dois capitulos seguintes referem a revisao bibliografica relevante para o tema desta disserta-
¢d0. O segundo capitulo analisa DGAs existentes, o terceiro revé trabalho relacionado j4 existente
sobre o tema.

O quarto capitulo apresenta a metodologia usada no desenvolvimento do projeto, que inclui os
algoritmos e ferramentas usadas para a sua implementacao.

O quinto sexto capitulo demonstra as experiéncias feitas durante o projeto e analisam os resul-
tados obtidos quer no modelo multiclasse e binario.

O tltimo capitulo apresenta as conclusdes retiradas durante o desenvolvimento deste trabalho

assim como uma perspetiva futura de trabalho futuro.
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Capitulo 2

Visao geral de DGAs

Neste capitulo sdo descritos os diferentes algoritmos de geracdo de dominios utilizados neste
trabalho. Sao algoritmos existentes e que ji tiveram um impacto grande a certa altura. Estes
algoritmos, como explicado no Capitulol.1, utilizam diferentes sementes de algoritmos pseudo-
aleatdrios (seeds) para tentar aumentar a complexidade do algoritmo. Apds uma andlise dos di-
ferentes algoritmos existentes, este trabalho divide as seeds em quatro grandes grupos: string,
nimero hexadecimal, nimero inteiro e a data no qual o algoritmo € executado ou uma definida no
algoritmo.

De modo a conseguir perceber melhor os algoritmos e as suas semelhancas/diferencas entre
eles foram analisados diagramas que mostravam a abundéncia de caracteres nos dominios criados
pelos diferentes algoritmos.

Em todos os algortimos sio apresentados algumas partes da geragdo de dominios e uns domi-

nios exemplos gerados pelos mesmos algoritmos sem o top-level domain.

2.1 Banjori

dl = [ord(x) for x in list(seed)]

dlI[0] = map_to_lowercase_letter (dl1[0] + dl[3])

dI[1] = map_to_lowercase_letter (dl[0] + 2xdIl[1])

dl[2] = map_to_lowercase_letter (dl1[0] + dl[2] — 1)
dI[3] = map_to_lowercase_letter (dlI[1] + dl[2] + dl[3])

Banjori [11], também chamado de MultiBanker, Patcher e BankPatcher é um tipo de malware
Trojan bancdrio que comecgou a aparecer desde o inicio de 2007. Banjori ¢ um malware muito
especifico, quer nas suas vitimas, quer no seu uso, foi desenvolvido e usado apenas por um grupo
e tem como alvos paises e bancos predefinidos, sendo que os principais foram Austria e Alemanha.

Devido a especificada de Banjori, o servidor C&C responde apenas a enderecos vindo da Europa
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O algoritmo de geracdo usado em Banjori recebe uma string e vai alterando os quatro primeiro
digitos com o decorrer do algoritmo. Este mantém o endereco IP do servidor C&C igual durante
semanas no entanto o dominio respetivo altera-se diariamente.

Por ultimo, este algoritmo tem como objetivo roubar dinheiro aos utilizadores de maquinas
infetadas. Sempre que é realizada uma transacao bancéria online numa méquina infetada, o pedido
antes de ser realizado o nimero da conta do beneficidrio € alterado.

Dominios gerados: kwtoestnessbiophysicalohax, rvcxestnessbiophysicalohax, hjbtestnessbi-
ophysicalohax, txmoestnessbiophysicalohax, agekestnessbiophysicalohax, dbzwestnessbiophysi-
calohax, sgjxestnessbiophysicalohax, igjyestnessbiophysicalohax, zxahestnessbiophysicalohax, zfr-

pestnessbiophysicalohax.

2.2 Corebot

1 len_1 = 0xC

2 len_u = 0x18

3 r = (1664525xr + 1013904223) & OxFFFFFFFF

2 domain_len = len_I + r % (len_u — len_1)

s domain = ""

¢ for i in range(domain_len, 0, —1):

7 r = ((1664525 x r) + 1013904223) & OxFFFFFFFF
8 domain += charset[r % len(charset) ]

9 domain += tld

Corebot [12] é conhecido pelo seu sistema de plugins, tornando-o facil de alterar e acrescentar
novas capacidades de roubo. O Corebot faz o download de plugins do seu servidor C&C e depois
carrega os plugins usando a fungdo de exportacdo plugininit na Dynamic Link Library, DLL, do
plugin.

Dominios gerados: ahodu2kpmpw614itgv3, mt32uxgfmp7dStgjote, qdgxkr3tlfifu41, i0kbmnyhejwlsnw,
s23tldkjaxwd50iduhg, w2c6k2ehkpid 1nux3hs, 3lgrstSrurm61jyl7xihw8k, qfgxyOmbepy8sxy, yrodkf5da2q6qlg8wOepel
ubc81v38y8ut3xy.

2.3 Cryptolocker

1 year = ((year ~ 8 x year) >> 11) N ((year & OxFFFFFFF0) <<

17)
2 month = ((month » 4 x month) >> 25) A~ 16 % (month & 0
xFFFFFFF8)
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3 day = ((day " (day << 13)) >> 19) N ((day & OxFFFFFFFE) <<
12)
s domain 4= chr (((year » month A day) % 25) + 97)

Cryptolocker [13] foi a familia de malware que deu ao mundo o conhecimento de DGAs em
2013, tornando-o famoso. Este infetou mais de 200,000 computadores a nivel mundial, sendo me-
tade localizados nos Estados Unidos da América e os autores deste malware, apenas nos primeiros
dois meses, adquiriram mais de 27 milhdes de délares em pagamentos.

Os atacantes que usam Cryptolocker recebem o dinheiro a partir de pagamentos das vitimas.
Estas vitimas pagam porque o Cryptolocker pega em todos os ficheiros no hardware do computa-
dor, incluindo em dispositivos externos ligados ao computador, e encripta os documentos com uma
chave publica na méquina infetada. Estes documentos apenas podem ser desencriptados apenas
com uma chave privada que o atacante conhece, entdao as pessoas pagam para recuperar 0s seus
documentos.

Com a abrangéncia tdo grande deste malware, foram criados varios malwares a tentar imitar o
mesmo no entanto ndo conseguirem ter o sucesso a nivel de encriptacdo que o mesmo teve.

Dominios gerados: ejfodfmf, vtlfcemf, nerrjcct, foxiiyct, wyeupyai, ojklovai, btbpurnk, sehc-

crly, konsboly, cytfiobn.

2.4 DirCrypt

1 ix = self.seed

2 1x = int(16807x(ix % 127773) — 2836x«(ix / 127773)) & 0
xFFFFFFFF

3 self.seed = ix

DirCrypt [14] também é um malware que se aproveita do acesso a maquinas infetadas para
encriptar os ficheiros dessa mesma maquina e exigir dinheiro ao utilizador parar recuperar os
mesmos.

DirCrypt espalha-se através de emails de spam ou por fazer download direto de uma fonte ndo
segura. Este malware apenas afetou computadores Windows e uma maquina, aquando afetada,
podia sofrer uma diminuicio de seguranca da mesma devido a alteragdes feitas pelo malware.

Dominios gerados: eoirycofnywgmw, dqtmarskjibchpdguvxz, rvxbooexbnhtbf, pefjimjo, xsoqi-
ogku, uzkcpzosaonuoqu, wophsufgoybgwpwg, hpwpepvwftaazkpzobji, zyfrteedbnmcewq, fdfiyd-

toevdtuvxdv.

2.5 Fobber
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1 ror32 = ((v > n) | (v << (32—n))) & OxFFFFFFFF
2 r = ror32((321167 * r + ¢) & OxFFFFFFFF, 16)
3 domain += chr( (r & Ox17FF) % 26 + ord(’a’) )

Fobber [15] concentra-se na parte de roubo bancério assim como Banjori, no entanto este, ao invés
de alterar diretamente o beneficidrio de uma transacdo bancdria, concentra-se mais em adquirir
dados que foram preenchidos em formularios em maquinas infetadas.
Uma caracteristica que sobressaiu deste malware foi que consegue-se atualizar sozinho, sendo
que os atacantes que utilizam o mesmo conseguem fazer alteracdes a medida que este € analisado,
tornando muito mais dificil a andlise do mesmo.
Dominios gerados: pozgbwdduuabttngq, wbshytimicgmspssi, Irgeevxxtqtqnvypr, mnyvhpnkthbzcpmxh,
mvgbgpdmxhlvapzhp, rvtsptxwthlmlrbhw, urfcibecffmuijggrq, kazbcgdgsbjhcmneo, zrxczrrvojhlrzyqa,
ransbpjnorlwkpqjr.

2.6 Kraken

1 rands = 3x%[0]

> for i in range(3):

3 r = rand(r)

4 rands[i] = crop(r)

5 domain_length = (rands[O]«rands[1] + rands[2]) % 6 + 7

¢ domain =
7 for 1 Iin range(domain_length):

8 r = rand(r)
9 ch = crop(r) % 26 + ord(’a’)
10 domain += chr(ch)

Foi a primeira familia de malware que usou DGA, em 2008, sendo que esta familia de malware foi
considerada a botnet maior do mundo com mais de 400,000 bots em, pelo menos, 50 das 500 em-
presas referidas na Fortune 500(lista anual compilada, publicada pela revista Fortune que contém
as 500 maiores empresas dos Estados Unidos por receita total nos respetivos anos fiscais)[16].

O DGA que Kraken usa, inicialmente, era estdtico no entanto, mais tarde, comecaram a usar
uma seed para a geracdo de dominios consoante o tempo atual(ano, més, dia, hora e minuto) no
momento de gera¢do do dominio [17].

Dominios exemplo: syxyymsruy, lvctmusxcyz, egbmbdey, iuhghbmgq, toogdpdiekwh, egbmb-
dey, qqvgpzewpaj, vplyype, vsdvzwt, protqvuwt.



10

11

12

13

14

15

16

17

18

19

20

21

Visdo geral de DGAs

2.7 Locky

seed_shifted = rol32(c[’seed’], 17)
dnr_shifted = rol32 (domain_nr, 21)

k =0
year = date.year
for _ in range(7):

t_0 = ror32(0xB11924E1 x (year + k + Ox1BF5), c[’shift’
1) & OxFFFFFFFF
t_1 = ((t_0 + 0x27100001) ~ k) & OxFFFFFFFF
t_2 = (ror32(0xB11924E1 % (t_1 + c[’seed’]), c[’ shift”’
1)) & OxFFFFFFFF
3 = ((t_2 + 0x27100001) ~ t_1) & OxFFFFFFFF
4 = (ror32(0xB11924E1 x (date.day//2 + t_3), c[ ’shift
1)) & OxFFFFFFFF
_5 = (OxDSEFFFFF — t_4 + t_3) & OxFFFFFFFF
_6 = (ror32(0xB11924E1 % (date.month + t_5 — O0x65CAD),
c[’shift’])) & OxFFFFFFFF
t_7 = (t_5 + t_6 + 0x27100001) & OxFFFFFFFF
t_8 = (ror32(0xB11924E1 % (t_7 + seed_shifted +
dnr_shifted), c[’shift’])) & OxFFFFFFFF
k = ((t_8 + 0x27100001) ~ t_7) & OxFFFFFFFF
year += 1
length = (k % 11) + 7

nn

domain =

for i in range(length):

k = (ror32(0xB11924El1*rol32(k, i), c[’shift’]) + O
x27100001) & OxFFFFFFFF

domain += chr(k % 25 + ord(’a’))

Dominios gerados: nhxaxng, alctdak, gpcnfkvsmqrjve, ihksmugfughg, dxntbtvxmtu, rikua-

prdyaat, hryqwrexvnp, nuobathplwgc, rvgnjabclr, qrxpljgtsjfssepf.

2.8 Murofet

seed = 7x[0]
seed[0] = ((date.year & OxFF) + 0x30) & OxFF

9
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seed[1] = date.month
seed[2] = (date.day//7) %7
seed_str = seed
m = hashlib.md5 ()
m.update (seed_str.encode( utf —8’))
md5 = m. digest ()
domain = ""
for m in md5:
d = (m& Ox1F) + ord(’a’)
c = (m>> 3) + ord(’a’)
if d != c:
if d <=ord(’z’):
domain += chr(d)
if ¢c <=ord(’z’):
domain += chr(c)

Dominios gerados: lfvbmdehfakhubqpgxcajramq, vwtksoucsglsgpnmrnrhsoovbu, ofekbyylx-
crwheuwlfdnjsnb, xccmydemjfeyrowgpkrfujzgyhmr, oncmgsorjrphahmkfytxuscmnvx, dgmugsogqr-
seytirwkxpbxp, dghrshqqohkrxgpxgyx, ydtorlfhwgktkmvtkgmdgaxgbafm, kbpfknozqogkzteqo-

jumzt, vcifswxinwltosogezdeidaogi.

2.9 Necurs

for index in range(random):
value += ((valuex7) N (value << 15)) + 8xindex — (value
>> 5)
value &= ((1 << 64) — 1)
= pseudo_random (date . year)
= pseudo_random (n + date.month + 43690)
= pseudo_random (n + (date.day>>2))
= pseudo_random(n + sequence_nr)

| B B B B

= pseudo_random (n + magic_nr)
domain_length = mod64(n, 15) + 7

Dominios gerados: jygtnmxrtewk, afmtyyocxbxcuqlsfgb, dclweqieukl, ijiogeynojkfky, unp-

fougrcnao, deoiasnykpvnhvbgjoi, axmsxayrhjunjdoxrlrsd, jgxviaylld, farqfurxjyp, bovokkbjllwhjqvqce.
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2.10 Pykspa

modulo

= 541 x length + 4
a = length x length

for i in range(length):
index = (a + (seed=x*((seed % 5) + (seed % 123456) +

a +

a &=

ix((seed & 1) + (seed % 4567))) & OxFFFFFFFF))
% 26

= length

O0xFFFFFFFFF

sld += chr(ord(’a’) + index)
seed += (((7837632 x seed x length) & OxFFFFFFFF) +
82344) % modulo

Dominios gerados: awomwyiuecaq, jgfmccp, baitgxbvbpn, xqdeip, ouacegiw nrdrxhf, xduwomp-

brxrc, bobingbnnx, tkjixivutt, wfxxotmpok.

2.11 Qakbot

class MTI19937:

def

def

__init__ (self, seed):

# Initialize the index to 0

self.index = 624

self .mt = [0] % 624

self . mt[0] = seed # Initialize the initial state

fo

r

to the seed
i in range(l, 624):
self . mt[i] = _int32(
1812433253 % (self . mt[1i — 1] A self.mt[i —
1] >> 30) + 1)

extract_number (self):

if

=SS S &

self.index >= 624:
self.twist ()

self .mt[ self.index |

y My >> 11

y My << 7 & 2636928640
y Ny << 15 & 4022730752
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y =y My > 18
self.index = self.index + 1
return _int32(y)
def twist(self):
for i in range(0, 624):
y = _int32 ((self .mt[i] & 0x80000000) +
(self . mt[(i + 1) % 624] & Ox7fffffff
))
self . mt[1] = self . mt[(1 + 397) % 624] "y >> 1
if y %2 !=0:
self . mt[i] = self . mt[1] ~ 0x9908b0df
self .index = 0
def rand_int(self , lower, upper):
r = self.extract_number ()
r &= OxFFFFFFF
t = lower + float(r) / (2%x%28)«(upper — lower + 1)
t = int(t)
return t

Dominios gerados: tlstukjithwcfjysh, grzdxsurypvg, ycgirscsh, senccrgchupgxj, ladrkfpu, luv-
xiuhiomgjrbznujhhpvtj, whouvlzdbkjqey, bdkfsydbgpromazvfknweffke, aqobzbxhmrsnmx erb-

milrirzismcwnamg

2.12 Ramdo

while domain_length < length:
# xorl _divide = xorl / Oxla

xorl_remainder = xorl % Oxla
x0l _rem 20 = xorl_remainder + 0x20
xol_step2 = xol_rem_20 ~ Oxal

dom_byte = 0x41 + (Oxal ~ xol_step2)
dom += chr(dom_byte)

imul_iter = domain_length x stepl
imul_result = domain_length *x imul_iter
imul la = Oxla * imul_result

xor2 = xorl » imul_1la

xorl = xorl + xor2

domain_length += 1

12
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Dominios gerados: ocomiakmywmiwsig, qgykmagmiaoweime, ceicisyuckmcusqu, myecmya-
agmaoaasw, mycsgqqswkswokam, ockmweuegsakciyc, ywqqokcuayomkmgq, wsuikgqceyauqcko,

eiogmsesmkykieme, ceuusyykeacasamw.

2.13 Ramnit

ix = self.seed
ix = 16807x(ix % 127773) — 2836x«(ix / 127773) & OxFFFFFFFF
self.seed = ix

Dominios gerados: ydctghqvjbkldnfwd vbjgudvjxmbwqr situhqgt elxquoejgkgkth pleobkh-
vinjssgiv hggcveqdxgx tohgaucteyvgepmhls ixtissuwfqaxkachax ybgcertxdgkjbfgrua ujtcxnaotbg-
fipaocyr

2.14 Simda

for i in range(length):
index = int(base/(3+2x%1))
if 1 % 2 == 0:
char = consonants[index % 20]
else:
char = vowels[index % 6]
domain += char

Dominios gerados: gatyfusyfi, lyvyxoryco, vojygemute, getyfuviku, puvyxilomo, gahyqahofa,
lyryfydacy, vocyziteti, gegygageko, purydyvyme.
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Capitulo 3

Trabalho relacionado

Aqui serdo descritos os trabalhos relacionados com o tema desta dissertacdo, tendo como
objetivo de explorar os trabalhos que, de certea forma, se enquadram no mesmo tema que este
documento. Aqui estdo destacadas os trabalhos que achei mais importantes rever, seja pelos seus

pontos fortes como fracos.

3.1 Notos

Notos é um sistema de reputacdo dindmica para DNS. Notos usa dados de consulta DNS
passivos, analisa a rede e caracteristicas de dominios. Para alcancar este objetivo, de conseguir
classificar e dar uma pontuagdo que reflete se certo URL possa ser malicioso ou ndo, Notos cria
dois tipos de modelos, um que contém dominios legitimos e outro que possui dominios maliciosos
previamente conhecidos. A partir destes dois modelos é calculada a legitimidade de um novo URL

(uma pontuagdo indicativa se o0 dominio € malicioso ou ndo).

De modo a avaliar os dominios novos Notos analisa vdrias esta caracteristicas destes, sendo
que podemos dividir estas caracteristicas em trés grandes grupos: histéria relacionada do IP, his-
téria relacionada de cada dominio e, por tultimo, caracteristicas tendo por base evidéncias. O
primeiro grupo descreve como € que os operadores tém certo dominio e os IPs para os quais esse
dominio aponta os seus recursos de rede. O segundo grupo analisa 0 nome do dominio e o hist6-
rico das substrings que compoém o dominio. Depois, o tltimo grupo tenta avaliar até que ponto é

que este dominio estd ligado a outros dominios/IPs conhecidos que sejam maliciosos[1].

Para a avaliacdo deste sistema, foram usados 1,4 milhdes de utilizadores, sendo que obtiveram

uma precisio de 96,8% e falsos positivos de 0,38%.
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Figura 3.1: Funcionamento de Notos [1]

3.2 Kopis

Kopis, o segundo sistema, emprega dados DNS coletados de uma hierarquia de DNS superior,
conseguindo assim analisar padrdes globais de consultas de DNS. Este diferencia-se de Notos,
referido na secdo anterior, pois ndo obriga a conhecimento anterior do IP para classificar um
dominio como maligno ou nio.

O funcionamento de Kopis(Figura 3.2) divide-se em duas partes. A primeira foca-se no treino
do conhecimento do sistema, sendo que se baseia numa base de dados constituida por dominios co-
nhecidos que foram usados como malware e outros dominios que sio considerados confidveis[2].

A parte restante nomeia-se como modo de operacdo em que este sistema monitoriza trafegos
de DNS e separa os dominios que ndo sejam conhecidos ao sistema dos outros. Quando este tem 0s
dominios desconhecidos a parte, estes passam por um classificador estatico que atribui um rétulo
a cada dominio e a sua confianga.

De modo a avaliar os dominios Kopis baseia-se nas seguintes caracteristicas: o perfil da ma-
quina solicitadora e a sua diversidade e a reputacio dado pelo classificador que compara o dominio
com dominios existentes anteriormente. A avaliacdo deste sistema foi feita durante 8 meses com

dados reais e resultou numa avaliacio de 98.4% de detecdo e falsos positivos de 0.3% ou 0.5%.

3.3 Pleiades

Pleiades, um sistema mais recente, sendo que € o que se foca mais na detecao de DGA, anali-

sando consultas DNS que resultem em NXDomains.
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a8

Figura 3.2: Funcionamento de Kopis [2]

Pleiades baseia-se no pressuposto de que em redes grandes possam haver mdquinas contami-
nadas pelo mesmo DGA e assume que, ao obter um conjunto de dominios que tenha como resposta
NXDomain, consegue construir um modelo que, posteriormente, sirva de base para detetar domi-

nios que sejam provenientes do mesmo DGA.

Assim, para conseguir automaticamente detetar dominios provenientes de DGA, o sistema
Pleiades procura por clusters grandes de NXDomains que t€m recursos sintiticos e sdo consul-
tados por vdrias mdquinas potencialmente comprometidas durante uma determinada época. Este
sistema, é capaz de identificar e filtrar automaticamente dominios NXDomais que sejam criados
acidentalmente devido a erros ou configuracdes incorretas pois, embora adicione erros no treino
do modelo, este assume que o ndmero de ocorréncias destes erros sdo demasiado pequenas para
terem um impacto no modelo final. Quando Pleiades encontra um conjunto de NXDomains, aplica
técnicas de aprendizagem estatistica para construir um modelo, que depois € usado para detetar

dominios parecidos em mdaquinas que, futuramente, possam estar “infetadas” [3].

Pleiades tem algumas limitacdes como por exemplo, uma vez que um novo DGA ¢ descoberto,
Pleiades consegue desenvolver modelos estatisticos bastante precisos através da parecenca dos
dominios que obtiveram a resposta NXDomains, no entanto € incapaz de aprender ou reconstruir
o algoritmo exato de geracdo de dominio. Tendo por base esta incapacidade, Pleiades ird gerar um

certo nimero de falsos positivos e falsos negativos
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Figura 3.3: Funcionamento de Plefades [3]

3.4 Exposure

Exposure é um sistema no qual o objetivo € a dete¢do de dominios que possam estar envolvidos
em atividades maliciosas. Para isto, retira 15 caracteristicas(Tabela 3.1) diferentes dos pedidos
de DNS e analisa-os, usando essas mesmas caracteristicas para criar um modelo de treino para

conseguir diferenciar dominios maliciosos de dominios benignos.

Como podemos ver na Figura 3.4, Exposure usa primeiro o Data Collector, este recebe a in-
formacao da rede que o Exposure estd a analisar a uma certa altura, depois € realizado um feature
selection para obter consultas de DNS que contenham as caracteristicas presentes na Tabela 3.1,
de forma a posteriormente conseguirem analisar o dominio. Depois temos o Learning Module que
por sua vez pega na informacao coletada no Malicious/Benign Data Collector e treina um modelo
para conseguir futuramente diferenciar dominios maliciosos de benignos. O tltimo componente,
Classifier, utiliza o modelos previamente criado e é aqui que dados ainda nao classificados rece-

bem uma nomeacao de maliciosos ou benignos [4].

De forma a avaliar o resultado final, o modelo foi classificado através de uma 10-fold cross
validation em que 66% da informacdo foi usada como treino e o resto como teste. Os falsos

positivos foram dominios benignos classificados como malignos.

Labeled Data

Malicious/Benign

Learning
Damains Collector \ /—b Module
. P Unlabeled Data
Featura
! Attribution

e 0
DS Queries

Figura 3.4: Funcionamento de Exposure[4]

Data
Collector
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Tabela 3.1: Caracteristicas de Exposure [4]

Conjunto \ # \ Nome da caracteristica
1 Curta Longevidade
Tempo 2 Similaridade didria
3 Padrdes repetidos
4 Récio de acesso
b} Numero de IPs diferentes
Respostas 6 Nuimero de paises diferentes
DNS 7 Nimero de dominios com
mesmo [P
8 Resultados inversos de DNS
9 TTL médio
10 Desvio padrdao do TTL
TTL 11 Diferentes TTL
12 Mudanga de TTL
13 Percentagem do uso de TTL es-
pecificos
Nome do 14 Récio de caractéres numéricos
dominio 15 Récio do comprimento de LMS

3.5 BotDigger

BotDigger [5] foca-se no mesmo que esta dissertacdo, a dete¢do de DGAs numa rede. Com o
foco neste objetivo, BotDigger utiliza vdrias caracteristicas para alcangar com sucesso a detecio
de DGAs: quantidade, temporais e linguisticas, sendo que o de quantidade baseia-se no facto de
que o nimero de 2LDs consultados por bots é muito mais do que os hosts legitimos, o temporal
divide-se em dois fatores: nimero de 2LLDs consultados por um bot aumenta quando ele comeca
a tentar conectar-se com o dominio C&C registado e que quando ele consegue chegar ao dominio
C&C o nimero de 2LLDS consultados diminui muito, a tltima caracteristica, linguistica baseia-se

na similaridade de atributos linguisticos.

Na Figura 3.5, podemos verificar o funcionamento do BotDigger, primeiro, filtros sdo aplica-
dos para remover NXDomains ndo suspeitos sendo que os restantes sdo agrupados dependendo do
host. Apds esta filtragem, tendo um grupo de NXDomains agrupados por hosts, sdo verificadas as

evidéncias anteriormente referidas: quantidade, temporal e linguistica.

BotDigger foi avaliado usando dominios de Kraken e Conflicker sendo que € referido que este
sistema deteta 100% de bots que sdo baseados no Kraken, mencionando apenas 0.05% de falsos
positivos, e 99.8% dos bots de Conflicker e 0.39% de falsos positivos. Este é um dos problemas
que quero resolver na minha dissertagcdo, que € a diferenca da eficicia da dete¢do em diferentes
DGA:s.
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Figura 3.5: Funcionamento de BotDigger [5]

3.6 Phoenix

Phoenix € um sistema que separa dominios provenientes de DGAs de dominios legitimos.
Este usa uma combinacdo de string e caracteristicas baseados no endereco IP para conseguir ca-

racterizar os DGASs por trds deles e encontram grupos de dominios gerados por DGAs que sdo

representativos das respetivas botnets.

Como resultado, Phoenix pode associar dominios anteriormente desconhecidos gerados por

DGA para grupos e produzir novos conhecimentos sobre o comportamento em evolucio de cada

botnet rastreado.

Di: y Module

Blacklisting

L cac

1. Filtering

| '
H '
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2. Clustering

3. Fingerprinting ]>

discovery

Pre-clustering selection
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suspicious-domain.tid N

1. Filtering

Labeler

Pre-labeling selection

: Botnet
migrations

Intelligence and Insights Module

D ion Module

Figura 3.6: Funcionamento de Phoenix [6]

20



Trabalho relacionado

Phoenix foi avaliado em 1.153.516 dominios, incluindo dominios gerados por botnets moder-
nos e bem conhecidos: sem supervisdo, distinguia corretamente dominios gerados por DGAs e
ndo DGAs com uma taxa de sucesso de 94.8% e, supostamente, ajudou investigadores a obter

informacao sobre dominios suspeitos [6].

3.7 Anadlise do artigo LSTM — Predicting Domain Generation Algo-
rithms with Long Short-Term Memory Networks

Este artigo [18], em semelhanga com este, analisa o funcionamento do uso de LSTM para
conseguir detetar dominios de DGAs. Tem uma estrutura muito semelhante ao modelo desta

dissertacao:
o Embedding

o LSTM

e Classificador

Esta pesquisa foca-se maioritariamente no modelo bindrio, em que o resultado ¢ DGA ou
ndo-DGA. Para este modelo, foram utilizadas 30 diferentes familias de DGAs emparelhadas e
dominios do Alexa.

Para além da criagdo do modelo referido anteriormente, também realizaram uma experiéncia
interessante que se baseia na tentativa de classificacdo de dominios de DGAs ndo usados no treino
como DGAs. Foram obtidos resultados de 0.9942.

Também mencionam uma tentativa de treino de um modelo multi classe no entanto nao mos-
traram resultados pois mencionaram que ndo tinham sido bons o suficiente para tal.

De uma forma a analisar os resultados também criaram varios esquemas em que mostram a

distribuicao de cada DGAs em relacdo aos seus caracteres.

3.8 Analise do artigo - A LSTM based framework for handling mul-

ticlass imbalance in DGA botnet detection

Este artigo ([19]) surgiu depois do artigo referido na seccdo anterior. Este afirma que as LSTM,
embora fornecerem uma forma significativa de combater botnets, sdo propensas ao desequilibrio
na avaliagdo multi classe. Refere também que este desequilibrio € mais significativo na detecdo de
dominios provenientes de DGAs, justificando este desequilibrio na falta de suporte no conjunto de
dados.

Assim, este artigo apresenta um novo algoritmo, LSTM.MI, que combina modelos de classi-
ficacdo bindrios e multi classe para a classificagdo de dominios vindos de DGAs. Este algoritmo
utiliza LSTM original sensivel ao custo. Os custos introduzidos no LSTM sao introduzidos em
backpropagation learning procedure ([20])de forma a conseguir ter em conta a importancia dos

custos na identificagdo das diferentes classes.
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Para avaliar este novo algoritmo foram realizadas vérias experiéncias em que referem que o
novo algortimo LSTM fornece, pelo menos, uma melhoria de 7% em termos de macro-averaging

recall e de precisdo comparando ao artigo referido na secgdo 3.7.

3.9 Conclusao

A detecdo automdtica de dominios de DGAs tem sido um tema abundante nos dias de hoje e
pesquisa e trabalhos sobre este temas estdo a aumentar cada vez mais.

Como mencionado neste capitulo, ji houve vdrias abordagens a este tema, desde métodos
de andlise de caracteristicas para além do nome do dominio a modelos treinados por dominios
obtidos em tempo real([21]). A abordagem que foi feita nesta dissertacdo também foi mencionada
na Seccdo 3.7, o uso de LSTM para a detecdo de dominios. No entanto, ainda nfo tinha sido
destacado a importincia, desempenho de seeds diferentes do mesmo DGA e também uma andlise
de que dominios seriam mais corretos a usar no treino de modelos para este caso.

Virios outros documentos também analisam outros aspetos importantes como estratégias para
detecao mais rapida([22] e [23]) a detecao de DGAs em redes flast-flux([24], [21]) e outras estudos

que analisam a detecdo de botnets que sejam independentes a nivel de protocolo e estrutura([25]).
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Capitulo 4

Metodologia

4.1 Ferramentas usadas

Para conseguir verificar a utilidade da aprendizagem computacional da dete¢dao de dominios
foi implementado cédigo em Python3[26] com ajuda da biblioteca de software tensorflow[27] que
possui fungdes da API Keras. Keras[28] contém funcdes que permitem criar e treinar modelos de
aprendizagem computacional e pela versatilidade que fornece em criar modelos diferentes neces-
sdrios para o desenvolvimento do projeto. Também foi usado Docker[29] que permitiu correr o
projeto em méquinas e ambientes diferentes para correr as experiéncias necessdrias para avaliacio

do projeto sem preocupacdes de compatibilidades de software.

import tensorflow as tf
from tensorflow import keras

4.2 Conjunto de dados

4.2.1 DGAs

De modo a obter uma base para treinar o modelo ao longo das iteracdes e conseguir realizar
as diferentes experiéncias explicadas no capitulo seguinte (Capitulo 5), foi obtido cédigo para
conseguir gerar diferentes DGAs que j4 foram avistados em diferentes alturas passadas e que,
através de reverse engineering respetivo de cada DGA, permite a ter uns dados mais realistas.

Os DGA s escolhidos foram obtidos maioritariamente em https://github.com/baderyj/
domain_generation_algorithms que tem uma enorme variedade de diferentes DGAS, no
entanto, como havia limita¢des a nivel de poder computacional, inicialmente foram escolhidos
cinco diferentes algoritmos como uma experiéncia inicial até que foram aumentados até quinze al-

goritmos finais de modo a ter um modelo variado e com mais contetido possivel, sendo os mesmos
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Tabela 4.1: Seeds usadas nos DGAs

DGA seed
Banjori earnestnessbiophysicalohax.com
Corebot 1DBA8930
Cryptolocker | 579
Dircrypt 1DBA8930
Dnschanger | 579
Fobber 1DBA8930
Kraken 579
Lockyv2 579
Murofet Data
Necurs 579
Pykspa 579
Qakbot 579
Ramdo 579
Ramnit 579

Simda 1DBA8930

apresentados na Tabela 4.1 com as respetivas seeds usadas na implementacao e desenvolvimento

do modelo.

Quando esta base de dados foi obtida, permitiu ter um bom conjunto para passar ao treino do
modelo, em que foram usados 10 mil de dominios de cada tipo de dados, ou seja, 10 mil dominios
de cada DGA e outros tantos do Alexa.

De forma a conseguir usar os nomes de dominios foi usado um mapeamento de forma a ter
os nomes como arrays com indices, cada indice refere-se aos caracteres alfanuméricos possiveis,

sendo que estes sao todos de letra mindscula.

4.2.2 Alexa

Para além dos dominios gerados através dos DGAs referidos 4.1, de modo a ter uma base de
dominios benignos, foram utilizados um conjunto de dominios que foram nomeados pelo Alexa

como o top 1 milhdao de dominios utilizados.

Estes dominios nomeados pelo Alexa foram nomeados em 2007[30].

4.3 Modelo

Nesta seccdo € apresentado as caracteristicas modelo usado no projeto, as diferentes cama-
das que o mesmo usa e como € que se realizou o treino para posteriormente conseguir prever e

classificar dominios desconhecidos.
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Figura 4.1: RNN[7]

4.3.1 Definicao do Modelo

Com a ajuda das ferramentas e dados referidos das sec¢des anteriores (Secgdo 4.1 e Secgao
4.2) foram realizadas vdrias experiéncias de modo a ter uma andlise completa da viabilidade de
aprendizagem computacional na dete¢do de DGAs, na classificagdo de DGAs e diferenciacio entre
dominio maligno ou benigno.

Ao longo do projeto foram desenvolvidos dois modelos:
e Modelo binério(4.3.1.4)
e Modelo multi-classe(4.3.1.5)

Os modelos, em quase o seu todo, sdo semelhantes, ambos consistem em modelos Sequential

que consiste numa pilha linear de diferentes camadas[31].

4.3.1.1 Embedding

A primeira camada, também comum a ambos, é a Embedding, esta tem como funcionalidade
transformar os indices em vetores densos de tamanhos fixos que, para o desenvolvimento do pro-

jeto, foram usados maior parte vetores de tamanho 128 [32] .

43.1.2 LST™M

Para este trabalho foi implementada uma rede LSTM[7], que é a segunda camada em ambos
modelos apresentados. Esta camada diferencia-se de outras, como RNN [33] (Figura 4.1, pois
sdo capazes de aprender dependéncias de longo termo, sendo que ndo lhes € dificil armazenar
informacgdo durante longos periodos de tempo. LSTM também cont€ém um modulo repetitivo
como as RNN, como se vé na Figura 4.1.

Como indica a Figura 4.2, o primeiro passo da LSTM ¢ decidir que informacao ird manter-
se na iteracdo atual. Esta decisdo é tomada por uma camada sigmoide chamada de camada de
esquecimento que olha para a saida do médulo anterior de LSTM(4; — 1) e na entrada atual(X¢) e
produz um nimero entre 0 e 1 para cada ntimero no estado da célula(C; — 1), que é a meméria do
mddulo anterior. Se o resultado for 1 quer dizer que a informacao € totalmente mantida e se for 0

quer dizer que € totalmente esquecida.
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Figura 4.2: LSTM[7]

O préximo passo de LSTM ¢€ decidir que novas informagdes sdo armazenadas no estado da
célula. Este passo divide-se em dois passos, primeiro, uma camada sigmoide chamada camada de
entrada decide que valores serdo atualizados. Em seguida, uma camada de tanh cria um vetor de
novos valores candidatos que podem ser adicionados ao estado.

Na etapa seguinte, sdo combinados os dois dados resultados do passo anterior para criar uma
atualizacdo para o estado. Depois de ser atualizado o valor entre os dados resultantes € atualizado
a célula de memoria do LSTM tendo em conta os valores anteriores e novos gerados.

Por ultimo, é decidido que resultado terd este mdédulo. Primeiro, uma camada sigmoide decide
quais partes do estado da célula sdo produzidas. Depois o estado da célula é colocado em tanh de
forma a meter os valores entre 1 e -1 e multiplica-se pelo resultado tirado anteriormente da célula
de memoria.

O resultado sera:

hy = tanh(C,).(o.(W,[h — 1,x] + b,))

4.3.1.3 Dropout

Por seguinte, temos a camada Dropout(Figura 4.3) que consiste em, aleatoriamente, remover
um conjunto de arestas entre camadas durante cada iteracio de treino, no entanto contribuem a
mesma para os testes. Dropout consegues tornar o processo de treino "barulhento", for¢cando os
nés dentro de uma camada a assumirem,probabilisticamente, mais ou menos responsabilidades
pelas entradas [34]. Esta camada também oferece um método de regularizacdo barato e eficaz

para reduzir o overfitting e melhorar o erro de generalizacao.
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Figura 4.3: Efeito de Dropout

4.3.1.4 Modelo binario

O modelo bindrio foi implementado numa fase inicial do projeto. Este modelo inicial permite
apenas diferenciar dominios malignos de nao malignos.

Apesar deste modelo conseguir apenas rotular como maligno ou nfo, permite a utilizagdo de
mais que um DGA no treino do modelo sendo que se, por exemplo, usar 10 DGAs apenas usaria o
nimero total de dominios/10 de cada DGA para o seu treino sendo que esses sdo rotulados como
maligno e ndo como cada DGA diferenciado.

Para conseguir realizar este treino bindrio de maligno ou ndo maligno, foram utilizados bi-

nary_crossentropy e activation sigmoid.

model = Sequential ()

model . add (Embedding (caracteres_alfanumericos , 128))

model . add (LSTM(128))

model . add (Dropout (0.5))

model . add (Dense (activation="sigmoid’, units=1,

kernel_initializer="uniform"

))

model . compile(loss="binary_crossentropy ’,

optimizer="adam’, metrics=[ accuracy’])

4.3.1.5 Modelo multi classes

O modelo multi classes foi o mais usado durante o desenvolvimento do meu projeto. Este
permite a anélise de varios dominios a0 mesmo tempo com maior abundancia e, 0 mais importante,
para além de verificar se um dominio é maligno ou ndo, consegue também diferenciar a que familia

de DGAs, pertencentes no treino do modelo, faz parte.
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Assim com esta habilidade de conseguir diferenciar de que familia de DGAs o dominio vem,
serd mais facil para depois um utilizador ao analisar os resultados consiga ter uma melhor percecao
do que tipo de dominio é.

As principais alteragdes deste modelo com o modelo bindrio(4.3.1.4) foram o activation soft-
max, o categorial_crossentropy e o nimero de unidades que serdo o nimero de rétulos diferentes
existentes no modelo, que seria o nimero de diferentes DGAs analisados mais um, que seriam os

dominios vindo do Alexa.

model = Sequential ()

model . add (Embedding ( caracteres_alfanumericos , 128))

model . add (LSTM(128))

model . add (Dropout (0.5))

model . add (Dense(activation="softmax’, units=
dominios_diferentes , kernel_initializer="
uniform"))

model . compile(loss="categorical_crossentropy ’,

optimizer="adam’, metrics=[ accuracy’])

4.3.2 Treino do modelo

Para treinar o modelo final, os dominios referidos na Sec¢do 4.2 foram divididos em 80% e
20%, respetivamente para treino e para teste. Para complementar o treino no modelo foram usados
o EarlyStopping e o ModelCheckpoint que sdo duas callbacks[35] que interagem com o modelo

de treino a medida que ele é executado.

dominios_treino, dominios_teste , rotulos_treino ,
rotulos _teste = train_test_split(dominios,
rotulos , test_size=0.2)

monitor = EarlyStopping (monitor="val_loss’, patience=35,
mode="min ")

checkpointer = ModelCheckpoint(filepath="melhor.hdf5’,
monitor="val_acc’, mode="max’, save_best_only=True,
verbose=1)

model . fit (dominios_treino , rotulos_treino ,

validation_data=(
dominios_teste , rotulos_teste), callbacks=[monitor,
checkpointer], verbose=2, epochs=25)
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O EarlyStopping [36] permite especificar a medida de desempenho a ser monitorizada refe-
rindo uma condi¢do que, quando ocorrer, o modelo serd parado. No caso desta dissertacdo foi
utilizado a medida val_loss. No modelo usado, o EarlyStopping atua no caso em que 5 epochs
seguidos ndo diminuem mais o valor referido por val_loss. Quando este acontecimento surgir, o
modelo ird ser parado a meio garantindo assim que ndo estd a ser executado um ntiimero de vezes
desnecessdria e assim diminuindo o tempo de execugdo e aumentado a eficiéncia.

O ModelCheckpoint [37] também atua sobre uma medida, neste caso, val_acc em que o ob-
jetivo é maximizar o valor da mesma. Esta callback, ao contrario da anterior, ndo interrompe o
treino do modelo a meio mas sim atualiza um ficheiro de extensao hdf5 de modo a guardar apenas

o peso do melhor modelo treinado ao longo do treino.
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Capitulo 5
Avaliacao

O desenvolvimento deste projeto pretendo explorar uma das lacunas, a nivel de seguranca
informadtica, a automatizacdo de detecdo de dominios provenientes de DGAs, sendo que estas
poderiam vir a ser beneficiadas através do uso da tecnologia. De forma a abordar este problema
de dete¢do manual, este capitulo pretende avaliar vérios aspetos que afetam o desempenho da

solugdo.

5.1 Multiclasse

Nestas experiéncias foi usado o modelo multiclasse e LSTM(128), menos na sec¢do 5.1.3 que
analisa alteragdes do modelo e consequentemente alteracdes nos atributos de LSTM. Nesta sec¢do
o documento analisa os dominios do Alexa que devem ser utilizados para o treino do modelo,
verifica que dominios serdo os mais corretos de forma a melhorar a precisdo do modelo, mantendo
a diversidade de DGAs usados e observa o impacto de diferentes seeds na detecio da presenga de

mesmos DGAs usados no treino do modelo.

5.1.1 Analise do dominio Alexa

De maneira a perceber qual os melhores dominios, considerados benignos, a utilizar no treino
do modelo, foram realizadas experiéncias em que em vez de serem usados apenas os 10 mil pri-
meiros dominios fornecidos pelo Alexa, foram utilizados os 100 mil primeiros dominios do Alexa
e dividiram-se em conjuntos de 10 mil de forma a averiguar se existe diferencas em treinar com
dominios aleatérios do Alexa ou os primeiros 10 mil, por exemplo.

Como podemos verificar na Figura 5.1, obtiveram-se resultados bons para o desenvolvimento
deste projeto pois nota-se que nao existe uma diferenca notavel entre os dominios do Alexa. Nota-
se apenas uma diferenga maior na primeira coluna da tabela, que se refere aos primeiros 10 mil
dominios, em que mostra que a maior parte dos dominios confundem-se como fazendo parte dos
primeiros 10 mil, assim, decidiu-se utilizar os primeiros 10 mil dominios para realizar o treino do

modelo.
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Confusion matrix, without normalization

alexal 600
alexal

500
alexa2
alexa3 400
alexad

300
alexas
alexaé

200
alexa7
alexas 100
alexad

T

Predicted label

True label

Figura 5.1: Resultados com diferentes dominios do Alexa.

5.1.2 Analise diferentes dominios

Em primeiro lugar, o modelo foi treinado com todas as familias de DGAs separadas, sendo
que cada familia tinha 10 mil de dominios com uma seed especifica, cada seed igual entre os
dominios. Esta experiéncia foi feita para analisar que dominios se confundem entre si através
do nosso modelo definido e de que modo se podia alterar os modelos de forma a ter melhores

resultados.

alexa 2000
banjori
corebot

cryptolocker
fobberl 4
kraken A
murofet 4
pykspa -
ramdo

simda
dircrypt 4
dnschanger
lockyv2 4
necurs -
gakbot
ramnit

1750

1500

1250

1000

True label

750

500

250

Predicted label

Figura 5.2: Resultados com varios DGAs.

Ao analisar a Imagem 5.2 dé para ver que os dominios considerados benignos do alexa conseguem-
se distinguir dos outros DGAs todos. No entanto, algumas das familias de DGAs néo se conse-
guem distinguir uma das outras, sendo as piores a este nivel as que estdo indicadas em dltimo na
figura: lockyv2, necurs, gakbot e ramnit. Este modelo teve um valor de precisdo de 0.4688, o que
podemos ver que é muito baixo.

Devido a esta confusdo entre familias de DGAs foram retirados os dominios que tinham maus

resultados e o modelo foi testado sendo que os resultados foram os mesmos, no entanto sem a
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Figura 5.3: Resultados com DGAs juntos. Figura 5.4: Resultados com alguns DGAs.

confusdo dos dominios retirados(Figura 5.4).

Ao verificar-se esta impossibilidade de distinguir diferentes familias de DGAs, primeiramente,
o modelo foi treinado sem estas familias que se confundiam entre si, no entanto, o modelo ia ser
menos completo porque iria conter menos variedade de familias de DGAs. Assim, foram juntados
os vdrios dominios de cada familia, numa sé classe no modelo, em que em vez de ter 10 mil de

dominios de cada familia, tem 1/4 dominios de 10 mil de cada familia.

5.1.3 Alteracio do modelo

Para decidir qual o melhor modelo a usar e ter atencao também ao custo de computagdo, com
os algoritmos que nao se confundiam entre si, foram realizados diferentes testes nos que se mudava
os parametros no modelo LSTM. Previamente, j4 se conhecia os resultados do modelo com LSTM
128, depois como se verificava valores de val_acc bons, verificou-se se seria necessério ter um
valor tdo alto, entdo foi testado com valores de 64 e 32. Os resultados de LSTM(128), 0.97580,
0 que nao mudou muito com o LSTM(64), 0.97080, no entanto, com LSTM(32) o resultado final
jé foi mais baixo, 0.9375. Também houve tentativas de modificar o niimero de dominios por cada

classe a ver se haveria muita diferenca.

5.1.4 Seeds diferentes

Esta experiéncia foi realizada de modo a conseguir analisar o impacto das seeds no treino do
modelo e posterior previsdo dos dominios. Surgiu de uma questdo que questionava a possibilidade
da detec@o de dominios vindos do mesmo DGA, no entanto com seeds diferentes, sendo que uma
seed seria usada para o treino do modelo enquanto que outra para previsao.

Ao abordar esta questdo, durante a realizacdo deste trabalho, usei dois métodos:

e Criacdo de um modelo e treino do mesmo com seeds diferentes do mesmo DGA (5.1.4.1).

o Andlise na previsdo de dominios de um DGA com uma seed diferente que a usada no treino

do respetivo modelo.(5.1.4.2).
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Confusion matrix, without normalization Confusion matrix, without normalization
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Predicted label Predicted label

Figura 5.5: Modelo com virias seeds de Co- Figura 5.6: Modelo com vdrias seeds de
rebot. Cryptolocker.

Estes métodos foram utilizados no modelo referido na Figura 5.4 e foram escolhidos um DGA

para cada tipo de seed: inteira e hexadecimal, respetivamente Cryptolocker e Corebot.

5.1.4.1 Modelos criados através de seeds diferentes do mesmo DGA

Para a andlise de seeds inteiras, experimentou-se usar seeds de 1 a 999 em intervalos de 100,
ou seja, 100,200,300,400,500,600,700,800,900 e também foi usada a seed usada previamente no
modelo:579.

Os resultados desta experi€ncia, podem ser vistos na Figura 5.5, para os dominios gerados por
seeds diferentes no algoritmo Corebot.Consegue-se ver que o modelo ndo consegue distinguir uns
dominios de outros independentemente das seeds. Estes resultados foram uma amostra positiva
para o trabalho, pois mostra que, embora os DGAs usados sdo usados constantemente com seeds

diferentes, a seed nao € um fator determinante por si.

Com estes resultados, € previsto que na experiéncia seguinte(5.1.4.2) seja possivel detetar

dominios de Corebot com seed diferente a usada durante o treino do modelo.

Para as seeds foi escolhido o algoritmo Cryptolocker. Para esta experi€ncia, como ndo € facil
escolher de forma aleatéria nimeros hexadecimais, estes mesmo foram obtidos através de um site

de geracdo aleatoria.

Como podemos ver pela Figura 5.6 os resultados dividem-se bastante entre duas colunas, ou
seja, existem duas seeds base que se destacam no meio das outras. Estes resultados ndo foram
negativos também pois também mostra que a mudancga de seed na geracdo dos dominios nao é
um fator determinante na geracdo. Independentemente de serem duas seeds apenas visiveis, pela
Figura também € possivel observar que estas mesmas seeds entre si "confundem-se"ou seja ao usar
apenas uma das seeds no treino do modelo poderemos conseguir a vir detetar dominios gerados

por Cryptolocker com outras seeds.
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Figura 5.7: Previsdo de seeds Corebot. Figura 5.8: Previsdo de seeds Cryptolocker.

5.1.4.2 Previsao de dominios do mesmo DGA com seed diferente

Nestas experiéncias foram usados os dominios descritos na sec¢do anterior, dominios com
seeds diferentes.

Com estes dominios ja conhecidos, com o modelo definido para multiclasse e com o peso do
modelo respetivo ja obtido, foram executados scripts de forma a prever que DGA os dominios
fazem parte conforme o modelo treinado anteriormente.

Os resultados obtidos dos dominios obtidos por Corebot tiveram uma taxa de sucesso de
99.35%. Na Figura 5.7 podemos ver quantos dominios foram previstos corretamente em 10000.

Para dominios gerados por Cryptolocker a Figura representa os resultados. Também tiveram
uma taxa de sucesso muito elevada de 98.68%.A Figura 5.8, tal como a anterior, representa quantos

dominios foram previstos corretamente como fazendo parte da familia Cryptolocker pelo modelo.

5.2 Binario

Nas experiéncias do modelo bindrio foi usado como mencionado anteriormente binary_crossentropy
e LSTM(128).

Foram feitas experiéncias deste o treino do modelo com os dominios do Alexa e cada um
dos DGAs usados no modelo multiclasse e viu-se que, em todos deles, consegue-se verificar uma
diferenciacdo entre os dominios do Alexa e o respetivo DGA.

Como os resultados eram perfeitos, juntou-se os varios DGAs num sé grupo de dados de
modo a analisar se com menos dominios de DGAs consegue-se, na mesma, ter bons resultados.
Os resultados obtidos também foram perfeitos sendo que o modelo treinado consegue distinguir
dados do Alexa dos DGAs usados. Esta experiéncia forneceu um aumento de variedade de DGAs
no modelo binério.

Embora os resultados tenham sido elevados, o modelo bindrio ndo permite diferenciar os
DGAs entre si ao contrario do modelo multiclasse e no modelo multiclasse também se verificaram

resultados altos para a diferenciacdo dos dominios Alexa de outros DGAs.
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Capitulo 6

Conclusoes e Trabalho Futuro

6.1 Resumo do Trabalho Desenvolvido

De forma a atingir os objetivos deste trabalho na detecdo automatizada de dominios proveni-

entes de DGAs foi necessario:

e Analisar o historial de DGAs e estudar de que forma sdo implementados os algoritmos

respetivos.

e Rever documentos e softwares que analisavam, de certa forma, temas parecidos com o as-

sunto do meu trabalho.

e Procurar e estudar ferramentas a usar para ajudar na implementacio do projeto e na utiliza-

¢ao futura do mesmo.

e Preparar dados gerados por DGAs de forma a poder utiliza-los de forma organizada e estu-
dada.

e Implementar e, posteriormente, treinar um modelo de forma a estudar a usabilidade e via-
bilidade da aprendizagem computacional na detecdo automatizada de dominios vindos de
DGA:s.

e Realizar diferentes experiéncias de modo a avaliar o trabalho desenvolvido e desenvolver

métodos de visualizacdo dos resultados das mesmas.

e Analisar os resultados obtidos com as experiéncias feitas.

6.2 Principais Resultados e Conclusoes

As experiéncias realizadas durante o processo de desenvolvimento do trabalho demonstraram
que realmente € possivel usar LSTM para conseguir detetar e classificar dominios que facam parte
de familias de DGAs.
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Com a andlise de diferentes dominios, foi verificado, no modelo multiclasse, que existem
dominios de DGAs que confundem-se entre si, 0 que cria uma barreira na classificagdo de DGAs,
no entanto ndo afeta a distincdo de dominios de DGAs e dominios do Alexa. A separacdo de
dominios Alexa com outros DGASs, tanto no modelo multiclasse tanto no bindrio, € feita com uma
precisdo bastante alta o que é uma mais valia para alertar analistas de seguranga sobre a origem
dos mesmos.

Ao ser verificada a confusdo de dominios de DGAs entre si, foi feita uma experiéncia em que
os resultados foram satisfatérios pois manteve-se uma valor de accuracy alto durante o treino do
modelo e a0 mesmo tempo, manteve-se a variedade dos DGAs. Assim, permite a que, analistas de
seguranga, saibam a que grupo pertence o DGA reduzindo assim as hipdteses.

Por dltimo, no modelo de multiclasse, foi possivel concluir que, mesmo com seeds diferentes,
é possivel detetar DGAs diferentes. Este foi um aspeto muito importante pois a previsao esta ser
feita tendo por base o nome dos dominios, no entanto, cada DGA tem uma seed para tentar for-
necer uma aleatoriedade ao algoritmo o que poderia dificultar na previsdo do DGA correto. No
entanto, apds as duas experiéncias feitas foi concluido que mesmo com seeds diferentes é possi-
vel fazer uma previsdo acertada sobre o DGA que o dominio pertence e distinguir dos dominios

benignos do Alexa.

6.3 Trabalho Futuro

Ao longo da realizagdo deste trabalho, foram surgindo alguns aspetos que podem ser contri-

buicdes futuras para resultados melhores na dete¢do automética de dominios vindos de DGAs:

e Aumentar a diversidade e quantidade de dominios de DGAs.
e Adicionar no modelo a possibilidade de analisar e treinar varios niveis de nomes DNS.

e Melhorar o script de previsdo de modo a mostrar de forma mais clara e intuitiva ao adicionar

também a probabilidade resultante do modelo.
e Estudar de forma mais detalhada os dominios a usar que sdo considerados benignos.
e Otimizar o modelo de forma a aceitar mais dominios e a executar num tempo inferior.
o Analisar mais detalhadamente com resultados reais.

e Adicionar atributos de treino ao modelo de forma a ser mais completo e especifico.

Para obter resultados mais reais é necessdrio ter acesso a uma rede que tivesse trafego sufici-
ente e variado para analisar os dominios e, posteriormente, prever se seriam derivados de um DGA
mas ndo foi possivel analisar uma rede de tal maneira vasta para ter resultados com DGAs mais

recentes e esta experiéncia seria uma mais valia nesta andlise.
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6.4 Limitacoes

No final do projeto ao analisar os resultados foram levantadas algumas questdes que podiam
causar ddvida sobre realmente os resultados obtidos, como por exemplo, a impossibilidade de
analisar todas as seeds possiveis, pois seria um niimero infinito de testes para cada DGA. Também
existem mais DGAs conhecidos, no entanto, devido a uma questdo de processamento nio foi
possivel analisar muitos mais pois tal requereria que houvesse uma diminui¢do de nimeros de
dominios de cada DGAs o que poderia diminuir significa mente os resultados obtidos.

Este documento analisa a detecdo de nomes de dominios gerados aleatoriamente, no entanto,
podem ser atribuidos mais caracteristicas para além do nome a dominios que poderiam a vir me-

lhorar o modelo a nivel de ser mais realista.
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Anexo A
Codigo

A.1 Modelo binario

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

label =1
for malign in maligns:

with open(os.path.join(filepath), ’r’) as csvfile:

readCSV = csv.reader(csvfile)
count = 0
for row in readCSV:
if (count < int(num)/len(maligns)):
malign_domains . append (row[0])
label_malign.append (1)
count=count+l1
else:
label = label + 1
break

with open(os.path.join(filepath), ’r’) as csvfile:

readCSV = csv.reader(csvfile)

count = 0

multiple = 1

for row in readCSV

if (count < int(num)):

benign_domains . append (row[0])
label_benign.append (0)
count=count+1
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25

26

27

28

29

30

31

32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

Cdédigo

for domain in malign_domains:
domains . append(tldextract.extract(domain).domain)
for domain in benign_domains:

domains . append(tldextract.extract(domain).domain)
labels = label_malign + label_benign

max_features = len(valid_chars) + 1

X = [[valid_chars[y] for y in x] for x in domains]
X = sequence.pad_sequences (X, maxlen=75)

label_np = np.array(labels)

model = Sequential ()

model . add (Embedding (max_features , 128, input_length=75)
)

model . add (LSTM(128))

model . add (Dropout (0.5))

model . add (Dense (activation="sigmoid’, units=2,
kernel_initializer="uniform"))

model . compile(loss="binary_crossentropy ’,

optimizer="adam’, metrics=[ accuracy’])

model_json = model.to_json ()
with open(os.path.join(’binary.json’),’w’) as json_file

json_file.write (model_json)
X _train, X_test, y_train, y_test = train_test_split(X,
label_np , test_size=0.2)

monitor = EarlyStopping (monitor="val_loss’, patience=5,
mode="min ")

checkpointer = ModelCheckpoint(filepath="binary.hdf5’,
monitor="val_acc’, mode="max’, save_best_only=True,
verbose=1)

model_labels = keras.utils.to_categorical (y_train,
num_classes=2)

model_labels_test = keras.utils.to_categorical (y_test,
num_classes=2)
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55

10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

217

28

29

30

31

Cédigo

model . fit (X _train, model_labels, validation_data=(
X_test, model_labels_test), callbacks=[monitor ,
checkpointer], verbose=2, epochs=25)

A.2 Modelo multiclasse

label =1
for malign in maligns:
with open(os.path.join(filepath), 'r’) as csvfile:
readCSV = csv.reader(csvfile)
count = 0
for row in readCSV:
if (count < int(num)):
malign_domains . append(row[0])
label_malign.append(label)
count=count+1
else:
label = label + 1
break

with open(os.path.join(filepath), ’r’) as csvfile:
readCSV = csv.reader(csvfile)
count = 0
multiple = 1
for row in readCSV:
if (count < int(num)):
benign_domains . append (row [0])
label_benign.append (0)
count=count+1
else: break

for domain in malign_domains:

domains . append(tldextract.extract(domain).domain)
for domain in benign_domains:

domains . append(tldextract.extract(domain).domain)
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32

33

34

35

36

37

38

39

40

41

42

43

44

45

46

47

48

49

50

51

52

53

54

55

56

Cdédigo

labels = label_malign + label_benign

max_features = len(valid_chars) + 1

X = [[valid_chars[y] for y in x] for x in domains]
X = sequence.pad_sequences (X, maxlen=75)

label_np = np.array(labels)

model = Sequential ()

model . add (Embedding (max_features , 128, input_length=75)
)

model . add (LSTM(128))

model . add (Dropout (0.5))

model . add (Dense (activation="softmax’, units=len(maligns
)+1, kernel_initializer="uniform"))

model . compile (loss="categorical_crossentropy ’,

optimizer="adam’, metrics=[ accuracy’])

model_json = model.to_json ()

with open(os.path.join(filepath),’w’) as json_file:
json_file.write (model_json)

X _train, X_test, y_train, y_test = train_test_split (X,
label_np, test_size=0.2)

monitor = EarlyStopping(monitor="val_loss’, patience=5,
mode="min )
checkpointer = ModelCheckpoint(filepath , monitor="’

val_acc’, mode="max’, save_best_only=True, verbose
:1)
model_labels = keras.utils.to_categorical (y_train,

num_classes=len(maligns)+1)

model_labels_test = keras.utils.to_categorical (y_test,
num_classes=len(maligns)+1)

model . fit (X _train, model_labels, validation_data=(
X_test, model_labels_test), callbacks=[monitor,
checkpointer], verbose=2, epochs=25)

A.3 Previsao de dominios usando modelos guardados em ficheiros
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10

11

12

13

14

15

16

17

18

19

20

21

22

10

Cédigo

for domain in dgas:
with open(os.path.join(filepath), ’r’) as csv_file:
readCSV = csv.reader(csv_file)
for row in readCSV:
temp_domains . append (row [0])
count = 0
for domain in temp_domains:
domains . append(tldextract.extract(domain).domain)

json_file = open(’weights/best_few.json’, ’r’)
model = json_file .read ()

json_file .close ()

loaded_model = model_from_json (model)
loaded_model .load_weights (filepath)

predictions loaded_model . predict (domains)

predictions = np.argmax(predictions , axis=1)

with open(’predictions.csv’, ’w’) as csv_file:
for prediction in predictions:
csv_file.write(str(count) + '—° + classes|
prediction] + ’\n’)

count = count + 1

A.4 Caractéres aceites pelos modelos

valid _chars =

) B

a
7b’

) b

{

1

2

C 3

d’ 4
e’ 5,

Tt 6

7

8

9

) B

g
7h’

) B

1
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11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

27

28

29

30

31

32

33

34

35

36

37

38

Cdédigo

-
-

10,
11,
12,
13,
14,
15,
16,
17,
18,
19,
20,
21,
22,
23,
24,
25,
. 26,
07 0 27,
17 0 28,
27 0 29,
37 ¢ 30,
47 0 31,
57 ¢ 32,
67 33,
70 34,
87 1 35,
97 36

N < X £ < € & » = 07T 0 38 8 — & —=

-
-

A.5 Criacao de matriz de confusao

def plot_confusion_matrix (y_true, y_pred,
maligns ,
normalize=False ,
title =None,
cmap=plt.cm. Blues):
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10

11

12

13

14

15

16

17

18

19

20

21

22

23

24

25

26

217

28

29

30

31

32

33

34

35

36

37

38

39

40

41

Cédigo

if not title:
if normalize:

title = *Normalized confusion matrix’
else:
title = *Confusion matrix, without
normalization’
cm = confusion_matrix (y_true , y_pred)
classes = classes[unique_labels(y_true, y_pred)]
classes_str = [None] * len(maligns)
count = 0
for _ in maligns:
classes_str[count] = maligns[count ]
count = count + 1

if normalize:
cm = cm.astype(’float’) / cm.sum(axis=1)[:, np.
newaxis |
print("Normalized confusion matrix")
else:
print (' Confusion matrix, without normalization )

print (cm)

fig, ax = plt.subplots ()
im = ax.imshow(cm, interpolation=’nearest’, cmap=cmap)
ax.figure.colorbar (im, ax=ax)
ax.set(xticks=np.arange (cm.shape[1]),
yticks=np.arange (cm.shape[0]) ,
xticklabels=classes_str , yticklabels=classes_str
title=title ,
ylabel="True label’,
xlabel="Predicted label’)

plt.setp(ax.get_xticklabels (), rotation=45, ha="right"
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43

44

45

46

47

48

49

50

51

52

Cdédigo

rotation_mode="anchor")

fmt = >.2f° if normalize else
thresh = cm.max() / 2.
for i in range(cm.shape[0]):

’d’

for j in range(cm.shape[l]):

b

ax.text(j, 1, ,
ha="center",
color="white"

"black")
fig.tight_layout ()
return ax

va="center",

if cm[1,

Jj] > thresh else
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