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Resumo

Nos tempos de hoje, a qualidade dos produtos desenvolvidos por uma empresa é considerada
uma prioridade. Garantir a qualidade dos produtos tem vindo a ser uma grande aposta no mercado
empresarial, tentando criar mecanismos que permitam cada vez mais melhorar a qualidade.

Existem equipas especializadas para que esta qualidade seja garantida, e que o produto chegue
as maos dos clientes o mais préximo possivel do esperado. Para tal é necessario analisar a melhor
maneira de organizar uma equipa, e ainda de analisar todo o modelo de negécio no qual se vai
trabalhar, analisar as arquiteturas usadas e ainda os processos e ferramentas existentes, usadas na
empresa para caso de estudo.

Neste documento € tido como propdsito, a andlise de todo o processo de qualidade existente
dentro de uma empresa, de modo a descobrir lacunas para melhoria do mesmo.

Foi analisado o processo de garantia de qualidade da empresa, tendo sido identificadas duas
oportunidades de melhoria: automacao de testes de validacio de lancamento e introdugdo de testes
de mutacdo para avaliar a qualidade da bateria de testes.

Relativamente a automacio de testes de validagdo de lancamento constatou-se a existéncia
de um trabalho manual significativo nas validacdes apds lancamento em ambiente de producio,
com andlise dos graficos representativos do fluxo de dados, das interfaces dos utilizadores e ainda
ferramentas auxiliares desenvolvidas para estas validagdes.

Apés andlise dos componentes desse trabalho, recomendou-se a automacdo destas mesmas
validagdes, passando por criar uma bateria de testes para validar os dados que circulam pelas
ferramentas auxiliares com testes mais genéricos. Seria executada a bateria de testes aquando do
término de uma entrega para ambiente produtivo, deixando para o analista de qualidade o trabalho
manual de validacdo de certos cendrios mais especificos, dos gréaficos e das interfaces de utilizador.

Relativamente aos testes de mutacio, foi avaliada a viabilidade da sua implementacdo na em-
presa, com o objetivos de dispor de medidas fidveis de avaliacdo e melhoria da qualidade das
baterias de testes desenvolvidas. Foi selecionada a ferramenta Stryker4s para aplicacdo de testes
de mutacio, tendo sido aplicada a 3 médulos de um projeto escrito em Scala.

Concluiu-se que os testes de mutacdo realizados com esta ferramenta fornece informagao ttil
para avaliar e melhorar a qualidade das baterias de testes, mas o tempo de execucdo muito longo
praticados com a versdo da ferramenta utilizada, torna impraticavel a execucdo de testes de mu-
tacdo. Por isso, a adogdo de testes de mutacdo é apenas aconselhdvel quando os problemas de
desempenho da ferramenta em questio forem resolvidos.
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Abstract

Nowadays, the quality of products developed by a company is considered a priority. Ensuring
the quality of the products has been a great bet in the business market, trying to create mechanisms
that allow improving the quality.

There are specialized teams to achieve, as close as possible, the costumers’ expectations rela-
ted to this quality. To do this, it is necessary to analyze the best way to organize a team, and also to
analyze the entire selected business model, analyze the architectures used and also the processes
and frameworks existing and used in the company for the case study.

The purpose of this dissertation is to analyze the entire quality assurance process used in the
company, in order to discover gaps to improve it.

The company’s quality assurance process was analyzed and two improvement opportunities
were identified: automation of post-release validation tests and introduction of mutation testing to
evaluate the quality of the tests suite.

Regarding the automation of post-release validation tests, it was verified the existence of sig-
nificant manual work in the release of a production environment, such as analysis of representative
graphics of the data flow, user interfaces and also auxiliary tools develop for these validations.

After analyzing the components of this work, it was recommended to automate these valida-
tions, creating a test suite to validate the data that circulates through the auxiliary tools used with
more generic cases. The test suite would be executed upon completion of the release to produc-
tion, leaving the quality analyst to manually validate certain more specific scenarios and analyze
the graphs and the user interfaces.

Concerning the mutation tests, the feasibility of its implementation in the company was evalu-
ated, with the objective of having reliable measures to evaluate and improve the quality of the tests
suite developed. The Stryker4s tool for mutation testing was selected and applied to 3 modules of
a project written in Scala.

It was concluded that the mutation tests performed with this tool provide useful information
to evaluate and improve the quality of tests suite, although the very long execution time practiced
with this version of the tool makes it impractical to perform mutation tests. Therefore, the adoption
of mutation testing is only advisable when the performance issues of this tool are solved.

il
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Capitulo 1

Introducao

Numa era marcada pela tecnologia, e pelo grande avanco que esta drea tem tomado, cada vez
mais existe uma preocupacgao constante com a qualidade dos produtos ou servigos que as empresas
fornecem. Esta € uma area na qual as empresas tendem a fazer grandes investimentos, pois a sua
imagem e a sua reputacdo sdo marcadas pela qualidade colocada nos produtos ou servigos que
fornecem aos seus clientes.

Uma vez que assim €, a garantia de qualidade tem que estar sempre assegurada, e no ramo da
tecnologia, é necessdrio que em todas as fases os produtos tentem sempre estar de acordo com o
esperado, existindo cada vez mais equipas focadas apenas em garantir esse nivel de qualidade.

Neste capitulo serdo apresentados o enquadramento no qual a presente dissertacao se insere,
bem como uma explicagdo dos motivos que levaram ao aparecimento do problema em questao.
Podem também ser encontrados os objetivos estabelecidos, para que no fim, exista um comparativo
entre estes objetivos e os resultados obtidos. E ainda descrita uma visdo global da estrutura do
presente documento, para um melhor entendimento do plano seguido para a elaboragdo desta

dissertacao.

1.1 Enquadramento

A presente dissertacdo enquadra-se na drea da qualidade de um projeto, desenvolvido num
ambiente de integracdo continua. Dentro da drea da qualidade, o foco serd na garantia da qualidade
de um projeto, desde fases iniciais até a sua entrega final ao cliente.

E uma drea que tem ganho um maior énfase nos tltimos tempos, e que as empresas tentam
cada vez mais investir de modo a que os produtos, por eles desenvolvidos, se aproximem tanto
quanto possivel as expectativas dos seus clientes e utilizadores.

E importante que a qualidade dos produtos esteja sempre assegurada em todas as fases do
desenvolvimento do mesmo, e ndo apenas no momento final para entrega ao cliente. E entio que

entra todo o processo de garantia de qualidade, que permite assegurar que desde o levantamento
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dos requisitos com o cliente, a qualidade do produto seja tida em conta como uma prioridade e
que sejam esclarecidos, sempre que surjam, as dividas ou problemas. Assim € possivel que erros
que surjam em fases prematuras do projeto, ndo sejam prolongados para fases posteriores e que a
correcdo dos mesmos se torne mais complexa e dispendiosa do que aquando do seu surgimento.

Aliado a garantia de qualidade desde as fases prematuras do projeto, estd um ambiente de inte-
gracdo continua que visa realizar entregas frequentes e a integracdo dos componentes individuais.
E onde testes de garantia de qualidade podem ser aplicados, e se verifiquem os erros existentes.
Sendo importante garantir que o projeto esteja em correto funcionamento como um todo e ndo
como componentes individuais, é vantajoso este tipo de ambientes pois erros de compatibilidades
podem surgir, bem como um leque de outras situagdes. Este tipo de ambiente permite a criagdo de
diferentes testes automatizados e outras validagdes, como ja referido, que garantem os padrdes de
qualidade esperados.

A dissertacdo serd desenvolvida em meio empresarial, mais propriamente na empresa Blip.
Com base na cidade do Porto, a Blip é uma empresa de engenharia de software, fundada em
2009, em crescente nimero de trabalhadores, contando ja com cerca de 300. No ano de 2017,
foi eleita a melhor empresa para trabalhar em Portugal, melhor empresa para desenvolvimento
profissional, melhor local de trabalho e ainda melhor empresa tecnolégica para trabalhar. A Blip
faz parte do grupo Paddy Power Betfair, uma empresa que estd na API Billionare’s Club ao lado
do Twitter, Facebook e Google e que se mantém a frente da concorréncia devido aos softwares por
eles criados, sendo que o cddigo desenvolvido pela empresa dé origem a aplicagdes utilizadas por

mais de 5 milhdes de pessoas em todo o mundo.

1.2 Motivacao e Objetivos

No decorrer de uma fase na qual as empresas vém a apostar na area da qualidade, é impor-
tante que exista um conhecimento de garantia de qualidade e ainda a interpretacdo de problemas
complexos e dividi-los em problemas menores para a melhor resolugdo.

E necessario que sejam entendidas vérias dreas para que as decisdes tomadas sejam as mais
acertadas possiveis. Na base destas decisdes, existe a familiarizagdo com o normal funcionamento
de um API, a interagdo com diferentes tipos de clientes, € 0 impacto e importincia que o software
desenvolvido terd no mundo de trabalho onde este se insere.

Embora ha uns tempos atrds a inddstria de testes estivesse muito focada em testes de front-
end, tem vindo a evoluir e a apostar em todo o tipo de testes. Ainda ndo existe um grande leque de
documentacdo focada em todas as dreas de testes, mas novas portas se t€ém aberto neste sentido.
Existe muita pesquisa e muitas ferramentas que t€m vindo a surgir como auxilio e como base deste
mercado em evolug@o. A presente dissertacdo é também uma oportunidade dentro desta area de
enorme importancia no desenvolvimento de um software.

Assim, o objetivo do trabalho descrito nesta dissertacdo consistiu na andlise do processo de
garantia de qualidade numa empresa em concreto, com vista a identificagdo e demonstracio (com

provas de conceito) de possiveis melhorias. Foram entdo identificados objetivos mais especificos
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que permitiriam atingir o objetivo final de identificacio das melhorias ao processo existente. Sendo

assim:

o Inicialmente teria que ser realizado todo o levantamento do processo de garantia de quali-
dade;

e Andlise do mesmo, de modo a encontrar oportunidades de melhoria;

e Andlise da viabilidade da implementacdo dessas melhorias, como automatizacio das vali-
dacdes manuais em ambiente de producdo e implementacdo de testes de mutacdo afim de

avaliar a qualidade da bateria de testes.

Uma melhoria encontrada foi a automacao de testes de validagdo em ambiente produtivo, tentando
diminuir o tempo necessdrio para executar estas validacdes. Uma outra oportunidade de melhoria
identificada consistiu na introducdo de testes de mutacdo, com vista a dispor de medidas fidveis de

avaliacdo e melhoria das baterias de testes.

1.3 Estrutura da Dissertacao

Servindo de um resumo de cada capitulo que o presente documento contém:

e Capitulo 2 - Sdo apresentados os conceitos fundamentais e o estado da arte existente para
a darea na qual esta dissertacdo se insere, de modo a fornecer um conhecimento sobre os

tépicos que foram abordados ao longo do desenvolvimento da presente dissertacdo;

e Capitulo 3 - E apresentado neste capitulo o levantamento do processo de garantia de qua-
lidade praticado na empresa em estudo, seguido de uma andlise do mesmo, de modo a
encontrar oportunidades de melhorias ao processo. E ainda apresentada a viabilidade da au-
tomacao de testes de validacdo em ambiente de produgdo, tendo sido esta uma das melhorias

sugeridas ao processo;

e Capitulo 4 - Contém a andlise a uma das melhorias que foi sugerida para melhorar o pro-
cesso de garantia de qualidade. Aborda a andlise da adogdo de testes de mutagdo a ser
integrados na pipeline usada, onde foi selecionada uma ferramenta para aplica¢do dos tes-
tes, foi também realizada uma experimentacdo com configuragdes padrdo, e com configu-
racdes adaptadas. Por fim, foram levantadas as li¢des aprendidas com as experimentacdes

realizadas;

e Capitulo 5 - Termina com as conclusdes gerais tiradas sobre o tempo de desenvolvimento
desta dissertacdo, todas as contribuicdes existentes que tornaram possivel a conclusdo desta
dissertacdo e por fim, sugestdes de trabalho futuro a realizar sobre a drea na qual se desen-

volveu este documento.
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Capitulo 2

Conceitos Fundamentais e Estado da
Arte

De modo a fornecer todo o conhecimento necessdrio para entendimento da drea que estd a ser
abordada, serve a presente secc¢io, onde serdo fornecidos os conhecimentos fundamentais para que

os leitores consigam entender de modo claro o que serd tratado.

Podera entdo aqui ser encontradas secc¢des relacionadas com gestdo de garantia de qualidade,
testes de software, desde modelos de software, de niveis de testes, de tipos de testes e ainda de
processo de testes.

Ainda neste capitulo sdo apresentados conceitos relacionados com arquiteturas compostas por
micro-servigos, e os desafios que sdo colocados na execucdo de testes quando se adota este tipo de

arquiteturas.

Para terminar este capitulo, é possivel encontrar uma secc¢io de testes de mutacdo, onde sdao
explicados como funciona todo o processo de testes de mutagdo, exemplo pratico do que acon-
tece quando aplicados, sdo referidas as vantagens e dificuldades que este tipo de testes trds, e

ferramentas existentes para auxiliar todo este processo.

2.1 Garantia de Qualidade

Segundo a Associag@o Portuguesa de Testes de Software (PSTQB), a garantia de qualidade é
"parte da gestio da qualidade que se foca em fomentar confianca de que os requisitos de qualidade
serdo atingidos"[GO11].

A gestdo da qualidade permite que uma empresa consiga gerir a qualidade dos seus produ-
tos, estabelecendo objetivos e politicas de qualidade, abordando quatro fases como planeamento,

controlo, garantia e melhoria da qualidade.
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Ou seja, permite que a imagem da empresa seja mantida, pois os seus produtos chegardo as
maos dos seus clientes com a qualidade esperada, tendo que os profissionais da area passar por um
processo sistemadtico de realizagdo de testes ao longo do processo de desenvolvimento do software.

Por norma, em contexto empresarial, usando como referéncia a empresa em estudo, o termo
"garantia de qualidade"é usado para englobar atividades de testes, revisdo de cédigo, revisdo a
pares, validagdes manuais e entrega de versdes para ambientes de produgao.

De um modo geral, as fungdes relacionadas com a area da garantia de qualidade passam por
[Whaa]:

e Transferéncia de tecnologia - onde € obtido um documento do design do produto, dados das
tentativas e erros e ainda da sua avaliacdo. Estes documentos sdo distribuidos, verificados e

aprovados;
e Validagdo - com a preparagdo do plano e aprovacdo dos critérios de avaliacio para os testes;

e Documentagdo - Controlar os documentos existentes e cada alteracdo a qualquer documento

tem que realizar todo o procedimento de aprovagao;
e Assegurar a qualidade dos produtos;
e Planos de melhoria de qualidade.
Especificando, as atividades relacionadas com esta area sdo [Whab]:
e Criar um plano de gestdo de garantia de qualidade;
o Identificar pontos de verificagdo, baseados nos objetivos e no alvo a avaliar;
e Aplicar técnicas necessdrias para avaliar o que foi desenvolvido;

e Realizar técnicas de revisdo formal, como reunides técnicas - que na empresa em estudo,

sdo designadas de sharing session ou design session;
e Aplicar varias técnicas de testes, para que os resultados sejam mais fidveis;

e Realizar avaliagdo do produto, de modo a verificar que os requisitos levantados foram im-

plementados;

e Realizar monitoriza¢do do processo, para que todos as etapas sejam realizadas e da forma

correta;

e Controlar a mudanga, através do uso de procedimentos manuais e uso de ferramentas auto-

maticas;
e Medir o impacto da mudanga;

e Comparar os ciclos de vida da nova versdo com a versao estavel;
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e Documentar todos os resultados obtidos.

Podemos entdo afirmar que existir um profissional de garantia de qualidade, como uma enti-

dade ativa no desenvolvimento do software, € vantajoso e boa pratica, sendo uma pratica cada vez

mais adotada pelas empresas.

2.2 Testes de Software

Antes de serem apresentados os diferentes tipos e niveis de teste, convém esclarecer primeiro

o que € um teste. Um teste € um "conjunto de um ou mais casos de teste", sendo que, um casos de

teste pode ser definido como um "conjunto de valores de entrada, de pré-condicdes de execucio,

de resultados esperados e de pds-condicdes de execugdo, desenvolvido para um objetivo especifico

ou condicdo de teste, como seja, o acionar de um determinado ramo de execucgdo ou a verificagdo

do cumprimento de um requisito especifico"[GO11].

Para que haja um maior entendimento sobre testes, sdo apresentados, na tabela 2.1, os sete

principios que estdo associados a execucao de testes de software:

"Os testes mostram a presenca de de-
feitos"

"Testes exaustivos sdo impossiveis"

"Testar cedo"

“Agrupamento de defeitos”

"Paradoxo do pesticida"

"Os testes sdo dependentes do seu con-
texto"

"Falacia da auséncia de erros"

"Os testes mostram a presenca de defeitos, mas nao provam
a inexisténcia dos mesmos"

"Testar tudo (considerando todas as combinacdes de en-
tradas e pré-condicdes) ndo € vidvel, exceto para os casos
triviais"

"Para detetar os defeitos mais cedo, as atividades devem ser
iniciadas o mais cedo possivel no ciclo de vida do desen-
volvimento do software ou sistema, € devem estar focados
nos objetivos definidos"

“O esforgo de testes deve estar focado proporcionalmente
a densidade de defeitos por médulo esperada e mais tarde
observada”

“A repeti¢do exaustiva dos mesmos casos de teste leva a
ndo detecdo de novos defeitos. (...) os casos de teste de-
vem ser regularmente analisados e revistos e testes diferen-
tes ou novos devem ser desenvolvidos”

"Os testes sdo efetuados de forma diferente em diferentes
contextos"

"Detetar e corrigir defeitos por si s6 ndo ajuda se o sistema
construido for impossivel de utilizar e ndo satisfazer as ne-

cessidades e expectativas dos seus utilizadores"

Tabela 2.1: 7 principios de execugdo de testes de software [Bat18]
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2.2.1 Niveis de Teste

A frequéncia com que se verificam mudancas, € o que define a integracdo continua (CI)
[DDS14]. Vdrios casos de estudo tém vindo a provar que diminui os periodos de lan¢camen-
tos/entregas e que o feedback recebido € mais frequente. Podendo designar-se como uma maneira

de conduzir o desenvolvimento de um software [MSB17].

E uma pritica caracterizada por miltiplas juncdes de sub-projetos ou projetos, com vista a
construir um software completo e compacto que deriva do desenvolvimento individual dos seus
componentes, obtendo no final o software completo. Um ambiente assim caracterizado permite
que os erros sejam isolados em cada componente, trazendo rapidez na correcio destes erros, re-
sultando num software mais coeso [SB14].

Testes e o desenvolvimento de software t€ém as suas atividades relacionadas, isto €, "testes ndo
existe isoladamente". Com isto, podemos deduzir que "os diferentes modelos de ciclo de vida de
desenvolvimento necessitam de abordagens diferenciadas para os seus testes"[Int11]. Para o caso
em concreto da empresa em caso de estudo, foi usado o modelo em V como modelo de ciclo de

vida de desenvolvimento.

O modelo em V € usado para representar as atividades de teste desde o inicio de uma aplicagdo

até ao seu desenvolvimento [MP16]. A sua representacdo mais comum pode ser vista na figura

2.1.
Requirements > System
analysis testing

High level Integration
design testing
Deta_iled PSS Unit
design testing

Implementation

Figura 2.1: Modelo em V [Vmo]

Entdo, os quatro niveis mais utilizados no modelo que estd a ser abordado, e que também se

encontra representado na figura 2.1, sdo [Intl1]:

Testes de componentes (unidade)

Testes de integracdo

Testes de sistema

Testes de aceitacio
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Como existem vdrias variantes e varios contextos em que este modelo € aplicado, "na pratica,
um modelo em V pode ter mais, menos ou diferentes niveis de desenvolvimento e testes, depen-
dendo do projeto e do produto de software"[Int11]. Na pritica o modelo em V pode ser aplicado
iterativa e incrementalmente ao longo do desenvolvimento do projeto.

Para que seja possivel um melhor entendimento, prossegue-se com a descri¢do de cada nivel.

Testes de componentes incluem testes a pequenas partes do software para verificar o seu com-
portamento. Isto aplica-se a componentes que possam ser testados separadamente. E o nivel de
testes mais baixo, realizado principalmente pelo desenvolvedor para testar a unidade de c6digo em
questao [HSS15].

Os testes de integracdo testam as interfaces entre componentes, e interacdes entre as diferentes
partes do sistema [Intl11]. Devem ser realizados frequentemente pois, quanto maior for o am-
bito da integracdo, mais dificil se torna o isolamento de falhas num sistema ou num componente
especifico, o que pode conduzir a um aumento do risco e do tempo adicional para resolucdo de
problemas [MP16]. Existem vdrios tipos possiveis de abordagens a tomar na realizac¢do de testes
de integracdo, podendo ter uma abordagem bottom-up ou top-down, que sdo duas abordagens rela-
cionadas com a hierarquia dos componentes no software. Uma outra abordagem possivel é partes
criticas em primeiro lugar e ainda uma abordagem Big Bang onde é realizada uma integragao, de
uma s6 vez, de todos os modulos [HSS15].

Os testes de sistema testam todo o comportamento dentro de um sistema/produto [Int11]. E
conveniente que o ambiente onde este tipo de testes sdo realizados sejam o mais similar com o
ambiente destinado ao objetivo final, para que o nimero de falhas relacionadas seja o mais signifi-
cativas possiveis. Os testes de sistema devem investigar os requisitos funcionais e ndo funcionais
do sistema, e caracteristicas de qualidade de dados [MP16].

Os testes de aceitagdo sdo um teste final do sistema ser aceite para o seu uso final. Sdo muitas
vezes da responsabilidade do PO ou dos clientes/utilizadores finais do sistema [Int11]. Reali-
zados tendo por base os requisitos do utilizador, para que se teste o comportamento do sistema
confirmando se o resultado é o esperado [MP16].

"O nivel de testes estd ligado as responsabilidades num projeto”, sendo que é definido como
um "conjunto de atividades de teste que s@o organizadas e geridas em conjunto”[GO11].

Pode entio ser falado, para cada nivel de teste [Int11]:

e Objetivos genéricos

e "Produto(s) de trabalho de referéncia para derivacdo de casos de teste"
e Objetos de teste

e "Defeitos mais comuns e falhas a detetar"

e "Requisitos de equipamento de teste e ferramentas de suporte"

e "Abordagens especificas e responsabilidades”
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2.2.2 Tipos de Teste

Um conjunto de atividades de teste pode ser destinado a verificagdo do sistema (ou parte de
um sistema) com base num objetivo ou alvo especifico de teste, levando a origem dos diferentes
tipos de teste existente. Podem ser considerados quatro principais tipos de teste, testes funcionais,
testes ndo-funcionais, testes estruturais e testes relacionados com alteragdes (re-teste e testes de
regressdo). A realizagd@o de testes pode estar associada a diferentes propdsitos, como por exemplo,
servir para melhorar a qualidade, realizar verificacdo e validagdo e ainda estimar a confiabilidade
do software.

Os testes funcionais consideram o comportamento externo do software. Os testes funcionais
testam aquilo que € feito pelo sistema. Os testes funcionais sdo baseados em fung¢des e caracterfs-
ticas (...) e a sua interoperabilidade com sistemas especificos, e podem ser executados em todos
os niveis de teste [Int11].

O termo testes nao funcionais descreve os testes necessario para medir as caracteristicas dos
sistemas e software que podem ser quantificadas numa escala varidvel [Int11]. S3o exemplos de
testes ndo funcionais [MP16] [HSS15]:

e Testes de Usabilidade - determinam, para novos utilizadores, o quio ficil serd para eles

executar tarefas bésicas;

e Testes de Carga - visam compreender o comportamento que o sistema tem quando subme-

tido a uma carga especifica requerida;

e Testes de Volume - testa o sistema, sob a quantidade enorme de dados, de modo a verificar

o seu limite;
e Testes de Stress - testar também o limite do sistema sob condicdes desfavordveis;
e Testes de Desempenho - testa o comportamento tomado pelo sistema;

e Testes de Configuracdo - usando todas as configuragdes possiveis para a qual o sistema foi

construido, é testado o software em todas essas possibilidades;

o Testes de Compatibilidade - em complemento do anterior, € usado para verificar o grau de
satisfacdo do cliente, e que verifica o comportamento do sistema nas configuracdes para as

quais nao foi projetado.

Um outro tipo de teste existente, sdo os testes de alteracdes. E boa pratica e aconselhdvel a
confirmacao do que foi testado, entdo depois de um defeito ser detetado e corrigido, o software
deve ser testado novamente para confirmar que o defeito original foi removido com sucesso. Den-
tro dos testes de alteracdes, temos ainda os testes de regressao, que sdo aplicados aquando de uma
modificagdo, de modo a repetir testes num programa ji anteriormente testado. Existe a possi-
bilidade de realizar, nos niveis todos, os testes de regressdao, uma vez que compreendem "testes
funcionais, ndo funcionais e estruturais". "Os testes devem ser repetiveis para que possam ser

usados como testes de confirmag@o e como suporte aos testes de regressao"[Int11].

10
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Depois do desenvolvimento e entrega de um software, ele estard ativo e em servigo durante
alguns periodos de tempo. Um bom planeamento de atualiza¢des ou alteragdes ao sistema, per-
mite que possam ser programados, com a devida antecedéncia, testes de manutencdo. "Os testes
de manutencdo sdo executados num sistema operacional existente, e sdo desencadeados por mo-
dificacdes, migracdo, ou desabilitacdo do software ou sistema". Além de se testar aquando das
situacdes anteriormente mencionadas, ainda realiza testes de regressdo para as secgdes que nao
sofreram alteracdo. "Os testes de manutencdo podem ser dificeis, se as especificagdes estiverem
desatualizadas, forem inexistentes, ou os testadores (festers) com o conhecimento necessario nio

estiverem disponiveis"[Int11].

2.2.2.1 Técnicas de Concecao de Casos de Teste

Também os testes estruturais, podem ser realizados nos diferentes niveis de testes existentes,
mas "as técnicas estruturais sao mais bem-sucedidas se aplicadas depois das técnicas baseadas nas
especificacdes, de forma a auxiliar a medi¢do do rigor dos testes através da avaliagdo da cobertura
de um tipo de estrutura". As técnicas de testes estruturais sdo importantes no sentido de que
medem a quantidade da estrutura que foi testada, sendo aconselhdvel que se tente atingir 100%
da estrutura. Caso tal nao se verifique, devem ser desenvolvidos mais testes. "Testes estruturais
podem ser baseados na arquitetura do sistema, tais como, uma hierarquia de chamadas"[Int11].

Um exemplo de teste estrutural € teste da Caixa-Branca (White-Box).

2.2.3 Processo de Testes

O processo de testes de um software nao se limita apenas a execucdo dos mesmos. Cada
processo de testes pode ser adaptado as necessidades, tanto do cliente ou utilizador como do
software propriamente dito. Como tal, o processo de testes possui vdrias fases, que mesmo que
por norma sigam uma légica sequencial, pode acontecer de certas atividades se sobreporem ou
ocorrerem mesmo em simultaneo.

Entdo,as atividades de teste incluem [Int11]:

e Planeamento e controlo;

e Escolha das condi¢des de teste;

e Concecao e execucdo dos casos de testes;

e Verificacdo dos resultados obtidos;

e Avaliacdo dos critérios de saida;

o Informar as partes envolvidas sobre o estado do processo e do sistema sob teste;

e Finalizar ou completar as atividades de encerramento.

11
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Na primeira fase, serdo definidos os objetivos dos testes, especificando as atividades de testes

associadas. Esta atividade tem atengdo a todo o feedback retornado do controlo e monitorizacao.

Embora nesta fase se encontre a atividade de controlo de testes, € algo que acontece constante-

mente, realizando comparagdes entre o planeado e o que realmente foi efetuado [Int11].

Na anélise e conce¢do de testes sdo criados os casos de teste e as condicdes de teste a partir

dos objetivos gerais. Existem vérias tarefas associadas a andlise e a concecao de testes como:

Revisao da base para testes;

Avaliacdo da testabilidade da base para testes e dos objetos de teste;
Identificacdo e priorizacdo das condigdes de teste;

Concecao e priorizacdo de casos de teste de alto nivel;

Concecao da configuracdo do ambiente de teste e identificacdo das necessidades da infraes-

trutura e ferramentas;

Criacéo da rastreabilidade bidirecional entre a base para testes e os casos de teste.

No que diz respeito a implementacdo e a execu¢do de testes, pode ser definida como uma

atividade de especificacdo de procedimentos e scripts de teste. Engloba tarefas como [Int11]:

Finalizar, implementar e priorizar os casos de teste;
Desenvolver e priorizar dos procedimentos de teste e a criagdo de dados de teste;

Criar conjuntos de teste a partir dos procedimentos de teste de modo a alcancar uma execu-

¢ao de testes eficiente;
Verificar que a configuracdo do ambiente € a correta;

Verificar e atualizar, de forma bidirecional, da rastreabilidade entre a base para testes e os

casos de teste;

Executar os procedimentos de teste, tanto manual como usando ferramentas, de acordo com

a sequéncia planeada;

Registar os resultados da execugdo dos testes e guardar as identidades e versdes do software

sob teste;

Reportar discrepancias que tenham ocorrido como incidentes e proceder com a andlise des-

tes, a fim de encontrar a sua causa.

Falando agora da avaliagdo do critério de saida, ¢ a atividade onde a execucdo do teste é

avaliada face aos objetivos definidos. Deve ser executada para cada nivel. Engloba a tarefas como:

Verificacdo dos registos de teste face ao critério especificado para a saida aquando do pla-

neamento dos testes;

12
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e Avaliacdo da existéncia de necessidade de executar mais testes ou o critério de saida deve

ser alterado;
e Escrever o relatdrio de testes, fornecendo-o as partes interessadas.

Finalizando com fecho da fase de testes, estes pressupdem a recolha de dados das atividades
de teste ja encerradas a fim de consolidar experiéncias, testware, factos e nimeros. Marcos no
projeto sdo definidos para esta fase do processo, e podem ser marcos de langamento do sistema de
software ou a conclusdo/cancelamento de um projeto, um marco do projeto que foi alcangado ou

uma manuteng¢do do projeto foi concluida. Envolve tarefas como [Int11]:
e Verificacdo das entregas planeadas;

e Fecho de relatdrios dos incidentes ou registo de eventuais alteragdes para os que ainda estio

abertos;
e Documentar a aceitag¢do do sistema;

e Finalizacdo e arquivo do festware, assim como o ambiente de teste e a infraestrutura para

uma futura reutilizagao;
e Fornecer a entidade responsavel pela manutencio o festware;

e Andlise das ligdes aprendidas para que se possam saber as alteracdes em langamentos ou

projetos futuros;

e Usar toda a informacéo que foi recolhida tentando melhorar a maturidade dos testes.

2.3 Teste em Arquiteturas de Micro-Servicos

Na empresa em andlise, as solucdes de software desenvolvidas sdo baseadas em arquiteturas
compostas por micro-servicos, que colocam desafios especificos do ponto de vista dos testes.

Arquiteturas baseadas em micro-servigos tem ganho, cada vez mais, lugar no meio empresarial
e nas arquiteturas que as empresas adoptam [PJ16].

Os micro-servicos permitem que sejam feitas atualizagdes aos mesmos de forma independente,
uma vez que cada micro-servico corre o seu proprio processo, comunicando através dos mecanis-
mos existentes com os outros micro-servicos [Bak17]. A manutengdo de cada micro-servigo fica
facilitada, a sua construcao ou melhoria € algo que pode também ser facilitado, uma vez que aquilo
que se utiliza estd apenas relacionado com o préprio micro-servico [PJ16][Bak17].

No fundo, permite mudar uma era de uso de arquiteturas monoliticas, e usar arquiteturas em
que se tenta separar servigos grandes em servicos pequenos para que seja possivel realizar im-
plementacdes de novas funcionalidades, corre¢do de erros existentes e ainda criacdo de novos

Servigos.

13
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A ideia de separar uma aplicagdo em componentes mais manusedveis estd presente em diversas
abordagens para design de software, como Arquitetura Orientada a Servigos (SOA - Service Ori-
ented Architecture. Um micro-servico pode ser caracterizado como organizacdo de um sistema,
isto €, uma maneira de organizar uma aplica¢do simples. Embora pareca igual a ideia da divisdo da
aplicacdo, sdo diferentes, sendo que uma das principais diferengas € o facto de micro-servigos se-
rem considerados pequenos servicos que fornecem funcionalidades tinicas e especificas, enquanto

que em SOA os servigos fornecidos estio inseridos na mesma estrutura [dCSMS16].

Para as aplicagdes monoliticas, usar uma arquitetura de micro-servi¢os ndo resolve todos os

problemas. Esta arquitetura apresenta desafios como:

Complexidade de orquestrar a implementagdo de multiplos servigos;

Gerir e controlar os testes de cada servigo;

Maturidade da equipa para coordenar mudangas;

Definir as fronteiras de um servico;

Controlar bibliotecas partilhadas;

Reutilizar cédigo.

Os desafios quando se adota uma arquitetura de micro-servicos incluem os mesmos encontra-
dos em sistemas distribuidos no geral: comunicagao inter-servi¢os, coordenagao entre servicos e
transacdes distribuidas. De facto, micro-servigos trouxeram outro desafio, que € dividir correta-

mente a aplicagdo em varios componentes [dCSMS16].

Em [dCSMS16] é usada uma abordagem que "consideram testes de desempenho end-to-
end"(ponta-a-ponta), o que significa que € usada a rede como forma de comunicacio, por onde
o cliente realiza o pedido para o servigo alvo. A arquitetura apresentada visa resolver os desafios
e problemas na execucdo de testes em micro-servicos, com maior foco em testes de desempe-
nho. Dentro dos testes, com maior foco na especificacdo dos mesmos € em como podem ser
providenciados pelo servigo para testar a aplicacdo. Usando especificacdo HTTP como base, a
implementacdo da solucdo € facilmente realizada pelos seus desenvolvedores.

A solucdo encontrada, possui dois conceitos fundamentais, a especificacio e o mecanismo
usado para a especificacdo realizada. A especificacdo permite o acesso externo, por parte das
aplicacOes, aos pardmetros necessdrios para realizar os testes. J4 o mecanismo permite saber
como definir a especificacdo dentro da aplicagdo e em como as aplicacdes externas conseguem

extrair a especificacdo e contetido desta para a execugdo de testes. A arquitetura pode ser vista na
figura 2.2.
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1. OPTIONS request an URI

Tes! Runner Microservice

Test
Specification

Microservice

Figura 2.2: Arquitetura da Proposta de Solugdo para Testes de Micro-Servicos [dCSMS16]

Como referido, foi usado, para exemplificar, o funcionamento da arquitetura, uma resposta a
um pedido que use o método HTTP OPTIONS num URI especifico. Este método, permite também
que o sistema fornega a informacao relativa aos seus recursos e a solu¢do proposta usa um método
que ndo afeta os outros métodos, como POST ou GET, ja fornecidos pelo servico. Entdo um
documento, com todos os métodos disponiveis, exemplos de dados a usar num pedido, a descri¢do
com a semantica dos métodos e dados de validacio, € fornecido na especificacdo. Na sec¢do 3.2 é
descrita uma ferramenta capaz de ser utilizada na arquitetura aqui descrita.

Uma vez que a presente dissertacio se insere no tema de automatizacao de testes, em [dCSMS16]
é apresentada a implementacdo de uma ferramenta que permite a realizagdo de testes de desem-
penho automatizados, desenvolvida em linguagem Java e que usa uma outra ferramenta, Spring
Boot. O modo de operacdo usado € filtrar todos os pedidos HTTP feitos ao micro-servigo, e sempre
que um pedido OPTIONS for encontrado, a ferramenta gera a especificacdo requerida e fornece
testes completos ao pedido URI. Usando anotagdes de Java, esta ferramenta foi implementada de
modo a fornecer ao desenvolvedor, uma op¢ao clara e facil de construir métodos para retornar a
especificacdo do teste.

A ferramenta € dividida num artefacto para a API e outro para a implementacdo. Na API é
inserida a especificacdo propriamente dita, em substitui¢do das anotacdes e da classe. J4 na im-
plementacdo, estd contido o filtro que lida com os pedidos ao servigo e ainda as classes principais
que lidam com o processo de construir a especificacdo de teste. Em tempo de execucdo, a API
procura a devida classe e, se a implementacdo nao for encontrada, a ferramenta é desligada para

que o servico possa continuar sem esta. Através de reflexdo para retirar a especificacdo para obter
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a devida resposta, permitindo que a ferramenta ndo interfira com outros pedidos que estejam a
ocorrer. A implementacdo realizada permite também que, sem exigir necessidade de mudancas de
codigo, a ferramenta seja removida de forma simples.

Entrando em detalhe para o interesse dos desenvolvedores, para que comecem a utilizar as

anotacoes e a ferramenta propriamente dita, é necessério:
1. Colocar no servico a biblioteca da API,;
2. Implementar os métodos das especificagdes, um para cada operagio;
3. Adicionar aos filtros da rede o filtro da ferramenta que sera de facto chamada.

A ferramenta consegue encontrar os métodos necessdrios para que a execucdo de testes de
desempenho seja executada, através das anotacdes Java. E entdo retornado um projeto, em JSON
contendo os pardmetros necessirios para a invocagdo do servico. A anotacdo de Java guarda o

diretdrio, a descri¢do e o método que providenciou a operagdo [dCSMS16].

2.4 Testes de Mutacao

A escrita de testes unitdrios é uma pratica comum, que traz um rapido feedback acerca de
como o c6digo se comporta, podendo servir também de documentagdo, podendo garantir melhores
principios de design e ainda garantir que qualquer mudanca, feita acidentalmente, ndo compromete
a funcionalidade.

Mas, o que nos garante que os testes unitarios ndo realizam apenas cobertura de c6digo?

Como garantir que realmente os testes unitdrios testam adequadamente o cédigo e as suas
funcionalidades e fluxos?

Surge entdo os testes de mutacdo, considerados um tipo de teste de caixa branca, com o pro-
posito de avaliar a qualidade da bateria de testes existente, ajudando o desenvolvedor a criar testes
eficazes ou localizar pontos fracos nos dados de testes usados. Os testes de mutagdo envolvem a
modificagdo de um programa de maneiras pequenas. Os testes detetam e rejeitam cada mutante
criado, fazendo com que o comportamento do programa original seja diferente do mutante. Isto é
designado de morte do mutante, e a bateria de testes sdo avaliadas pela percentagem de mutantes
mortos.

Um processo de testes de mutacdo passa, por norma, por 4 fases [Str]:

Introduciao de erros - Alteracdo do cédigo fonte de uma maneira muito localizada, injetando

erros representativos de erros reais;

Execucido de testes unitdrios - Corre os testes unitdrios sobre cddigo original e sobre c6digo

mutante;
e Compara resultados - Criando um relatdrio da aplicacdo das mutacgoes;

Analise dos mutantes e da sua relevancia.
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Figura 2.3: Processo de Mutagdo

Descrevendo agora, de um modo mais especifico, a aplicagdo do processo de mutacdes ilus-
trado na figura 2.3, em [1], por norma, existe a utilizacdo de ferramentas responsaveis pela altera-
cdo do cédigo e consequentemente de todo o processo. Estas ferramentas comegam por analisar o
codigo e, dependendo dos mutantes que estdo ativos, marcam no cédigo os locais onde as mudan-
cas serdo aplicadas.

Ap6s colocar todas as marcas no c6digo, sdo corridos os testes unitarios que estao presentes,
fase [2], onde para cada local especifico em que foram deixadas as marcas, sdo testadas as dife-
rentes hipéteses de mutacdo. Através da comparacio entre testes aplicados ao programa original e
ao programa mutante, os resultados sdo comparados e para cada mutante existem duas hipéteses,

ou morrem ou sobrevivem:

e Se forem mortos, significa que foram previstos casos em que as alteragdes mutantes pode-
riam surgir, e foram criados testes para tal - o c6digo encontra-se devidamente implementado

e testado pelos testes unitdrios.

e Se sobreviverem, significa que nem todas as hipéteses foram consideradas e que ainda exis-
tem situagdes que podem ser testadas - o c6digo necessita ser revisto e analisado os mutantes

aplicados de modo a descobrir fronteiras por testar.

Por fim, em [3], é criado um relatério (em consola e/ou html), onde € apresentado a taxa dos
mutantes mortos (mutation score), tempo de execugdo e ainda os mutantes que foram aplicados
no cddigo e o seu estado, morto ou sobrevivente. A taxa dos mutantes é baseada na quantidade de
mutantes mortos,

mortos

taxa = - x 100 2.1
mortos + sobreviventes

, 0 que significa que representa a percentagem de mutantes que foram mortos e consequentemente,
mostra a qualidade dos testes unitdrios que foram escritos. Por norma, e como nem todos os

mutantes aplicados sdo relevantes para o contexto onde aparecem, € necessdria uma anélise de
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todos os mutantes para se poder concluir que hipGteses estdo ausentes, fase [4]. E de notar que
serd impossivel atingir uma taxa de mutantes mortos de 100%, entdo, os valores limiares dos
estados de sucesso para taxa de mutantes mortos € escolhido pela equipa que aplica os testes de
mutacdo.

Assim, os testes de mutacdo podem ser usados para avaliar a qualidade dos testes unitarios
[PKZ"19]. Para ilustrar os testes de muta¢do, como descrito na sec¢io do estado da arte, vejamos
o exemplo da figura 2.4, retirado de [Str].

function isUserOldEnough(user) {

return user.age >= 18;

}

Figura 2.4: Fun¢do maior de idade (em JavaScript)

Imaginemos que € criada a funcio apresentada na figura 2.4 para determinar se uma certa
pessoa possui mais do que 18 anos de idade. Aquilo que uma ferramenta de testes de mutacdo
vai fazer é aplicar algumas mudancas ao c6digo original (muta¢des), como por exemplo o que é

apresentado na figura 2.5.

/* 1 %/ return user.age > 18;
/* 2 %/ return user.age < 18;
/* 3 %/ return false;

/* 4 %/ return true;

Figura 2.5: Modificacdes aplicadas

Por exemplo, na figura 2.6, encontra-se um exemplo de testes que seriam testados.

descrikbe ("Age"™, function(){
it ("checking age™, fucntion(){
ul = createlUser ("Manuel™, 19):
u2 = createlser ("Maxria™, 17):
u3 = createlser ("Joac™, 18):

assert (true, ul);
assexrt (false, uZ);
assert (true, ul3);

Figura 2.6: Exemplo de teste

Explicando, para o programa original, os testes desenhados passam com sucesso, uma vez
que para idades iguais ou superiores a 18 o resultado é verdadeiro, e para inferiores o resultado
é falso. Mas olhando para as alteragdes que os testes de mutacdo fazem, figura 2.5, o ul é morto
nas modificacdes 1 e 4, sobrevivendo nas modificacdes 2 e 3. Com o u2 acontece o oposto do ul,
e com o u3, que possui uma idade igual a fronteira, vai ser morto na modificagdo 4, sobrevivendo
nas restantes. Permite assim, concluir que os testes implementados estdo a cobrir todos os cendrios
possiveis, ganhando assim confianga nestes mesmos testes.

De um modo geral, os testes de muta¢do permitem [PKZ*19]:
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e Ganhar confianga nos testes criados de acordo com o valor do mutation score;

e Descobrir falhas, para melhoria dos testes, acrescentando novos testes para matar mutantes

sobreviventes.

A adocdo de testes de mutagdo no processo de garantia de qualidade permite [Sta][Mut]:

Descobrir novos tipos de erros;

Descobrir defeitos mais especificos e dificeis de encontrar;

Descobrir ambiguidades e redundancias;

Fazer debugging, de um modo mais fécil, e fazer manutencdo de um produto;

Ganhar confianga com uma métrica de mutantes mortos versus mutantes sobreviventes, do

que apenas cobertura de c4digo.

Por outro lado, a aplicacdo de testes de mutagcdo necessita ser devidamente pensada, uma vez
que [Sta][Mut]:

e E custosa em termos de processo e tempo de execucio;
e E complexa a aplicacio e a andlise dos seus resultados;
e Naio ¢ aplicdvel a testes de caixa-preta (black box testing).

No que toca a testes de mutag@o, muitas investigagdes sobre o tema tém surgido nos dltimos

anos.

Com isto, em [PK18] foi explicado o processo e condicionantes para testes de mutacdo, e
em [JMHI11] foi descrita uma aplicag@o de testes de mutag@o a nivel industrial. Apds andlise, os
autores de [JMH11] concluiram que o processo de andlise de mutantes é deveras dispendioso em
termos de tempo uma vez que sdo criados imensos mutantes. Conseguiram também perceber que
para que os resultados possam ser interessantes e com alguma relevancia, ha vantagem em saber

onde aplicar os mutantes e que tipo de mutantes aplicar.

Para se proceder com a andlise das mutag¢des aplicadas, os autores de [JMH11] criaram um
esquema que reflete o processo a executar para a andlise. A figura 2.7 mostra o esquema por eles

desenhado.
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Input Original N Create .| Input Test
Program P Mutants P' SetT
r
F
P T o P Analyse and
Mark
Equivalent
Mutants
h
False True
Fix P Run T on Each
Live P
True False
oL All P'
Quit < Killed?

Figura 2.7: Processo Genérico de Andlise de Mutantes [JMH11]

Explicando resumidamente, o programa original P € injetado com alteracdes ao seu codigo,
originando c6digo mutante P’. De seguida é executada uma bateria de testes T sobre o codigo
original P; caso P tenha erro, procede-se com a correcdo dos mesmos e executa-se o até agora
descrito. Caso o c6digo P ndo tenha erros, sdo executados agora os testes (T) sobre o c6digo mu-
tante P’. Caso todos os mutantes sejam mortos, 0 processo termina; caso contrdrio, sdo analisados
manualmente os mutantes sobreviventes para que se possa perceber que erros estao a acontecer, e
volta a correr-se a bateria de testes sobre o cddigo original P mas com os mutantes sobreviventes
localizados, podendo perceber como melhorar a bateria de testes [JMH11].

Com a aplicagdo industrial realizada em [PK18], 3 licdes foram retiradas das aplicacdes acima
referidas sobre testes de mutacdo: nem todos os mutantes podem ser mortos; a andlise de mutantes
é temporalmente dispendioso; a execucdo dos testes de mutagdo é também moroso; e a sele¢do
dos parametros a usar influéncia os resultados obtidos.

Concluiram também que a aplicacdo a nivel industrial tem de facto muitas adversidades e
desafios ainda, mas que pesquisas devem ser realizadas cada vez mais para que possa vir a ser
vantajoso a aplicacio de testes de mutagdo a nivel industrial.

Um outro estudo [HSF™19] foi realizado onde foram comparadas a aplicagio de testes de
muta¢do a nivel do cédigo fonte ou a nivel de representacdes intermédias. Foi usada, como auxilio,
uma ferramenta SRCIROR que tem a funcionalidade de conseguir implementar exatamente 0s
mesmos operadores de mutagdo em ambos os niveis, tomando providéncias de mutantes repetidos
e outras varidveis para que os resultados fossem vidveis.

O estudo foi aplicado a 15 programas diferentes para que a amostra fosse suficiente. Com o
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término das execucdes na amostra de programas, procedeu-se com as conclusdes, sendo que se
verificou uma melhor taxa de mutacgdo ao nivel do cédigo fonte, apesar das taxas serem proximas.

Em [ZZH™" 18] é proposta uma abordagem Preditiva de Teste de Muta¢do (PMT - Predictive
Mutation Testing), em que € caracterizada por ser um modelo de classificacdo. que tem por base
funcionalidades relacionadas com os mutantes e com a bateria de testes, sendo que usa um modelo
para conseguir prever onde os mutantes irdo aparecer, mortos ou sobreviventes, sem executar os
testes de mutacdo propriamente ditos.

Para que se perceba como PMT funciona, explica-se de seguida a abordagem tomada pelos
autores. Foi usada aprendizagem de mdquina (machine learning) para resolver o problema que

estava em maos. A abordagem ¢é ilustrada na figura 2.8.

Classification

Training Dat
raining “ata Algorithm
.
< 17 yes Voo kiled  !nduction
= 1 es I alive s
= ¥ Training
= 0 no W alive
(o]
Classification
Mew Data Model
:
% 5 yes M ? Deduction [V
o 0 no | ? Application
E 3 no v ?
=
(=]

Figura 2.8: Ferramenta genérica PMT [ZZH " 18]

O modelo de classificacdo é que vai permitir prever os resultados das mutacdes, sem as exe-
cutar. O algoritmo de aprendizagem escolhido foi o algoritmo Random Forest, que é poderoso,
flexivel e consegue interpretar classificadores de arvores.

O PMT consegue utilizar varias ferramentas distintas e varias baterias de testes, e os resultados
obtidos pela aplicagdo do PMT e relatada pelos autores em [ZZH 18], permitiu concluir que em
termos de eficiéncia houve melhorias no processo, tendo existido apenas uma pequena perda de
precisao.

Para um bom leque de linguagens de programacdo, comegam a aparecer diversas ferramentas
de testes de mutagdo, diferenciando-se no nivel de maturidade. Para a linguagem de Java, existe
uma ferramenta de testes de mutacdo muito conceituada, chamada de PIT. Tendo em vista que a

eficdcia dos testes de mutagao estd diretamente relacionada com os mutantes usados, os autores de
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[LPK ], procederam com a cria¢do de um conjunto de mutantes a serem injetados na ferramenta,
executando de seguida a ferramenta sobre o programa.

Com a execucdo conseguiram provar que em projetos reais, € de certa forma f4cil matar os mu-
tantes aplicados originalmente pelo PIT, bem como de outras ferramentas existentes. Isto levantou
preocupacdes sobre os resultados que o PIT oferecia aos seus utilizadores, achando por bem con-
ferir os resultados utilizando marcas e executando casos de testes mais adequados ao contexto para
que certezas sobre os resultados pudessem ser tiradas.

Decidiram entdo proceder com a implementacao na ferramenta PIT deste conjunto de mutantes
que eles experimentaram, designando o conjunto de mutantes estendidos (extended mutants), que

se encontra disponivel para o uso de todos desde a altura da andlise realizada.
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Capitulo 3

Analise do Processo de Garantia de
Qualidade

No presente capitulo € abordado todo o processo de qualidade da empresa em estudo.

E realizado o levantamento do processo existente, para que seja possivel de seguida proceder
com a anélise do mesmo de modo a encontrar lacunas para melhoria.

Com a andlise efetuada foram encontradas duas possiveis melhorias, automacao de testes de
validag@o apds entrega de versdes e ambiente de produgdo e a possivel adog¢do de testes de mutacio
como medida fidvel de avaliacdo e melhoria de testes de qualidade.

Este capitulo terminar com a anélise da automacao de testes de validagdo em ambiente produ-
tivo, de modo a perceber o que realizar para a automacgdo e que vantagens traria realmente para o

processo.

3.1 Levantamento do Processo de Garantia de Qualidade Existente

A empresa em caso de estudo, tem o seu proprio processo de garantia de qualidade que pode
variar de equipa para equipa, isto é, pode sofrer alteracdes para que o processo seja mais eficaz
consoante os elementos e a forma de trabalhar dentro de cada equipa.

A empresa usa uma metodologia SCRUM, que permite tirar maior vantagens e beneficios
do processo de garantia de qualidade que a empresa utiliza [SQN]. O processo de garantia de
qualidade tem as suas etapas distribuidas por pontos especificos da estrutura de etapas usada,
SCRUM, e encontra-se aqui descrito apenas essas etapas do processo consideradas. Todas as
equipas aqui se baseiam para proceder com o desenvolvimento dos seus produtos.

Muito utilizada na gestdo de projetos dgeis, permite tornar o processo de desenvolvimento mais
eficaz, uma vez que existe uma recolha de feedback mais rdpida, podendo ajustar-se o produto, a
cada iteracdo, consoante as expectativas das partes interessadas.

Um diagrama dos estiagios de uma metodologia SCRUM pode ser representado pela figura 3.1.
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SPRINT 1

SPRINT 2

Backlog - Produto

\_// Incremento no projeto

SPRINT 50

Backlog - SPRINT

Figura 3.1: Diagrama de SCRUM

Antes de se proceder com a explicacdo do diagrama apresentado, convém apresentar os papéis

presentes dentro de cada equipa. Existem 4 diferentes tipos de papéis, sendo eles:

e Gestor de Entregas (Delivery Manager (DM)) - responsavel por garantir que a equipa en-
trega algo com valor para as partes interessadas, mantendo a equipa unida e focada nos
objetivos estabelecidos. Por norma, existe um DM por equipa, sendo todos os problemas

relatados a ele, bem como o estado do trabalho individual e coletivo.

e Proprietario do produto (Product Owner (PO)) - responsavel por transmitir a sua visao so-
bre o produto em desenvolvimento ou a desenvolver, utilizando o backlog para listar as
funcionalidades, organizadas por prioridades, que se designam por histéria do usudrio (user
story). Para que as releases possam ser feitas pelos desenvolvedores, € necessaria aprovagio
do PO para que tal se suceda. E o tinico elemento que faz parte da equipa mas ndo tem que

responder perante o DM, sendo que também existe apenas um por equipa.

e Analista de Garantia de Qualidade (Quality Assurance Analyst (QA)) - responsdvel pelo
processo que visa garantir que o produto desenvolvido tem a melhor qualidade possivel.
Existindo um por equipa, o seu papel é deveras importante. Possui uma visdo diferente
dos outros membros de equipa, de modo que tenta prever eventuais erros futuros para que
possam ser implementadas medidas que nao deixem que esses erros venham a ocorrer, pou-

pando tempo e custos de correcdo futuros.

e Desenvolvedor (Developer) - responsavel por analisar pormenores e o trabalho a realizar
para cada US, procedendo de seguida com a implementacdo da mesma. Além da implemen-
tacdo da US propriamente dita, o desenvolvedor partilha tarefas com o resto da equipa, tais

como:
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Implementacdo de testes

Revisdo por pares (Peer Review (PR))

Revisdo de cédigo (Code Review CR)

Entrega de versodes (Releasing builds)

Valida¢des manuais

Estas sdo tarefas que qualquer elemento da equipa estd habilitado a realizar, sendo que PR
e CR, maioritariamente, sio realizadas pelos desenvolvedores, as validacdes manuais em
ambiente de producido sdo grande parte das vezes realizadas pelo analista de qualidade, e as
restantes sdo realizadas de forma distribuida, ou quando exigido, por qualquer elemento da

equipa.

O tempo que leva ao desenvolvimento de um produto, é por norma contabilizado em nimero

de sprints, sendo que cada sprint tema duragdo de 2 semanas.

Atualizacdo do estado de cada US

O e 0

Fim de
Semana

Planeamento

Retrospetiva

Planear as US's para a SPRINT
afusl

Discussdo sobre 3 SPRINT

Refinar as US's

Figura 3.2: Constitui¢do de uma sprint

Na figura 3.2 ¢ visivel a constitui¢do de uma sprint, composta por duas semanas, estando todo
o trabalho, para essa sprint, programado para este tempo. O trabalho que compde uma sprint é
composto pelas user stories criadas. Uma user story (US) € um requisito de utilizador de alto
nivel, usado no desenvolvimento de software 4gil, e normalmente aparece em linguagem corrente
descrevendo que funcionalidade um utilizador precisa e a razao por trds disso, qualquer critério
nao funcional e também inclui critérios de aceitacao.

Apresentando de uma forma breve cada fase de uma sprint:

e Planeamento (Planning) - € por esta fase que se inicia, onde o seu intuito é, como 0 nome
indica, planear o trabalho para a sprint atual. E analisado todo o trabalho contido no bac-
klog do produto, por norma organizado por prioridade, para decidir o trabalho a realizar e

atualizar o backlog da sprint.
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e Standup - é uma reunido didria, exceto nos dias de planeamento e retrospetiva, primeiro
e ultimo dia da sprint respetivamente, que tem lugar antes de se iniciar o dia de trabalho
e onde o propdsito € cada elemento falar sobre a(s) sua(s) US(s), informando o trabalho
que realizou no dia anterior e o trabalho que conta realizar durante o dia. No final de cada
Standup existe um momento, quando justificado, de discussdo de problemas que surgiram
no dia anterior e que € do interesse de toda a equipa ter conhecimento sobre, designado de

parking lot.

e Refinamento (Grooming) - tem lugar perto do final de uma sprint de modo a que sejam
refinadas US’s que estdo no topo do backlog do produto e que estejam na iminéncia de
entrar no backlog da sprint seguinte. Nada mais é do que discutir cada US e perceber o
trabalho que € necessério realizar utilizando os critérios de aceitacdo criados e a descricao
do trabalho. Quando todos os elementos possuem conhecimento do trabalho, é necessario
medir, através de votacdo, o esfor¢o associado. Caso ndo seja uma votacdo uninime, cada
elemento estd no seu direito de expor o seu ponto de vista a toda a equipa, de forma a
que percebam a pontuagdo atribuida. Depois € realizada uma nova votagdo para definir o

esforco.

— O sistema de pontuagdo do esforco associado ao trabalho de uma US € baseado numa
sequéncia de Fibonacci. Iniciando em O ou 1, o termo seguinte é obtido através
da soma dos dois numeros anteriores, isto €, 0,1,1(0+1),2(1+1),3(2+1),etc. Entdo a
sequéncia seria a seguinte: 0,1,1,2,3,5,8,13,21,34,55,..., sendo que quanto maior o va-

lor maior o esfor¢o associado.

e Retrospetiva (Retrospective) - realizada no dltimo dia, é onde € realizada uma retrospetiva
de como correu toda a sprint. E um espaco de abertura total para com a equipa, no que
toca aos problemas relacionados com o trabalho, bem como problemas pessoais, ou seja,
literalmente qualquer assunto, positivo ou negativo. O intuito desta conversa/discussdo é
tentar melhorar o desempenho de equipa que possa estar a ser bloqueado por algum fator e
que em conversa de equipa possa surgir a solu¢do. No fim é feito um resumo para sintetizar

0s pontos principais e ver, ao certo, o que hd a melhorar e quais foram as coisas valorizadas.

Numa metodologia tipica de SCRUM existe sempre uma demonstracdo para o PO, mas na
metodologia utilizada pela empresa em estudo, o PO tem um papel ativo na conclusdo das US’s

uma vez que todas as US’s sdo apenas consideradas concluidas ap6s validag¢do do PO.

Todo o processo de qualidade comeca pela definicdo das US’s que irdo refletir todo o trabalho
a realizar. Sendo assim, o processo de qualidade comeca por definir, para cada US, a contextua-
lizagdo do seu aparecimento e estipular os seus objetivos. De seguida, sdo criados os critérios de
aceitacdo derivados dos objetivos a atingir, e por fim, € refinada toda a US e estimado o custo de

execucdo da mesma.
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Depois da defini¢do da US, o processo pode ser dividido consoante o seu tipo, uma vez que
para cada uma é exigido uma abordagem diferente da equipa e também do analista de qualidade.

Sendo assim, poderia ser dividido como ilustrado na figura 3.3.

Investigacao

Defeito N :
| —
Operacio

Figura 3.3: Tipos de User Stories

As US’s de produto e de defeitos, sdo executadas durante o processo usando por base um
sistema de pipelines com vdrios estdgios e validagdes intermédias, até poder ser enviada para um
ambiente produtivo. Uma ilustragdo dos estdgios que constituem a pipeline usada € indicada na
figura 3.4.

Ambiente de Produgéo

C C
=
A

Commit —1—> Q —2—> NXT —3—T> DRK —y—> PRD
= = = L L
IE1 IE2 IE1 IE2 IE1 IE2 IE1 IE2

Figura 3.4: Pipeline de execucdo do processo

3.1.1 User Story de Investigacao

Comecando por falar do tipo de US de investigacdo, ¢ uma fase mais pequena mas que nao
deixa de exigir esforco. Tem lugar quando existem questdes que necessitam de uma investigacao
pormenorizada e demorada sobre algum ponto especifico.

Ocorre quando existem questdes incertas e que podem estar relacionadas com questdes de
producdo ou questdes de novas US’s que estejam em backlog. Pode também ocorrer quando um
problema levanta questdes que possam vir a afetar o trabalho em desenvolvimento ou trabalho

presente no backlog.
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Ap6s toda a investigacdo realizada sobre o problema em questdo, é necessdrio proceder com
criacdo de paginas de documentagao, para que fique documentado o problema que ocorreu e o que
levou ao seu aparecimento. Isto permite que haja mais informagao sobre o problema e como vir a

resolvé-lo futuramente.

Por fim, é revista a documentacio, tanto pela pessoa responsdvel pela investigacao como pelos
restantes elementos da equipa, e disponibilizada numa plataforma onde contém toda a documen-

tacdo existente no meio interno da empresa.

3.1.2 User Story de Produto

Este tipo de US inicia-se pelo desenvolvimento propriamente dito, através da implementagao
dos critérios de aceitacdo, seguida da criacdo dos testes unitdrios referentes ao cédigo desen-
volvido. E utilizada uma ferramenta de andlise de cobertura de c6digo, para que seja possivel
assegurar que os testes unitdrios criados atinjam uma percentagem de cobertura de 80%. Sao
implementados também testes funcionais nesta fase, que sdo ja automatizados e integrados, para

serem executados na pipeline.

Apbs esta primeira fase, € aberta uma revisao de cédigo, para que todos os membros de equipa
olhem para o cédigo implementado. Isto ajuda, para além de que toda a equipa retém o minimo
conhecimento da implementacdo realizada, a que melhores maneiras de implementacdo surjam,
ou que possam ser discutidos pontos ainda confusos e que necessitem de mais atencio, e permite

também que algum esquecimento que tenha ocorrido possa ser notado.

Ao fim de pelo menos 3 elementos da equipa terem completado a revisdo de cédigo, cabe ao
desenvolvedor responsavel pela implementagdo de proceder com a leitura de todos os comentarios

que foram feitos na revisdo, e implementar sugestdes relevantes.

Usando um sistema de controlo de versdes, ¢ feita uma verificacdo ao cédigo, onde sdo adi-
cionadas as novas propriedades a build chef que serd usado para proceder com as entregas nos
estagios da pipeline ilustrada na figura 3.4.

Ap6s a fase de desenvolvimento terminar, € necessdrio juntar (transicao 1) o cédigo realizado
para o seu ramo (branch) principal. Antes de se prosseguir na pipeline, € necessario garantir que
o branch master consegue realizar a build corretamente. Isto é referente ao estdgio de QA, e onde
s@o executados os testes funcionais, anteriormente criados. Caso esteja a verde a build, é sinal de
que ndo existe nenhum teste a falhar, podendo prosseguir com a pipeline.

E entio realizada a segunda transi¢do (2) que se encontra na figura 3.4. E iniciada a im-
plantacdo (deploy) desta nova versdo no estidgio de NXT, onde existe um maior fluxo de dados,
de possivel manipulacdo diretamente na base de dados e que permite averiguar o funcionamento

desta versdao com uma maior quantidade de dados.

Sao realizadas validagdes manuais apds o deploy para NXT, para que estejam asseguradas
as funcionalidades implementadas nestes primeiros estidgios, permitindo assim que erros sejam

detetados atempadamente e que nao se prolonguem na pipeline até produgio.
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Prossegue-se com a atualizacdo da documentagdo existente, e sdo criadas, ou atualizadas caso
ja existam, as notas de entrega para que se possa de seguida proceder com o deploy para o estagio

seguinte.

Caso sejam efetuados desenvolvimentos em bibliotecas externas, deve ser criada uma nova US

para que se proceda com a atualizagdo de todos os componentes que usem esta mesma biblioteca.

Sendo que os estdgios seguintes (DRK e PRD) na pipeline se encontram em ambiente de
producdo é necessario um maior cuidado. Uma vez que o ambiente de producdo utiliza dados
reais, € uma parte do processo um pouco mais delicada sendo que € onde pode criar problemas
reais e prejudiciais & empresa. Estdo de seguida especificados em mais detalhes os passos desta

fase mais delicada do processo

Estando entdo criadas/atualizadas as notas de entrega, procede-se com o deploy para o es-
tagio de DRK. Este estagio é uma copia de PRD e no qual se ganha confianga sobre o cédigo

desenvolvido pois consegue analisar-se o comportamento que € tido com dados reais.

Ap6s o deploy estar completo, o analista de qualidade, ou outro membro por este designado,
tem a funcdo de proceder com validagdes manuais, designadas de sanity tests. Estas validacdes
sdo realizadas través do uso de graficos que refletem os fluxos de dados a ocorrer, da verificagdo
nas interfaces da informacdo disponibilizada ser correta e ainda através de ferramentas internas

desenvolvidas para auxiliar nestas validacdes.

Em seguida, sdo criadas ou atualizadas as notas de entrega mas agora para o estdgio de PRD.
Antes de se proceder com a release propriamente dita, € necessario informar todos as partes inte-
ressadas e todos os clientes dos servicos a ser atualizadas, através dos canais da plataforma Slack

usada e de e-mail, de que se vai proceder com a mesma.

E entdo criado o ticket da release, e inicializada para o estdgio de producdo. Assim que ter-
mine, é necessario proceder outra vez com 0s sanity tests, tal como aconteceu em DRK, e assim
que tiver terminado, € encerrado o ticket, e por e-mail e em todos os canais de Slack destinados ao

componente, da-se a conhecer que o processo de release esta terminado.

Por fim, pode dar-se por completa ou fechada a US.

3.1.3 User Story de Defeito

Uma US de defeito surge quando foi encontrado algum defeito em algum componente e que a

sua corre¢do exija um esforco significativo.

Entdo, esta US segue o mesmo processo que uma US de produto, como descrito anteriormente,
e sdo ainda criados testes de regressdo, de forma a ajudar a perceber em que ponto é que o defeito

ocorre e de que tipo de acdes ele deriva.

E finalizado o processo com a alteracio do estado do defeito para fechado, aquando da finali-

zacdo do deploy para produgdo.
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3.1.4 User Story Operacional

Um outro tipo de Us aqui apresentado, € designada de US operacional, e que sdo referentes a

testes de desempenho efetuados sobre os componentes especificados.

Ocorre em alturas especificas, uma vez que nao é algo que ocorra com frequéncia, apenas
quando € desejado ou necessdrio. Pode derivar de um pedido do PO, podendo este pedido derivar
de uma release para uma atualizagcdo de grande dimensao, por exemplo, com muita quantidade de
informacdo e de funcionalidades, ou pode derivar de ja existir um intervalo de tempo considerdvel
desde a ultima execucdo de testes de desempenho.

Para que estes testes de desempenho ocorram € necessario, primeiramente, definir os cendarios
de teste, e criar um ticket para se poder processar com os testes. Antes da execucdo, existe a
preparacdo do ambiente em que estes testes vao correr, e quando termine, os testes sdo executados.

Os resultados obtidos sdo documentados, para que se mantenha um registo do estado dos
componentes aquando das realizacdes deste tipo de testes. Terminando o processo para testes de
desempenho, com uma revisdo da documentagdo e disponibilizagdo da mesma na plataforma de

documentos usada pela empresa.

3.2 Limitacoes Identificadas

Ap6s levantamento do processo de garantia de qualidade que € usado na empresa em caso
de estudo, procedeu-se com a anédlise do mesmo, para que pudessem ser sugeridas melhorias ao
processo. Verificou-se que o processo utilizado € bastante desenvolvido e sofisticado, uma vez
que detinham pontos de verificacdo de qualidade muito bem situados e que permitia avancar no
processo de qualidade tendo certezas sobre as fases anteriores.

Com algum esforco, conseguiu-se identificar duas oportunidades de melhoria, e que necessita-
ram de uma andlise mais especifica, para saber que vantagens e dificuldades iriam trazer a ado¢do
das sugestdes de melhorias.

Uma possivel melhoria identificada foi a automacdo das validacdes realizadas em ambiente
de producgdo (explicada em mais detalhe em ??), advém da realizacdo de testes completamente
manuais sobre os estdgios do ambiente mencionado e que servem de validag@o, sendo morosos em
termos de tempo e de encontrar exemplos relevantes para essas mesmas validacdes.

A outra sugestdo de melhoria incide sobre as baterias de testes criadas, de modo a ganhar
confianca sobre as mesmas ou proceder com melhorias. Para saber a qualidade dos testes criados,
sdo usados testes de mutacio, e a andlise e aplicacdo da sua integracdo no processo de qualidade,
encontra-se detalhada no capitulo 4.

Antes de avancar com a andlise da sugestdo de adog¢do de testes de mutacao, procurou-se saber
dentro da empresa equipas que ja utilizassem este tipo de testes nos seus processos de qualidade,
existindo uma tnica equipa de frontend que se encontrava nesta situacdo. A equipa que se encontra

em caso de estudo de toda esta dissertacdo, encontra-se envolvida na drea de backend, logo as
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conclusdes tiradas pela outra equipa servem de apoio mas nao de sustento as conclusdes j4 tiradas.

Foram feitas 3 perguntas, obtendo-se respostas como:
1. O que os levou a aplicar testes de mutacao?’

e A resposta obtida foi que a equipa realizou uma pesquisa que mostrou que a ferramenta
de cobertura de c6digo que estavam a usar ndo lhes trazia confianca no que toca a

realizacdo de testes de ldgica do cddigo.
2. ’Que vantagens os testes de mutacio trouxe?’

e Foi respondido que ajudou a detetar e remover pedacgos de cédigo redundante no pro-
jeto em questdo. Sendo que era aconselhdvel para backend, mas para projetos de

frontend, nem sempre trazia grandes vantagens para o custo associado.
3. ’Quais as dificuldades sentidas?’

e Responderam que a ferramenta aplicada tem um estado de maturidade baixo e que
como 0s seus projetos eram apenas de frontend, os resultados obtidos face ao trabalho

que era necessdrio realizar ndo compensava.

Das respostas obtidas por esta equipa, € nos pontos que se podem considerar mituos, € que de
facto, a maturidade das ferramentas ainda € baixa e que tem sido um entrave para a utilizacio de

testes de mutagcdo de um modo eficaz e vantajoso.
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Capitulo 4

Estudo Experimental para Adocao de
Testes de Mutacao

O objetivo € apresentar a andlise experimental efetuada para determinar de que forma os testes
de mutacdo podem ser introduzidos na empresa para se verificar o nivel de beneficios que podem
ser obtidos, e as dificuldades que se podem encontrar na introdu¢do destes tipos de testes em
projetos de grande dimensao.

Sendo esta uma das melhorias possiveis ao processo de teste da empresa em estudo, podemos

ter em conta os seus potenciais beneficios:

e Os testes de mutagdo sdo apontados na literatura como a melhor técnica de avaliagdo da
qualidade dos testes, pois o tamanho do cédigo de testes e cobertura ndo sdo, por si, bons

indicadores de qualidade dos testes;
e Testes de mutacdo ajudam a melhorar a bateria de testes (mutantes sobreviventes).
e as suas potenciais dificuldades:
e Tempo de execucdo elevado;
e Tempo de andlise de mutantes sobreviventes € alto;
e Dificuldade em usar de mutantes representativos de defeitos reais;

e Falta de maturidade das ferramentas.

4.1 Selecao de Ferramentas

Para um melhor entendimento da escolha da ferramenta, é necessdrio em primeiro lugar, en-

tender a escolha do projeto para o estudo da adocdo de testes de mutagdo. O projeto em questio
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¢é escrito na linguagem Scala, e € um projeto ja antigo e que tem impacto sobre o trabalho de-
senvolvido por algumas equipas. E um projeto que estd envolvido na transferéncia de dados entre
componentes de streaming e que assume um papel importante e sobre o qual ndo havia uma grande
confianca sobre a bateria de testes criada.

Com isto, surgiu, logo de inicio, a sugestao da aplicagdo de testes de mutagdo a este projeto.
Sendo que o projeto, como um todo, € demasiado grande, e ndo € aconselhdvel, para as ferramentas
existentes para a linguagem em que o projeto se encontra, a aplicacdo delas, escolheu-se trés
moédulos de menor dimensdo para a aplicagdo de testes de mutacdo. O Unico sendo a partida
seria que os testes de mutacdo deveriam ser aplicados a um projeto que ainda se encontrasse em
desenvolvimento, e ndo a um projeto ja desenvolvido, tendo mesmo assim prosseguido com a
aplicacdo deste tipo de testes, de modo a conseguir provar e trazer melhorias para o projeto.

A primeira etapa realizada foi a procura de ferramentas de testes de mutacao, que permitissem
a sua aplicacdo. Uma vez que o projeto estd escrito em linguagem Scala foi necessario procurar
ferramentas para esta linguagem, tendo sido encontradas duas ferramentas para o proposito.

A primeira foi o Scalamu que € uma ferramenta de testes de mutacdo para Scala mas que se
encontra sem qualquer atividade e desenvolvimento hd cerca de dois anos. Realizou-se a tentativa
da aplicacdo da ferramenta para averiguar que resultados daf resultariam, mas a tentativa falhou
pois ndo se conseguiu compilar o c6digo e a documentacdo existente sobre a ferramenta em nada
ajudou para o entendimento dos erros e resolucao dos mesmos.

Uma vez que o Scalamu se revelou inutilizdvel, procedeu-se com a procura de outras ferra-

mentas de testes de mutacdo. Foi entdo encontrada a ferramenta Stryker.

e

I

STRYKER

,mms__

Figura 4.1: Stryker Logétipo

O Stryker é uma ferramenta de testes de mutacio para a linguagem JavaScript que tem um
trabalho de desenvolvimento enorme e que fornece bons resultados para os seus utilizadores. Com
0 mesmo intuito, foram desenvolvidas duas vertentes desta ferramenta, uma para a linguagem C#,
cujo nome € Stryker.NET, e outra para a linguagem Scala, que se designa de Strykerds.

Serd entdo usado o Stryker4s como ferramenta de testes de mutacdo para o projeto em ques-
tao, escrito em Scala. Apresentando agora a ferramenta em si, ela segue o processo de mutacdo
mencionado anteriormente em 2.4. Apesar de se encontrar numa fase de desenvolvimento inicial,
o Strykerds ja se consegue aplicar a projetos reais, sendo encontradas questdes de desempenho e
problemas de compilacdo de projetos de elevada dimensao, algo que j4 se encontra documentado

pelos seus desenvolvedores na documentacao da ferramenta.
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Retomando o exemplo das figuras 2.4 e 2.5, o que o Strykerds faz depois de injetar os mutantes
no c6digo, é correr os testes unitarios sobre o cédigo original e de seguida sobre o c6digo mutante.
O modo como esta ferramenta sabe onde e quando aplicar mutantes, € através da compilacio do
codigo e de identificar no bytecode com "ACTIVATE_MUTATION "as sec¢des do c6digo onde vai
injetar mutantes. A forma como ele as sec¢des de cddigo sdo identificadas estd demonstrada na
figura 4.2.

sys.env.get( ) {
Some ( ) =>
require(providedPayloadDeserializer == sys.env.get(
Some ( ) =>
_ ==
B
_ ==
require(providedPayloadDeserializer != sys.env.get(
Some ) =
==

B

Figura 4.2: Tlustragcdo de mutacdes injetadas a nivel de bytecode

Ao longo do processo é possivel, através da consola, e no final em formato de relatério html,

saber que mutantes estdo a ser, ou foram, aplicados, algo como mostra a figura 4.3.

Mutant killed: /yourPath/yourFile.js: line 1@:27
Mutator: BinaryOperator

- return user.age >= 18;

+ return user.age > 18;

Mutant survived: /yourPath/yourFile.js: line 10:27
Mutator: RemoveConditionals

- return user.age >= 18;
+ return true;

Figura 4.3: Exemplo relat6rio na consola

O Stryker4s apresenta algumas funcionalidades de que se destaca:

Velocidade - usa processamento paralelo na andlise de c6digo e execucdo de testes;
o Corredor de testes (test-runner) agnéstico - escolha do fest-runner preferido;

e Multilingua - como mencionado antes, pode ser aplicado a vdrias linguagens de programa-

¢éo;

e Controlo dos mutantes - possivel ter controlo sobre mais de 30 mutantes ou possivel escrita

dos préprios mutantes;

o Relatdrios inteligentes - para permitir saber quais os mutantes sobreviventes e melhorar os

testes;
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e Cddigo aberto (Open Source) - permite que quem o queira ajude ao desenvolvimento da

ferramenta;

As classes de mutantes que s@o suportados para cada linguagem, que esta ferramenta suporta,

estdo apresentados na figura 4.4.

Mutator Stryker  Stryker.NET = Stryker4s
Arithmetic Operator v X
Array Declaration X
Assignment Expression X n/a
Block Statement X
Boolean Literal
Checked Statement n/a n/a
Conditional Expression
Equality Operator
Logical Operator
Method Expression X
String Literal
Unary Operator X
Update Operator n/a

Figura 4.4: Mutantes suportados

A primeira coluna € referente a linguagem de JavaScript, a coluna do meio para C# e, por
fim, a coluna da direita referente 2 linguagem Scala. E também possivel verificar que para cada
linguagem a ferramenta apresenta um nome diferente, sendo que para JavaScript, a ferramenta tem

o nome de Stryker, para C# o nome de Stryker NET e para Scala, apresenta o nome de Stryker4s.

Para cada projeto no qual vai ser aplicada esta ferramenta, é possivel criar um ficheiro de
configuragdo com configuracdes proprias e ndo as que estao definidas por predefini¢ao. Por prede-
finicdo, a ferramenta aplica todos os tipos de mutantes a todos os ficheiros que estejam no diretério
do projeto. Sao criados, também por predefini¢do, relatérios em consola e Atml, usa limites para
classificar a pontuacdo das mutacdes, onde alta=80, baixa=60 e partida=0. Mas, configurando
um ficheiro préprio, é possivel escolher os ficheiro onde aplicar os testes de mutacdo, escolher os
tipos de relatorio a criar (consola, Atml ou json), excluir tipos de mutantes a ndo aplicar, definir os

proprios limites e ainda escolher o fest-runner desejado.

Para ser usado um ficheiro de configuragao, basta criar um ficheiro com o nome "stryker4s.conf"no
diretdrio do projeto, e a ferramenta quando for corrida, ird ler o ficheiro e aplicar as configuracdes

escritas nele. Um exemplo estd presente na figura 4.5.
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strykerds {
# Your configuration here

}

Figura 4.5: Ficheiro de configuracio - Strykerds

Uma curiosidade encontrada durante a andlise desta ferramenta, € pelo facto de se encontrar
em constante desenvolvimento, e conseguir perceber, na prética, as melhorias que vem a sofrer ao
longo do tempo e a que funcionalidades sdo dadas prioridades no desenvolvimento. E de notar que
na primeira aplicagcdo do Stryker4s eram apenas aplicadas mutacdes do tipo string e nas ultimas

aplicagdes, existe ja todas as classes de mutantes mostrados na figura 4.4.

De seguida serdo realizadas duas experiéncias, uma com configuracdes padrdo e outra com

configuragdes escolhidas que melhor se enquadravam no projeto em questao.

4.2 Experimentaciao com Configuracoes Padrao

Numa primeira tentativa de aplicac@o da ferramenta, foram aplicadas todas as classes de mu-
tantes existentes (visiveis na figura 4.4) para que pudesse ser feita uma anéalise exaustiva ao nimero
de mutantes criados e quais deles se mostravam relevantes. O Stryker4s foi aplicado a 3 médulos
de um projeto com uma dimensao grande. Nesta primeira iteragdo da sua aplicacdo, os resultados

foram extremamente baixos para todos eles quando executados com as configuracdes predefinidas.

No primeiro médulo, "Common", em que foi testada a ferramenta, foram identificados 17 de
33 ficheiros para serem mutados, tendo sido gerados um total de 95 mutantes, tal como mostra a
figura 4.6.
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MACCO2TG36QGTFL:common liram$ mvn stryker4s:run
] Scanning for projects...

[

[

[ < com.ppb.platform.stream:stream-protocol-common >
[ ] Building stream-protocol-common 2.4.22 0.10-SNAPSHOT
[
[
[

(default-cli) @ stream-protocol-common ---
[WARNING] Could not find config file /Users/liram/Documents/BLIP/stream-protocol/common/strykerds
[WARNING] Using default config instead...
[ ] Found 17 of 33 file(s) to be mutated.
[ ] 95 Mutant(s) generated.
[ ] Starting initial test run...
[ ] Initial test run succeeded! Testing mutants...
[ ] Starting test-run 1...
[ ] Finished mutation run 1/95 (1%)

] Mutation score dangerously low!
] Mutation score: 43.16%
] Written HTML report to /Users/liram/Documents/BLIP/stream-protocol/common

] Total time: 16:41 min
] Finished at: 2019-06-09T00:42:09+01:00

File / Directory Mutation score % . %2 ’é<\<° ’ﬁ‘\o 2 ’k«oo '\6@ <" &0@\
i Allfiles 431 4316 41 54 0 0 0 0 a1 54 95
i container 42,9 4250 34 46 0 0 0 0 34 46 80
s model 27.27 3 8 0 0 0 0 3 8 "
s serialization 100.00 4 0 0 0 0 0 4 0 a4

Figura 4.6: Médulo Common

Considerando que, para este médulo, foram corridos 56 testes unitdrios (presente na tabela
4.1), o tempo de execucdo foi considerado razodvel, completando os testes de mutagdo em apro-

ximadamente 17 minutos e com uma taxa de mutacdo extremamente baixa.

De seguida foi aplicada a um mdédulo designado "Metadata", onde foram corridos 25 testes

unitarios (presente na tabela 4.1).

38



Estudo Experimental para Adocao de Testes de Mutacdo

MACCO2TG36QGTFL:metadata liram$ mvn stryker4s:run
Scanning for projects...
1
|
1
] os.detected.name: osx
] os.detected.arch: x86_64
] os.detected.classifier: osx-x86_64
1
Building stream-protocol-metadata 2.4.22_0.10-SNAPSHOT
--=-[ jar 1]

(default-cli) @ stream-protocol-metadata ---
[WARNING] Could not find config file /Users/liram/Documents/BLIP/stream-protocol/metadata/strykerds
[WARNING] Using default config instead...
[ ] Found 6 of 11 file(s) to be mutated.
90 Mutant(s) generated.
Starting initial test run...

Starting test-run 1...

1
1
] Initial test run succeeded! Testing mutants...
1
] Finished mutation run 1/90 (1%)

] Mutation score dangerously low!
] Mutation score: 30.0%
] Written HTML report to /Users/liram/Documents/BLIP/stream-protocol/metadata/

] Total time: 27:85 min
] Finished at: 2019-06-09T02:07:53+01:00

o
Mutation e ° o°~‘e‘(\"‘°° HIC ARSI
File / Directory score & %6\) ’K’t«\(‘\ %\;o %Q» %c’o ‘\°’@ ‘ﬂd@ ‘ﬂd@
i Allfiles & 30.00 27 63 O 0 0 0 27 63 90
B kafka/KafkaMetadataRetriever.scala a 3810 8 13 0 0 0 0 8 13 21
i serialization 0.00 0 2 0 0 0 0 0 2 2
B service/ZookeeperMetadataService.scala & 2750 N 29 0 0 0 0 1 29 40
E) MetadataCoordinatorManager.scala bg 2941 5 12 0 0 0 0 5 12 17
E) MetadataCoordinatorService.scala & 30.00 3 7 0 0 0 0 3 7 10

Figura 4.7: Médulo Metadata

Como mostra a figura 4.7, este ¢ um médulo mais pequeno, onde de 11 ficheiros apenas 6 deles
foram identificados para mutac¢do. No entanto, foram gerados tantos mutantes como no médulo
anterior, cerca de 27 minutos de tempo de execugao, resultando numa taxa de mutagio mais baixa,
30%.

Para se poder ter mais um termo de garantia dos testes de mutagdo, foi aplicada a ferramenta
a um terceiro médulo, "Consumer", que apresenta um tamanho maior, onde foram mutados 35

ficheiros, gerando um total de 407 mutantes.
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(default-cli) @ stream-protocol-consumer ---
[WARNING] Could not find config file /Users/liram/Documents/BLIP/stream-protocol/consumer/strykerds.conf
[WARNING] Using default config instead...
[ ] Found 35 of 57 file(s) to be mutated.
[ ] 407 Mutant(s) generated.
[ ] Starting initial test run...
[ ] Initial test run succeeded! Testing mutants...
[ 1
[ |

Starting test-run 1...
Finished mutation run 1/407 (0%)

] Mutation score dangerously low!
] Mutation score: 35.87%
] Written HTML report to /Users/liram/Documents/BLIP/stream-protocol

] Total time: ©5:12 h
] Finished at: 2019-06-09T07:32:30+01:00

File / Directory Mutation score

i Allfiles 35.8] 35.87 146 261 0 0 0 0 146 261 407
i core g 3591 93 166 O 0 0 0 93 166 259
i management = 36.28 M 72 0 0 0 0 a1 72 13
s modules 12 1250 1 7 0 0 0 0 1 7 8

B ConsumerContainer.scala 4074 1M 16 0 0 0 0 1 16 27

Figura 4.8: Médulo Consumer

Neste médulo foram corridos 178 testes unitédrios (presente na tabela 4.1), pelo que a partida,
se esperava um tempo de execugdo elevadissimo. Terminando com uma taxa de mutacdo de apro-
ximadamente 36%, os testes de mutacdo foram executados num total de 5 horas e 12 minutos,

como mostra na figura 4.8, tempo considerado inaceitdvel.

4.3 Analise de Resultados com Configuracoes Padrao

Uma vez que os resultados obtidos foram extremamente baixos, procedeu-se com uma anélise
dos mutantes aplicados, para que fosse possivel entender a relevincia dos mesmos e a qualidade
da bateria de testes. No contexto do projeto, e apds bastante andlise, verificou-se que todo o tipo
de strings contidas no cédigo desenvolvido, ou era para varidveis/constantes ou para debug, sejam
funcdes de "log"ou "require". Exemplos de mutantes que eram aplicados estdo presentes na figura
4.9.
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1

log.in'-fol: 74 " » objectName]

ll StringLiteral
B

Status: Survived

reﬁui re{value m:

context += (key —= StrinaLiteral
this ringLitera

Status: Survived

Figura 4.9: Exemplos de mutantes sobreviventes do tipo String

Na figura 4.9, conseguimos verificar duas situagdes:

e Verificamos que estdo a ser aplicados mutantes do tipo string e que estdo a sobreviver, mas
podemos ver que na funcdo require apenas a primeira condico é testada devidamente, e que

apenas ndo existe teste que cubra a parte da string.

e Na funcdo log, verificamos que a string ndo possui testes e daf estar o mutante aplicado a

sobreviver.

logLevel. toUpperCase match {
case [)'DEBUG" | [E)'FINE" | [E¥'FINEST" => Logging.Debuglevel
case [FJ"INFO" => Logging.InfolLevel

Figura 4.10: Exemplo de mutante morto do tipo String

Na figura 4.10 podemos ver que a string esta a representar um estado de debug, e que existem
testes para este cendrio, uma vez que nao € uma string apenas.

Ou seja, podemos concluir que existem apenas alguns testes unitdrios criados para cobrir
strings mas que foram desenvolvidos para locais especificos e que a equipa, dona do projeto,
considera que nio faz sentido testar esta classe, e que existir erros aqui, nao traria problemas aos
utilizadores finais.

Para que seja mais explicito, e de forma a suportar a decisdo da equipa em usar as strings mai-
oritariamente para debug, foram analisados todos os mutantes do tipo string dentro dos médulos,

e construiram-se os seguintes graficos:

COMMON METADATA CONSUMER

Constantes Logs Requires m Qutros Constantes Logs Requires mOutros Constantes Logs Requires mOutros

Figura 4.11: Gréafico Médulos Aplicados
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Como se pode verificar nos graficos presentes na figura 4.11, os outros tipos de mutantes que
ndo string, representam sempre menos de 50% dos mutantes aplicados e, tentando perceber, que
percentagem de mutantes do tipo string eram mortos ou sobreviventes, usando apenas o total de

mutantes deste tipo, construiram-se os seguintes graficos:

COMMON METADATA CONSUMER
m 98%
m Mortos (STRING) W Mortos (STRING) m Mortos (STRING)

Sobreviventes (STRING) Sobreviventes (STRING) Sobreviventes (STRING)

Figura 4.12: Percentagens Mutantes STRING

Analisando os gréficos da figura 4.12, pode concluir-se que de facto, dentro dos mutantes de
string, para cada médulo, mais de 75% dos mutantes estdo a sobreviver, pelo que, e devido ao
facto de string apenas ser usado, maioritariamente, para debug, sentiu-se a necessidade de excluir
esta mesma classe de mutantes. Foi entdo que se procedeu com uma nova iteracao, onde mutantes

do tipo string iriam ser excluidos, e cuja andlise se pode encontrar na sec¢io seguinte.

4.4 Experimentaciao com Configuracoes Adaptadas

A necessidade de excluir mutantes, levou a uma segunda iteracfo para tentar avaliar de novo
a qualidade dos testes unitarios, quando aplicadas apenas mutagdes com relevancia. Com isso, foi
criado um ficheiro de configurag@o, com as caracteristicas desejadas e que pode ser visto na figura

seguinte:

strykerds
excluded-mutations: [ ]

thresholds{ high= low= break=0 }

}

Figura 4.13: Novo ficheiro de configuracio

Alterou-se entdo os limiares e excluiu-se mutantes do tipo string literal.

Ap6s exclusdao dos mutantes do tipo string, para o primeiro médulo, "Common", os resulta-
dos foram bastante superiores. Como € possivel ver na figura 4.14, foram na mesma usados 17

ficheiros, gerados 95 mutantes, mas destes, 59 foram excluidos por serem do tipo string.
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=== strykerd4s-maven-plugin:0.4.0:run (default-cli) @

Using strykerd4s.conf in the current working directory
Found 17 of 33 file(s) to be mutated.

95 Mutant{s) generated. Of which 59 Mutant(s) are excluded.

[WARNING] Mutation score: 69.44%

] Written HTML report to /Users/liram/Documents/BLIP/stream—protocol/commo

1 Total time: ©7:12 min

[
[
[
[
[
[ ] Finished at: 2019-06-14T11:24:00+01:00

N O
O (g
NS 4 ) R G N
P R P IR R R

. . X W g & 07 o B @ @
File / Directory Mutation score % % % % % <0 A <0

i Allfiles 25 1 0 0 0 0 25 1 36

i container 18 10 0 0 0 0 18 10 28

im model 75.00 3 1 0 0 0 0 3 1

W serialization 100.00 4 0 0 0 0 0 4 0 4

Figura 4.14: Mdédulo Common

Sendo o nimero de mutantes bastante menor, o tempo de execugdo foi também menor, relem-
brando que para este médulo sdo executados cerca de 56 testes unitarios (presente na tabela 4.1),

e terminou com uma taxa de 70%, o que se encontra demonstrado na seguinte figura.

Executando do mesmo modo, com as mesmas configuracdes, para o médulo "Metadata", tam-

bém se obtiveram menos mutantes para serem executados.
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——— strykerd4s—-maven-plugin:0.4.0:run (default-cli) @

Using strykerds.conf in the current working directory
Found 6 of 11 file(s) to be mutated.

90 Mutant(s) generated. Of which 54 Mutant(s) are excluded.

Starting initial test run...

Mutation score: 72.22%

Written HTML report to /Users/liram/Documents/BLIP/stream—protocol/metada

Total time: 11:11 min
Finished at: 2019-06-14T11:40:07+01:00

N
File / Directory Mutation score & 9\)6 {‘\6\ ’k‘\o N ‘\°@\ '\0@\ ‘\0@\
i Allfiles 72.22 26 10 0 0 0 0 26 10 36
B kafka/KafkaMetadataRetriever.scala 70.00 7 3 0 0 0 0 7 3 10
5) service/ZookeeperMetadataService.scala 1 5 0 0 0 0 1" 5 16
E) MetadataCoordinatorManager.scala 100.00 5 0 0 0 0 0 5 o 5
B MetadataCoordinatorService.scala 3 2 0] 0 0 o] 3 2 5

Figura 4.15: Mdédulo Metadata

Com apenas 36 mutantes para serem corridos, e cerca de 25 testes unitdrios (presente na tabela
4.1), terminou a sua execucdo em 11 minutos e 11 segundos, como esta visivel na figura 4.15. Este

modulo foi aquele no qual se verificou um maior aumento na taxa de mutacdo, cerca de 72%.

Procedendo com o médulo de maior dimensdo € com um maior nimero de testes unitarios,
178 testes (presente na tabela 4.1), executou-se a ferramenta com a nova configuracdo, figura
4.13. Aqui foram ignorados cerca de 300 mutantes nesta iteracdo, o que reduziu imenso o tempo

de execucao.
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-—= strykerds-maven-plugin:@.4.0:run (default-cli) @

Using stryker4s.conf in the current working directory

Found 35 of 57 file(s) to be mutated.

497 Mutant(s) generated. 0f which 299 Mutant(s) are excluded.

Mutation score:
Written HTML report to /Users/liram/Documents/BLIP/stream—protocoly

Total time:
Finished

File / Directory Mutation score ¢ *

i Allfiles 7963 8 22 0 0 0 0 86 22 108
i core 78.21 61 17 0 0 0 0 61 17 78
i management 94.44 17 1 0 0 0 0 17 1 18
s modules/dependencies 0.00 0 4 0 0 0 0 o 4 4
) ConsumerContainer.scala 100.00 8 0 0 0 0 0 8 0 8

Figura 4.16: Médulo Consumer

Ao fim de 1 hora e 23 minutos a execugao terminou, da qual resultou a taxa mais alta dos trés

mddulos usados para a andlise.

4.5 Andlise de Resultados com Configuracao Adaptada

Realizando uma comparacao entre as duas iteracdes, pode-se verificar que para todos os mé-
dulos analisados, os resultados foram melhores na segunda iteracio.
A primeira iteragdo foi utilizada para perceber o estado da ferramenta e quais as necessidades

que o projeto exigia. Entdo, a primeira iteracdo foi corrida sob as caracteristicas padrdo, onde se:

e Aplica mutagdo a todos os ficheiros no formato da linguagem Scala;

Analisa todos os ficheiros dentro do diretério identificado para o projeto;

e Toma como base do diretdrio a pasta principal do projeto onde vai ler os ficheiros;

Cria um relatério em consola e Atml no final da execuc¢io;

Aplica todas as classes de mutantes aos ficheiros no formato desejado;

Utiliza como limiar inferior da taxa de mutagao alta 80%, baixo 60% e erro 0%.

Para os resultados obtidos na primeira iteracao, foi realizada uma andlise dos mesmos e perce-

ber o que estaria na origem de taxas de mutacgdo tao reduzidas. Foram revistos entdo os mutantes
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que foram aplicados e os limiares para o qual o Strykerds estava configurado. Todas as classes
de mutantes pareciam fazer sentido para o propésito do projeto em questdo, exceto a classe string
literal, sendo que este tipo apenas € usado para debug, como dito na apresentacdo dos resultados
das configuracdes padrao.

Os limiares que estavam predefinidos foram considerados altos e foi entdo criado um ficheiro
de configuracdo, figura 4.13, onde foram alterados os limiares de pontuagdo e foi excluida a classe
de mutantes string literal.

Com a segunda iteragao, foi possivel verificar aquilo que foi concluido anteriormente. Com o
final da segunda iteracdo houve, em todos os médulos, melhorias significativas na taxa da mutacao.
Usando os limiares da nova configuracdo, dois dos médulos (figuras 4.15 e 4.16) entraram no
estado de sucesso e um (figura 4.14) ficou a menos de 1% de chegar a este estado, o que comprova
que os mutantes de string estavam a ser utilizados em maioria para debug e que ndo tinham testes
unitdrios desenvolvidos para eles propositadamente.

Os resultados obtidos permitiram trazer as garantias procuradas quanto a questao dos mutantes
relevantes, mas falta ainda analisar as vantagens que trds a um projeto quando se retinem todas as
caracteristicas desejadas. Com isso, é de realcar a importancia existente na fase de andlise dos
resultados obtidos pelos testes de mutacdo. De facto, os mutantes necessitam ser revistos e anali-
sados, pois podem existir casos por testar ou podem estar a ser aplicados mutantes sem relevancia
para algum caso especifico. Por vezes, a taxa pode ser baixa mas ndo possuir um significado
relevante pois os mutantes aplicados podem nao ter qualquer sentido, ou pode a ferramenta ndo
estar a conseguir filtrar certos casos ja testados por testes unitdrios. Ou seja, ndo se deve confiar
cegamente na taxa, pois tanto pode ter uma taxa baixa mas existir um grande nimero de mutantes
sem sentido, ou ter uma taxa alta e estar um Unico caso critico por testar, que caso se ignore, possa
a vir, num futuro, trazer problemas no software ou produto desenvolvido.

De modo a tentar encontrar um caso em que se possa provar que de facto, olhar s6 para a taxa

nao € fidvel, temos o exemplo da figura 4.17.

- - =

case id if null == id EJEH+ id.isEmpty => processInstruction

case 1id => p ) pamProtocolDataInstruction(id
LogicalOperator

Status: Survived

Figura 4.17: Exemplo de mutante em ddvida

No exemplo apresentado na figura 4.17, é visivel um caso em que foi aplicada uma mutagdo
que néo possui nexo, tanto do nivel do projeto como de 16gica simples de programacio. E dito que
a mutacdo nao possui nexo, uma vez que no contexto da légica do cédigo, a varidvel id ndo pode
ser nula e vazia ao mesmo tempo, e dai o mutante ter sobrevivido. Existe uma verificacdo para

ver se uma variavel é nula ou estd vazia (operador 16gico ’II’), sendo que € aplicada um mutante
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do tipo de operador 16gico, que vai verificar se a varidvel € vazia e nula (operador 16gico *&&’),
algo que ndo € possivel de acontecer. Aqui temos um caso que falhou no mutante mas que a sua

aplicacdo poderia ser ignorada por uma andlise estética do cédigo.

Depois de uma exaustiva andlise, ndo se conseguiu encontrar situacdes em que existisse de
facto, falta de testar um cendrio critico para o projeto. Foram encontrados alguns casos em que
efetivamente se poderia melhorar a bateria de testes, ndo sendo algo critico, mas que poderia trazer
erros futuros. Para exemplo de caso em que foi possivel melhorar a bateria de testes, é aquele que

se encontra apresentado na figura seguinte:

require(evictionThreashold &> 0, "evictionThreshold must be

val isEvictable = currentTime - consumerData.metadata.lastUpdateTime &> evictionThreashold
log.debug("operation=isEvictable, evictable={}, currentTime={}, consumerDatalLastUpdateTime={}",

Figura 4.18: Mutantes sobreviventes

Com uma taxa, da classe e do médulo, de mutacdo, antes da adicdo dos testes, que permitisse

matar estes mutantes, de 79.63%.

File / Directory Mutation score

) DefaultTimeBasedEvictor.scala

C)
& PR e &
8 o 0 o W o o

" . . W g 0 > S & @

File / Directory Mutation score * % £* * %* %* <0 <0 <0

i Allfiles 79.63 86 22 0 0 0 0 86 22 108

i core 78.21 61 17 0 0 0 0 61 17 78

i management 94.44 17 1 0 0 0 0 17 1 18

s modules/dependencies 0.00 0 4 0 0 0 0 o 4 4

B ConsumerContainer.scala 100.00 8 0 0 0 0 0 (] 8

Figura 4.19: Taxa de mutacdo inicial - antes da adicao dos testes

Para demonstrar que a sua melhoria foi deveras implementada, foram adicionados dois tes-
tes a0 médulo Consumer, para cobrir estas duas situagdes. Foi corrida novamente a ferramenta,
obtendo-se a morte dos mutantes anteriormente sobreviventes (figura 4.20), e consequentemente

uma taxa de mutag¢do melhor, cerca de 8% maior, como se pode ver na figura 4.21.

require(evictionThreashold > @, "evictionThreshold must be

val isEvictable = currentTime - consumerData.metadata.lastUpdateTime > evictionThreashold
log.debug("operation=isEvictable, evictable={}, currentTime={}, consumerDatalastUpdateTime={}",

Figura 4.20: Mutantes mortos
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File / Directory

[£) DefaultTimeBasedEvictor.scala

Mutation score

100.00

o © S
CRE . SO P o
< N e &
R &% ‘(\e° % & 8° &
& L & 0P o o A T

File / Directory Mutation score A 9 %‘\ 3@ O ¢ <" <"
i Allfiles 87.04 94 14 0 0 0 0 94 14 108
i core 85.90 67 " 0 0 0 0 67 1 78
B8 management 94.44 17 1 0 0 0 0 17 1 18
s modules/dependencies 2 2 0 0 0 0 2 2 4
B ConsumerContainer.scala 100.00 8 0 0 0 0 0 8 0

Figura 4.21: Taxas de mutagdo final - depois da adi¢@o dos testes

Numa tentativa de resumir certos aspetos sobre os médulos aos quais foi aplicada a ferra-

menta, tendo por base a segunda iteracdo (v1) e a correcdo de dois mutantes sobreviventes (v2),

foi construida a seguinte tabela:

Common Metadata Consumer
Tamanho do cédigo sob teste (LOC) 771 501 3245
Tamanho do cédigo de teste (LOC) 1525 344 4617
56 25 178(v1)
N° de métodos de teste
- - 180(v2)
91.73% 88.50% 86.89%(v1)
Cobertura dos testes
- - 86.94%(v2)
N 69.44% 72.22% 79.63%(v1)
Taxa de mutagdo
- - 87.04%(v2)
Numero de mutantes 36 36 108
Tempo execugdo dos testes de 7minl2seg | 11minllseg 1h23min

mutagdo Tabela 4.1: Tabela de propriedades dos médulos testados

Explicando melhor a tabela apresentada, para cada médulo, foram retiradas informacdes so-

bre o tamanho de c6digo, tanto de cddigo a ser testado como cédigo de implementacdo de testes,
a cobertura que a bateria de testes apresenta, a taxa de mutacdo retirada da execugdo da ferra-
menta de testes de mutacio, quantidade de testes unitdrios e quantidade de mutantes gerados pela
ferramenta e ainda os tempos de execugdo praticados pela aplicacdo da ferramenta de mutacao.

No médulo Consumer, para as propriedades cobertura dos testes, taxa de mutacio e nimero
de testes unitarios, aparecem dois valores (v1 e v2), pois o primeiro (v1) é sobre a segunda itera-
¢do, e o segundo (v2) é sobre a segunda iteracdo com a corre¢do de dois mutantes que estavam
sobreviventes.

O que podemos retirar sobre estes dados é que de facto os testes de mutacdo, quando bem
aplicados, podem trazer grandes vantagens para os projetos nos quais estio a ser aplicados. Por
exemplo, para o médulo Consumer foram identificados duas situagdes de fronteiras ndo testadas,

sendo que se procedeu com a implementacdo de dois testes para cobrir essas fronteiras. No que
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toca a cobertura dos testes, esta aumentou menos de 1%, mas para a taxa de mutacio aumentou
cerca de 8%, ou seja, foi deveras relevante para a taxa de mutacdo e ndo para a cobertura que a
bateria de testes possui. Mais casos foram identificados como possiveis melhorias, em todos os
moédulos, mas para questdes de relevancia e demonstracio, achou-se que um teste de fronteira é
algo essencial e que deve sempre estar testado e coberto, dai apenas se encontrarem estes dois
casos de fronteiras melhoradas.

Podemos ainda retirar da tabela que a cobertura nem sempre € representativa no que se refere
a testabilidade da l6gica do cddigo, isto é, ter maior cobertura num médulo do que noutro, nem
sempre significa que no médulo com maior cobertura, estejam de facto a ser testadas mais cendrios.
Por exemplo, o médulo Common é o médulo com uma cobertura mais elevada dos trés usados
nesta experiéncia, mas se olharmos para a tabela 4.1, vemos que no que toca a taxa de mutacao, é
0 que possui a menor taxa.

Verificou-se que a quantidade de linhas de c6digo, tanto do c6digo sob teste como do cédigo
dos testes, ndo significa qualidade dos testes, uma vez que, podem estar a ser escritos testes que
estejam a testar coisas iguais ou semelhantes e que apesar de cobrir partes do c6digo, ndo significa
que o esteja a testar realmente.

Analisando ainda os tempos de execucdo e a dimensdo dos médulos, isto €, linhas de cédigo
sob teste ou de teste, para o nimero de linhas existente, sdo praticados tempos de execucio eleva-
dissimos, pois qualquer projeto atinge este nimero de linhas, e a nivel empresarial, este nimero

aumenta consideravelmente.

4.6 Licoes Aprendidas e Recomendacoes

De um modo resumido, conseguimos demonstrar vantagens na aplicagao de testes de mutagao,
mas também se encontraram obsticulos a sua adogao.
Pela andlise das taxas, podemos verificar que de facto trouxe vantagens para o projeto, pois

conseguimos:

e Demonstrar que os testes de mutacdo fornecem informacao util sobre a qualidade da bateria

de testes implementada;

e Demonstrar que o ndmero de linhas e a cobertura de c6digo nao provam e ndo dio garantias

de que os testes tém a qualidade necessaria;

e Demonstrar que os testes de mutacdo podem ajudar a melhorar a bateria de testes e a identifi-

car problemas que nao apareceram até a0 momento mas que num futuro poderiam aparecer.

Por outro lado, analisando os tempos de execugdo verificamos que existem muitas questdes
a colocar relacionadas com este tépico. O tempo de execugdo associado a correr esta ferramenta
aumenta consoante o nimero de mutantes criados, com o nimero de linhas de c6digo, e ainda com

o ndmero de testes unitdrios implementados. Isto é visivel no médulo Consumer onde na primeira

49



Estudo Experimental para Adocao de Testes de Mutacdo

iteracdo com 407 mutantes e 178 métodos de teste, levou cerca de 5 horas, e na versao final da
segunda iteracdo, levou 1 hora e 23 minutos para 108 mutantes e 180 métodos de teste.

Por fim, uma das maiores adversidades encontradas, derivou da maturidade da ferramenta
utilizada para a aplicacdo de testes de mutacdo. Apesar de até se ter conseguido obter resultados
positivos, existem melhorias que se poderiam fazer na ferramenta para que o seu desempenho e os
seus resultados obtidos, sejam melhores e mais relevantes.

Com os resultados obtidos e com as conclusdes tiradas, procurou-se obter mais respostas so-
bre esta ferramenta junto dos seus responsaveis. Falou-se com Hugo Van Rijswijk, atual maior
contribuidor para o Stryker4s e com ele obtivemos respostas das quais se consegue perceber o
rumo que a ferramenta esta a tomar. A ferramenta deriva também de uma dissertacdo na drea da
garantia de qualidade e que para ele, deverd num futuro fornecer, com um tempo de execugdo ra-
zodavel, uma visao precisa sobre a qualidade da bateria de testes de um projeto. A versao utilizada
€ j4 uma versdo com algum desenvolvimento mas que precisa de evoluir, estando planeado pelos

desenvolvedores da ferramenta as seguintes funcionalidades:

e Melhorias de desempenho integrando mais diretamente test-runners - o que eles acreditam

que traga grandes mudancas neste topico;

e Usar andlise de cobertura para executar os testes de mutagdo sobre cddigo que seja de facto

coberto pelos testes unitarios e que se obtenham melhores e mais precisas taxas de mutaco;

e Retroceder/ignorar mutagdes que causem erros de compilagdo, para que sejam aplicadas

apenas as que consigam passar pela compilacio;

e Executar uma andlise do tipo de mutante que ird ser aplicado para se garantir que a mutagao

é possivel antes de efetivamente a aplicar.

Com a utilizacdo da ferramenta, ao longo do processo, surgiram 2 melhorias possiveis a im-
plementar.

A primeira melhoria que surgiu foi o facto de identificar realmente as zonas que estariam a ser
cobertas. Nao foi reportada aos seus responsdveis, uma vez que, ja se encontra nos planos futuros
do desenvolvimento da ferramenta No c6digo do projeto em questdo, existem certos comentarios,

como demonstrado na figura 4.22 que significam que entre eles, ndo existe cobertura de cédigo.

t:

log.error( (t.getMessage, t))

Figura 4.22: Exemplo de c6digo sem cobertura

Esta sugestio de melhoria serd contemplada com a implementagdo de uma das funcionalidades
ja pensadas para a ferramenta, que passa por usar a andlise de cobertura de cédigo para que os

testes de mutag@o atinjam apenas cédigo coberto e testado pela bateria de testes.
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Um problema encontrado durante a execugdo da primeira iteragdo com as configuragdes pa-
drao, estd relacionado com a variavel ’sys’ que é usada na compilagdo do c6digo para mutacio,

figura 4.2, e com uma varidvel presente num ficheiro de cédigo, demonstrada na seguinte figura:

sys.addShutdownHook {
Option{(actorSystem).foreach { sys =>
log.info(

shutdownActorSystem(sys) {}
}

Figura 4.23: Varidvel em observacio

O uso desta varidvel no cédigo, lanca, quando usado em modo debug, um erro na consola,

falhando a compilag¢do, como demonstrado na figura 4.24.

1 [ERROR] log. info(sys.env.get ("ACTIVE_MUTATION") match {
1 [ERROR] ~
1 [ERROR] one error found

] Total time: 12.585 s
1 Finished at: 2019-06-17T12:22:20+01:00

Figura 4.24: Erro encontrado e compilag¢do falhada

Para este erro encontrado, foi criado um tépico na pagina de erros do projeto da ferramenta
Stryker4s, como é provado na figura 4.25.

@ 17 Open + 59 Closed Author = Labels = Projects =

(D Sys variable used in bytecode, creates conflict with sys variable used in project code

#238 ocpened now by MiguelLiraluis

Figura 4.25: Erro reportado na pagina de erros da ferramenta Strykerds

A solucdo encontrada para resolver este problema, foi a alteracdo do nome da varidvel no
cddigo, tal como mostra a figura 4.26. Com isto foi sugere-se uma melhoria na compilacido do
codigo mutante de modo a ndo existir incompatibilidades entre varidveis de c6digo e de compila-
¢do0. Sugeriu-se ainda a informacdo, junto da documentacdo da ferramenta, da possibilidade, de

atualmente existir incompatibilidades de varidveis.
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sys.addShutdownHook {
Option(actorSystem).foreach { sy52|=>
log. info{

shutdownActorSystem(sys2) {}
}

}

Figura 4.26: Correcdo do erro de compilagcdo

Ocorreu ainda o aparecimento de um mutante duvidoso, figura 4.17, que poderia ter sido nao
aplicado se existisse uma andlise estatica do c6digo. Isto porque, existe uma varidvel que ou é nula
ou € vazia, ndo podendo ocorrer, no contexto do cddigo escrito, as duas coisas em simultaneo.

Para o Stryker4s foram estas as melhorias sugeridas, e tendo em conta as melhorias para a
empresa em caso de estudo, foram sugeridas a integracdo de testes de mutagdo no seu processo
de qualidade. E sugerido que exista muita ponderacio na utilizacdo de testes de mutagdo, uma
vez que, apesar de existir vantagens na identificacdo de certos cendrios ou casos pequenos de
métodos de testes, existe duas grandes adversidades, tempo de execugado elevado e maturidade das
ferramentas ser baixa, que a nivel empresarial vém travar o uso deste sistema de testes de mutacao.

Imaginando que a ferramenta possui uma maturidade considerdvel e que permita que os tem-
pos de execugdo sejam aceitdveis para a sua utilizagdo em meio empresarial, é sugerida a integra-
¢ao de testes de mutagdo, no processo de qualidade e na pipeline de ambientes pela qual todos os
projetos de cada equipa e empresa desenvolvidos passam. Uma sugestdo de integragcdo na pipeline

utilizada pela empresa estd presente na figura 4.27.

Ve ™,
[ N |
| > MT — |
- v
~ Ambiente de Producéo
OB_QA DE_NXT|
Commit — Buld  —— 1> QA — 2> NXT — 3> DRK —ar—> FRD
= o = = 1
IE1 IE2 IE1 IE2 IE1 IE2 IE1 IE2
DB_PRD
1

Figura 4.27: Integracdo de Testes de Mutagdo

A figura 4.27 representa o sistema de pipelines utilizado pela equipa em caso de estudo, onde
é possivel verificar que o estagio MT € o estigio de testes de mutagcdo a integrar na pipeline,
correspondendo a implementacio da melhoria sugerida. Para compreensdo da melhoria sugerida,

de nada influéncia saber o que é IE1 e IE2 presente na figura 4.27, mas a titulo de curiosidade,
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cada estdgio da pipeline é composto por dois centros de dados (Data Center), em que um estd
ativo e o outro passivo para que aquando do ativo falhe, o passivo passe rapidamente para ativo,
nao comprometendo assim todas as plataformas de utilizadores.

E entdo sugerido que os testes de mutagdo sejam integrados em paralelo com o estigio de
QA, utilizando configuracdes ja anteriormente mencionadas na 4.13, ndo sendo a pipeline partida
quando as taxas de mutagdo ndo correspondam ao estado de sucesso. E apenas sugerido que seja
corrido em paralelo com este estdgio e que lance um alerta, consoante o estado que resultante
com a taxa obtida, para que os desenvolvedores estejam cientes e que possam proceder com uma

andlise critica de modo a avaliar a relevancia dos mutantes aplicados.
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Capitulo 5

Conclusoes e Trabalho Futuro

O atual capitulo tem como principal objetivo, resumir todo o conhecimento aprendido, as
conclusdes obtidas, contribui¢des para a conclusdo da dissertagdo e ainda os trabalhos futuros
para realizar.

Nas conclusdes é pretendido verificar se o levantamento do processo de qualidade foi reali-
zado com sucesso, verificar ainda se a andlise deste mesmo processo foi realizada de um modo
significativo, verificar que da andlise realizada sugestdes de melhorias foram feitas, e por fim, que
foi realizada também a anélise da viabilidade de uma eventual adocdo ou integracdo das melhorias

sugeridas.

5.1 Conclusoes

A presente dissertacdo, realizada em meio empresarial, incidiu sobre uma drea critica e que
tem ganho &nfase nos dias de hoje e no qual as empresas vém a apostar firmemente. Desde a
apresentacdo do processo de qualidade praticado na empresa e alvo de estudo, até as melhorias ao
mesmo, beneficios e dificuldades, tentou-se alcangar os objetivos estabelecidos inicialmente.

Tendo sempre em mente estes objetivos, foi analisado o processo de qualidade, tendo sido
verificado que este processo usado pela equipa, e pela empresa, estd bastante desenvolvido e so-
fisticado. Mesmo assim, foram encontradas duas limitacdes importantes.

Ap6s o surgimento de vdrias ideias, concluiu-se que existiam duas melhorias possiveis de ana-
lisar e vir num futuro a ser aplicado ao processo. Devido ao custo temporal que as validagcdes
manuais realizadas apds a entrega para produgdo, foi entdo analisada a possibilidade de automa-
tizar estas validacdes, passando pela criacio de uma bateria de testes para ser executada apds
release para producdo. Teriam ainda que ser realizadas validacdes manuais de anélise dos graficos
referentes ao ambiente de producgao, validacdes as interfaces dos utilizadores para verificar que a
informacdo disponibilizada € a correta, e ainda a realizagcdo de testes manuais para algum cendrio

impossivel ou dificil de cobrir com a bateria de testes. Conclui-se que de facto, traria poupanca
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de tempo a criacdo de uma bateria de testes autométicos, uma vez que testes € novos cenarios
podem ser adicionados a bateria de testes, uma vez que poderia ser criada ou atualizada aquando
do desenvolvimento das USs e que traria bastantes reducdes no tempo de validacdo no ambiente
de producdo.

A outra melhoria para o processo de qualidade veio no seguimento de saber a qualidade das
baterias de testes que estio a ser usadas para cobrir a 16gica do c6digo desenvolvida.

Esta melhoria iria incidir sobre o ambiente de QA, demonstrado na figura da pipeline do pro-
cesso (demonstrado na figura 4.27), e que permitiriam averiguar a qualidade da bateria de testes.
Surgiu entdo os testes de mutacdo e comegou-se por procurar uma ferramenta que pudesse auxiliar
este processo. Strykerds foi, apesar da sua baixa maturidade, a ferramenta escolhida, e foram ana-
lisados, através de uma experiéncia pratica, fatores como cobertura de codigo, taxa de mutacao,
nimero de mutantes, tempo de execucao, entre outros. A escolhida desta ferramenta baseou-se no
facto de que para a linguagem Scala apenas existirem duas ferramentas disponiveis, e uma delas
ndo possuir qualquer desenvolvimento hd cerca de 2 anos. Com os resultados obtidos, foram en-
contrados exemplos de aplicacdo no qual a aplicacdo ndo teve sentido sobre o c6digo em questio
e outros com correta aplicacdo de mutantes, tendo resultado em vérias possiveis melhorias, sendo
que foi usada, para exemplo, apenas uma para melhoria da bateria de testes. Uma vez que o tempo
de execucao era um fator determinante para a andlise da viabilidade de integracdo de testes de mu-
tac@o no processo, apesar das melhorias trazidas por este tipo de testes, para o tamanho de cédigo
existente o tempo de execugdo obtido € impraticdvel em meio empresarial, com tempos superiores
a 1 hora de execucdo de testes para médulos com 3245 LOC.

Em resumo, para as melhorias sugeridas, a automatizacao dos testes de validacio pds entrega
em ambiente de producdo € aconselhdvel, tendo apenas um custo inicial na criagdo da bateria de
testes automatizados e melhorias apds criagdo e integracdo destes testes na pipeline. J4 a inte-
gracdo na pipeline de testes de mutagcdo ndo € vidvel enquanto a ferramenta nio for mais madura
e oferecer melhores desempenhos a nivel de tempos de execugdo, precisdo e relevancia nos mu-
tantes aplicados. A utilizacdo da ferramenta Stryker4s para os testes de mutagdo permitiu, a nivel
interno, detetar falhas na bateria de testes pois foram encontradas fronteiras no cédigo por testar. E
a nivel externo, permitiu contribuir para a documentacao de erros que impedem o funcionamento

correto da ferramenta.

5.2 Trabalho Futuro

A nivel da empresa, o presente trabalho permitiu levantar e documentar o processo de garantia
de qualidade que praticam, algo que ainda nao possuiam, permitiu ainda a andlise da viabilidade
de oportunidades que foram sugeridas durante a andlise do seu processo de garantia de qualidade,
sendo que existe uma forte possibilidade de automatizacio das validacdes manuais em ambiente
produtivo. A implementacgdo da outra melhoria, ndo existe a probabilidade da sua integragcdo, uma
vez que a maturidade que a ferramenta que permite a aplica¢do de testes de mutacdo € baixa e os

tempos de execucdo ndo sdo vidveis.
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Na empresa entdo um trabalho futuro a ser realizado, passaria portanto por automatizar as va-
lidacdes, com a criagdo de uma bateria de testes com os cendrios desejados e possiveis de incluir
na bateria. Integrar a bateria num estdgio final da release e proceder com a corre¢do de eventu-
ais erros que acontecessem na execucio da bateria de testes, ou entdo finalizar o processo com
verificagdo dos graficos e das interfaces finais.

Algo que poderia ter sido efetuado e que nio foi possivel neste trabalho e durante todo o
periodo de desenvolvimento deste trabalho € a realizar a automatizacao das valida¢des e analisar
os seus resultados, de modo a possuir provas reais de que a redug¢do do tempo de validagdo manual
reduziria imenso. E a nivel da integracdo dos testes de mutacdo, algo que infelizmente ndo foi
realizado por consumo exagerado na execugdo dos testes de mutacdo, era a integracio na pipeline
e analisar todo o mecanismo de release até ambiente final de producio, de modo a perceber se para
diferentes projetos se obtinham estados em que a pipeline procede com sucesso ou entio langa um
alerta relativo a baixa taxa de mutagdo obtida.

Externamente a empresa, trabalhos futuros a realizar, seria, em termos praticos, contribuir para
o desenvolvimento da ferramenta analisada, para que uma versdo melhorada e mais fidvel pudesse
ser fornecida para utilizacdo.

Um ponto que surgiu, mas que seria de elevada complexidade, seria analisar o mutante so-
brevivente que foi aplicado e tentar sugerir vdrias op¢des de testes unitdrios que cobrissem esse
caso. Isto poderia ser feito dentro da ferramenta ficando integrado nela, ou desenvolver uma ferra-
menta externa, que pudesse ser usada com uma ferramenta de mutagdo, sendo que seria necessdrio

conseguir entender a lgica da funcao aplicada para conseguir fornecer sugestdes validas.
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