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Resumo

O Laboratério de Sistemas e Tecnologia Subaquatica (LSTS) da Faculdade de Engenharia da
Universidade do Porto (FEUP) tem utilizado vérios tipos de veiculos auténomos em diversas
aplicacOes e cenarios diferentes. Frequentemente, as missoes realizadas envolvem multiplos
veiculos que empregam diversos meios de comunicacdo, tais como modems acusticos, WiFi,
GSM, ou Iridium. Estes meios de comunicacio tém diferentes caracteristicas e restrigdes, por
exemplo em termos de custo, meio de propagacao ou largura de banda, e empregam diferentes
protocolos que sao dependentes da tecnologia. Esta heterogeneidade torna complexa a sua

integracdo coerente no software de bordo de um veiculo auténomo.

Com esta motivacao, foi adicionado ao software de bordo DUNE, usado em todos os sis-
temas do LSTS, um novo médulo denominado CommManager para gestdo dos varios tipos de
comunicacdo. O CommManager permite abstrair com uma API de mensagens o acesso a meios
heterogéneos de comunicagdo, o roteamento dindmico de mensagens por diferentes meios em
funcao das condicOes de rede e outras do meio fisico, e provém também mecanismos de buffering
para tolerdncia a atrasos para entrega de mensagens, e retransmissdes automaticas em caso
de falha. Além da implementacdo do CommManager em si, foram feitas diversas melhorias e
extensoes ao software de bordo relacionado com comunicacoes. O software desenvolvido foi alvo

de testes sistematicos hardware-in-the-loop seguidos de testes de campo no Porto de Leixoes.

Palavras-chave: veiculos auténomos, redes heterogéneas, protocolos de comunicacao, rote-

amento
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Capitulo 1

Introducao

1.1 Motivacao

A importancia dos oceanos na sustentabilidade, transporte, comércio e crescimento da sociedade
é incomparavel, e no entanto, 95 porcento deste meio continua por explorar e descobrir. Com
os avangos tecnolégicos e o decréscimo dos custos de producdo de componentes eletronicos
nas ultimas décadas, foi possivel aumentar a exploragdo dos recursos marinhos por parte da

comunidade cientifica.

O Laboratério de Sistemas e Tecnologia Subaquatica (LSTS) da Universidade do Porto
nasceu exatamente para dar resposta a necessidade de investigacdo nesta area. Desde o seu
inicio o LSTS recorre a diferentes veiculos auténomos para a realizagdo de diversas missdes como
mapeamento, patrulha ou investigagdo. KEstes veiculos, de total desenvolvimento por parte do

laboratério, operam no ar, na superficie ou debaixo de agua e partilham todos o mesmo software.
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Figura 1.1: Comunicacdo heterogénea em redes de veiculos auténomos [10]
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Estes veiculos comunicam numa rede complexa utilizando as diversas tecnologias de comuni-
cacao disponiveis, seja WiFi, modems actisticos, Iridium ou GSM, tal como ilustra a Figura 1.1.
Esta comunicacao esté sujeita a diferentes tipos de falhas e restri¢cées tais como atenuagao, custo
monetdario, largura de banda, laténcia, custo energético, etc. Aliado a estas condi¢bes, alguns
destes veiculos costumam estar desconectados da rede por longos periodos ou demasiado longe

para obter uma conexao fiavel.

Esta heterogeneidade de sistemas com diferentes protocolos e restrigoes de comunicagao
exige ao software de bordo uma flexibilidade e modularidade fora do comum para dar resposta

as necessidades.

1.2 Descricao do problema

A complexidade descrita acima refletia-se naturalmente no codigo do software de bordo dos
veiculos auténomos do LSTS, por exemplo com codigo especifico para acesso a diferentes meios
de comunicacio, replicacdo de coédigo para adaptabilidade as condigoes de rede e meio fisico.
Essencialmente, faltava um mecanismo de mediacdo que permitisse abstrair a heterogeneidade
dos meios de comunicagdo através de um interface comum. Identificou-se que o mecanismo
passaria por ter um gestor de comunicagoes com essas funcionalidades base, a qual poderiam
depois, naturalmente, ser acopladas outras novas, expressas ao nivel do gestor de forma abstrata
em vez de replicadas e dependentes do contexto dos varios médulos responséveis pelos diferentes

meios de comunicacao.

1.3 Contribuicoes

A dissertagao descreve o desenvolvimento e validagdo de um gestor de comunicagdes chamado
CommManager para o software de bordo DUNE usado em veiculos auténomos e sistemas

computacionais auxiliares do LSTS. As principais contribuiges sio:

e A concegdo do CommManager como tarefa DUNE, com interface dado por uma API de
mensagens que abstrai o acesso a meios heterogéneos de comunicacéo, algo que era feito

anteriormente sem mediacao e de forma diferenciada.

e A incorporacdo de novas funcionalidade, expressas pela mesma API, tais como o rotea-
mento dindmico de mensagens por diferentes meios em fungao das condigoes de rede e do

meio fisico, e tolerancia a atrasos para entrega de mensagens.

e Alteracao do cddigo ja existente para passar a usar o CommManager para envio de mensa-
gens (tarefas clientes do gestor), ou para acoplar mecanismos de buffering e retransmissao

automatica em (tarefas de comunicacao para os diversos meios de comunicagao).
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e Definigdo de uma nova tarefa para comunicagoes usando IP sobre WiFi, que permite a

entrega fidvel de mensagens a pedido via TCP /IP.

e Validacdo de toda esta funcionalidade em testes hardware-in-the-loop em laboratério, se-

guidos de testes de campo no Porto de Leixoes.

1.4 Estrutura da tese

O resto da tese esta organizada pelos seguintes capitulos:

e Capitulo 2. Enquadramento: na primeira seccdo damos a conhecer o LSTS e todo o
seu trabalho. Depois falamos sobre projetos relacionados com o tema da dissertacao. E

na ultima seccao fazemos uma andlise mais aprofundada do software DUNE.

e Capitulo 3. Desenho e implementacao: primeiro relatamos os requisitos para cum-
prir os objetivos propostos neste trabalho. Seguidamente falaremos da arquitetura do
gestor de comunicagoes desenvolvido. E por fim temos uma parte mais técnica sobre a

implementacao.

e Capitulo 4. Avaliagao: este capitulo descreve todos os testes ao longo dos desenvolvi-

mentos, bem como a avaliacdo final aos resultados obtidos.

e Capitulo 5. Conclusdao: no capitulo final temos uma apreciacdo geral do que foi
conseguido, sdo também apresentadas ideias para desenvolvimentos futuros e termina com

uma pequena opinido pessoal sobre a realizacdo deste trabalho.






Capitulo 2

Enquadramento

Na primeira sec¢ao deste capitulo (2.1), iremos dar a conhecer o laboratério, os seus sistemas
desenvolvidos, tal como o software utilizado. Na seccio 2.2 falaremos sobre projetos relevantes

para o tema da tese. Terminando na sec¢do 2.3 com uma andlise ao software de borde, DUNE.

2.1 Laboratério de Sistemas e Tecnologia Subaquatica

Figura 2.1: Apresentagdo do Laboratério de Sistemas e Tecnologia Subaquéatica

O Laboratério de Sistemas e Tecnologia Subaquética (LSTS), criado em 1997, é um centro
de investigacao multidisciplinar da Faculdade de Engenharia da Universidade do Porto (FEUP),
focando-se em engenharias como eletrotécnica, mecénica e informatica. O laboratério é especi-
alizado em desenhar, construir, e operar veiculos auténomos aéreos, terrestres, de superficie ou

subaquaticos, assim como desenvolver ferramentas e tecnologias para permitir a operagao destes
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veiculos em rede. Nos ultimos 20 anos, desde o Pacifico ao Atlantico, o LSTS ja completou com
sucesso intimeras missdes com ambito cientifico, militar ou arqueolégico, com objetivos como,
recolha de dados biolégicos (salinidade, temperatura e clorofila), dete¢do de minas subaquéticas
e video vigildncia, ou mapeamento e reconhecimento de dreas arqueoldgicas e artefactos. Esta
experiéncia permitiu que, tanto a nivel de hardware como de software, os veiculos utilizados
estejam em constante melhoramento e adaptados as tecnologias atuais. Damos nesta secgdo

uma perspectiva do trabalho do LSTS.

2.1.1 Veiculos Auténomos

Um veiculo auténomo é um veiculo ndo tripulado e capaz de navegar sem interacdo humana.
Apesar do conceito ndo ser novo, apenas recentemente tem havido grandes avancgos nesta area,
impulsionados pelo desenvolvimento e acesso a melhores processadores e baterias com maior
capacidade. Estes veiculos sdo uma ferramenta indispensavel a investigagdo em meios de dificil
acesso. Habitualmente estao equipados com sensores e/ou uma camara, podendo armazenar a
informacdo ou transmitir em direto. Diferentes tecnologias de comunicagdo podem ser usados
consoante o meio e o objetivo da operacao, sendo o WiFi, GSM, Iridium e acustica as opgoes
utilizadas pelo LSTS.

Os Light Autonomous Underwater Vehicles (LAUYVs), ilustrados na Figura 2.2, deslo-
cam-se debaixo de agua através dos seus sensores e atuadores. Sao considerados modulares
pois permitem acrescentar sensores extra (chamados payload) & sua base e podem incluir os
quatro protocolos enumerados acima para comunicar. Tém a particularidade de poder estar
bastante tempo sem transmitir ou responder ao operador, uma vez que debaixo de dgua apenas

as transmissoes acusticas resultam e estas tém elevados custos energéticos e sao lentas.

Figura 2.2: LAUVs modelo Noptilus

Os Unmanned Aerial Vehicles (UAVs) sdo veiculos voadores de baixo custo, exemplos

nas Figuras 2.3 e 2.4, que tipicamente comunicam por WiFi. Podem ser remotamente controla-
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Figura 2.3: UAV modelo Cularis Figura 2.4: UAV modelo Skywalker X8

dos, ou, tal como os LAUV, auténomos depois de indicado um plano de manobras. Para além
das tipicas missdes de reconhecimento, estes podem servir como expansao de cobertura numa

rede de veiculos ou até fazer data muling.

2.1.2 Sistemas de suporte

A Manta Communications Gateway (Manta), ilustrados na Figura 2.5, é um ponto de
acesso portatil & prova de dgua e estd presente em quase todas as missdes. A sua principal
tarefa é conectar o software de operador com os veiculos auténomos e isto é conseguido através
das ligagoes sem fios. A Manta também pode servir como ponte entre meios de comunicacao
heterogéneos, como por exemplo, receber informagdo por via acustica (debaixo de dgua) e
retransmitir via WiFi esses mesmo dados para os outros nés da rede. Também tem capacidade

de servir como hotspot usando 3G ou 4G.

Figura 2.5: Manta

O Ripples é um servigo web que pode ser acedido através de uma interface Web (REST API).
Este servico é usado para aceder, guardar e distribuir informacao em tempo real dos sistemas em

uso. O objetivo é difundir dados relevantes de um veiculo para outros sistemas que nao consigam
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estabelecer contacto direto. Para além disto, no endereco http://ripples-web.appspot.com esta

disponivel uma interface web que mapeia os veiculos em lancamentos.

2.1.3 Software toolchain

Além dos veiculos auténomos em si, o LSTS também desenvolveu de raiz um toolchain de

software open-source[9] com 3 componentes principais: IMC, DUNE, e Neptus.

O Inter-Module-Communication (IMC) é um protocolo de mensagens e é especificado
através de ficheiro iinico XML onde estdo descritos todos os formatos de serializagdo das men-
sagens [6]. A partir deste mesmo ficheiro é possivel gerar cdédigo C++ ou Java tornando a sua
integracdo nos sistemas transparente. Isto permite utilizar este protocolo de comunicacao tanto

internamente (entre tarefas) como externamente (entre sistemas).

O DUNE Uniform Navigational Environment (DUNE) é o software de bordo insta-
lado nos veiculos e em outros sistemas do LSTS. E escrito na linguagem C++, de maneira a
poder ser utilizado em sistemas com poucos recursos, e é independente do sistema operativo
ou arquitetura em utilizacdo. E usado para comandar, comunicar, navegar, controlar sensores
e atuadores, invocando tarefas em tempo real. Essas tarefas sdo concorrentes, podendo trocar
mensagens IMC através de um bus comum que as distribui. Esta distribuicdo é conseguida
usando uma arquitetura publish-subscribe que funciona de maneira assincrona. Para além disso,
algumas tarefas também sdo modulares, ou seja, diferentes veiculos (diferente hardware) podem
utilizar diferentes tarefas. Isto permite que uma grande heterogeneidade de veiculos tenham
grande facilidade em trocar informagao, assim como ter uma boa integragao como o software de

controlo. Descrevemos o DUNE em mais detalhe na seccao 2.3.

O Neptus é o programa para planeamento, controlo e revisao das missoes dos veiculos nao
tripulados. E escrito em Java com distribuicio para Linux e Microsoft Windows e tem uma
interface grafica para realizar todos os comandos. Foi desenhado para ser flexivel, e por isso
compativel com todos os veiculos auténomos, sensores, cendrios e operacoes, e para tal cada
operador pode acrescentar a interface principal ferramentas personalizadas e ajustaveis para
cada tipo de missdo. Podem ainda ser instalados plugins independentes do projeto principal

para adicionar funcionalidades.

Numa fase antes da realizagdo da missdo, o Neptus permite planear, simular e enviar os
planos a serem executados pelos veiculos. Estes planos sdo transmitidos como uma sequéncia
de manobras através de uma (ou vérias) mensagem IMC. Durante a missdo o Neptus permite
estar a par do progresso e do estado do veiculo em tempo real. O operador pode controlar o
desenrolar das manobras através de agoes como abortar, recomecar ou redefinir. Apds a missio,
os relatorios dos veiculos podem ser analisados. Todas as mensagens IMC trocadas podem ser
observadas, assim como graficos sobre o estado do veiculo e todos os dados recolhidos pelos

sensores a bordo.


http://ripples-web.appspot.com
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2.1.4 Comunicagdes / Operagdo em rede

Para o funcionamento de uma rede de veiculos, a comunicacdo entre os nds é essencial. Como
visto no capitulo anterior, a arquitetura desenvolvida pelo laboratério utiliza o seu préprio
protocolo para transmitir mensagens entre sistemas. A Figura 2.6 representa cenarios possiveis

onde a troca de mensagens é essencial para o sucesso das missoes [7].

<1 1111 COMUNICAGAO COM SERVIDOR WEB
<= = = = COMUNICAGAO PONTO A PONTO

DESLOCAGAO

Figura 2.6: Ilustracao geral de cenarios de operacao

Para descrevermos estas ligacOes e identificarmos os sistemas iremos utilizar a numeracao da

figura.

Como ja foi referido, qualquer sistema com ligagdo a Internet ou através de Iridium pode
comunicar com o servico web disponivel para armazenar e espalhar a informacdo pelos outros
sistemas. Este servigo estd representado pela nuvem e as trocas de mensagens pelas setas azuis.
Num cenario real, dois sistemas sem comunicacao direta podem partilhar dados relevantes, tais

como a sua localizacao.

Na figura estao representados dois sistemas LAUYV, identificados por 1 e 2. O LAUV 1 estd
a fazer mapeamento do fundo oceénico e pode transmitir os dados obtidos em tempo real para
um ASV (3) operando & superficie usando comunicagoes actisticas. O ASV é responsavel por
re-transmitir os dados por uma ligacdo WiFi ou Iridium, por exemplo a um UAV (5), que por

sua vez poderd novamente re-transmitir também os dados a um operador humano a usar o
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Neptus (6). O LAUV 2 representa a combinagdo de dois cendrios: rastreamento de espécies e
Data Muling. Apds terminar a detegdo e seguimento de animais marinhos, esses dados devem
de ser reportados ao operador, no entanto, como podemos ver nao existem ligacoes disponiveis
nessa localizacdo. Assim sendo, o LAUV 2 move-se até a superficie, comunica a sua posi¢ao a
um operador e este dltimo comanda um UAV (4) para ir ao encontro e descarregar os dados do

LAUV (estas deslocagoes estao representadas pelas setas a cinzento na figura).

O UAVs como o 4 e 5, para além de serem usados como ponte de comunicagdo, sdo também
necessarios para certas missoes de mapeamento e patrulhamento. Finalmente, o cenario pode
também contemplar (7) o uso do Android Command and Control Unit (ACCU), uma aplicagao

Android que permite teleguiar e monitorizar veiculos autéonomos.

2.2 Trabalho relacionado

2.2.1 Delay/Disruptive Tolerant Networks

Na vida real, uma missao levada a cabo pelo LSTS esta sujeita a deslocagdes constantes, zonas
com pouca ou sem cobertura de rede, distancias entre pontos de comunicacéo elevadas e meios
de transmissao pouco propicios a propagacao de ondas. Estes fatores influenciam na qualidade
da transmissao de dados, levando a muitos erros ou a perda total da conexdo. Nestas situacoes
protocolos de comunicagao como o habitual TCP ou UDP tém taxas de transmissdo muito

baixas, ou até nem conseguem estabelecer comunicagao, pelo que nao sdo vidveis[2].

A arquitetura de rede Delay/Disruptive Tolerant Network (DTN), ndo assume caminhos
end-to-end, qualquer taxa de transmissdao ou de erros, ou RTTs minimos, pelo que se aplica
perfeitamente as carateristicas de uma rede em plena missdo. Para que esta nova arquitetura
fosse bem sucedida era indispensavel que se mantivesse a interoperabilidade com o restos dos
protocolos da rede. Como tal, as DTNs situam-se entre a camada de aplicacdo e de transporte,
criando uma nova camada chamada Bundle, e tém as suas préprias tabelas para identificar os

nos|3].

Application

common across
Bundle all DTN regions

Transport o

Network specific to each

DTN region

Link

Physical

Figura 2.7: DTN bundle layer

Com esta nova camada é possivel fazer store and forward das mensagens, como pode ser

visto na Figura 2.8, através de um mecanismo de transferéncia de custédia. Neste mecanismo,
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as mensagens sao guardadas no né que a enviou até que o né recetor envie uma confirmagao
especial. Nesta altura o né que recebeu a mensagem passa a ser o responsavel por a encaminhar
para o proximo nd, e o no inicial pode entao libertar a mensagem da memoéria. Desta forma, a
cada salto, a mensagem fica guardada no né até este ter a certeza que a transmitiu com sucesso,

resultando num protocolo de transmissao fiavel.

Node -@Store Node -@Store Node -@Store Node -@Store

A B C D
Foward Foward Foward

Figura 2.8: Store and foward

Atualmente j& existem distribui¢oes open-source com implementagoes deste protocolo, como
a disponibilizada em https://sourceforge.net/projects/ion-dtn/. Em [1] o autor implementa e

testa o protocolo DTN em comunicagoes acusticas debaixo de dgua.

2.2.2 Projeto SUNRISE

O SUNRISE é um projeto financiado pela Unido Europeia e coordenado pela universidade de
Roma, La Sapienza. O objetivo deste projeto € ligar diferentes intervenientes no desenvolvimento
de tecnologias para redes subaquaticas para que estas partilhem e testem os seus produtos em

cooperagao. o LSTS é um dos cinco parceiros iniciais do SUNRISE [8].

2.2.3 Web Enabling Ocean Vehicles

O laboratorio do LSTS, inspirado nos conceitos das DT Ns, desenvolveu um médulo para guardar
e enviar dados de forma oportunista, com o objetivo de conectar os seus veiculos ao servidor, e

assim disseminar a informacao mais rapidamente, dando mais controlo ao operador.

O DataStore é compativel com o DUNE, o Neptus e o Ripples, utilizando mensagens IMC
para ser acedido. Este médulo serve de intermedidrio entre a criacdo de dados (data recolhida
pelos sensores dos veiculos) e a sua transmissdo. O sua tarefa é partir, reduzir e priorizar o
envio de dados quando requisitados, de maneira que, quando uma ligacao é estabelecida apenas

dados selecionados sdo transmitidos.

O diagrama acima, Figura 2.9 (imagem de [4]), demonstra a sequencia de mensagens IMC
trocadas pelo médulo DataStore. Para uma analise mais aprofundada, dos algoritmos imple-

mentados neste médulo para a gestdao dos dados, pode ser consultada em [4].


https://sourceforge.net/projects/ion-dtn/
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CTDSource DataStore WebTransport Ripples

HistoricData
A
-
HistoricData
A
-
HistoricDataQuery (req=1)
<
<
HistoricDataQuery (reply=1)
—>
HTTP Request
A
HistoricData »
3
HTTP Reply
<
«
HistoricDataQuery (clear=1)
<

Figura 2.9: Diagrama da transmissdo de dados desde a fonte até ao servidor Web

2.2.4 Protocolos de roteamento para AUVs

Desenvolver protocolos de comunicagao para Underwater Acoustic Sensor Networks (UASNs) é
um desafio que tem de ter em conta as caracteristicas desfavordveis do meio aquético. Em [5]
investigadores de varias instituicbes juntaram-se para desenhar e testar novos algoritmos que
se adequassem a estas necessidades. Foram testados 2 algoritmos diferentes em 3 cendrios que

obtiveram altas taxas de transmissoes bem sucedidas apesar da sua simplicidade.

Para os testes foram utilizados trés Mantas e dois LAUVs, um dos veiculos teve um compor-
tamento movel e outro estatico, simulando operacdes de Data Muling. Dois tipos de mensagem
foram utilizados para este teste, REPORT e DATA, que correspondentemente sdo para requisitar
o envio e para enviar dados. O né mével é o Unico a transmitir mensagens do tipo REPORT,

periodicamente, e os nds fixos apenas transmitem mensagens DATA quando requisitado.

No primeiro algoritmo apenas é suportado comunicagdo entre nés diretos, ou seja, apenas
um salto. Neste caso os nés estaticos descartam mensagens do tipo DATA e respondem ou nao
ao receberem REPORT, sendo que esta decisdo é baseada da distdncia ao n6 mével. Desta forma
quando o LAUV moével envia uma mensagem REPORT, os nds fixos (dependendo da distancia)

respondem com mensagens DATA e assim o né mével guarda essas mensagens.

O segundo algoritmo é semelhante ao primeiro, mas é possivel comunicar através de varios
saltos. Para isto alguns nds fixos foram designados como roteadores. Estes nds passam a ler
mensagens DATA e a guardar-las. Os outros nés fixos deixam de responder a mensagens REPORT
e passam a enviar mensagens DATA regularmente. Desta forma, os nés fixos comunicam apenas
com os noés roteadores, e estes por sua vez sao responsavel por retransmitir a mensagem quando

o LAUV mével passa.
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No primeiro cendrio o né moével andou sempre a volta da regido de teste e foi utilizado
o algoritmo 1. No segundo cenario o n6é moével comegou parado, a uma distancia favoravel a
comunicacdo com todos os nds fixos. Algum tempo depois comecgou a andar para tras e para a
frente num movimento linear. Neste caso também foi usado o primeiro algoritmo. No terceiro
cenario o LAUV fez o mesmo movimento que no segundo teste mas foi usado o algoritmo 2, com

dois dos quatro nés fixos como roteadores.

No primeiro teste 100% das mensagens foram bem transmitidas, que pode ser explicado pela
inexisténcia de colisdoes devido aos nds fixos apenas comunicarem quando o né movel estd perto.
No segundo caso a percentagem desceu para os 95 sendo que no inicio do teste todos os nds
fixos estavam ao alcance do LAUV e puderam enviar mensagens simultaneamente, provocando
colisbes. O terceiro cendrio teve uma prestacdo mais baixa causada pelo excesso de mensagens

a enviar pelos nos roteadores por cada passagem do veiculo.

2.2.5 LSTS toolchain para miss6es maritimas de longa duragao

Numa publicagao recente [7] realizada pelos investigadores do LSTS é relatado o funcionamento

e desempenho do seu software em varias missoes reais.

Este teste a escalabilidade do nimero de veiculos a operar em simultadneo obteve resultados
positivos visto que, diferentes sistemas conseguiram interoperabilidade com o Neptus por diversos

meios de comunicacdo. Estes resultados provam o sucesso do protocolo IMC.

No entanto também se pode concluir que, ndo s6 o aumento do nimero de veiculos, como
a heterogeneidade destes, contribuiram para um crescimento significativo da complexidade de
gestao. Aliado a esta condicdo, a falta de informacao em tempo real por parte de alguns veiculos
(por exemplo, quando estao submersos) resulta num excesso de carga de trabalho para o operador,

ao qual nao consegue dar resposta.

Estas falhas podem ser colmatadas através de melhorias no design do Neptus e desenvolvi-

mentos no ACCU e Ripples.

2.3 Analise de implementacao ao nivel do DUNE

O DUNE foi desenhado para ser o mais versatil possivel, tendo em conta que sdo varios os
sistemas que utilizam este software, tais como, ASVs, ROVs, AUVs, UAVs e também a Manta.
Como ja referido anteriormente, o programa apresenta modularidade de tarefas, sendo que,
cada sistema pode usar as tarefas que melhor se adaptam ao seu hardware (sensores, atuadores,
modulos de comunicagao). Certas tarefas sdo comuns a todos os sistemas, por exemplo, as

classes dentro do namespace DUNE.

O DUNE utiliza IMC para trocar mensagens assincronamente entre tarefas e, por isso, iremos

explorar a estrutura destas mensagens para explicarmos como o bus e a arquitetura publish-
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subscribe funcionam. Tal como outros protocolos a estrutura de uma mensagem IMC tem um
header, um body e um footer. O footer serve apenas para verificar a integridade dos dados.
O body é o contetido da mensagem a ser transmitida que pode ter varios campos dependendo
do tipo de mensagem. Esta mensagem tem que ser interpretada e desserializada dependendo
desse mesmo tipo. O header esta dividido em varios campos, sendo alguns deles relevantes para
analise. Existem dois campos para identificar a fonte e dois para o destinatario, sendo que para
cada par destes, um é o endereco, referente ao veiculo, e outro a entidade, referente a tarefa. Na

Tabela 2.1 podemos ver uma descricdo mais técnica sobre o formato desta mensagens.

Field Type Description

sync uint16_t | Used for stream synchronization and determining endianess

mgid uint16_t | Identifies the message type (payload fields)

size uint16_t | Payload size in bytes, can be used for skipping this message
Header timestamp | fp64_t Time when message was generated (UNIX epoch)

src uint16_t | Unique identifier of the system that generated this message

src__ent uint8 t | Identifier of the subsystem that generated this message

dst uint16_t | Unique identifier of the system this message is addressed to

dst__ent uint8 t Identifier of the subsystem this message is addressed to
Body

Footer | checksum | uintl6 t | CRC16

Tabela 2.1: Estrutura de uma mensagem IMC.

Assim sendo, no caso do veiculo estar a passar informagio internamente (entre tarefas), o
endereco da fonte serd o mesmo que o de destino. Outro campo relevante é o de identificacao
do tipo, ou Message Identification Number (representado na Tabela 2.1 como mgid), que serve

para o recetor da mensagem saber como interpretar e desserializar os dados recebidos.

A arquitetura publish-subscribe pode ser observada no DUNE por um par de fungoes que
utilizam o bus como mediador. A fungdo dispatch (IMC: :Message) permite publicar uma
mensagem no fim da fila do bus. Em contrapartida, quando uma tarefa tem declarada uma
funcdo consume (IMC: :x), onde x é o tipo de mensagem, estd a subscrever-se para receber

todas as mensagens desse tipo. Quando o bus retira a mensagem da fila faz a distribuigao.

O namespace que iremos ver mais ao pormenor serd Transports, no qual é responsavel pela
troca de mensagens com outros sistemas integrados na rede LSTS. Nestes casos, as mensagens

sao enviadas por algum dos moédulos de comunicacdo que os sistemas disponham.



Capitulo 3

Desenho e implementacao

Neste capitulo comegaremos por descrever os requisitos para alcancar os objetivos propostos,
secgdo 3.1. Seguiremos por uma visdo da arquitetura do gestor de comunicagoes desenvolvido
na seccao 3.2. A implementacdo do trabalho é uma sec¢do um pouco mais técnica que se pode

encontrar em 3.3.

3.1 Requisitos

Devido ao ntimero crescente de meios de comunicacdo suportados pelos sistemas do LSTS e
diferentes implementacoes especificas tornou-se cada vez mais dificil desenvolver cédigo robusto
para transmissao de dados através de diferentes meios. Assim, este trabalho de dissertagao
teve como propésito aplicar melhorias nas comunicacoes entre os sistemas utilizados pelo LSTS.
Desta forma, a maior parte do trabalho incidiu em dois componentes essenciais da toolchain: O

DUNE, responséavel pela troca de mensagens, e o IMC, base do protocolo de comunicagoes.

No ambito deste trabalho, o valor acrescentado serd na troca de mensagens com outros
sistemas e nao internamente. Para cumprir com os objetivos propostos foram definidos varios

requisitos de implementagao:

e Adicionar mensagens ao protocolo IMC que suportem de forma genérica a transmissao de
informacao por qualquer tecnologia, abstraindo detalhes especificos das varias possiveis e

evitando o uso de mensagens IMC diferenciadas.

e Suportar a associagdo de “deadlines” a mensagens, por forma a que estas possam ser

“buffered” se necessario, até uma transmissao bem sucedida para o sistema destino.

e Desenvolver uma forma de comunicacido sem especificar o meio, permitindo roteamento

adaptativo ou disseminacio por varios meios simultaneamente.

e Dar suporte “legacy” as APIs de comunicagdo anteriores fazendo conversdo automaética

dessas mensagens para a nova API.

15
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3.2 Arquitetura

3.2.1 Organizacao

O gestor de comunicagoes, denominado CommManager, é uma tarefa DUNE que recebe pedidos
genéricos de transmissdo de mensagens e roteia esses pedidos para outras tarefas responsaveis
por meios de comunicacdo concretos, da forma ilustrada na Figura 3.1. Este gestor é portanto

uma nova camada entre os “clientes” e os mdédulos de comunicacgao.

A arquitectura é ilustrada na Figura 3.1. No topo, podemos ver varias tarefas a comunicar
com o CommManager, que correspondem a tarefas clientes. Os clientes pedem ao CommManager
para este transmitir informacao, informacao essa que é encapsulada numa mensagem especifica
para o meio de comunicacdo correspondente. Estas tarefas sdo responsaveis por controlar os
modulos de comunicagdo, a excecdo da tarefa UAN que é uma camada extra de abstragao,
uma vez que existem varios modelos suportados de modems actsticos, incluindo Evologics,

MicroModem e Seatrac.

Transports: Monitors: UserlInterfaces: Autonomy:
DataStore Emergency MantaPanel OnEvent

\\//

Transports:
CommManager

GSM TCP UAN Iridium

Evologics MicroModem Seatrac

Figura 3.1: Tarefas de comunicagao

Tal como qualquer outra tarefa no DUNE, a tarefa CommManager utiliza a estrutura
“Publish /subscribe” para receber e enviar mensagens do/para o bus. No esquema da Figura
3.2 esta representada essa transacdo de mensagens. Os clientes devem apenas enviar
TransmissionRequest e esperar por uma resposta do tipo TransmissionStatus. As
tarefas de comunicacdo escutam uma mensagem de pedido especifica, e respondem com uma
resposta correspondente, formando uma espécie de par pedido/resultado, tal como SmsRequest

e SmsStatus.
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CommManager
New Message { consume(TransmissionRequest)
Request
Legacy Message { consume(AcousticOperation)
Request consume(Sms)

dispatch(AcousticRequest)
dispatch(SmsRequest) Specific Mean
dispatch(IridiumMsgTx) Message Request
dispatch(TCPRequest)

consume(AcousticStatus)

consume(SmsStatus) Specific Mean
consume(IridiumTxStatus) Message Status
consume(TCPStatus)

Message Status { dispatch(TransmissionStatus)

Figura 3.2: Mensagens trocadas pelo CommManager

Podemos também observar a subscrigdo do gestor de tarefas a duas outras mensagens:
AcousticOperation e Sms. Estas mensagens sdo modelos descontinuados nesta nova versao
do DUNE, contudo, devido a complexidade das operacées e o ntimero crescente de veiculos
que usam a LSTS toolchain (dentro e fora do LSTS), ndo é possivel garantir que todos os
sistemas tenham a ultima versdo do software, pelo que é um requisito que estas mensagens
ainda consigam ser interpretadas e respondidas. Neste caso, o CommManager converte-as em

TransmissionRequest que por sua vez recebem o tratamento normal.

3.2.2 Mensagens IMC

Como ja dito anteriormente, as mensagens IMC juntamente com o modelo de subscri¢do perfa-
zem o sistema de comunicag¢ao do DUNE. Os melhoramentos do CommManager, e as modifica-
¢Oes nas tarefas de comunicagao, necessitaram também de alteracoes em certas mensagens e da

criagdo de outras.

3.2.2.1 TransmissionRequest / TransmissionStatus

Quer seja um operador ou uma tarefa do DUNE a pedir para transmitir dados, com as mudancas
no CommManager, deve ser sempre utilizada a mensagem IMC TransmissionRequest. Isto
vai de acordo com um dos objetivos deste trabalho, uniformizar as comunicacgoes. Este motivo
faz com que esta (e a mensagem em resposta) seja a mensagem mais complexa e mais importante,

pelo que vamos aprofundar um pouco mais.

Estas mensagens, apesar de ja existentes no protocolo IMC nao eram ainda usadas pelo
sistema DUNE, tendo sido criadas apenas como rascunho de uma API de comunicagoes unificada.

Nesta tese essas mensagens foram revistas tomando a forma descrita em seguida. Nestas tabelas
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Field Type Description
req_id uint16_t The unique identifier for this message request.
comm_mean | uint8 t (Enumeration) | Communication mean to be used to transfer these data.
destination plaintext The name of the system where to send this message.
Bod deadline fp64_t Deadline for message transmission (seconds since epoch).
0
y data__mode | uint8 t (Enumeration) | Type of data to be transmitted.
msg_data message Data to be transmitted if selected *data_mode* is *INLINEMSG*.
txt_ data plaintext Data to be transmitted if selected *data_mode* is *TEXT*.
raw_ data rawdata Data to be transmitted if selected *data_ mode* is *RAW*.
(a) TransmissionRequest.
Field Type Description
req_id ‘ uint16_t The unique identifier for this message status.
Bod status  uint8 t (Enumeration) | Status of the requested message transmission.
ody q .
range fp32_t Distance from the ranged system in meters.
info ‘ plaintext Extra information about the status.

(b) TransmissionStatus.

Tabela 3.1: Estrutura das mensagens TransmissionRequest e TransmissionStatus.
as linhas a verde representam os campos modificados ou adicionados.

e TransmissionRequest:

— reqg_id: E um valor tnico, identificador da mensagem. Este valor deve apenas

coincidir com o valor na mensagem de resposta.

-

— comm_mean: E uma enumerac¢do que identifica por que meio a mensagem deve ser

enviada. Os valores possiveis sdo:

* ACOUSTIC * GSM * ANY
* WIFI * SATELLITE * ALL

— destination: E o nome do sistema a qual esta mensagem deve ser transmitida.
— deadline: E a validade (timestamp) absoluta, ou seja, o momento até ao qual esta
mensagem deve ser transmitida.
— data_mode: E uma enumeracio que identifica o modo como os dados devem ser
enviados. Os valores possiveis sdo:
INLINEMSG: Os dados sdo enviados encapsulados numa mensagem IMC.
TEXT: Os dados sdo texto corrido.
RAW: Os dados sdo comprimidos para base 64
RANGE: Especifico para modem acustico, envia um pedido para o destino, que res-
ponde com a distancia.
REVERSE_RANGE: Especifico para modem acustico, indica ao destino que devera
medir a distancia a este sistema para actualizar a sua posicao.
ABORT: Especifico para modem acustico, envia um pedido para o destino, que faz

abortar o plano correntemente em execugao..
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— msg_data: E o campo para introduzir dados no formato INLINEMSG.
— txt_data: E o campo para introduzir dados no formato TEXT.

— raw_data: E o campo para introduzir dados no formato RAW.
e TransmissionStatus:

— req_id: E um valor unico, identificador da mensagem. Este valor deve apenas

coincidir com o valor na mensagem de pedido.

— status: E uma enumeracao que identifica o estado da mensagem enviada. Os valores

possiveis sdo:

IN_PROGRESS: A mensagem entrou em fila de espera para ser enviada. Estd a ser

processada.
SENT: A mensagem foi enviada com sucesso.
DELIVERED: A mensagem foi recebida com sucesso (nem todas as comunicagoes tém
esta confirmagao).
RANGE_RECEIVED: A mensagem de resposta ao pedido RANGE foi recebida.
INPUT_FAILURE: Erro de formacao da mensagem. Tem algum campo invalido.
TEMPORARY_FAILURE: Erro temporario. Sendo temporario, o cliente deveria tentar
nova transmissao posterior.

PERMANENT_FATILURE: Erro permanente.

— range: E um valor (em metros) com a distancia relativa ao sistema de destino. Este

valor s6 esta presente no estado RANGE_RECEIVED.

— info: E a descricio aprofundada do estado da transmissdo.

3.2.2.2 AcousticRequest / AcousticStatus

No panorama das comunicagoes acusticas, a mensagem previamente existente

AcousticOperation, Tabela 3.2a, ndo cumpria os requisitos para se enquadrar no novo
CommManager, e portanto, foi criada uma separagao entre pedido/resposta resultando num par
AcousticRequest e AcousticStatus, Tabelas 3.2b e 3.2¢, em substituigdo. A mensagem
de pedido passou a incluir um campo de validade (timeout) e um campo de identificagao
tnico (reg_id), assim como a mensagem de resposta passou a incluir todos os campos neces-
sarios. Estas modificagbes nao sé melhoram a visualizagdo das comunicag¢bes, como permite um

tratamento muito mais rico por parte do DUNE.

3.2.2.3 TCPRequest / TCPStatus

As mensagens para transmitir por TCP também foram criadas de raiz uma vez que os sistemas
nao tinham comunicacao utilizando este protocolo entre eles. Na Tabela 3.3 podemos ver os

campos que constituem o par de pedido/resposta e entender a sua simplicidade.
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Field Type Description
operation | uint8 t (Enumeration) | Operation type. This can be a request or a status type.
body system plaintext The name of the system where to send this message.
© | range p32_t Distance from the ranged system in meters.
msg message Argument for message send ("MSG’) requests.
(a) AcousticOperation. API antiga.
Field Type Description
req_id uint16_t The unique identifier for this message request.
destination | plaintext The name of the system where to send this message.
Body | timeout fp64_t Period of time to send message (in seconds).
type uint8 t (Enumeration) | Type of data to be transmitted.
msg message Argument for message send ("MSG’) requests.
(b) AcousticRequest.
Field Type Description
req_id | uintl6_t The unique identifier for this message request.
Bod range | fp32_t Distance from the ranged system in meters.
o status | uint8_t (Enumeration) | Status of the requested message transmission.
info plaintext Extra information about the status.

(c) AcousticStatus.

Tabela 3.2: Estrutura de uma mensagem AcousticOperation e AcousticRequest /

AcousticStatus.

Field Type Description
req id uintl6_t | The unique identifier for this message request.

Bod destination | plaintext | The name of the system where to send this message.

0
Y timeout fp64_t Period of time to send message (in seconds).
msg message | Argument for message send ("MSG’) requests.
(a) TCPRequest.

Field Type Description
req_id | uint16_t The unique identifier for this message request.

Body | status | uint8 t (Enumeration) | Status of the requested message transmission.

info plaintext Extra information about the status.

(b) TCPStatus.

Tabela 3.3: Estrutura de uma mensagem TCPRequest / TCPStatus.

3.2.3 Fluxo de mensagens entre tarefas

A centralizacdo da gestdo das mensagens adicionou uma nova etapa no percurso desde que um
“cliente” pede para enviar uma mensagem até que a tarefa do médulo de comunicagoes especifico
realmente envia. O impacto negativo desta adi¢ao (acréscimo no tempo de processamento) pode
ser desprezado, uma vez que nunca ultrapassa os bms, valor que é irrelevante comparado com

o tempo de transmissdao das mensagens usando qualquer tipo de transmissao disponivel aos
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veiculos (WiFi, GSM, Iridium, modem acustico).

«Transport» «Transport» «Transport»
CommManager UAN Evologics
Task::
Client Task
TransmissionRequest X
AcousticRequest
- UamTxFrame
{comm_means = Acoustic} - 5 -_—
UamTxStatus

AcousticStatus
{status = BUSY}
{status = BUSY}
UamTxFrame

— e

UamTxStatus
AcousticStatus
TransmissionStatus -— {status = IP}

{status = MSG_IP}
{status = IN_PROGRESS}

UamTxStatus
AcousticStatus
TransmissionStatus / {status = DONE}
{status = MSG_DONE}
{status = SENT}

Figura 3.3: Fluxo de mensagens para uma transmissao acustica

Para facilitar a visualizagdo e compreensao deste percurso, na Figura 3.3 estd demonstrado
um diagrama de sequéncia para uma transmissao actstica. Como ilustrado, uma tarefa cliente
pede para enviar informacdo ao criar uma mensagem TransmissionRequest e publicando-
a no bus do sistema DUNE. Um operador utilizando o Neptus devera também utilizar esta
mensagem quando pretende transmitir alguma informacao. Neste diagrama de exemplo, vemos
que foi pedido explicitamente para que esta mensagem fosse enviada via actstica, uma vez que o
comm_mean estd definido com valor ACOUSTIC. Assim sendo, a tarefa CommManager verifica
se os varios campos sdo validos. Se tudo estiver bem formado, a mensagem é convertida para
o formato do meio selecionado (no exemplo, AcousticRequest) e mais uma vez, despachada
para o bus. Estas mensagens sao particulares para cada meio de comunicacao, ou seja, cada tarefa
s6 consome a mensagem de pedido que lhe interessa. Sendo uma amostra disso, a tarefa UAN
apenas consome AcousticRequest ou, da mesma forma, a tarefa GSM s6 consome mensagens

SmsRequest.

Nesta altura, as tarefas de comunicagdo de baixo nivel recebem o pedido de transmissao
e respondem de volta a indicar que estdo a tratar do envio, como podemos ver na segunda

mensagem AcousticStatus na figura, onde MSG_IP significa “message in progress”.

Quando a tarefa que trata de enviar reporta um desfecho final, sendo sucesso ou erro, cria
outra mensagem com esse estado e volta a enviar ao CommManager (mensagem enderegada a
tarefa CommManager e enviada através do bus de mensagens do DUNE). O CommManager por
sua vez trata de uniformizar esse estado e responder ao cliente o resultado de toda esta operagao.

No exemplo que temos seguido podemos ver o resultado final como uma TransmissionStatus
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com o valor de SENT.

Na Figura 3.3 existe uma camada extra a todos os outros meios de comunicacao. Isto deve se
ao facto de os sistemas terem varios modelos de modems actsticos, o que obriga a existir tarefas
especificas para cada. No entanto o percurso de uma mensagem é semelhante ao descrito acima,
a excegao que a tarefa UAN ainda comunica com as tarefas abaixo através do par de mensagens

UamTxFrame e UamTxStatus.

3.2.4 Funcionalidades

1. Transporte especifico

Até a data deste trabalho todas as comunicagoes ocorriam desta forma: um cliente queria
enviar uma mensagem para um destino, selecionava o meio de comunicag¢do que achava mais
indicado e pedia para transmitir. Estas mensagens podiam ser simples como um “Abort”, ou

planos de missao complexos.

No sentido de acrescentar fiabilidade a esta funcionalidade, varias mudangas nas tarefas
de comunicagdo e estrutura das mensagens (j4 mencionadas anteriormente) foram aplicadas.
Uma das alteracgdes principais, foi adicionar a possibilidade de utilizar TCP para os sistemas
comunicarem entre eles. A principal vantagem (em relacdo ao UDP) é obtermos um “feedback”

do estado da transmissao.

2. Transporte Any

A envio de dados sem especificar o meio de transmissao foi introduzido nos sistemas com os
desenvolvimentos deste trabalho. Utilizando a mensagem TransmissionRequest e definindo
o meio para ANY, o CommManager passa a ser o responsavel por escolher qual o meio de
transmissdo mais apropriado. Durante uma missao, os sistemas utilizados pelo LSTS nédo tém
nenhum meio de comunicagao garantido, seja pelo ambiente em que se encontra, a distancia aos
pontos de acesso, ou simplesmente mé conetividade. No processo manual, o operador tem que
considerar todos estes fatores e “apostar” qual serd a melhor forma de transmitir, processo que
muitas vezes tem de ser repetido. O sistema implementado considera os parametros relevantes e
opta pelo que se enquadra melhor no preciso momento, demonstrado na Figura 3.5. Desta forma
tudo o que a tarefa cliente tem fazer é pedir para transmitir uma mensagem sem se preocupar

como ird ser enviada.

Num contexto pratico isto significa que, uma tarefa que envie mensagens pode despacha-las
por varios meios sem dar conta que isso estd a acontecer. Da mesma forma, permite a um

operador enviar uma mensagem de maneira transparente.

3. Transporte A1l
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(a) Acustica. (b) WiFi.

(c) GSM. (d) Satelite.

Figura 3.4: Meios de comunicacao

Para disseminar informagao por varios meios foi implementado no CommManager um sistema
que verifica se a mensagem pode efetivamente ser enviada por cada um deles, e transmite em
todos os que conseguir, representado no fluxograma da Figura 3.6. A aplicabilidade direta desta
funcionalidade é em casos de emergéncia, onde nao é relevante se o sistema recebe a mesma

mensagem mais que uma vez, mas sim, garantir que ele a recebe o mais rapidamente possivel.

Outro caso é no atual sistema de monitorizacdo. Este sistema é responsével por reportar
periodicamente caso um veiculo esteja parado sem nenhum plano ou ac¢do definida (entre outras
condigoes). Este relatério estd a ser despachado apenas por GSM e satélite, mas deve passar a

usar o método ALL.
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4. Data muling

Data muling é um dos cendrios mais apeteciveis quando falamos em grupos de robos a
cooperar. Existem varios casos onde a unica forma de comunicar com um sistema remoto
é através do movimento de uma plataforma para "ir ao seu encontro’. Por exemplo, se um
submarino estiver muito longe, pode ser enviado um veiculo de superficie para transmitir
comandos e receber resultados. Gragas as novas funcionalidades, neste momento podemos
realizar facilmente planos para o conseguir. Numa explicagdo simples, Data mulling é quando
um sistema se desloca de maneira a transmitir informacao a outro sistema que nao tinha conexao
inicialmente. Com o novo gestor de comunicagdes para conseguir isto é tao simples como enviar
uma mensagem com uma validade superior ao tempo de deslocamento necessario até haver

ligacdo e enviar um plano de deslocamento para o sistema.

A validade da mensagem e o mecanismo de retransmissoes fazem com que o sistema em
movimento tente transmitir a mensagem periodicamente até ter tido sucesso ou a validade

expirar.

5. Algoritmo de escolha de meios de comunicagao

Para o transporte de informagdo ANY (sem especificar meio) funcionar, ndo basta apenas
a criagdo de uma nova mensagem. O algoritmo que adapta as comunicagbes, processa vArios
parametros para considerar o meio que melhor se enquadra no momento de transmissao. Existem
algumas variaveis que limitam as escolhas possiveis, como por exemplo, o meio em que o sistema

se encontra, facilitando um pouco este mecanismo.

Na imagem da Figura 3.5 esta representado uma forma simplificada do algoritmo. Para uma

mais facil compreensao, os elementos foram coloridos consoante o seu significado:

Vermelho - Inicio do fluxograma.

Azul - Condigoes pela localizagdo que o veiculo se encontra.

Amarelo - Condigoes pelo modo de transmissao selecionado.

Branco - Condicoes diversas.

Verde - Fim do algoritmo / resultado do algoritmo.

3.3 Implementacao

Neste subcapitulo iremos falar sobre o cédigo acrescentado/modificado nas varias tarefas do
DUNE. Podemos esperar que esta seja uma parte mais técnica do trabalho, com especial cuidado

ao descrever o CommManager por este se tratar do centro dos desenvolvimentos.



3.3. Implementacao 27

3.3.1 Tarefa UAN

As transmissoes actsticas eram conhecidas por ter pouca fiabilidade e (muito) baixa velocidade
de transmissdo, o que faziam evitar ao maximo este tipo de comunicac¢oes. No decorrer da
analise ao DUNE foi detetada uma série de problemas e falhas de funcionalidades que tornavam

o mau desempenho da tarefa UAN percetivel.

Esta tarefa utilizava a mensagem AcousticOperation para receber pedidos de envio e
respondia com a mesma mensagem o seu resultado. Isto ndo se enquadrava com o modelo
do par pedido/resposta referido na secgdo 3.2.2. Além disso, esta mensagem nao tinha um
identificador tinico, nem validade. Por este motivos, esta mensagem foi logo substituida pelo

novo par AcousticRequest e AcousticStatus.

Um dos maiores defeitos era o mecanismo que guardava as mensagens na fila para serem
enviadas. Como estas mensagens nao tinham um campo de identificacdo, a maneira que estava
implementado s6 guardava a ultima mensagem posta na fila e assumia que a préxima resposta
era dessa mesma mensagem. Na pratica o que acontecia era que, esta tarefa ao receber dois ou
mais pedidos de transmissao num curto espago de tempo, apenas a tltima iria ter resposta (ou

melhor, varias respostas, uma vez que todas as respostas seriam para a ultima mensagem na

fila).

Para resolver todas estas falhas o processamento dos pedidos recebidos foi quase todo refeito.
Desta forma, todos os pedidos sdo guardados numa fila e despachados a vez, as respostas com o
estado de transmissao vindo do modem actstico sdo apenas para o pedido com a identificacao

correspondente e foi acrescentada uma verificacdo para a validade das mensagens.

3.3.2 Tarefa TCPOnDemand

Esta tarefa foi criada de raiz e teve como objetivo permitir aos sistemas comunicarem entre eles
por TCP. Em termos de funcionamento, sempre que esta tarefa recebe um pedido de transmissao

deve criar uma nova ligacdo TCP e, se tiver sucesso, transmitir a mensagem e fechar a conexao.

Para tal, cada sistema precisa de fazer um mapa dos outros sistemas e os seus enderegos IP.
Isto foi conseguido através da mensagem Announce. Esta mensagem é enviada periodicamente
por qualquer sistema por UDP em broadcast e multicast. sendo que, como o nome diz, anunciam
servicos. Desta forma, cada sistema consegue anunciar-se, dando a conhecer o seu IP e porta
do servico TCP. Ao receber uma mensagem destas, a tarefa TCPOnDemand procura se esta
presente nela este servigo, e faz um mapa com o nome do sistema que enviou e o par IP/porta.
Esta mensagem tem uma validade predefinida de 15 segundos, ou seja, a tarefa nao considera
haver conexao se a ultima mensagem de antuncio recebido por parte de um sistema for hé mais

de 15 segundos.

Na tarefa foi implementada uma fila de prioridade para o buffering de mensagens, onde a

comparacao ¢ a validade da mensagem, ou seja, as mensagens que tenham menor validade sao
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despachadas primeiro. Para além disso a tarefa tem o seu proprio sistema de retransmissao onde

é configuravel o nimero de tentativas e o intervalo entre elas.

3.3.3 Adaptacoes as tarefas clientes

Nas varias tarefas que pedem para transmitir mensagens foram feitas as alteracoes para passar
a usar o CommManager, substituindo as mensagens antigas por TransmissionRequest.
Consequentemente, nestas tarefas foi feita a subscri¢ao para receber TransmissionStatus e

o seu devido tratamento.

3.3.4 Programa de testes: dune-sendmsg

Ao longo dos desenvolvimentos nas tarefas de comunicacao, foram feitos testes para ir validando
as mudancas. Testes mais basicos foram conseguidos utilizando um software adicional, no
entanto, havia interesse em fazer testes mais repetitivos e configuraveis. No capitulo 4 esta

descrito ao pormenor a utilizacdo destes softwares.

O dune-sendmsg faz parte do DUNE e o seu objetivo é fazer testes unitarios as mensagens
IMC. Este programa apenas permitia selecionar uma mensagem e o endereco do sistema a injetar.
A nossa ideia era modificar de maneira a que pudesse ser injetado mais que uma mensagem. Para
acrescentar flexibilidade a esta ferramenta foram acrescentados novos parametros que podem ser
visto na Tabela 3.4.

Arguments Type Description

address String | Ip of the receiving system

port int Port of the receiving system
message String | Message to be injected

system id int Id of the receiving system
destination String | Name of the destination system
optional: count int Number of messages to inject
optional: interval | double | Interval between injetions

Tabela 3.4: Parametros do dune-sendmsg

Como o propédsito destas modificagbes seria fazer testes para os sistemas transmitirem men-
sagens para outros, foi adicionado o campo destino, o nimero total de mensagens a enviar, e o
intervalo entre elas. O niimero de mensagens e intervalo sdo argumentos opcionais, sendo que

estando predefinidos com 1 e 0, respetivamente.

Numa andlise de implementacio, primeiro o programa cria todas as mensagens e coloca-as
numa fila. Depois tem um ciclo que retira as mensagens dessa fila até ficar vazio, e a cada

mensagem envia-a por UDP. Este ciclo tem um simples sleep no inicio para fazer o intervalo
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entre transmissoes.

Um exemplo para testar as comunicacoes WiFi de um sistema local para o sistema com nome
"manta-1", em que sdo enviadas 100 mensagens com um intervalo de 2 segundos seria:
./dune-sendmsg 127.0.0.1 6002 teste_wifi_1 36870 manta-1 100 2

Os testes criados utilizaram todos TransmissionRequest com os varios meios de trans-

missao possiveis.

3.3.5 Tarefa CommManager

O CommManager foi, propositadamente, a tarefa central desta dissertacdo. Um dos principais
objetivos do trabalho era ter um s6 gestor de comunicagoes, que abstraisse toda a complexidade
das transmissoes de um “cliente”. Isto realizou-se no CommManager. Desde entdo, um cliente
apenas deve pedir para transmitir informagao através de TransmissionRequest e esperar

por uma resposta TransmissionStatus.

A tarefa em questdo ja existia, mas era somente um “esqueleto” em que apenas se podia
transmitir por GSM e satélite, e ndo estava activada no branch estavel de desenvolvimento. O
funcionamento do esqueleto foi utilizado como base para os desenvolvimentos e, os seus com-
ponentes principais, foram mantidos. Antes de falarmos sobre as modificagbes implementadas,

iremos falar deste esqueleto e do que foi aproveitado.

Inicialmente o CommManager apenas servia para converter uma mensagem
TransmissionRequest para uma mensagem especifica, neste caso, SmsRequest ou
IridiumMsgTx. Como esta tarefa na pratica ndo transmite nenhuma mensagem, ndo existe
nenhum fila de espera, assim sendo, estas mensagens sao imediatamente processadas para a
conversao e entao despachadas. No entanto, a tarefa que ficou de transmitir a mensagem
ird responder com o estado do envio, e entdo é preciso saber a que mensagem esta resposta

corresponde.

Como as tarefas clientes enviam mensagens com os Id’s definidos por elas proprias, existe
a possibilidade de colisdo por parte das mensagens de resposta. Num sentido menos técnico,
podia haver estados de mensagens falsos, ou seja, ndo era viavel utilizar estes Id’s. Para resolver
esta situagao foi criado um mapa de mensagens enviadas. (Este modelo também é utilizado nas

restantes tarefas de comunicacao)

O mapa de mensagens, como exemplificado na Figura 3.7, funciona de uma maneira bastante
simples: um cliente envia uma TransmissionRequest que é consumida, depois esta tarefa
converte para uma mensagem de meio especifico, como no exemplo SmsRequest, e substitui
o Id orinal por um Id tnico criado pelo CommManager, mais uma vez, no exemplo este é
o Id 36. Para guardar esta mensagem é s6 acrescentar uma entrada no mapa com o par

Id/TransmissionRequest.

Quando é recebido uma mensagem de estado terminal, ou seja, o resultado final da trans-
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36 TransmissionRequest, id=5

Figura 3.7: Mapa de mensagens do CommManager

)

missdo, o CommManager procura no mapa pela “key” e encontra a mensagem de pedido que
corresponde. Desta forma a tarefa sabe a quem enviar a TransmissionStatus de resposta,

e limpa essa entrada do mapa.

Para além deste mecanismo, do esqueleto inicial foi aproveitada também a funcionalidade de
remover mensagens expiradas. Como ja vimos, as mensagens TransmissionRequest tem um
campo de validade. Esta funcionalidade percorre o mapa periodicamente e verifica a validade
das mensagens. Se uma mensagem j4 estiver expirada é despachado o resultado de “timeout” e

limpa do mapa.

Nos préximos paragrafos seguiremos a ordem cronolégica de implementacdo para dar uma

melhor perspetiva das alteracoes que foram produzidas e os seus desafios.

Logo no primeiro contacto com esta tarefa foi acrescentado o envio por acistica seguindo
as guias dos outros dois métodos. Nessa altura foi levantado um problema, ja referido no
subcapitulo 3.2.1, consequente da implementagdo de novas mensagens. Citando desse capitulo,
'ndo é possivel garantir que todos os sistemas tenham a tultima versdo do software', mas é
indispensavel que as comunicagoes consigam ser estabelecidas, por motivos de seguranca. Num
exemplo concreto, o software Neptus ainda nao tem compatibilidade para as novas mensagens.

Numa operacéo real isso significaria a perda total de comunicacoes acusticas e por GSM.

No sentido de colmatar este problema foram introduzidas fungoes de conversao dos modelos
descontinuados para os novos. Ainda assim isto nao resolvia todos os problemas, nomeadamente
a resposta actstica. Supondo que um sistema que envie uma mensagem AcousticOperation
(descontinuada) ndo tem suporte para o par AcousticRequest / AcousticStatus, se-
ria inutil responder a essa mensagem dessa forma (que seria a maneira normal de responder
a mensagem convertida). Desta forma foi utilizado uma estrutura semelhante ao mapa de
mensagens do CommManager falado acima, mas apenas para mensagens acusticas antigas.
Assim, quando a tarefa consome uma mensagem AcousticStatus vai procurar no mapa
“geral” e se ndo encontrar vai procurar no mapa de mensagens acusticas antigas, despachando
TransmissionStatus ou AcousticOperation respetivamente. Toda esta funcionalidade

pode ser desativada nos ficheiros de configuracgao.
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Por esta altura, tinhamos os 3 meios de comunicacao associados ao CommManager e razo-
avelmente testados. Foi entdo produzida a tarefa TCPOnDemand e as suas mensagens foram

adicionadas como um novo meio de comunicacdo: wifi.

Para transmissdo adaptativa de mensagens (ANY) foi necessdrio processar informacao do

estado do veiculo contida nas seguintes mensagens:

-

e VehicleMedium: E a mensagem que reporta onde o sistema se encontra. Os valores

possiveis sao:

— Underwater — Ground — Unknown

— Water — Air

Os tipos de comunicagao sdo dependentes do meio onde se encontra o sistema. A condigdo
inicial do algoritmo de escolha é exatamente saber se o sistema estd debaixo de dgua, onde

apenas comunicacio acustica funciona.

e RSSI: E um valor com a poténcia do sinal recebido. Para GSM ou satélite é necessario
saber se temos ou nao rede com o ponto de acesso mais préximo. Dependendo de quem

emite esta mensagem, é possivel saber se conseguiremos transmitir esta mensagem ou nao.

-

e Announce: E uma mensagem vinda de outros sistema que anuncia servigos. Esta mensa-
gem ocorre periodicamente e neste caso serve para saber se temos ligacdo WiFi com outros

sistemas.

Para GSM ainda temos uma restri¢ao particular, o limite de carateres (ou bytes em termos
absolutos). Este protocolo sé permite enviar 140 carateres por mensagem, de modo que, se a

mensagem tiver mais que isso, nao deve ser transmitida por GSM.

Outro grande fator é o modo de transmissdo da mensagem. Apesar de grande parte das
transmissoes utilizarem InlineMsg, o modo Raw e Text ainda ndo sdo compativeis com todos

os meios de comunicag¢do, o que restringe o seu uso.

Nesta fase do desenvolvimento do algoritmo ainda havia uma falha que nao tinha sido
prevista. Antes desta implementacao do CommManager, para enviar uma mensagem por GSM o
campo de destino era o nimero de telefone pretendido. Com a uniformizagao das comunicacoes

este campo deve ser sempre preenchido com o nome do sistema pelo que se torna incompativel.

A solugao encontrada passou por duas implementagoes diferentes que se complementam uma
a outra. Em primeiro lugar foi introduzido um novo ficheiro de configuracdo para os nimeros
de GSM, ou seja, foi criado um ficheiro para completar com os pares “nome do sistema” /
“numero de telefone”. Assim, a tarefa 1& este ficheiro e cria um mapa com os pares. Quando
uma transmissao é pedida, é verificado se existe o nimero para o destino escolhido, antes de ser
decidido enviar por GSM. Uma grande vantagem desta implementagado é nao ser preciso mudar

cbdigo para acrescentar ou modificar novos destinos.
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Contudo, como falamos nem operacoes de multiplos sistemas, isto significa que é preciso
atualizar esta tabela em cada um deles. Para melhorar esta situagéo foi criada uma alternativa
com o mesmo objetivo de criar uma mapa de nimeros GSM. Isto exigiu alguma investigacao

sobre o funcionamento dos cartoes SIM e comandos AT.

VisibleOverGSM

True

A

X Sim
Esta no mapa
dos Announce

Sim
Néo

| > Tem cobertura
GSM?

sim Nao

Estd no mapa
das configuragdes

N&o

False <€
Figura 3.8: Fluxograma da funcgdo VisibleOverGSM

Os cartoes SIM possuem varias listas de contactos telefénicos (ndo sé a que estamos familia-
rizados), e uma das quais, serve para guardar o préprio nimero. O sistema desenvolvido utiliza
esta lista para ler o nimero do cartao, e tirando partido da mensagem Announce falado a pouco,
envia o nimero para todos os sistemas na rede. Mais uma vez, o CommManager recebe estas

mensagens e constréi um mapa adicionalmente ao referido na solugao anterior.

A funcdo que verifica se um destino esta disponivel por GSM pode ser representada pelo

diagrama da Figura 3.8. Para uma anélise a este algoritmo ver a Figura 3.5.

Ja referido no capitulo 3.2.4 em 3 o transporte por todos os meios disponiveis pode fazer
sentido quando pretendemos, a todo custo, entregar uma mensagem, como num caso de emer-
géncia. A implementacao deste método utilizou as funcoes criadas para o algoritmo de escolha
de meio. No fluxograma da Figura 3.6 podemos ver certas diferencas. E de salientar que neste,

as caixas quadradas a verde nao sdo terminais, ou seja, tém continuidade.

Cumprindo os objetivos, a parte final do trabalho foi adicionar as retransmissées quando o
envio nao teve sucesso. Da mesma forma que esta tarefa passou a ser responsavel pelas trans-
missdes de mensagens para outros sistemas, foi-lhe também acrescido o reenvio de mensagens,

tirando o encargo as tarefas clientes.

A nivel de implementacao, o codigo exigido para este mecanismo nao foi vasto. A tarefa
limitava-se a apagar a mensagem de pedido ao receber uma mensagem de estado final de

insucesso. Com as alteragdes, ao receber uma mensagem destas, antes de apagar a mensa-
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Figura 3.9: Diagrama de exemplo do mecanismo de retransmissoes
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UamTxStatus

{status = DONE}

gem do mapa, o CommManager coloca uma cépia numa lista de mensagem para retransmitir.

Periodicamente, esta lista é esvaziada, e as mensagens sdo reintroduzidas como se fossem um

pedido habitual. Estas pequenas mudancas sé implicaram algumas modificagées ao emitir o

resultado final ao cliente (TransmissionStatus).

De notar, que estas mensagens estao sujeitas a todo o processamento normal, tais como

verificacdo de validade, mapeamento de ID’s e restantes mecanismos. Uma mensagem nao é

retransmitida se a sua validade ja tiver expirado ou se tiver alguma mé formagao.
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Avaliacao

Ao longo do desenvolvimento das alteracoes as tarefas de comunicacao, foram feitos testes, em
simulacdo, para verificar o seu desempenho. Estas verificagoes requeriam um ambiente de teste
personalizado para cada médulo de comunicagao. Para tal foram utilizados varios softwares /

utilitarios para simular a transmissao de mensagens por parte dos sistemas:

e IMC MessageSender: Permite criar uma mensagem IMC (incluindo os headers) e enviar
a um destino a través de UDP. Utilizando este software podemos inserir no veiculo uma
mensagem e assim simular que o veiculo gerou uma mensagem para transmitir para outro

sistema.

e DuneSendMsg: Este utilitario é normalmente utilizado para testes unitarios, criando e
adicionando no bus mensagens IMC. Contudo foi modificado para injetar mensagens nos
sistemas. Adicionalmente, varios parametros foram acrescentados para tornar os testes
mais flexiveis e escalaveis, tais como, nimero de mensagens a transmitir e intervalo entre

elas.

Durante os testes iniciais foi utilizado o IMC MessageSender e injetada apenas uma mensa-
gem transmissionRequest com o campo comm_ mean definido para o meio a ser avaliado. De
seguida, usou-se o utilitirio DuneSendMsg tirando proveito da escalabilidade deste, criando

testes com multiplas transmissoes.

Posteriormente, varios sistemas foram levados para o porto de Leixoes, local de testes

habitual do LSTS, para serem testados em execugao real.

35
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4.1 Testes em simulacao - Hardware-in-the-loop

Neste subcapitulo iremos descrever os testes com sistemas simulados. Foram utilizados durante
o desenvolvimento testes unitarios e testes mais repetitivos para ir validando todas as alteracgoes
no cbédigo. O DUNE tem varios perfis de execucdo das tarefas, entre os quais “Simulagdo” e
“Hardware”. Para cada um dos casos a seguir apresentados ativou-se o modo “Hardware” apenas

para os sistemas que estavam a ser testados, ficando os restantes em modo de simulacao.

Aqui néo iremos avaliar o desempenho destes testes mas sim descrever como foram executados
num ambiente laboratorial. As préximos sec¢oes foram nomeadas por cada meio de transmissao

contemplado na mensagem do tipo TransmissionRequest.

4.1.1 GSM

Para o DUNE poder enviar mensagens via GSM,
em simulagao, foi utilizado um médulo conectado
por USB ao computador. Foi atribuido um canal
para a placa usando o ficheiro de configuracao
do veiculo simulado. Desta forma o DUNE pode
iniciar a tarefa e ter acesso as capacidades do

modulo.

4.1.2 Acustica

A realizacdo dos testes acusticos em laboratério

necessitou de dois sistemas capazes de receber e
transmitir as mensagens. Para tal, foram utilizadas
duas Mantas com modems Seatrac. O DUNE foi
executado em cada manta como veiculos diferentes Figura 4.1: Testes - Modulo GSM
em simulagdo (& excecao da tarefa responsével pela

comunicag¢ao com o modem acustico).

Validar as mudancas a tarefa UAN implicou
transmitir 3 tipos de mensagens acusticas: RANGE, ABORT e INLINEMSG. Para além do IMC
MessageSender, foi possivel também testar estas mensagens utilizando os botdes de interface da
Manta.

4.1.3 WiFi

A tarefa criada para transmitir mensagens por TCP foi verificada da mesma forma que os outros

meios de comunicagdo. Para a realizacdo do teste foi apenas preciso ativar a tarefa do veiculo
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Figura 4.2: Testes - Mantas Figura 4.3: Testes - Modems Seatrac

simulado nas suas configuragoes e injetar a mensagem a transmitir com destino a algum sistema

que tenha um servidor TCP a correr, sendo que neste caso foi o Neptus.

4.1.4 Iridium

As comunicagoes por Iridium néo foram testadas por motivos logisticos. Ainda assim, é de notar
que esta tarefa nao foi modificada, uma vez que o CommManager ja tinha suporte para este

meio.

4.1.5 Any

Apesar da mensagem do tipo ANY ndo ser nenhum meio de comunicagdo em concreto, foram
feitos varios testes em simulacdo para validar o envio de mensagens utilizando este modo. Cada

teste previa a utilizagdo de um meio em especifico.

Inicialmente, para validar a transmissdo por WiFi nao foi preciso nada mais do que repetir
o teste realizado anteriormente mudando o meio de transmissdo da mensagem para ANY. Como
este tinha ligagdo e o meio WiFi é preferivel a qualquer outra comunicagdo a mensagem foi

corretamente enviada.

Para enviar por GSM, foi preciso utilizar as configuragoes de hardware descritas acima. Um
teste simples e eficaz foi introduzir na lista de destinos GSM disponiveis um sistema tnico, ou
seja, que nao tenha mais nenhuma forma de comunicagao. Neste caso foi um telemodvel pessoal
introduzido. A mensagem a enviar injetada tinha esse nimero como destinatdrio pelo que foi

corretamente enviada por SMS.

Os testes para actstica foram um pouco mais exigentes. Para além da montagem do hardware

foi preciso fazer o sistema que envia a mensagem crer que estava dentro de dgua para preferir a



38 Capitulo 4. Awvaliacdo

utilizacdo de comunicacao acustica em vez de WiFi. Para tal, utilizou-se o DuneSendMsg para
injetar mensagens periodicamente do tipo Vehicle Medium com o valor UNDERWATER. Com
o IMC Message Sender foi injetada a mensagem a transmitir, que foi expectavelmente enviada

por acustica.

4.2 Testes na APDL e cenarios de uso

Os testes em campo foram divididos em 4 etapas. As duas primeiras tiveram como objetivo
validar as tarefas de comunicagdo no campo, enquanto que os dois tltimos tiveram como objetivo

simular cenarios reais de operagdo que envolvem comunicacao entre sistemas.

Estas operagoes foram executadas no porto de Leixoes (APDL), num pontao onde é habitual
o LSTS operar. Os sistemas utilizados compreenderam em 2 veiculos, 1 manta e um portatil

com Neptus.

4.2.1 Cenario 1: Validacao do CommManager

O teste inicial teve como objetivo verificar que qualquer mensagem, seja por que meio for,
consegue ser entregue em condicoes ideais. Este teste serve também para validar o trabalho

desenvolvido em sistema reais utilizados em operagcdes.

Este cenario envolveu comunicagdes entre um veiculo na superficie da dgua e a Manta. Os
sistemas encontravam-se separados apenas a poucas dezenas de metros. Através do software Du-
neSendMsg foi introduzida uma mensagem no veiculo, previamente criada, para ser transmitida

pelos diversos meios.

A anélise dos resultados mostraram que, tal como esperado, todas as mensagens foram

entregues com sucesso. Também ja previsto, a mensagem enviada pelo meio Any foi corretamente
despachada por TCP.

4.2.2 Cenario 2: Simulacao de transmissao de mensagens durante um plano

O segundo teste teve as mesmas condigoes iniciais que o anterior, um veiculo préximo da Manta
parado a superficie da agua. A realizagdo deste exercicio teve como proposito analisar os meios

de transmissdo escolhidos pelo algoritmo implementado durante um plano.

A injecao de mensagens foi feita pelo DuneSendMSg, tirando proveito das novas funcionali-

dade de teste, que permitiu enviar varias mensagens espacadas por 30 segundos.

Este plano pretendia simular eventos de uma possivel missdo real, assim sendo, o veiculo
inicialmente deslocou-se a superficie, depois afundou até aos 2 metros de profundidade e conti-

nuou o seu trajeto. Apds escassos minutos regressou a superficie estando, estimativamente, a
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Figura 4.4: Cenario 2 - Trajeto
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Figura 4.6: Cenério 2 - Mensagens
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uma centena de metros do ponto inicial, onde ficou parado algum tempo. No percurso de volta,
durante um periodo de tempo, foi retirada a alimentacdo do modem WiFi da Manta, com o
intuito de simular grandes distancias em alto mar, e assim fazendo o veiculo perder a ligacao

por WiFi (e consequentemente TCP).

As deliberagoes da tarefa corresponderam exatamente ao esperado, ou seja, as mensagens
foram enviadas pelos meios certos nos diferentes instantes. No entanto, os resultados mostram
que houve 3 mensagens "soltas"a serem despachadas por SMS quando inicialmente era previsivel
que fossem por TCP. Apds andlise, podemos observar que nos instantes anteriores a cada uma
dessas 3 mensagens ndo existe Announce e o veiculo encontrava-se a superficie, confirmando

que o algoritmo, de facto, escolheu o meio de transmissao corretamente.

E de notar que depois do veiculo submergir, houve vérias interrupcdes inesperadas dos
antuncios de rede vindos da Manta. Estas falhas podem ser devido a distancia que o veiculo
se encontrava e/ou ao facto destas mensagens serem transmitidas por UDP, sendo que nao
existe garantia de entrega.

30.0 I Enviadas
B Falhadas

225
15.0 e
7.5
1
i L HL
0.0 ||

Todas TCP Acustica SMS

Figura 4.7: Cenério 2 - Estatisticas

Neste cendario, a comunicagao por TCP teve um desempenho perfeito. As duas falhas de GSM
foram, nomeadamente, as duas primeiras mensagens a tentarem serem transmitidas. Mais uma
vez analisando a Figura 4.6 vemos que nos instantes anteriores a essas mensagens o veiculo se
encontrava debaixo de dgua. O algoritmo aplicado no CommManager verifica o sinal de ligagao
GSM antes de optar por este meio, pelo que podemos assumir que ja havia cobertura de rede.
No entanto, nao é verificado se o0 médulo de hardware ja se ligou a alguma antena e estd pronto

a enviar informacao. Os resultados mostram que isto pode ser uma melhoria a considerar.

4.2.3 Cenario 3: Descarregar dados durante uma missao - DataStore

O 3 exercicio foi uma demonstragdo da aplicabilidade do novo sistema de comunicagdo num
cendrio de missao. Muitas vezes, durante as missoes do LSTS, sao recolhidos dados (sensoriais)

que habitualmente apenas sdo avaliados no final da operacdo. Uma maneira de fornecer mais
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Figura 4.8: Cenario 3 - Trajeto
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Figura 4.9: Cenario 3 - Profundidade

informacao aos operadores em tempo real é dar acesso a estes dados recolhidos periodicamente.

O DataStore permite agrupar dados em pacotes para serem enviados. Com os desenvolvi-
mentos consequentes deste trabalho, o DataStore foi modificado para transmitir a informagao
pelo CommManager em vez de criar e despachar as mensagens internamente. Desta forma, os

dados recolhidos puderam ser transmitidos pelos varios meios de comunicagao disponiveis.

Para a realizacio deste teste foi entdao configurado no veiculo a tarefa do DataStore para
criar mensagens periodicas. O plano de agoes foi similar ao do cenario anterior. Podemos

observar nos graficos abaixo o percurso do veiculo, Figura 4.8, e a profundidade durante todo o
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Figura 4.10: Cenério 3 - Mensagens

teste, Figura 4.9.

Para analisar o meio de transmissao escolhido podemos ter em conta dois fatores principais:
0 meio ambiente que se encontrava o veiculo e os Announce vindos da Manta. Ao relacionar
estes dois parametros temporalmente podemos prever o tipo de comunicagdo mais adequado a
uma dada altura e comparar com o selecionado pelo CommManager. Na Figura 4.10 temos

estas 3 informagoes compactadas para facilitar este processo.

Inicialmente o veiculo estava a deriva na superficie da dgua e relativamente perto da Manta.
Cerca de 1 minuto apdés o comego podemos ver o veiculo a afundar até ao 3 metros de profun-
didade. Durante esses 3 minutos, as transmissoes foram por via actustica, ja que nenhum outro

meio estaria disponivel.

Um pouco antes das 16:45 o veiculo comeca a submergir. Ao chegar a superficie podemos
ver que existe uma transmissido por SMS e ndo por WiFi. A visibilidade por WiFi para outros
sistemas é relativa ao ultimo Announce desse mesmo sistema, sendo que esta mensagem é
transmitida periodicamente. Neste caso, quando o veiculo chegou a superficie, o DataStore
gerou uma mensagem para enviar antes do veiculo receber o Announce da Manta, e assim
sendo o veiculo assumiu que ainda nao existiria conexao por TCP. Nos momentos seguintes,

essa mensagem foi recebida e as comunicagoes voltaram para WiFi como esperado.

Aproximadamente as 16:46:45 foi retirada a alimentacdo do médulo WiFi por 90 segundos,

que corresponde ao tempo em que as mensagens foram despachadas por SMS.

De seguida voltou-se a ligar o modem a Manta e as comunica¢oes por TCP ficaram novamente

disponiveis.

O desempenho do CommManager a distribuir as mensagens pelos varios meios pode ser
quantificado pelo grafico da Figura 4.11. Houve um total de 61 tentativas de transmissdo nos
quais apenas 5 nao tiveram sucesso, o que representa +92% de eficicia. As falhas derivadas do
TCP podem ser melhoradas ajustando a frequéncia dos Announce vindo dos outros sistemas, e
expirando a sua validade mais cedo. Isto previne que o veiculo tente enviar mensagens por TCP

quando ja nao tem ligacao.

4.2.4 Cenario 4: Data muling

Neste cendrio pretendeu-se mostrar as capacidades do CommManager de gerir as retransmissoes

de mensagens nao sucedidas, utilizando esta mais valia num cenario de Data Muling actstico.
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Figura 4.11: Cenéario 3 - Estatisticas

A Figura 4.12 é uma representacdo do cendrio testado. Antes da realizacdo do teste o veiculo
noptilus-2 foi enviado para o outro lado do pontao de operagoes, pontao esse que é feito em betao
e por tal bloqueia a transmissao de som. Assim sendo, inicialmente os dois veiculos encontravam-
se afastados e sem comunicagao direta. O veiculo com as marcagoes a vermelho foi submergido
a profundidade de 3 metros, mantendo-se na mesma posi¢ao por tempo indeterminado. (Na
pratica, e como se pode observar na Figura 4.12, este veiculo nao esté parado mas sim aos circulos.
Isto acontece porque os veiculos sdo naturalmente flutuantes e precisam de se movimentar para
manter uma posicdo debaixo de dgua. Em todo caso, iremo-nos referir a este veiculo como se

estivesse imével durante este subcapitulo).

Os procedimentos para o teste foram bastante simples. Foi injetada no veiculo do lado Este
do pontao uma mensagem acustica para abortar a execugdao de um plano, com validade suficiente

para que este chegasse ao outro lado, tendo o veiculo imével como destinatario.

A medida que o vefculo noptilus-2 se deslocava, tentava transmitir a mensagem acustica para
o outro sistema. Nao foi possivel transmitir a mensagem com sucesso até os dois sistemas terem
linha de visdao. Na Figura 4.12 a marca representada por uma seta amarela identifica onde o
velculo se encontrava as 17:28:47, altura no qual conseguiu transmitir a mensagem com sucesso.
Tal como esperado, e verificavel nos graficos das Figuras 4.13a e 4.13b, o veiculo noptilus-3 parou

de realizar o seu plano (desligando os motores) e naturalmente submergiu.

Sem o mecanismo de gestdo de mensagens nao era pratico enviar uma mensagem acustica
oportunisticamente. Neste caso, tudo o que foi preciso foi introduzir uma mensagem com uma

validade suficiente para que o veiculo moével se aproximasse do outro.
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Conclusao

5.1 Apreciagao

A uniformizacdo das mensagens trouxe varias vantagens no panorama das comunicagoes. Todas
as mensagens passaram a ter uma resposta com o estado de transmissdo, dando mais feedback
a quem pediu a transmissdo. Todas as tarefas implementam um mecanismo de buffering
juntamente com um controlo de validade, acrescentando robustez as comunicacoes. Para dar
flexibilidade, tornou-se possivel transmitir mensagens sem especificar o meio (comunicacao via
ANY) ou transmitir por todos os meios disponiveis (comunicagdo via ALL). As retransmissoes
automaticas vieram complementar as melhorias acima mencionadas, facilitando a realizacao de

cenarios como o de Data Muling.

Os resultados, em especial os do teste de campo em Leix0es, demonstraram uma boa
flexibilidade e fiabilidade, sem comprometer no desempenho ou na compatibilidade com versao do
software mais antigas. A uniformizacao das mensagens para além de ter facilitado na transmissao
de informacao também solidificou as funcionalidades por todos os meios disponiveis. Além
disso, os testes demonstram o potencial do roteamento adaptativo e buffering de mensagens,

funcionalidades, alargando o leque de interacdo em rede por parte dos veiculos.

Havia alguma relutancia sobre o desempenho das comunicagoes por TCP no ambiente tipico
de operacdes com os veiculos, devido ao atraso a estabelecer ligacoes e overheads em manter as
mesmas. No entanto, as transmissdes por TCP obtiveram muito bons resultados uma vez que,

durante os testes, quase nao tiveram falhas de transmissao (ndo expectaveis).

5.2 Trabalho Futuro

A nivel de comunicagdes, o sistemas do LSTS séo invulgarmente ricos em alternativas, o que faz
abrir muito as possibilidades de melhorias. Ao longo do trabalho houve ideias que nao foram

desenvolvidas mas que se enquadravam no tema.

45
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e Algoritmo de escolha: No sentido de melhorar o algoritmo de escolha, a idealizagdo

passa por considerar ndo s6 os parametros internos (do préprio sistema que quer trans-
mitir), como também considerar os pardmetros do sistema de destino. Na pratica isto
significa disseminar alguma informacao crucial por todos os sistemas, como por exemplo o
meio que se encontra. Em exemplo, uma base station (Manta) saberia quando um veiculo

estd debaixo de agua, e facilmente decidiria enviar por esse meio.

E de realcar que as comunicacoes neste tipo de rede de sistemas cooperativos sdo cada vez
mais importantes tendo em vista a coordenacdo e desempenho dos mesmos. Apesar de
todos os avangos, em termos de utilizagdo das comunicagoes neste sentido ainda podemos
dizer que estd “verde”. Esperamos que os desenvolvimentos apresentados nesta dissertagao

sejam um motivo para encorajar a propagacao das comunicacoes entre sistemas.

Antncio de meios de comunicagao: Uma desvantagem de usar mapas estaticos, como
no caso de comunicagbes acusticas, é nao ter qualquer informacio se esse sistema esta
disponivel ou ndo. Ou seja, se tentar transmitir para um sistema que esteja mapeado mas
desligado, ndo existe maneira de saber, e por isso o CommManager vai tentar retransmitir
até a validade expirar. Partindo da ideia implementada para a tarefa TCPOnDemand
com as mensagens Announce, seria interessante os sistemas também se anunciarem pe-
riodicamente por via actstica. Consequentemente seria possivel fazer uma verificacao de

visibilidade actstica antes deste meio ser selecionado para transmissao.

Atualizacao do Neptus: Apesar do trabalho ter sido desenvolvido maioritariamente
no DUNE, este componente da toolchain nao funciona sem o resto dos componentes.
Com isso em vista, é indiscutivel a necessidade de atualizar o Neptus para reconhe-
cer a nova API de comunicacdo e desenvolver uma ferramenta para criar mensagens

TransmissionRequest e mostrar o seu estado (TransmissionStatus).

Melhorias no uso de GSM: Uma das restricbes que no futuro se pode colmatar,
¢ o limite de tamanho ao enviar uma mensagem por GSM. Ainda que este protocolo
imponha um limite permanente numa transmissao singular, é possivel dividir um pacote
em fragmentos e fazer multiplas transmissdes. Desta forma, o meio de comunicacdo GSM

teria menos entraves a sua utilizacao.

5.3 Valorizacao pessoal

O trabalho desenvolvido na toolchain, e principalmente no DUNE, foi sem divida envolvente.

Houve um grande estudo do software e de conceitos até que fosse possivel comecar a implemen-

tagdo. O trabalho realizado pelo LSTS é realmente multidisciplinar, e isso foi perfeitamente

observavel durante este percurso de realizacao da dissertacdo. A experiéncia de trabalhar e fazer

parte do laboratério superou, sem qualquer duvida, as expectativas, ndo s6 em aprendizagem

como no desenvolvimento a nivel pessoal.
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Para além do trabalho feito em laboratorio, foi muito enriquecedor a participacdo em varias
idas ao porto de LeixbGes no ambito de testes. A experiéncia de operar veiculos reais a executar
codigo parcialmente desenvolvido e descrito nesta tese, foi recompensadora, tal como saber que

o trabalho implementado pode ser realmente usado, no futuro, por varios sistemas auténomos.
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