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RESUMO

Um dos problemas basicos fundamentais da discrimina¢iao de pregos que uma empresa
enfrenta é a questao da identificacdo do consumidor. A crescente transformagao digital,
veio alterar a estratégia de negdcio das empresas que operam no ambiente digital. Atual-
mente, com o desenvolvimento de tecnologias modernas de informagao e comunicagdo e
com a expansiao dinamica da Internet, as empresas ganham novas ferramentas que lhes
permitem melhorar o seu conhecimento quanto as preferéncias dos consumidores e assim,
abordar ofertas de precos personalizadas. Esta dissertacao explora a discrimina¢ao de pre-
¢os personalizados no mercado eletronico, argumentando que os pregos personalizados
geralmente envolvem o processamento de dados pessoais. Sdo levantadas, através de varios
exemplos, trés hipoteses de como as empresas conseguem identificar o consumidor no
ambiente digital e é questionado se a lei de protegao de dados se aplica a discriminagao de

pregos online.

Codigos JEL: D40; L81; D80; O00; O39; K29

Palavras-chave: Discriminagao de Pregos; Mercado eletrénico; Precos personalizados; Iden-

tificagdo do Consumidor; “Big Data”; Cookies; Privacidade online; RGPD



ABSTRACT

One of the fundamental problems of price discrimination that a company faces is the issue
of consumer identification. The growing digital transformation has changed the business
strategy of companies operating in the digital environment. Nowadays, with the deve-
lopment of modern information and communication technologies and with the dynamic
expansion of the Internet, companies have gained new tools that enable them to improve
their knowledge of consumer preferences and thus address customized pricing offers. This
dissertation explores personalized price discrimination in the electronic market, arguing
that customized pricing usually involves processing personal data. Based on several exam-
ples, three hypotheses are put forth as to how companies can identify the consumer in the
digital environment and whether the data protection legislation applies to online price dis-

crimination.

JEL-codes: D40; L81; D80; O00; O39; K29

Keywords: Price Discrimination; E-Market; Customized Prices; Consumer Identification;
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1. INTRODUCAO

Um dos problemas fundamentais na discrimina¢do de pregos que uma empresa en-
frenta ¢ a questdo da identificagdo do consumidor. De facto, o caso mais favoravel para
uma empresa seria possuir o maximo de informagao util sobre as preferéncias individuais
de cada consumidor (isto é, possuir informagées completas sobre as preferéncias individu-
ais), o que lhe possibilitaria extrair todo o excedente do consumidor (Belleflamme e Peitz,
2015).

Pigou (1920), abriu caminho para uma rica vertente da literatura econémica de dis-
criminagao de pregos, distinguindo trés tipos de discrimina¢ao de precos de acordo com a
informag¢ao que as empresas tém sobre os seus consumidores. Shapiro e Varian (1999),
classificam esses trés tipos de discriminagao de pregos em pregos personalizados, grupos de
precos e ainda precos de menu. Os precos personalizados, referem-se a uma situagao em
que a empresa cobra um prego individualizado por cada unidade comprada pelo consumi-
dor, extraindo todo o seu excedente do consumidor'. Um pouco mais abrangente, os gru-
pos de precos, acontece quando uma empresa nao conhece exatamente o excedente do
consumidor. Ainda assim, pode extrair uma fracao dele, baseando-se em alguns indicadores
(idade, ocupagio, localizacio geografica, entre outros) relacionando com a preferéncia dos
consumidores’. Belleflamme e Peitz (2015), consideram conjuntamente esses dois ptimei-
ros tipos de discriminagao, por considerarem que o pre¢o personalizado é uma forma ex-
trema de grupos de precos onde a segmentacio do mercado é tao boa que cada “grupo”
separado de consumidores é composto num unico consumidor. Assim, quando esses “gru-
pos” conseguem ser identificados, juntamente com a impossibilidade dos consumidores
fazerem arbitragem (isto é, com a impossibilidade de haver revenda entre os consumido-
res), as empresas conseguem fazer uma oferta de prego unica e especifica para cada grupo
separado de consumidores, o que, pelo contrario, quando esses grupos nao sao identifica-
dos pelas empresas, a unica possibilidade de vender precos diferentes a diferentes consu-

midores é propor o mesmo “menu de pre¢os’” entre os quais se auto selecionam. O menu

! Na taxonomia de Pigou, esta pratica é conhecida como “discrimina¢io de pregos de primeiro grau” ou
“discriminacao perfeita de pregos”
2 Na taxonomia de Pigou, esta pratica ¢ conhecida como “discriminag¢io de pregos de terceiro grau”



de precos depende assim da quantidade comprada e nao das caracteristicas do consumi-

dot’.

Por muito tempo, os pregos personalizados foram vistos como algo impraticavel da-
da a sua complexidade e dificuldade dos vendedores serem capazes de reunir todas as in-
formagdes necessarias relativamente aos seus consumidores (Belleflamme e Peitz, 2015),
nao recebendo muita atencao na literatura econémica e sendo descartado como um mero

construto tedrico.

No entanto, assiste-se atualmente a uma mudanc¢a de paradigma. Com a crescente
evolugio das Tecnologias de Informagao e Comunicagao (TICs) e com a expansiao dinami-
ca da Internet, atualmente muitas empresas podem adotar técnicas e utilizar ferramentas
para aperfeicoar o seu conhecimento quanto as preferéncias dos consumidores.
Belleflamme e Peitz (2015) afirmam que esta evolugao das TICs, para além de alimentar um
rapido crescimento do comércio eletronico, aumenta a pratica de regimes de precos mais
personalizados em ambientes nao-espaciais, isto é, em ambientes digitais. A verdade ¢ que
com o desenvolvimento destas tecnologias, foram desenvolvidos instrtumentos com o po-
tencial de rastrear informacdes pessoais sobre os utilizadores da Internet, permitindo as
empresas usarem essas informagoes em tempo real para ajustar os precos e as ofertas, além
de conseguirem prever tendéncias futuras. Essa pratica, tornou-se de facto um sucesso para
aquelas empresas que operam num ambiente digital, alterando drasticamente e nio s6 a

politica de pregos, como a de publicidade.

Nesse sentido, esta transformacao digital que veio revolucionar o mercado, leva a
questionar de que maneira as empresas utilizam as ferramentas que tém ao seu dispor atra-
vés da Internet. Assim, a questdo de investigaciao sera sobre o ponto de vista das novas
tecnologias da economia digital, de que forma ¢é que algumas dessas ferramentas permitem
as empresas ter agora estratégias mais agressivas de pregos personalizados relativamente

a0s consumidores.

Esta dissertacdo explora a discriminagao de precos personalizados num ambiente di-
gital, argumentando que os pregos personalizados geralmente envolvem o processamento
de dados pessoais. Para além de dar a conhecer alguns instrumentos que as empresas tém

ao seu alcance no mercado digital, serdo apresentadas trés hipdteses de como as empresas

3 Na taxonomia de Pigou, esta pratica ¢ conhecida como “discriminagdo de precos de segundo grau”.



conseguem atualmente obter informacOes precisas sobre os seus consumidores online e,
desse modo, personalizar os precos. Nesse sentido e inevitavelmente, sera também discuti-
do se o Regulamento Geral de Protecio de Dados (GDPR) (Regulamento (UE), n°
2016/679 do Patlamento Europeu e do Conselho), que substituiu recentemente, em maio
de 2018, a Diretiva de Protecdo de Dados de 1995, se aplica a discriminacao de precos on/i-

ne e, em caso afirmativo, que implicagoes isso tem.

Com este trabalho, pretende-se fornecer uma pesquisa atual desses métodos no mer-
cado digital, discutindo aprofundadamente de que forma é que hoje em dia, com essas fer-
ramentas, as empresas conseguem resolver um dos problemas, basicos fundamentais, da
discriminagdao de precos que é a questao da identificagdo do consumidor (Belleflamme e

Peitz, 2015; Pigou, 1920; Shapiro e Varian, 1999).



2. A DISCRIMINACAO DE PRECOS NO MERCADO ELETRONICO

A teoria do mercado eficiente defendida por Malkiel e Fama (1970), baseia-se na teo-
ria econémica de equilibrio de precos quando ha equivaléncia entre a procura e oferta de
um bem. Gabriel e Marsden (1990), sugerem que num mercado eficiente a informagao esta
amplamente disponivel, em termos de acessibilidade e custo, e ¢ divulgada aproximadamen-
te a0 mesmo tempo as partes interessadas. Contudo, a dispersao de precos na maioria dos

mercados ¢ predominante devido a assimetria de informacao (Stigler, 1961).

Bakos (1991), define mercado eletrénico como Sistemas de Informagao (SI) que ser-
vem como intermediarios entre os compradores e os vendedores num mercado vertical.
Um dos grandes impactos desses sistemas do mercado eletronico é que normalmente redu-
zem os custos de busca que os compradores devem pagar para obter informagdes sobre os
precos e as ofertas de produtos disponiveis no mercado (Bakos, 1991). O crescimento ex-
plosivo da Internet, levou muitos autores a prever uma reducao dramatica na assimetria de
informacao nos mercados eletronicos, permitindo assim a convergéncia de precos para um

nivel competitivo baixo (Grover et al., 2006; Koch e Cebula, 2002; Nezamabad, 2011).

Nesse sentido, assiste-se cada vez mais a um aumento das transagdes mediadas por
computador (e-commerce) e a uma alteragao drastica nas politicas de precos no ambiente digi-
tal. Estes processos, denominados precos dinamicos, ¢ uma forma de discriminagao que
permite a alteracio dos precos em tempo real, individualizando-os (Skare e Gospié, 2015).
Neste contexto, o preco dinamico esta, cada vez mais, a tornar-se aceitavel em um numero
crescente de induastrias que operam no mercado eletronico, visto que os clientes esperam

pagar precos mais baixos ao fazer uma compra on/ine (Nezamabad, 2011).

No entanto, esta expansao dinamica da Internet aliada ao desenvolvimento de tecno-
logias modernas de informagdo e comunicagdo, abriu varias oportunidades as empresas

para personalizar os precos com base nas informagoes sobre os utilizadores da Internet.

Atualmente, através da Internet, os consumidores tém um vasto leque de possibilida-
des de pesquisa, embora que, por outro lado, estao simultaneamente a dar uma série de
informagoes aos sifes de pesquisa que fazem. Assim como ¢é facil para os consumidores
compararem precos através da Internet, também ¢é facil para as empresas rastrearem o

comportamento dos seus consumidores on/ine, permitindo-lhes fazer ofertas de precos mui-



to mais precisas e personalizadas, ajustadas as preferéncias individuais do cliente ou a pa-
droes de consumo (Baker et al., 2001; Grover et al., 2006; Koch e Cebula, 2002; Odlyzko,
2003).

Baker et al. (2001) afirmam que empresas que operam no mercado eletrénico podem
usar a Internet para tornar os pre¢os mais precisos e adaptaveis, em resposta a flutuagdes
da procura e da oferta. Mais flexibilidade na alteracao dos precos e melhores informagoes,
levam a uma segmenta¢do de clientes muito mais refinada e exata a medida que essas in-
formagbes vao aumentando. Na Internet, os precos podem ser testados continuamente e
em tempo real e as respostas dos clientes podem ser recebidas instantaneamente (Baker et
al., 2001; Skare e Gospi¢, 2015). A facilidade que as empresas tém de adaptar o preco on/ine,
permite fazer ajustes numa fragao de tempo e lucrar até com pequenas flutua¢oes da procu-
ra ou da concorréncia, por exemplo. As empresas on/ine conseguem rapidamente segmentar
e identificar o seu cliente, sendo esta uma das principais diferencas entre o mercado on/ine e
offline (Baker et al., 2001). Através da utilizacao de sofisticados algoritmos por parte das
empresas, rapidamente conseguem rastrear e ficar informadas do comportamento digital do
consumidor. Informagdes como a quantidade de vezes que o utilizador acedeu a um sze,
fluxo de cliques, histérico de compras, entre outras que serao abordadas mais adiante. Estas
informagoes adquiridas através da Internet, representam atualmente ativos de negdcios que
podem ser utilizados para segmentar servicos ou ofertas, fornecer publicidade relevante ou

para negociar com as partes (Acquisti et al., 2016).

Uma consequéncia logica desta informagao obtida através da Internet, é que agora as
empresas conseguem utilizar técnicas de discriminagao de precos de uma maneira mais
eficiente, ja que tém ao seu alcance ferramentas que lhes permitem rastrear, armazenar e
analisar informag¢oes mais especificas sobre os consumidores. O ambiente on/ine possibilita

assim a discrimina¢do de pregos baseada no compartilhamento de informagdes do consu-

midor (De Nijs, 2017).

A Internet é sem duvida a ferramenta atual mais eficaz para um consumidor ficar me-
lhor informado e para uma empresa rastrear informagoes desses mesmos consumidores,
em principio sem grandes investimentos. Devido a estas novas tecnologias, ¢ agora mais
facil para as empresas que operam neste ambiente digital, implementar politicas de precos
para maximizar os lucros ou minimizar as perdas. Para além de ajudarem no desenvolvi-

mento e no funcionamento da economia moderna, contribuem para o surgimento de no-



vos servicos, incluindo servigos de gestao de informagao e para a transformacdo de diver-

sos setores econdémicos que nao apenas o retalho online (Szopinski e Nowacki, 2015).

Apesar desses beneficios, com o advento da analise de dados e da Internet, questoes
relativamente a privacidade, protecdo e compartilhamento de dados emergiram como ne-

x0s cruciais do debate publico e econémico (Acquisti et al., 2016).



3. FERRAMETAS DE RASTREAMENTO E PROCESSAMENTO DE DA-
DOS DO CONSUMIDOR

31. “Big Data”

A utilizagdo crescente de dispositivos inteligentes conectados a Internet, esta a fazer
com que os dados sobre os consumidores sejam cada vez mais abundantes e omnipresen-
tes. Somente nos ultimos anos, o aprimoramento do hardware e software, aliado ao aumento
do comércio eletrénico, permitiu que as empresas explorassem todo o potencial dos dados
(Belleflamme e Peitz, 2015). Essas informagoes provenientes do ambiente digital, podem
ser rastreadas, interpretadas e usadas pelas empresas na defini¢do das suas estratégias de
negocios. Acquisti et al. (2016) afirmam que os individuos nao sao mais meros consumido-

res de informagao, mas sim produtores de dados muitas vezes altamente pessoais.

Esta abundancia de dados, originou o conceito “Big Data” que foi originalmente
atribuido por cientistas da computaciao e que ¢, cada vez mais, popularizado entre académi-
cos, reguladores e politicos, difundindo-se em diferentes areas (OCDE, 2016). Embora o
uso do termo seja por vezes vago, “Big Data” envolve informacao, tecnologia, métodos e
impacto (De Mauro et al.,, 2016). Atualmente, a definicdo que parece ser mais coerente é
De Mauro et al. (2016) que definem “Big Data” como um “ativo de informagao caracteri-
zado por um alto volume, velocidade e variedade, que requer tecnologia especifica e méto-

dos analiticos para a sua transformacgao em valor”.

O grande volume de dados, foi facilitado pela disseminacao dos swartphones, tablets ,
smartwatches, GPSs e computadores (cada vez mais poderosos e inteligentes), pela facilidade
de acesso e de baixo custo pela populagio em geral, pelo aumento das plataformas da In-
ternet e das aplicagdes méveis ou computacionais e ainda pelo aumento do comércio ele-
tronico (McAfee e Brynjolfsson, 2012; OCDE, 2016). A grande variedade de dados traduz-
se na capacidade de recolher e descobrir dados, como por exemplo o endereco de IP, a
localizacao especifica, o género, o nome, a idade, as mensagens, o aniversario, os habitos, o
histérico de compras, a frequéncia e a duracao do acesso as lojas online, informagodes de

terceiros para fortalecer o perfil do cliente, etc (OCDE, 2016).



Belleflamme e Peitz (2015) falam do “Big Data” como a capacidade de se conseguir
combinar dados “estruturados”, isto ¢, dados que se encaixam perfeitamente em linhas e
colunas (como informagdes de compra e dados demograficos) e dados “ndo estruturados”,
isto é, mensagens, fotos, gravacoes de voz, videos, entre outros. Quando estes grandes con-
juntos de dados sio combinados e extraidos, reunem a capacidade de gerar novas informa-

¢oes altamente valiosas para os seus detentores (OCDE, 2016).

No entanto, reunir informagdes ¢ uma coisa e usar essas informacdes de forma lu-
crativa é outra. Claro que as empresas que tém essa capacidade de rastrear enormes quanti-
dades de dados dos consumidores, utilizam isso a seu favor’. Consequentemente, assiste-se
a um processo de transformagao das estratégias de negdcio das empresas que operam no

ambiente digital.

Todas as informagoes vindas do ambiente digital, permitem as empresas nao so6 dis-
criminar pregos, como também direcionar aos seus clientes marketing, como publicidade
comportamental (OCDE, 2016). A utilizacdo de algoritmos sofisticados por parte das em-
presas, permite prever, cada vez com mais precisio, tendéncias futuras. O “Big Data” esta
relacionado ao que Stucke e Grunes (2016) chamam de “Big Analytics” e ao conhecido
fenémeno “deep learning” ou, como se diz em portugues, “aprendizagem profunda”, no
qual os computadores aprendem a modelar abstracoes de alto nivel de dados, melhorando
na solugdo de problemas complexos, através de um conjunto de sofisticados algoritmos e
redes neutrais. A medida que o volume de dados aumenta, maior é a acumula¢ao de dados
que ajudam na “aprendizagem profunda” e no desenvolvimento de maquinas cada vez mais
inteligentes, o que permite consequentemente, uma correspondéncia mais eficaz entre os

compradores e vendedores (OCDE, 2016; Stucke e Grunes, 2016).

3.2. Cookies

Os cookies foram inventados na década de 90 para resolver o problema de “apatrida”

na Internet. Em 1994, um programador de 24 anos da Netscape Navigator’, chamado Lou

4 Um exemplo disso sdo as empresas que assumem a posicdo dominante no mercado de dados (Facebook,
Google e 2 Amazon).

5> Netscape Navigator foi um dos primeiros navegadores da Internet. Um navegador da Internet é um soffware
para os utilizadores navegarem na Internet, como o Chrome, o Firefox, o Internet Explorer ou o Safari.



Montulli, tinha como objetivo resolver o problema da apatrida para permitir que as empre-
sas tivessem “carrinhos de compras™ nos seus szzes. O mesmo inventou os cookies para “dar
uma memoria a Internet”. Nessa altura, a Netscape implementou rapidamente a tecnologia
de cookies no seu navegador, sem informar os seus utilizadores e sem permitir que gerissem

ou recusassem os cookies (Borgesius, 2015).

Os cookies, sao nada mais do que “um pequeno ficheiro de dados que um g7 pede ao
seu navegador para armazenar no seu computador ou dispositivo mével. O cookie permite

256

que o sife se "lembre" das suas agdes ou preferéncias ao longo do tempo™. Basicamente, os
cookies sa0 o método mais comum de identificagio e rastreamento da atividade de um utili-
zador quando este acede a um portal da Internet. Os “cookies de sessao” sao excluidos
quando a pagina do navegador ¢é fechada, ou seja, sdo concebidos apenas para durar duran-
te a sessao on/ine do utilizador, enquanto os “cookies persistentes” permanecem armazenados

mesmo que o navegador seja fechado e o computador desligado. Estes ultimos podem ain-

da ser definidos para durar meses ou anos.

Se um site colocar um cookie num computador, em principio, apenas servidores do
mesmo dominio poderdo ler esse cookie (Borgesius, 2015). No entanto, existe ainda um
outro tipo de cookie que tem sido um dos principais motivos de preocupa¢ao, nio sé por
parte dos consumidores como também dos decisores politicos (Miyazaki, 2008). Os “cookies
de terceiros” sao colocados pelo sife, mas por terceiros. Clarificando, se um utilizador visitar
um site, aparentemente todos os elementos que aparecem nessa pagina parecem ser apre-
sentados pelo proprio site. No entanto, a pagina do size pode conter elementos de outros
servidores, por exemplo, pode conter alguns andincios para fins de marketing de terceiros.
Desta forma, os “cookies de terceiros” sao cookies que nao sio gerenciados pelo servidor do
sife, mas por terceiros, como uma rede de anincios. Ao ler esses cookzes, uma rede de anun-
cios pode facilmente rastrear os utilizadores da Internet nos sizes que vincula publicidade
(Borgesius, 2015; Miyazaki, 2008). Esses cookies, podem ser utilizados num si#e para rastrea-
mento do comportamento do utilizador para fins de publicidade comportamental, isto é,
para apresentar publicidade que aparentemente pareca ser do interesse do utilizador, como
para o acompanhamento em varios dominios. Por exemplo, uma loja on/ine como a Ama-
zon.com, pode recomendar livros com base no comportamento anterior de navegagao do

visitante.

¢ Defini¢do retirada do size oficial da Comissio Europeia,
http://ec.europa.eu/ipg/basics/legal /cookies/index en.htm#section 4



http://ec.europa.eu/ipg/basics/legal/cookies/index_en.htm#section_4

O uso de cookies por um site da Internet é a maneira mais facil que as empresas tém de
adquirir informagoes sobre o consumidor legalmente. Embora a diretiva relativa a privaci-
dade e as comunicagdes eletrénicas (2009/136/EC) fizesse com que todos os websites deti-
dos na Unido Europeia (UE), ou orientados para cidadaos da UE, pedissem autorizagiao
para armazenar e recuperar dados, garantindo a seguran¢a no que diz respeito ao proces-
samento de dados pessoais, muitos dos utilizadores que aceitam esses termos de privacida-
de, que normalmente aparecem na forma de pequenas janelas pop-up ao visitar um site pela
primeira vez, nao conhecem efetivamente as funcées dos cookies, nao sabem como geri-los
nem tém nog¢ao do grau de ameaga a sua privacidade (Laczniak e Murphy, 2006; Miyazaki,

2008).

Uma pesquisa de Jensen et al. (2005), mostra que muitos utilizadores tém percecoes
imprecisas dos seus proprios conhecimentos sobre a tecnologia e vulnerabilidades a priva-
cidade, mostrando que uma grande maioria de uma amostra de utilizadores com experién-
cia em navega¢ao na Internet, 90,3%, tem conhecimento sobre cookzes. Contudo, apenas
uma minoria desses mesmos utilizadores, 15,5%, demonstraram um conhecimento efetivo
sobre os mesmos. Evidéncias mostram que, a maioria dos consumidores, para além de nao
usar as ferramentas disponiveis para proibir que os cookies sejam colocados nos seus apare-

lhos eletrénicos’, ndo apresentam um conhecimento geral sobre os mesmos (Jackson et al.,

20006; Jensen et al., 2005; Miyazaki, 2008).

Poucos foram os estudos que levantaram esta problematica. Depois da diretiva ter
entrado em vigor, o que se pode constatar ¢ que o esforco feito por algumas institui¢oes na
divulgacao dos cookies é ainda insuficiente. Carmi (2017), examina as diretivas da UE e afir-
ma que mesmo depois dos sifes terem que notificar os usuarios antes de aplicar os cookies no
seu software, ordenados pela Diretiva (2009/136/EC) ja referida, ainda nio incluiram expli-
cagoes sobre como é que eles funcionam, quais sao os seus propositos e quem esta envol-

vido.

7 Os utilizadores que desejam evitar os “cookies de terceiros”, por exemplo, podem bloquea-los ou exclui-los.
Estima-se que 20-25% de todos os utilizadores da Internet excluem os “cookies de terceiros” (Borgesius,
2015). Isso ndo significa que os utilizadores excluam ou bloqueiem manualmente os cookies. Muitas vezes,
softwares de antivirus excluem os “cookies de terceiros”. Ainda assim ha muitas maneiras das empresas contor-
narem essa situagao.
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3.3.  Um caso de (in)sucesso: Amazon.com

Em 2000, o DVD Talk Forum, um szze da Internet criado em 1999 por Geoffrey
Kleinman (de noticias, reviews e informagoes sobre recursos para DVDs ocultos, conheci-
dos como “Easter eggs”), lancou a noticia que a Amazom.com cobrava precos diferentes
aos utilizadores da Internet, de acordo com o histérico do cliente. O caso foi divulgado
ap6s um cliente, comum e habitual, excluir os cwokies do seu computador e ter reparado na
diminui¢ao do preco dos DVDs. A noticia foi amplamente divulgada pela wedia gerando
varias discussoes principalmente por parte dos clientes da Amazon.com, ao descobrirem
que a recompensa da sua lealdade era precos mais altos®. Assim, se um utilizador da Inter-
net visualizasse a pagina pela primeira vez, obteria um desconto muito maior do que o0s

clientes que ja tivessem acedido a pagina e efetuado compras.

Os participantes regulares do férum da DVD Talk trocavam ainda pregos e dicas
de como conseguiam obter precos mais baixos no size, como, através de pequenas altera-
¢des nos seus computadores. Evidéncias mostravam que através dessas alteragdes, os clien-
tes da Amazon.com, conseguiam obter descontos numa diferenca de até 15 ddlares relati-
vamente a0 preco que lhes era oferecido ao acederem normalmente ao size como cliente. As
alteragoes que os utilizadores tinham que fazer nos seus computadores era apenas excluir
0s cookies que a Amazon.com armazenava nos seus computadores para que o size “‘se lem-
brasse” do seu comportamento online, como as suas pesquisas e/ou compras antetiores.
Além dessa exclusio de cookies, alguns utilizadores da Internet, verificaram diferencas nos
precos ao acederem ao size por navegadores diferentes. Os utilizadores que usavam o nave-
gador da Microsoft Internet Explorer, verificaram descontos mais baixos do que aqueles

que utilizavam o navegador da Netscape (BBC News, 2000; CNN, 2005).

Em sua defesa, o fundador e CEO da Amazon, Jeff Bezos, alegou a imprensa no
dia 28 de setembro de 2000, que foi “um erro” que nao passou de uma experiéncia para
adquirir novos clientes’. Acrescentou ainda, que esses testes tinham sido interrompidos no
inicio desse més, nesse ano, e que, ao contrario do que era divulgado, os precos eram atri-
buidos aleatoriamente (ainda que, ndo era isso que os utilizadores tinham constatado). "O

que fizemos foi um teste de preco aleatério, e mesmo isso foi um erro porque criou incer-

8 Divulgado a 8 de setembro de 2000, no site da BBC News
9 Divulgado a 28 de setembro de 2000, no size do Puguet Sounds Business Jornal
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teza para os clientes em vez de simplificar as suas vidas", disse Bezos, acrescentando haver
uma nova politica na empresa que era, se ela voltasse a testar precos diferenciados, cobraria
a todos os compradores o preco mais baixo. Sob essa politica, a empresa reembolsou as
pessoas que pagaram um pre¢o acima da média (6.896 clientes) como resultado dessa “ex-
periéncia” que resultou tanta polémica (BBC News, 2000; Puget Sound Business Journal,

2000).

Dada a indignagdo de muitos clientes, a Amazon.com persistiu a dizer que os pre-
¢os que eram oferecidos aos consumidores tinham pouco a ver com as suas compras ante-
riores e mais a ver com testes de comportamento de clientes. Argumentaram dizendo que o
que estava a ser testado era o que acontece a0 comportamento da compra quando os pre-
¢os subiam ou desciam. A empresa queria saber o desconto necessario para ter uma dife-
renga significativa no nimero de DVDs vendidos. Uma porta-voz da Amazon.com disse
ser “um procedimento muito normal no retalho” e que esse foi apenas uma das experién-
cias que o sife utiliza para testar as reacOes dos clientes, assim como testa regularmente a

aparéncia da pagina inicial, o design geral do size e o prego do produto (CNN, 2005).

12



4. HIPOTESES DE IDENTIFICACAO DO CONSUMIDOR

Como ja foi referido, um dos problemas fundamentais na discriminagao de pregos
que uma empresa enfrenta, é a questao da identificacio do consumidor. No mercado ele-
tronico, essa identificagao do consumidor pode ser feita pelas empresas de diversas formas,
dependendo da sofisticagao das ferramentas tecnolégicas que a mesma utiliza. Nesta disser-
tacdo, sao apresentadas trés hipoteses de identificagdo do utilizador na Internet que se ba-
seiam essencialmente no rastreamento'’ de informacdes de um consumidor e utilizador da

Internet.

A primeira hipétese assume que as informagoes podem ser fornecidas voluntaria-
mente e conscientemente por um cliente, por exemplo, quando cria uma conta de cliente
através do si#e da empresa. Dessa forma, o mesmo ¢ reconhecido quando efetua o /ygin no

site. Essas informagdes podem ser informagdes pessoais ou comercialmente interessantes.

A segunda hipotese assume, por outro lado, que as informagdes podem ser obtidas
involuntariamente e inconscientemente por um cliente quando visita o size, através do seu
cédigo de IP (Internet Protocol), mais conhecido como endere¢o de IP. O endereco de IP
oferece informagdes sobre o pais e/ou regido que o utilizador estd, naquele momento a

aceder a0 sz, 0 operador, o tipo e a velocidade da Internet e o tipo de computador.

Existe ainda outra dimensao de rastreamento de informacSes que envolve a obten-
cio de informagdes por terceiros, como as redes de publicidade', por meio da observacio
do comportamento on/ine do consumidor nos sizes afiliados. Através dos cookies, uma rede de
publicidade pode facilmente reconhecer os utilizadores da Internet quando visitam os sies
que vinculam publicidade, criar um perfil deles e adaptar o preco ou o conteudo visualizado

consoante o seu perfil.

10 Nesta dissertacdo, assume-se que rastreamento ¢ descrito como a recolha de dados sobre as atividades das
pessoas enquanto utilizam a Internet, através de um computador ou outro dispositivo inteligente (seja ele um
smartphone ou fablel), para combinar e analisar os dados para fins comerciais e outros.

11 Rede de publicidade ou rede de anincios, conhecido em inglés como advertising network, ¢ uma empresa que
coloca anuncios publicitarios no seu préprio sife ou em sifes que permitem esses anuncios.

13



4.1.  Hipotese 1: Identificagao do consumidor através do fornecimento vo-

luntario e consciente do utilizador

A primeira hipétese diz respeito ao consentimento de dados fornecidos por um uti-
lizador da Internet, assumindo que as informagdes podem ser fornecidas voluntariamente e

conscientemente pelo consumidor.

Esta hipotese esta de certo modo associada aos “cookies de sessio”, e um exemplo
demonstrativo ¢, por exemplo, quando um consumidor cria uma conta cliente, ou perfil,
através de um szze de uma empresa no qual requer o fornecimento e preenchimento de al-
guns dados sobre o utilizador. Essas informagoes, podem ser informagSes pessoais ou co-
mercialmente interessantes, como por exemplo o nome, o sexo, o endere¢o de residéncia, o
numero do cartdo de identificagdo, a data de nascimento, o endereco de e-mail, as compras
efetuadas ou “carrinhos de compras” e até a lista de desejos. Dessa forma, o utilizador,

sempre que acede ao s, é reconhecido quando efetua o seu /Jogin.

A maioria das empresas que efetuam transa¢oes no mercado eletrénico, utilizam es-
se método de reconhecimento do utilizador para atrair clientes e criar “empatia” com o
consumidor, ja que o consumidor tem “a sua conta” no sife, que permite um servigo apri-

morado e personalizado.

Um exemplo disso sao as lojas de roupa on/ine. E raro acedermos a um size de com-
pras de roupa que nao tenha a possibilidade de criar um perfil do comprador. Na criagao
desse perfil, varios dados podem ser disponibilizados pelo consumidor. O mais comum ¢é
pedir informa¢Ses como o nome, idade, ¢-7zail, morada e associagao a um cartao de crédito
ou outro tipo de método de pagamento se eventualmente proceder com a compra de al-
gum item. Esse perfil, para o consumidor, serve essencialmente para ter um acesso mais
personalizado no size, como por exemplo, reconhecer o seu nome e dar “boas vindas”,
permitir guardar artigos numa sec¢ao do size geralmente intitulada “lista de desejos”, seleci-
onar os artigos que deseja comprar na sec¢ao geralmente intitulada “carrinho de compras”
ou até mesmo receber e-mails com vouchers de desconto exclusivo ou com avisos de novas
campanhas da marca. Ja para as empresas, a detencao desses dados consentidos pelo clien-
te, serve essencialmente para analisar o seu comportamento, para acompanha-lo no proce-
dimento da compra, para guardar o seu histérico de compras e para fornecer ofertas de

desconto personalizadas (por exemplo, ao efetuar o /login no site, o cliente encontra descon-
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tos em artigos selecionados que nao estavam com desconto quando a sua sessao no size Nao
estava iniciada, ou, outro exemplo, através do envio de um e-mail para o correio eletrénico
do cliente, com um woucher de desconto nos produtos, muitas vezes fornecidos em codigos,
no qual o consumidor quando procede com a sua compra, submete o coédigo de desconto e

obtém esse desconto no total da compra ou em artigos selecionados).

4.2. Hipotese 2: Identificagao do consumidor através do enderego de IP

A segunda hipétese assume, por outro lado, que as informagdes podem ser obtidas
involuntariamente e inconscientemente por um cliente quando visita o size, através do seu
endereco de IP. O endereco de IP oferece informagoes sobre o pafs e/ou regido que o uti-
lizador esta, naquele momento a aceder ao size, 0 operador, o tipo e a velocidade da Internet

e o tipo de computador.

Relativamente a esta hipétese levantada, existem varios estudos que comprovam a
pratica de propor diferentes precos de acordo com a identifica¢ao da localizagio do con-
sumidor. Em 2012, Valentino DeVries et al. (2012) mostraram que varias lojas on/ine dos
EUA cobraram pregos diferentes para clientes de diferentes areas com base no seu endere-
¢o de IP. Da mesma maneira, Mikians et al. (2012) encontram evidéncias sugestivas de dis-
criminagao de precos em lojas on/ine, com base nas informagdes rastreadas sobre os utiliza-
dores da Internet, a partir da sua localizacdo geografica. Nestes casos, a localizagdo geogra-
fica refere-se a localizacdo de origem onde a consulta para o0 mesmo produto, do mesmo

fornecedor, é efetuada'®.

Para investigar o impacto da localiza¢ao geografica de um consumidor no prego,
(Mikians et al., 2012) selecionaram seis locais distintos (dois nos EUA e um na Alemanha,
na Espanha, na Coreia e no Brasil) e utilizaram seis maquinas virtuais idénticas com os
mesmos navegadores. Com essa configuracao, a nica diferenca informativa que os distin-
guia era exatamente o seu endereco de IP (que é suficiente para identificar a localizagdo

geografica da consulta de origem).

12 Note que nio se esta a falar do mesmo produto vendido por afiliais locais (por exemplo, a Amazon tem
sites em varios pafses vendendo geralmente os mesmos produtos).
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Analisando o impacto da localizagao geografica de onde o utilizador acede a um size
de comércio eletronico, Mikians et al. (2012) acederam individualmente a um conjunto se-
lecionado de produtos e sifes dez vezes. Como resultado, essa mediagdo, no préprio pa-
is/zona de origem, nio indicou diferencas significativas nos precos para a maiotia dos pro-
dutos. No entanto, os precos exibidos por trés sizes especificos dependiam da localizagiao
dos consumidores (Amazon.com em produtos e-books, Steampowered.com em jogos para
computadores e Staples.com em produtos de escritorio). No caso da Amazon.com, Mikians
et al. (2012), observaram diferengas de preco apenas para os e-books do Kindle. Na sua pes-
quisa, consultaram os precos dos livros apresentados na lista “top 100” da Amazon.com
(nos seis locais) e usaram apenas 27 livros dessa lista, os unicos que estavam disponiveis na
versao em inglés da Amazon.com (size dos EUA) para os consumidores oriundos dos seis
locais diferentes. Apos essa observagdao viram que, na maioria dos casos, a diferenca de
preco foi de pelo menos 21% e em casos extremos chegou a 166%. Ja no site Steampo-
wered.com, examinaram mais de 300 produtos (na mesma moeda) e observaram diferencas
de precos em 20% dos produtos da Espanha e da Alemanha e em 3,5% dos produtos dos
EUA, Coreia e Brasil. Numa escala menor, apenas para os diferentes estados dos EUA,
Mikians et al. (2012) analisaram o impacto da localiza¢ao no preco dos produtos da Sta-
ples.com. De 67 pontos diferentes, analisaram aleatoriamente no size 10 produtos e 4 deles
mostraram diferencas nos precos, quando acedidos dos diferentes lugares, havendo nesse

caso, dois precos diferentes para o mesmo produto.

O endereco de IP ¢ suficiente para identificar a localiza¢ao geografica da origem da
consulta ao si#e pelo consumidor e pode, nesse sentido, ser suficiente para a discriminagao
de pregos ocorrer. Ainda assim, note que por haver diferengas nos pregos de alguns bens
digitais ou materiais de escritorio, como exposto no exemplo, nao podemos afirmar que foi
descoberto discriminagao de precos uma vez que, as diferencas podem ser atribuidas a ou-
tras razoes igualmente legitimas (questoes de propriedade intelectual, aumento da concor-
réncia entre os retalhistas, questoes de logistica, entre outras). O que importa aqui salientar,
¢ que ¢ possivel identificar o utilizador pelo seu endereco de IP, que por sua vez, oferece

informagoes uteis que podem ser facilmente utilizadas pelas empresas.
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4.3. Hipotese 3: Identificagao do consumidor através de terceiros

Esta ultima hipétese de rastreamento de informagoes ¢ ampla e complexa e envolve
a obtencao de informagdes por terceiros. Esta diretamente relacionada com os “cookies de
terceiros” que ja foram aqui referidos. Este tipo de rastreamento de informacdes, é efetua-
do pelas chamadas redes de publicidade que tém acesso ao comportamento on/ine do utili-
zador quando este acede a qualquer size que permita publicidade de terceiros, neste caso,
dessas redes. O processo ¢ idéntico ao explicado sobre os “cookies de terceiros” até porque
sdo esses 0s cookies utilizados pelas redes de publicidades nos sizes. Desta forma, sempre que
visita um size e o mesmo conter elementos de outros servidores, que normalmente apare-
cem nos sifes em caixas com algum tipo de andncio, o servidor desse anuncio tem acesso ao

comportamento on/ine da pessoa e pode facilmente rastrear essa informagao.

Nesse sentido, as redes de publicidade, que normalmente sao para fins de marke-
ting, podem recolher informagdes de um utilizador da Internet (nos diversos sites afiliados
que 0 mesmo visita), analisar todas essas informagoes e criar um “perfil” desse utilizador.
Através desse perfil, as redes de publicidade conseguem assim personalizar o conteudo
publicitario que cada pessoa visualiza nesses sizes. Para um utilizador da Internet atento, o
que normalmente se assiste, ¢, cada vez mais, a um conteudo publicitario personalizado,
com base nas pesquisas e no comportamento on/ne que a pessoa teve no passado. Esse tipo
de publicidade ¢ normalmente conhecido como publicidade comportamental e esta cada

vez mais presente e omnipresente no ambiente digital.

Por exemplo, um consumidor visitou uma loja de compras de roupa online e, através
do seu comportamento no size, pareceu-se interessado por determinadas pegas. Se a loja
pertencer a uma rede de publicidade, pode utilizar essa informacao e disponibilizar publici-
dade personalizada a esse utilizador, mostrando-lhe mais tarde, noutros sites, algumas das
pecas que visualizou e ndo comprou, com descontos atrativos que facam aumentar a pro-
babilidade do potencial cliente clicar no anuncio e aceder novamente a pagina da loja de
roupa. Assim como o anuncio ¢ personalizado ao consumidor, o desconto também podera

SEr.
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A organizagio empresarial de publicidade on/ine e moével, Interactive Advertising
Bureau dos Estados Unidos", descreve a publicidade comportamental como “uma técnica
usada por anunciantes e editores eletronicos para aumentar a eficacia das suas campanhas.
A publicidade comportamental usa informagdes recolhidas através do comportamento de
navegacao de um individuo na Internet, como as paginas visitadas ou as pesquisas realiza-

das, para selecionar quais anincios serdo exibidos a essa pessoa” '*.

Neste sentido, as empresas podem assim recolher informagoes detalhadas sobre a
atividade comportamental on/ine dos utilizadores da Internet, com base, por exemplo, no
que leem, nos videos que assistem, nos downloads que tazem, nas suas localizagdes atualiza-
das, no que colocam nas diversas redes sociais ou até no que digitam numa caixa de consul-
ta de pesquisa. Todos estes comportamentos, compilados e analisados, transmitem infor-
magao relevante para uma empresa e facilmente podem ser utilizados para a criagdo de um
“perfil individual” de cada utilizador. Um “perfil” representa “um conjunto de dados inter-

s 15

relacionados que identifica e representa um assunto de dados” ~. Algumas empresas tém
perfis individuais de centenas de milhdes de pessoas por todo o mundo. Um claro exemplo
disso é o Facebook que chega a ter mensalmente, mais de um bilhao de utilizadores ativos e
a Google que afirma alcangar com a sua rede de publicidade, “Google Display”, 83% dos
utilizadores da Internet em todo o mundo (Borgesius, 2015). O diretor de pesquisa da Go-

ogle, Peter Norving, diz que “nio temos melhores algoritmos, nés s6 temos mais

dados”(McAfee e Brynjolfsson, 2012).

O rastreamento de utilizadores na Internet ndao esta restrito a dispositivos unicos.
Os utilizadores cada vez mais utilizam dispositivos méveis e aplicacées em vez dos navega-
dores. As empresas podem enriquecer perfis individuais ao vincular varios conjuntos de
dados de varios dispositivos, conhecido como “acompanhamento por dispositivos cruza-

dos” ' (Hoepman, 2014). Nesse sentido, um consumidor que pesquise por viagens aéreas

13 Interactive Advertising Bureau (IAB) é uma organizacdo empresarial de publicidade on/ine e mével que
produz e fornece padrdes da industria, soffwares, realiza pesquisas e fornece suporte legal para a induastria de
publicidade on/ine. A organizagao representa um grande numero dos meios de comunicagao mais populares de
todo o mundo, dos EUA e da FEuropa. Ver mais informagdes em https://www.iab.com/ ou em
https://iabtechlab.com/.

14 Informacio retirada do sie da Interactive Advertising Bureau (IAB), https://www.iab.com/.

15> Na ciéncia da computacio, os petfis individuais sem nome sio chamados de pseud6nimos. "Um pseu-

dénimo é um identificador de um assunto que nio seja um dos nomes reais do sujeito." (Borgesius, 2015).
16.O acompanhamento por dispositivos cruzados permite conhecer se o swartphone, computador ou tablet
estdo vinculados 2 mesma pessoa.
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através do seu computador, pode receber anuncios relacionados no seu telemével'. Se
alguém utilizar a mesma conta de e-wail, rede social ou outro tipo de aplicagio pelo seu
telemovel, ¢ facil para as empresas vincularem os diferentes dispositivos usados a uma pes-
soa. Olejnik et al. (2014) revelam que os historicos da Internet sio em grande parte exclusi-
vos a um individuo e mostram que podem ser entendidos como um identificador e usados
para reforcar o rastreamento, além de revelar informagoes sobre os interesses de navegagao
especificos de um utilizador. Acreditam num futuro préximo, que se seja capaz de identifi-
car o utilizador, mesmo que ele esteja num dispositivo que nio ¢é dele. O histérico de nave-
gacdo pode ser considerado semelhante a uma impressao digital biométrica. As pessoas tém
padroes de navegacao na Internet muito especificos que s6 pela informacio do tempo dis-

ponibilizado a visitar um s, ja fala muito sobre o seu interesse e conhecimento.

(1

Um exemplo simples de um perfil individual, ¢ um utilizador “x” que costuma visi-
tar sizes de futebol, noticias sobre futebol, equipamentos de futebol, entre outras coisas rela-
cionadas, significa que o utilizador “x”, homem ou mulher, gosta de futebol. Através dos
perfis, cada vez mais complexos e detalhados, as empresas podem conhecer as preferéncias
dos consumidores e utilizar essas informagdes para prever possiveis compras do consumi-
dor e direcionar anincios nesse sentido. Se o utilizador gosta de Futebol, entao havera
probabilidade de chama-lo a aten¢do com anuncios relacionados. Qualquer tipo de publici-
dade digital pode basear-se em perfis comportamentais, como os anuncios graficos, e-mails
para fins de marketing e andncios exibidos nos navegadores ou mecanismos de pesquisa.
Um anuncio exibido num sz, pode ser diferente para duas pessoas que acedam ao mesmo
sife ¢ 20 mesmo tempo, porque tém perfis diferentes. As empresas conseguem assim adap-
tar em tempo real e exibir um anuncio personalizado e exclusivo, assim como podem abs-
ter-se de exibir anuncios a certas pessoas. Tudo dependera do perfil que a empresa crie

relativamente a essa pessoa.

Esta hipotese esta indiretamente relacionada com a discriminagao de precos. Um
utilizador da Internet, cujo perfil sugere que o consumidor efetua diversas pesquisas de
comparag¢ao de pregos, antes de proceder a compra de um produto, e que geralmente com-
pra produtos baratos, pode ser classificado como um consumidor sensivel ao preco e vice-
versa. Nesse sentido, a publicidade comportamental oferece mais possibilidades para além

da publicidade personalizada, na medida em que as redes de publicidade podem utilizar a

17 Por exemplo, visualizar a partit de uma aplicacio que tenha no telemével, precos de alojamentos, exata-
mente para o pafs ou regido que a pessoa tinha escolhido pesquisar uma viagem no seu computador.
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informagao sobre o comportamento do consumidor, em todos os sites afiliados, para dire-
cionar publicidade com precos personalizados ao perfil que criou do utilizador. Nesse sen-
tido, esta hipotese sugere que as empresas podem direcionar ofertas pregos personalizados,

através da publicidade comportamental personalizada ao perfil do consumidor.
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5. DISCRIMINACAO DE PRECOS, IDENTIFICACAO DO CONSUMIDOR
E PRIVACIDADE

Turow et al. (2005) realizaram uma pesquisa nos EUA a adultos americanos que
revelaram na sua maioria, oposi¢ao a maioria da publicidade comportamental e a todas as
formas de discriminacao de pre¢os como “eticamente incorretas”. Os estudos apontam que
geralmente as pessoas consideram os pregos personalizados como injustos ou manipulado-
res mesmo que possam, através deles, pagar um preco mais baixo. Miller (2014) aponta que
“mesmo o economista mais teimoso, deve admitir que as praticas que aumentam geralmen-
te o bem-estar social, mas que prejudicam a maioria dos consumidores, levantam sérias

preocupagoes éticas”.

Existe consenso na literatura econémica de que a discriminagao de precos é um
método ideal para intensificar a concorréncia e aumentar o bem-estar social. No entanto,
para a analise econémica do bem-estar, é necessaria uma analise particular de cada caso. No
caso de ambientes competitivos com negdcios simétricos e com informagdes completas, a
pratica de discriminagdao de precos pode beneficiar os consumidores no sentido em que
intensifica a concorréncia e a pratica de pre¢os para um nivel mais baixo. Pelo contrario, a
discriminagao de pregos pode ser prejudicial para um consumidor individual e para o seu
bem-estar total. Em mercados assimétricos, consumidores que nao estejam bem informa-
dos, a pratica de precos personalizados pode levar os consumidores a pagarem precos mais

elevados.

A constante erosao da privacidade de dados pessoais e as perspetivas para a conti-
nuagao desta tendéncia, levou nos dltimos anos a preocupagoes por parte dos decisores
politicos. Contudo, defende-se que dar resposta a questao do equilibrio certo entre o com-
partilhamento e a prote¢ao de informacdes pessoais ¢ dificil tendo em conta a constante

evolugao das tecnologias de comunicagao e informagao.

A atual legislagao europeia que entrou em vigor em maio deste ano, inclui varias
disposi¢des que proporcionam aos titulares dos dados um maior controle sobre as suas
informag¢oes. Como ¢é assumido que esta “nova era” da economia digital possibilita a dis-
criminagao de precos baseada no compartilhamento de informag¢des do consumidor, entdo

este assunto estd indiretamente relacionado com a legislagao relativa a protegao das pessoas
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singulares no que diz respeito ao processamento de dados pessoais e a livre circulagao des-
ses dados, na medida em que os titulares dos dados tém agora novos direitos sobre os da-
dos que as empresas tém deles. Nesse sentido, a lei geralmente se aplica aos precos perso-
nalizados, mesmo que nao seja esse o seu real propodsito, pois é assumido que 0s pregos
personalizados envolvem o processamento de dados pessoais como foi discutido e apre-
sentado no ponto 4 deste trabalho. No entanto, o facto desta lei se aplicar, nio implica a
proibi¢ao do processamento dos dados pessoais. Apenas agora, as empresas tém bases le-

gais para o seu tratamento que devem ser respeitadas.

5.1.  Algumas consideragdes sobre a privacidade de dados e o Regulamen-

to Geral de Protecdo de Dados (RGPD)

A lei de protecao de dados é uma ferramenta legal que visa garantir que o trata-
mento ou processamento dos dados pessoais ocorra de forma justa, legal e transparente em
relacio a pessoa em causa (Art.5.°, n.°1, alinea (a), do Regulamento (UE), 2016/679 do
Parlamento Europeu e do Conselho; Art.8.°, da Carta dos Direitos Fundamentais da Unido
Europeia, (2012/C 326/02)). Esta lei é acionada quando os dados pessoais sio processa-
dos, concedendo assim varios direitos aos titulares dos dados e impondo obrigacbes as

partes que processam informagoes sobre os dados pessoais desses titulares.

Dados pessoais é definido pelo Regulamento (UE), 2016/679 do Patlamento Eu-
ropeu e do Conselho, de 27 de abril de 2016, doravante designado por RGPD, como
“qualquer informagao relativa a uma pessoa singular identificada ou identificavel («titular de
dados»); uma pessoa singular identificavel é aquela que pode ser identificada, direta ou indi-
retamente, em particular por referéncia a um identificador como um nome, um nimero de
identificacdo, dados de localizagdao, um identificador on/ine ou a um ou mais fatores especi-
ficos do fisico, fisiolégico, identidade genética, mental, econdémica, cultural ou social daque-

la pessoa natural” (Art.4.%, n.°1, do RGPD).

Processamento ¢ também definido como “qualquer operagdao ou conjunto de ope-
ragoes efetuadas em dados pessoais ou em conjuntos de dados pessoais, por meios automa-
tizados ou nao, como recolha, registo, organizagao, estruturacao, armazenamento, adapta-

¢ao ou alteracio, consulta, utilizagao, divulgacao por transmissao, divulgacao ou disponibi-
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lizacao, alinhamento ou combinacio, restricdo, extingao ou destruicao” (Art.4.°, n.°2, do

RGPD).

Relativamente ao perfil, também ¢ definido no regulamento como “qualquer for-
ma de tratamento automatizado de dados pessoais que consiste na utilizagdo de dados pes-
soais para avaliar determinados aspetos pessoais relativos a uma pessoa singular, nomea-
damente para analisar ou prever aspetos relativos ao desempenho dessa pessoa singular no
trabalho, situacdo econémica, saude, preferéncias pessoais, interesses, confiabilidade, com-

portamento, localizacio ou movimentos” (Art.4.°, n.°4, do RGPD).

Através destas defini¢des, pode-se assumir que quase tudo o que pode ser feito
pelas empresas'® com os dados pessoais, enquadra-se na definicio de processamento e que
os cookies com um identificador unico vinculado a um individuo, enquadra-se como dados
pessoais. Nisto, a lei de prote¢ao de dados nao proibe o processamento de dados pessoais
pelas empresas, desde que os dados pessoais sejam tratados de forma justa, transparente e

legal.

5.1.1 Transparéncia, processamento de dados e decisdes automatizadas

A lei de prote¢ao de dados exige transparéncia no tratamento dos dados por parte
das partes que recolhem os dados. O Artigo 13.° do RGPD expde varias informagoes que a
empresa ou outra parte tem de fornecer quando os dados pessoais da pessoa em causa sao
recolhidos. Aqui, as informagdes mais interessantes neste caso sio o fim para o qual se
destina o tratamento dos dados e, se o tratamento se basear no Artigo 6.°, n.°1, alinea f), os
interesses legitimos prosseguidos pelo responsavel pelo tratamento ou por um terceiro
(art.13.%, n.°1, alineas e) e f), do RGPD). Importa aqui salientar que o Artigo 6.° do regula-
mento refere-se precisamente a legalidade do processamento dos dados. No entanto, ndo
ha nenhuma restricao relativamente ao seu processamento, desde que, as empresas tenham
uma base legal para isso. Ou seja, desde que seja aplicado a alguns dos casos expostos nesse
artigo. Os mais relevantes sobre a legalidade do processamento para uma empresa sao, que
o processamento dos dados pessoais nao tenha um fim diferente daquele para o qual estes

foram recolhidos e consentidos, se o processamento for necessario para a execugdao de um

18 O regulamento nio se refere apenas as empresas, mas a todas as partes (singulares ou coletivas) que proces-
sam dados pessoais. No entanto, esta dissertagao limita-se a falar do assunto relativamente as empresas.
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contrato do qual o titular dos dados faz parte' e basear-se no consentimento do titular dos
dados ou numa legislagio da Unido ou de um Estado-Membro. Nesse sentido, sempre que
uma empresa recolha dados pessoais de um titular, deve fornecer informagoes, como por
exemplo, a sua identidade e o ou os propositos do tratamento dos dados. Se o objetivo da
empresa ¢ personalizar os precos ao recolher e tratar os dados pessoais dos seus clientes,

consequentemente tera de avisar sobre esse proposito.

O requisito de consentimento informativo aplica-se aos “identificadores online”,
como os cookies, e é exigido que o utilizador obtenha o consentimento informado antes de
armazenar o cookze no seu dispositivo. O requisito para explicar o objetivo desse cookie apli-
ca-se também neste regulamento, independentemente dos dados pessoais serem ou nao
processados pelas empresas. Embora a diretiva anterior relativa a privacidade e as comuni-
cacoes eletrénicas (2009/136/EC) fizesse com que todos os websites detidos na Uniao Eu-
ropeia (UE), ou orientados para cidaddaos da UE, ja pedissem autorizagao para armazenar e
recuperar dados, garantindo a seguranca no que diz respeito ao tratamento de dados pesso-
ais, agora, com o RGPD oficialmente em vigor, os requisitos de transparéncia terdo de ser
ainda mais detalhados e requerem, por exemplo, informagoes “de forma concisa, transpa-
rente, inteligivel e facilmente acessivel, utilizando uma linguagem clara e simples, em parti-
cular para qualquer informagao dirigida especificamente a uma crianga” (Art.°12, n.°1, do
RGPD). Atualmente em muitos sies, se essa politica de privacidade e processamento de
dados pessoais nao for aceite por parte do utilizador, o mesmo perde o direito de navegar

nesse s/ze ou numa aplicagdo, o que dantes nao acontecia.

Relativamente as decisdes automatizadas, importa aqui referir dado que vai de en-
contro com a ultima hipétese apresentada nesta dissertacio. O Artigo 22.° do RGPD refe-
re-se exatamente a “tomada de decisao individual automatizada, incluido a criagao de pet-
fiI”, que ja foi aqui definido. Nesse sentido, a principal regra é o direito que o titular dos
dados tem “de nio estar sujeito a uma decisdo baseada exclusivamente no processamento
automatizado, incluindo perfis, que produz efeitos juridicos a seu respeito ou que de forma
similar o afeta significativamente” (Art.22.°, n.°1, do RGPD). Tal como anteriormente, nao

¢ aplicavel no caso de ser necessario para celebrar ou executar um contrato entre as partes

19 Antes de celebrar um contrato poderio ser necessarios dados para prosseguir com um pedido do titular dos
dados, por exemplo, se um utilizador da Internet encomenda uma pega de roupa a partir de um szze de com-
pras online, serdo entdo necessarios dados pessoais para a “execucdo do contrato”, como o nome, a morada
para receber a encomenda ou até mesmo informacoes sobre o cartio de crédito/débito para o pagamento da
compra.
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envolvidas, esteja autorizado pela legislagao a que o responsavel pelo tratamento de dados
esta sujeito e se for baseado no consentimento explicito do titular dos dados (Art.22.°, n.°2,

do RGPD).

Nesse sentido, se uma empresa personalizar os pre¢os através de um anuncio, por
exemplo, num dos szes afiliados por uma rede de antncios, pode-se admitir que tem efeito
legal no sentido em que essa oferta de preco apresentada no anuncio, estabelece um “con-
vite” para a celebrag¢do de um contrato, logo este artigo pode aplicar-se a discriminagao de
precos na medida em que o anuncio ¢ transmitido, por exemplo, através de um algoritmo
automatizado que decidiu a oferta de preco para aquele determinado utilizador. Repare que
esta decisdo, baseada no processamento automatizado, pode afetar um utilizador “significa-
tivamente” como diz no ponto n.°1 desse artigo e mais nao esmiuga. Supondo que a oferta
de prego apresentada no anincio do exemplo anterior leva o consumidor a pagar um preco
mais elevado do que o normal, entdo essa discriminagao de preco que se baseou no perfil
do consumidor, pode ou nao o afetar “significativamente” na medida em que pagou um

preco mais elevado pelo produto? Eis a questao.

Concluindo, a lei de prote¢ao de dados exige essencialmente transparéncia e con-
sentimento por parte do consumidor, mesmo que o propésito dos seus dados pessoais seja
para discriminar o preco. Contudo, parece 6bvio que as empresas dificilmente pecam o
consentimento do consumidor para aceitar explicitamente o processamento dos seus dados
para fins de discriminagdo de pregos. Através de uma observac¢ao a diversos sizes de empre-
sas de diversos setores, o proposito ou finalidade do processamento de dados pessoais ba-
seia-se maioritariamente na tipica frase “para oferecer aos nossos clientes melhores servi-
¢os, mais personalizados e aprimorados”. Através deste tipico discurso, embora agora um
tanto aprimorado por diversas empresas, hipoteticamente ou as empresas nao personalizam
os precos e utilizam os dados para fornecer exatamente um “melhor servico” quando o
utilizador acede ao si#e, ou admitem ser uma informacio suficiente para transmitir que pet-
sonalizam os pregos, ou entao, Nao estao a cumprir os requisitos de transparéncia exigidos

pelo RGPD.
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CONCLUSOES

As novas tecnologias de analise de dados, muitas vezes resumidas como “Big Da-
ta”, oferecem novas possibilidades para os pregos personalizados. Ainda nao esta claro até
que ponto as empresas adaptam os pregos aos perfis dos utilizadores da Internet. Os pre-
cos podem flutuar por diversas razoes genéricas, por exemplo, uma loja on/ine pode experi-
mentar precos diferentes em diferentes momentos, tal como a Amazon.com afirmou ter
feito em 2000. Os pregos das viagens aéreas variam de acordo com inimeros fatores, como
a data do dia de reserva e os lugares disponiveis. Nesse sentido, se excluir os cookies e visua-
lizar um precgo diferente para uma viagem, nao sera comprovado que as companhias aéreas
adaptam os pregos aos perfis de cookies dos utilizadores. Contudo, tal como Odlyzko (1996)

sugere, “o preco personalizado pode acontecer secretamente”.

Quando uma empresa personaliza os precos na Internet, ela pode fazé-lo com ba-
se em informag¢oes disponibilizadas por uma ampla variedade de fontes, contendo diferen-
tes tipos de dados. Todos os tipos de informagao apresentados nesta dissertacio, particu-
larmente as ultimas duas hipoteses, podem ser usados para inferir sobre os rendimentos,
preferéncias, idade ou até mesmo sobre a classe social. Com essas informagoes, as empre-
sas podem perfeitamente usa-las para prever com maior precisao a probabilidade de um
consumidor, utilizador da Internet, comprar um produto e a quantia que esta disposto a
pagar por ele. Da mesma forma, o histérico da Internet de um utilizador também pode ser
usado para fazer suposi¢bes que nao precisam ser totalmente corretas para que resultem.
Repare que o facto de um utilizador fazer inimeras pesquisas relacionadas com futebol,
nao significa efetivamente que goste de futebol. Ainda que nio esteja clara a existéncia de
precos personalizados, nem exista muitos estudos empiricos a comprovar isso, é importan-
te perceber e ter a nogao de que a tecnologia para personalizar 0s pregos existe, € se as em-

presas puderem usa-la legalmente para aumentar os lucros, certamente o fario.

Como todas as hipoteses que foram levantadas nesta dissertacdo implicam o pro-
cessamento de dados, entdo, a lei de protecao de dados aplica-se a todos os exemplos da-
dos de discriminagdao de pregos. Através de uma apreciagao geral a lei de protecio de da-
dos, com o RGPD oficialmente em vigor, as empresas tém agora bases legais para o pro-

cessamento de dados pessoais. O facto da lei se aplicar geralmente aos precos personaliza-
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dos nao implica a proibi¢ao do processamento de dados. A unica diferenca relevante relati-
vamente ao passado ¢ o facto do titular dos dados ter obrigatoriamente de consentir com o
processamento dos seus dados e deter de poderes explicitos sobre eles, como o direito de

ser informado e o de ser “esquecido”.

A lei de protecao de dados exige essencialmente transparéncia e consentimento por
parte do consumidor, mesmo que o proposito dos seus dados pessoais seja para discriminar
o preco. Ainda é cedo para concluir se a lei de protecao de dados ¢ um instrumento ade-
quado e suficiente para regular a discrimina¢ao de precos na Internet, as empresas ainda
tém dois anos para “se adaptarem” as regras do novo regulamento. O certo ¢ que dificil-
mente os utilizadores leem os avisos de privacidade ou a divulgacdo de cookies antes de acei-
tar, o que leva a crer que ainda existe pouca literacia sobre o tema e uma aceitagao um tanto
inconsciente por parte dos utilizadores da Internet (Acquisti e Grossklags, 2007; Jensen et

al., 2005).

Concluindo, as informag¢des detidas pelas empresas através de modernas tecnologias
no ambiente digital, cada vez mais potentes e sofisticadas, assumem um papel essencial na
definicdo de novas estratégias de discriminagao de precos, representando, atualmente, um
dos seus grandes ativos de negdcio. Os dados pessoais sobre os consumidores sdao, cada
vez mais importantes e valiosos para definir estratégias, negociar entre as partes, segmentar
servigos e ofertas, direcionar publicidade, captar clientes e personalizar precos. Esta cres-
cente evoluc¢ao e desenvolvimento tecnologico, tém agora de ser tomados em consideragao
na definicao de novas leis para a concorréncia. A teoria econdémica tem efetivamente de
prosseguir, no sentido de oferecer as entidades reguladoras novos referenciais, adaptados a
realidade da economia no ambiente digital. O valor fundamental da Internet nao esta em
baixar os pregos e sim em otimiza-los. Deste modo, ¢ importante realizar-se estudos para
compreender de que modo estas novas praticas de discriminac¢ao de precos beneficiam ou
nao os consumidores. Com esta transparéncia que a lei de protecao de dados exige, seria
também interessante, realizar-se estudos a eventuais problemas concorrenciais, que podem
surgir nesta era digital em que os dados pessoais representam a chave para o sucesso de

muitos negbcios.
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