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Resumo

O Blockchain apareceu como solucdo a necessidade de maior transparéncia no mercado finan-
ceiro, através da eliminacdo dos intermedidrios, por estes ndo serem confidveis mas, até entdo,
necessarios para a validagdo das transferéncias bancdrias. Na pratica, o Blockchain carateriza-se
como uma base de dados distribuida, altamente segura e baseada em métodos de criptografia, onde
toda a informacao € acessivel a todos. Tal como os mercados financeiros, a indistria da saide mo-
vimenta grandes quantidades de dados, neste caso, Registos Médicos Eletrénicos de pacientes. No
entanto, estes dados sdo guardados e usados exclusivamente pela respetiva instituicao, isto €, ndo
ha partilha de dados entre diferentes instituicdes, nem garantia de persisténcia da informacao.

Desta forma, ndo existe um controlo de dados livre e de facil acesso por parte do paciente,
quer para consulta prépria, quer para uso futuro por parte de outras instituicdes de cuidados de
saide. Tal resulta na inevitdvel necessidade de confianca em relagcdo a institui¢do responsavel
pela manutencdo dos dados médicos e, ainda, na dispersdao dos dados médicos pelas diferentes
institui¢des, podendo ocorrer perda de dados.

Pretende-se solucionar este problema através do desenvolvimento de uma plataforma que im-
plementa um Blockchain privado para possibilitar o controlo e acesso distribuido. Por outro lado,
faz uso de contratos digitais inteligentes, de modo a garantir acesso privilegiado e restritivo aos
dados. Desta forma, garante-se a autenticacao e confidencialidade dos mesmos.

Devido a mudanga do paradigma da era digital, a Unido Europeia levou a cabo uma reforma
das regras de protec@o de dados, permitindo um maior controlo e facilidade de acesso aos mesmos,
independentemente da regido geografica. Assim, foi dada preferéncia a métodos de pseudonimi-
zacdo, como o Blockchain, que considera muitas das novas imposi¢des e poderd servir de base
para as instituicdes cumprirem o novo regulamento Europeu.

Palavras-chave: Blockchain, Blockchain com permissdes, Partilha de registos clinicos, Pro-
tecdo de dados da Unido Europeia, Base de dados hospitalar
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Abstract

The Blockchain emerged as a solution to the necessity of higher transparency in the financial
market, through the removal of the intermediates, since they are not reliable but, until now, they
were required for the bank transfers validation. In practice, the Blockchain is featured as a distribu-
ted data base, highly secure and based on encryption methods, where all information is accessible
to everyone. As all financial markets, the health industry deals with a high quantity of data, in this
case with the patients’ Electronic Health Records. However, these records are kept and used by
the respective institution exclusively, meaning that the information is not shared between different
institutions and there is no guarantee of information persistence.

Thus, there is no free or easy access data control for the patient to use, either for its own con-
sult, or for other healthcare institutions future access. This results in the inevitable need for trust,
regarding the institution responsible for the medical data maintenance and, also, in the medical
data dispersion through different institutions, potentially affording data loss.

To solve this issue, a platform which implements a private Blockchain that enables a distribu-
ted control and access was developed. Also, it uses smart digital contracts in a way that ensures
privileged and restricted access to data. Thus, data authentication and confidentiality are guaran-
teed.

Due to the change of the digital era paradigm, the European Union performed a renovation in
the data protection rules, allowing a higher data control and an easier data access, regardless of the
geographic region. Therefore, it has been given preference to pseudonymization methods, such as
Blockchain, which regards many of the new impositions and could function as a basis for many
institutions to comply with the new European regulation.

Keywords: Blockchain, Permissioned ledger, Healthcare data system, Healthcare data sha-
ring, European Union data protection

CCS Concepts: o Security and privacy — Database and storage security = Data anonymiza-

tion and sanitization; e Applied computing — Life and medical sciences — Health care information
systems
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“Next time someone complains that you have made a mistake, tell him that may be a good thing.
Because without imperfection, neither you nor I would exist.”

Stephen William Hawking
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Capitulo 1

Introducao

1.1 Enquadramento e dominio de intervencao

O modo tradicional do mercado financeiro pressupde instituicdes centralizadas que tutelam
as mais variadas operacdes financeiras. Estas institui¢des, que podem ser ptblicas ou privadas,
garantem a estabilidade financeira através da monitorizagdo e persisténcia de toda a atividade
financeira, de forma privada e confidencial. Obviamente, desta organizacdo advém elevados custos
que sdo pagos, por um lado, pelos seus utilizadores através de elevadas taxas de utilizacio e, por
outro, por numerosos esquemas financeiros pouco transparentes por parte das proprias institui¢des,
de modo a suportar quer o seu funcionamento, quer a apresentagdo de avultados lucros da sua
operacdo. A longo prazo, estes esquemas tornam-se incomportaveis, resultando em fortes crises
financeiras, como a de 2008. Foi por essa altura que o Blockchain comegou a ser idealizado
de forma a solucionar o problema de transparéncia do mercado financeiro, através da criacdo da
criptomoeda Biftcoin, que tem no Blockchain a sua principal inovacdo. [Nak09]

O Blockchain traduz-se numa base de dados distribuida, criptograficamente segura e que ga-
rante persisténcia, imutabilidade e fécil acesso a informacdo. Estruturalmente, consiste numa
cadeia de blocos, onde cada bloco adicionado referencia o anterior.

Com provas dadas no mercado financeiro, o Blockchain comecou a ser alvo de estudo para
aplicacdo em diferentes areas e dominios para além da 4rea financeira. Assim, foram surgindo
véarios casos de uso, bem como protétipos onde as principais caracteristicas do Blockchain sdo
utilizadas de modo a resolver, ou melhorar, problemas existentes.

A drea da satide pode beneficiar bastante das inovagdes advindas do Blockchain no que toca a
gestdo, manutengdo e persisténcia de dados médicos. Isto deve-se a sua estrutura descentralizada,
0 que permite transparéncia e facilidade de acesso, mantendo, contudo, propriedades criticas como
a seguranga, privacidade e integridade da informacao guardada. [Met16]

A Glintt Healthcare Solutions é uma empresa Portuguesa com mais de 20 anos de experiéncia
em desenvolvimento de solugdes para a satide, orientadas ao setor publico e privado, e preza
pela inovacgdo de solucgdes e tecnologias. Desta feita, propde o desenvolvimento de um protétipo

direcionado para a gestdo de registos médicos, utilizando, para isso, o Blockchain.
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1.2 O problema e sua caracterizacao

A industria da satide movimenta grandes quantidades de dados, tais como os Registos Médicos
Eletrénicos (RME) de pacientes.

Estes registos sdo guardados e utilizados exclusivamente pela institui¢do onde tiveram origem,
ou seja, ndo hd partilha de dados entre diferentes instituicdes médicas pois cada uma tem a sua
base de dados, o que contribui para a dispersao de informag¢do médica. [AEVLI16]

Para o paciente, isto torna-se num problema sério visto que nao tem controlo direto sobre os
seus dados, nem um local tnico com acesso a toda a sua informac¢@o médica independentemente
da instituigdo.

Uma vez que nem sempre os dados sdo guardados de forma segura pelas instituigdes, existe o
risco de violagao de privacidade e extravio de informacao, ndo havendo certezas quanto a integri-
dade da informacdo guardada. [AORBK17]

Deduz-se, portanto, que o problema &, por um lado, a falta de transparéncia e confianca nos
intermedidrios e, por outro, a inexisténcia de uniformizacao de persisténcia, controlo e facilidade
de acesso aos dados.

Devido a mudanca do paradigma da era digital, a Unido Europeia levou a cabo a reforma da
protecdo de dados, garantindo um acesso e controlo mais facil dos préprios dados, assim como o
direito de portabilidade dos mesmos, independentemente da regido geografica Europeia.

Foi, como tal, dada preferéncia a métodos de pseudonimizacio, como o Blockchain, que consi-
dera muitas das novas imposi¢des de seguranca e poderd, assim, servir de base para as institui¢cdes

cumprirem o novo regulamento Europeu. [EU1]

1.3 Objetivos a atingir

Os principais objetivos sdo o planeamento, desenvolvimento e implementacdo de um prot6-
tipo, funcional e realista, de um modelo de gestdo de RMEs, no que toca as atuais necessidades
empresariais, pretendendo-se cumprir as normas Europeias e ainda criar uma solug¢do funcional,
facil e acessivel aos utentes.

Este protdtipo terd de assegurar a persisténcia, autenticidade e confidencialidade dos registos
e ainda permitir o seu fécil acesso e partilha, sempre com consentimento do utente.

O ponto de diferenciacdo serd a agregacdo de informacdo médica de diferentes instituicdes
através da utilizacdo do Blockchain como solucdo para o problema, servindo como prova de con-

ceito em relacdo a utilizacdo da tecnologia na area da sadde.

1.4 Beneficios esperados com a solucao do problema

Os principais beneficios prendem-se com o cumprimento das normas Europeias e com a cria-

¢ao0 de uma solugao fidvel, segura e 1til de modo a facilitar o dia a dia dos utentes.
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Outro beneficio é o baixo custo de implementacdo, que ocorre devido a utilizagdo de tecnolo-
gias de c6digo aberto, em estado avangado de desenvolvimento e modularmente orientadas para a
reutilizacdo em novas aplicagdes.

Os utentes serdo beneficiados em termos praticos pela disponibilizacdo e controlo dos seus
dados, independentemente da institui¢do, num local tnico com fécil gestdo, acesso e garantias de

seguranca e durabilidade, melhorando, significativamente, a qualidade de vida do utente. [EU2]

1.5 Estrutura da dissertacao

Para além da introducio, esta dissertagdo contém mais 5 capitulos. No capitulo 2, é descrito
o estado da arte com foco no dominio de intervencao, projetos e solucdes Blockchain na satide e
tecnologias a serem utilizadas. O capitulo 3 expde os requisitos, funcionalidades e a arquitetura da
plataforma desenvolvida. O capitulo 4 diz respeito a implementacdo da plataforma. O capitulo 5
mostra os testes e resultados obtidos pela utilizacdo da plataforma desenvolvida. Por fim, no

capitulo 6 sdo apresentadas as conclusdes e o trabalho futuro.
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Capitulo 2

Estado da arte

2.1 Introducao

Na primeira seccio é apresentado o dominio de intervencao que explica os fundamentos ne-
cessdrios para entender a tecnologia Blockchain e as suas possibilidades, como o funcionamento
dos sistemas distribuidos, os contratos inteligentes ¢ mecanismos de seguranca. Seguidamente o
Blockchain € escrutinado ao nivel da sua base estrutural e categorizacao, passando-se pela sua cri-
acdo com a Bifcoin, bem como pela sua evolucdo com o Ethererum. De forma mais concreta, na
drea do trabalho a desenvolver, € feita a caracterizacdo dos RMEs e aborda-se a sua importancia
na evolugio da industria da saide. E ainda apresentado o novo regulamento Europeu da protegio
de dados, que se constitui como um fator determinante no desenvolvimento do protétipo.

Na segunda seccdo sdo apresentados alguns projetos e solugdes Blockchain na drea da satde,
com especial interesse nas suas caracteristicas e inovacdes. Estes projetos sdo a prova da aplicabi-
lidade do Blockchain as regras de negécio da induistria da sauide.

Por fim, na tltima sec¢do, sdo caracterizadas e descritas duas plataformas possiveis para o
desenvolvimento de solugdes Blockchain, que serdo cruciais na implementacido do protétipo ao

nivel da funcionalidade e desempenho.

2.2 Dominio de intervenciao

2.2.1 Sistemas distribuidos

De modo a explorar todas as capacidades do Blockchain, este € usado como um sistema distri-
buido e torna-se, como tal, importante entender a estrutura, comportamento e possiveis problemas
inerentes a este sistema.

Ao contrdrio de um sistema centralizado, onde a informacdo é guardada apenas por uma en-
tidade, num sistema distribuido a informacao ¢ partilhada entre todos os utilizadores, e esta pro-
priedade € ainda o ponto de diferenciacdo entre um sistema apenas descentralizado e um sistema
descentralizado e distribuido. Na Figura 2.1 € possivel perceber a diferenca de arquitetura e orga-

nizagdo entre diferentes sistemas.
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Um sistema distribuido pode ser interpretado como uma rede formada por vérios nés, onde
cada né representa uma parte essencial na rede e corresponde a cada utilizador. Os nés comunicam
entre si através da troca de mensagens, de modo a atingir um estado comum de consenso.

Num sistema distribuido é expectdvel a existéncia de consisténcia, disponibilidade e tolerancia
de particdo. A primeira propriedade assegura que todos os nds tenham a mesma cépia da informa-
¢d0. A segunda propriedade estd relacionada com a capacidade de resposta, ou seja, estar sempre
pronto para responder a pedidos, sem falhas. E, por fim, a terceira estd relacionada com a capaci-
dade do sistema em lidar e recuperar de possiveis falhas de nds, ou seja, a capacidade do sistema
em continuar a funcionar. [GL06]

O Blockchain, aliado a métodos de replicagdo e algoritmos de consenso, garante estas propri-

edades inerentes aos sistemas distribuidos.

W% \
e'"f l \‘\
Link
Station
CENTRALIZED DECENTRALIZED DISTRIBUTED
LAY (B] : {C)

Figura 2.1: Esquema de sistemas de rede por Paul Baran.

2.2.1.1 Tolerancia a falhas

Um determinado sistema ou componente falham quando ndo funcionam de acordo com as
suas especificacdes. Por outro lado, um sistema € tolerante a falhas quando continua a funcionar
corretamente, independentemente da existéncia de falhas de componentes constituintes.

Uma métrica de avaliag¢do da fiabilidade de um sistema distribuido corresponde a tolerancia a
falhas bizantinas [TS06]. Uma falha bizantina consiste numa falha indetetdvel do sistema, ou seja,
ndo € identificada como uma falha apesar do seu funcionamento incorreto. Um exemplo deste
tipo de falhas corresponde a um né que sofreu uma violagdo das regras de seguranga e estd a ser

ilegalmente controlado por uma entidade que ndo tinha direito de acesso.
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2.2.2 Contratos inteligentes

Os contratos inteligentes foram, pela primeira vez, usados no Blockchain através da sua imple-
mentacio na plataforma Ethereum. Desde entdo, tornaram-se numa funcionalidade fulcral nestes
sistemas.

O contrato inteligente é um programa, executado automaticamente por cima do Blockchain,
quando determinadas condi¢des se verificam. Pode englobar acordos entre diferentes partes na
forma de 16gicas de negdcio, guardar valores e até estados do préprio contrato. Uma vez que ndo
pode haver interrupcdes na execucdo de um contrato inteligente, este tem de ser tolerante a falhas.

Uma das principais fungdes dos contratos inteligentes, € o controlo de acesso a informagao

nos registos distribuidos. [Bas17]

2.2.3 Seguranca e métodos criptograficos
2.2.3.1 Access Control List

A Access Control List (ACL) consiste numa lista com a informag¢do necessaria para controlar
0s acessos, por parte de uma entidade, em relagdo a um determinado recurso do sistema. Esta lista

pode ser mantida pelo préprio recurso ou pelo médulo que o gere. [Men92]

2.2.3.2 Chave criptografica

A chave criptogréfica é uma cadeia de bits fixa necessdria para usar em mecanismos cripto-
graficos. Pode ser pessoal e estar ligada a uma entidade ou de sessdo e estar ligada a canais de
comunicacio.

Existem trés fases estritamente ligadas a uma chave criptografica: a sua criacdo, a sua persis-
téncia e a sua distribuicao.

A primeira fase consiste em utilizar métodos criptogréficos seguros e pseudo-aleatdrios.

A segunda fase tem de ser adaptada a cada situag@o, considerando a possibilidade de persis-
téncia em diferentes locais de forma segura. Por fim, a terceira fase pode passar pela utilizacdo
de canais de comunicagdo seguros, ou, no caso de ser inseguro, pela utilizacdo de protocolos que
considerem as necessidades de comunicacao.

As chaves podem ser simétricas ou assimétricas. A chave simétrica corresponde a uma tinica
chave secreta, apenas conhecida na origem e destino. As chaves assimétricas sdo um par rela-
cionado, em que uma delas é privada, de um unico utilizador, e a outra é publica, podendo ser
divulgada.

A chave pode ser ptiblica ou privada. A chave ptblica serve para ser partilhada enquanto que

a privada tem de ser secreta ao utilizador.

2.2.3.3 Certificado digital

Um certificado digital consiste num ficheiro eletrénico que mapeia uma entidade a uma chave

publica criptogréfica, e tem como objetivo assegurar a identidade de uma determinada entidade.
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O certificado tem de ser emitido por uma autoridade certificadora de confianga que assina o
certificado, de modo a assegurar a validade do seu contetido. O certificado contém, entre outras, a
informacdo da entidade a certificar, a informacao do certificador que inclui a sua assinatura digital

e o tempo de expiracdo do certificado. O X.509 € o standard para a criacdo de certificados digitais.

2.2.3.4 Funcao de hashing

Uma func¢io de hashing transforma um qualquer bloco de informacao, com tamanho variavel,
numa cadeia de carateres de tamanho fixo. Uma caracteristica importante das técnicas de hashing
é o determinismo, ou seja, os mesmos dados de entrada vao sempre dar os mesmos dados de saida.
Outra caracteristica € a irreversibilidade, ou seja, ndo € possivel obter os dados de entrada a partir
dos dados de saida. As funcdes de hashing criptograficas devem ainda garantir a impraticabilidade
de construir dados de entrada com resultado igual a um valor pré-determinado, ou obtido noutro

conjunto de dados de entrada.

2.2.3.5 Algoritmos de encriptacao

Tradicionalmente, um algoritmo de encriptacdo tem como objetivo ocultar informacdo de
forma a torné-la ininteligivel e, para isso, utiliza técnicas de encriptacdo para esconder e técni-
cas de desencriptacdo para recuperar a informagdo. Para ambas é necessdrio usar chaves crip-
tograficas. Em criptografia simétrica é utilizada a mesma chave nas operacdes de encriptacio e
desencriptacdo. Na criptografia assimétrica encripta-se com uma chave e desencripta-se com a
outra do mesmo par: publica ou privada. Pode também servir para identificar a informacgao de
forma inequivoca através de uma hash, que funciona como uma impressio digital da informacao
original. Isto serve para verificar a adulteracdo da informacao.

A encriptacdo pode ser simétrica ou assimétrica. No caso de ser simétrica, em que existe a
partilha de uma chave, é computacionalmente eficiente mas € preciso ter em conta o método de
partilha da mesma, uma vez que tem de ser secreta aos intervenientes. Por outro lado, quando a
encriptacdo € assimétrica, existindo pares de chaves publicas e privadas, € um caso computacional-
mente exigente. No entanto, apenas € necessdrio partilhar as chaves puiblicas, o que ndo representa

um risco, visto que € sempre necessdria a chave privada, que tem de ser mantida num local seguro.

2.2.3.6 Politicas baseadas na funcao do sujeito

O acesso a um determinado recurso por parte de um sujeito estd dependente do papel que

desempenha no sistema, ou seja, o papel prevalece em relacio ao sujeito.

2.2.4 Blockchain

O interesse no Blockchain, devido as suas principais carateristicas diferenciadoras em varias
dreas, conduziu a uma crescente evolucao que, por razdes de organizacio e conveniéncia, pode ser
dividida em trés categorias: Blockchain 1.0, Blockchain 2.0 e Blockchain 3.0. [Swal5]
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Blockchain 1.0 é a designagdo da primeira utilizagdo do Blockchain na area financeira, sob a

forma de criptomoeda, possibilitando transacdes financeiras descentralizadas.

Blockchain 2.0 é uma evolugdo da primeira categoria, pois introduziu a utilizacdo de contratos
sobre o Blockchain, o que permitiu a descentralizagao de mercados, ou seja, outras operagdes mais

complexas em comparacdo com simples transa¢des monetarias como derivativos ou obrigacdes.

Blockchain 3.0 carateriza-se pela sua implementacio em diferentes dreas, para além da finan-
ceira, como € o caso da utilizacdo em servicos governamentais, na industria da satide, ciéncias,

literatura, cultura ou arte. [Adv16]

O Blockchain foi utilizado pela primeira vez com a criacdo da Bifcoin, sendo a principal tec-
nologia por detras da criptomoeda [Nak(09]. Na sua base, estd uma estrutura de dados peer-to-peer
em forma de cadeia de blocos de informacdo, onde apenas é possivel acrescentar informacdo a
cadeia, ndo sendo possivel modificar sem consenso da rede. Para o Blockchain 1.0 cada bloco
contém um grupo de transagdes financeiras; no Blockchain 2.0, os blocos contém transacdes fi-
nanceiras com contratos inteligentes; e, no Blockchain 3.0 contém qualquer tipo de informacao,

como, por exemplo, RME:s.

Dependendo da implementacdo do Blockchain, o bloco podera ter varios campos, dos quais se
destacam a marca temporal e a referéncia para o bloco anterior da cadeia. A marca temporal serve
como garantia que um determinado evento, como a adi¢do de um bloco a cadeia, aconteceu a uma
determinada altura. Para referenciar o bloco anterior, € utilizada uma técnica de hashing, de forma

a criar uma hash identificadora.

Uma vez que cada bloco referencia o anterior, o primeiro bloco da cadeia, chamado de genesis,

¢ gerado diretamente no momento da criacdo do Blockchain.

O Blockchain pode ser visto como uma mdquina de estados finita, com estados definidos,
transitando entre eles até um estado final. De modo a tornar o Blockchain numa méaquina completa

de Turing € necessdrio usar contratos digitais.

De forma a garantir que todos os nds na rede possuam a mesma cadeia e, portanto, a mesma
informac@o, é necessario um mecanismo de consenso, de modo a todos os nés concordarem com

um estado da rede.

O Blockchain pode ser qualificado relativamente a participacdo e restricdo de operacdes na
rede: Blockchain publico, Blockchain privado, Blockchain com permissdes, ou permissioned

Blockchain, e Blockchain sem permissoes, ou permissionless Blockchain.

O Blockchain publico estd disponivel publicamente para todos e ndo pertence a ninguém. Cada
utilizador do Blockchain piblico possui uma c6pia da cadeia e utiliza mecanismos de consenso, de
modo a concordar com o estado da cadeia [Bas17]. Pelo contrério, o Blockchain privado € restrito
a um determinado grupo de utilizadores, ou organizacdes, que decidiram partilhar o registo entre

eles.
No permissionless ledger ndo ha restricdes de entidades ou operacdes na rede, pelo que ha
a necessidade de criagdo de um mecanismo de consenso descentralizado e de criptomoedas, de

modo a incentivar a manutencdo do mesmo.
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O permissioned ledger, pelo contrario, utiliza um mecanismo de consenso centralizado, uma
vez que os utilizadores sdo conhecidos e confidveis, utilizando protocolos de concordancia de
modo a assegurar a versdo correta do Blockchain. Assim, ndo € necessdria uma criptomoeda para
incentivar o consenso. Este Blockchain tanto pode ser ptblico como privado. [Bas17]

Explicada a estrutura e mecanismos, € possivel fazer uma coletanea das principais carateristi-
cas do Blockchain.

A descentralizacdo permite a eliminacdo de intermedidrios e, uma vez que o Blockchain é
distribuido e partilhado, aumenta-se também a transparéncia, pois todos t€ém acesso a informacao.
Melhora-se igualmente a disponibilidade do sistema, pois, mesmo que alguns nés falhem, a rede
continua com os restantes. O Blockchain é imutédvel, visto que apds o consenso da rede, torna-se
quase impossivel a adulteracio da cadeia. Por fim, € um sistema seguro pois qualquer transacio é
assegurada criptograficamente, o que garante integridade de informagao. [KKOM17]

Esta tecnologia assume-se, cada vez mais, como uma ferramenta importante para melhorar, e
até solucionar, vdrios problemas existentes na drea da satide. [Met16]

A adog¢do do Blockchain em diferentes dreas conduziu a estandardizacdo de uso com a norma
ISO/TC 307, de modo a cultivar a inovacdo e fornecer solucdes para problemas globais, enquanto

assegura a qualidade, seguranca e eficiéncia das mesmas. [fS16]

2.2.5 Bitcoin

A Bitcoin é uma moeda digital proposta por Satoshi Nakamoto em 2009 [Nak(09]. Esta assenta
num protocolo estruturado que faz uso de varios métodos e técnicas, de modo a criar uma rede
de consenso distribuido que permite efetuar transacdes online. E caracterizada como uma moeda
virtual descentralizada, uma vez que ndo é controlada nem tutelada por uma autoridade central ou
governo. Por conseguinte, as funcdes normalmente desempenhadas pelas instituicdes passam a
ser feitas pela propria rede.

Uma fungao vital para a estabilidade e credibilidade de uma plataforma financeira consiste em
garantir a autenticidade das transacdes. No caso concreto da Bifcoin, estas sdo validadas utilizando
um algoritmo de consenso, designado de prova de trabalho, que garante que um qualquer consenso
na rede é suportado por gastos computacionais suficientes, de modo a dificultar a manipulacdo
indevida da cadeia.

No caso da Bitcoin os utilizadores, conhecidos como mineiros, tentam adivinhar de forma
aleatéria um puzzle criptografico de elevada dificuldade. Uma vez resolvido, a solugéo e a prova
de gasto computacional sdo apresentadas a toda a rede. No fim, a rede concorda com a solucdo
e o vencedor recebe comissdes por ter resolvido o puzzle. Assim, privilegia-se um utilizador que
em vez de tentar adulterar a cadeia, onde terd de gastar elevados recursos computacionais, tentard
validar transacdes pois receberd comissdes que compensam 0s recursos computacionais gastos.
Tanto a dificuldade como as comissdes variam conforme a necessidade da rede.

Com esta técnica pretende-se evitar os esquemas de double spending, ou seja, impedir a uti-
lizagdao de moedas ja gastas. No entanto, este protocolo apresenta uma falha de seguranca, uma

vez que permite o agrupamento de recursos computacionais. Isto traduz-se no facto de que se
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uma determinada entidade, conhecida por mining pool, conseguir obter mais de 50% da capaci-
dade computacional de toda a rede, podera controlar a cadeia principal e, eventualmente, fazer
esquemas de double spending. [GKW'16]

As transagdes sdao guardadas num registo publico distribuido e sdo agrupadas em blocos con-
soante a sua era de criacdo, ou seja, a data da sua criacdo. Referenciam blocos anteriores através
de técnicas de hashing, o que torna computacionalmente dificil a adulteragdo de transacdes ante-
riores, pois a hash de um bloco depende do anterior e a modificagdo de informacio implica uma
hash diferente. Esta cadeia de blocos é conhecida como Blockchain.

A Bitcoin ¢ ainda pseudo anénima, pois, apesar de a identidade real dos utilizadores ndo ser
conhecida, é utilizado um sistema de enderecos que funcionam como identificadores, o que pode
levar a uma identificagdo através da inspec¢do e andlise dos dados publicos das transacdes [Mos13].

Por estas razdes, a Bitcoin é considerada um sistema transparente e sem necessidade de con-
fianca nos intervenientes, devido a inexisténcia de intermedidrios, e ainda, ao facto de toda a
informacdo sobre as transagdes da rede estar publica e acessivel a qualquer pessoa.

Atualmente, existem vdrias criptomoedas que sdo desenvolvidas e lancadas, cada uma com
caracteristicas diferenciadoras. Estas criptomoedas sdo chamadas de altcoins, pois a Bitcoin foi a
sua precursora.

O protocolo sobre o qual a Bitcoin assenta é livre e qualquer pessoa pode contribuir para o

desenvolvimento da plataforma.

2.2.6 Ethereum

Ao contrario da Bitcoin, que pertence exclusivamente ao Blockchain 1.0 por apenas permitir
transagdes financeiras, o Ethereum tanto pertence ao Blockchain 1.0, da mesma forma que a Bit-
coin, como pertence ao Blockchain 2.0, tendo sido o precursor do mesmo, através da utilizagao de
contratos sobre o Blockchain, permitindo mais operacdes financeiras para além de transagdes.

Deste modo, o Ethereum é uma alternativa ao protocolo da Bitcoin para a criacdo de aplica-
coes descentralizadas. Ao contrario do protocolo da Bitcoin que € restritivo ao nivel de estados
do Blockchain, uma vez que apenas permite transagdes financeiras com estados e formatos pré-
definidos, o Blockchain do Ethereum € uma maquina de Turing completa. Este permite a qualquer
pessoa escrever contratos inteligentes, utilizando a linguagem Solidity, e criar aplica¢des descen-
tralizadas definindo as préprias regras de propriedade, formato da transacio e func¢des de estado
de transagdo. [DWC'17]

Outra grande diferenca consiste no mecanismo de consenso utilizado pois, em vez de fazer
uso da prova de trabalho, faz uso da prova de participacao.

A prova de participag@o foi proposta como alternativa a prova de trabalho e tem como van-
tagens uma maior seguranca, menor risco de centralizagdo e mais eficiéncia energética. Este
algoritmo de consenso, depende da participacdo do mineiro na rede, isto &, na quantidade de crip-
tomoedas que o mineiro possui. Para além da quantidade, também o intervalo de tempo em que as

possui contribui para a participacdo na rede. [Bas17]
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Tal como a Bitcoin, o Ethereum também tem uma criptomoeda, denominada ether, que é

utilizada para criar contratos inteligentes e executar funcdes particulares. [Bas17]

2.2.7 Registo Médico Eletronico

Segundo a norma ISO/TR 14639, o RME corresponde & informacao relevante para a satide e
bem estar de um individuo, organizada segundo um modelo standard e que estd estruturada num
formulério passivel de ser processado por um computador [fS14]. Na pratica, os RMEs vieram
substituir os antigos registos médicos fisicos. Dois exemplos de implementacdes de standards de
registos médicos sdo o openEHR e o Fast Healthcare Interoperability Resources (FHIR).

Atualmente as instituicdes de saide guardam estes RMEs nas suas bases de dados e, em alguns
casos, sem a devida seguranga, quer de persisténcia, quer de confidencialidade. J4 se registaram
varios incidentes de ataques informdticos a bases de dados de instituicdes médicas que viram os
dados dos seus pacientes serem furtados e até eliminados. [AORBK17]

As caracteristicas do Blockchain podem melhorar a utilizacdo de RMEs: em primeiro lugar,
através da descentralizagdo, garantindo a integridade da informac@o assim como a sua transparén-
cia; em segundo, através da encriptacio, garantindo confidencialidade e autenticidade; em terceiro
lugar, permite ainda acesso sem restri¢cdes geograficas; por tltimo, devido ao facto de a informacao
poder ser verificavel e ainda imutavel, devido aos seus mecanismos de criptografia. [Bax16]

O controlo de informagao por parte do paciente € essencial, pois garante um direito em re-
lagd@o ao tratamento da sua prépria informacgdo e permite a partilha de informacdo, por exemplo,
entre parentes, o que pode ajudar a prever doencas hereditdrias. Outra situacdo, estd relacionada
com a possibilidade de o paciente pedir uma segunda opinido médica, que, de forma segura e

descomplicada, poderd partilhar os seus RMEs de outra institui¢do. [AEVL16]

2.2.8 Legislacao de protecao de dados na Unido Europeia

A Comissao Europeia propos a reforma da prote¢do de dados na Unido Europeia em 2012, para
que a Europa se pudesse adaptar melhor a era digital. Esta reforma entra em vigor em 2018. [Eur]

De acordo com estudos realizados, mais de 90% dos europeus querem o mesmo nivel de
protecdo dos dados pessoais em toda a Unido, independentemente do lugar onde os dados sdo
tratados, e ainda, segundo um inquérito Eurobarémetro, dois tercos dos europeus estdo apreensivos
quanto ao potencial de utilizagdo das informagdes fornecidas por parte das empresas. [EU2]

A protecdo das pessoas singulares relativamente ao tratamento de dados pessoais ¢ um direito
fundamental. O artigo 8.0, n.o 1, da Carta dos Direitos Fundamentais da Unido Europeia («Carta»)
e oartigo 16.0, n.o 1, do Tratado sobre o Funcionamento da Unido Europeia estabelecem que todas
as pessoas t€m direito a protecio dos dados de carater pessoal que lhes digam respeito.

Assim, entre as principais mudancas no regulamento, incluem-se o acesso mais fécil aos pré-
prios dados e o direito de portabilidade dos mesmos, querendo isto dizer que € mais facil transferir
dados pessoais entre prestadores de servicos. Uma outra mudanga do regulamento trata-se do

incentivo de uso de técnicas que favorecem a privacidade, como a pseudonimizagdo. [EU2]
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2.3 Projetos e solucoes Blockchain na satide

Atualmente, a industria da saide tem sido um caso de sucesso na inovagao e desenvolvimento
tecnolégico. Em diferentes ramos da saide, varios métodos e técnicas sdo utilizadas de modo a
simplificar e melhorar as solugdes médicas existentes.

O Blockchain € uma das tecnologias que estdo a ser estudadas e integradas na drea da saude,
pois assegura a imutabilidade, auditabilidade e a transparéncia, que sistemas convencionais ndo
conseguem. Estas caracteristicas sdo especialmente importantes quando a inddstria da satide tem
como principais problemas a privacidade, seguranca e interoperabilidade dos dados médicos guar-
dados.

Nesta seccdo, sdo apresentadas algumas plataformas que, tirando partido do Blockchain, ten-

tam resolver os problemas enumerados na industria da satde.

2.3.1 MedRec

O MedRec é um sistema de gestdo de RMEs descentralizado que utiliza a tecnologia Block-
chain [AEVL16]. O sistema fornece um design modular de integracdo com bases de dados dos
provedores de satde, de modo a facilitar a interoperabilidade, conveniéncia e adaptabilidade. E
acompanhado ainda de um sistema e interface, de modo a permitir o acesso a informac¢ao médica.

Incentivam, entre outros, investigadores, a participar na rede de Blockchain como mineiros,
recebendo, em troca, acesso a informagdo médica anénima como recompensa pela mineragao, de
modo a sustentar e garantir a seguranga da rede utilizando a prova de trabalho.

Assim, o MedRec tem, como principal inovacdo, a economia de dados, ou seja, monetizagao

de dados an6nimos.

2.3.2 MediBchain

O MediBchain é uma plataforma de gestdo de dados de saide de pacientes que usa o Block-
chain como forma de persisténcia, de modo a obter privacidade [AORBK17]. O pseudo anonimato
¢ assegurado por fung¢des criptogréficas de modo a proteger os dados do paciente.

Os dados sdo diretamente guardados no Blockchain e os pacientes t€m o controlo exclusivo
sobre a informacdo guardada em cada bloco.

Assim, o MediBchain tem como principal objetivo dar total controlo dos dados ao paciente,

assegurando a integridade e seguranga dos mesmos.

2.3.3 OmniPHR

O OmniPHR é uma plataforma que possibilita a persisténcia de informagao, tanto por parte do
prestador de servicos de saide como dos pacientes. A arquitetura definida é algo centralizada, pois
os dados dos provedores e dos pacientes estdo separados em Blockchains diferentes. [RACR17]

O sistema foi implementado de modo a aceitar apenas um tipo de dados, openEHR, e permite

a persisténcia de dados de sensores e dispositivos méveis na rede.
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O OmniPHR diferencia-se pela arquitetura apresentada, de separag@o das instituicdes de satide
e dos pacientes, quer a nivel de persisténcia de dados, quer pela interface de utilizacdo. Os paci-
entes t&ém uma interface para dispositivos méveis, enquanto que as instituicoes de saide tém uma

aplicacdo desktop.

2.4 Tecnologias estudadas

Apds uma pesquisa sobre as diferentes plataformas existentes que utilizam Blockchain, fil-
trada com base nas diversas funcionalidades, arquiteturas, licengas de cédigo, estado de desenvol-
vimento e suporte, elaborou-se uma lista, onde duas plataformas foram selecionadas como as que
mais podiam contribuir para o projeto.

Nesta secgdo s@o apresentadas as duas plataformas de cédigo aberto, das quais o Hyperledger

Fabric (HF) foi utilizado para a implementacgdo do prot6tipo proposto.

2.4.1 Hpyperledger Fabric

O HF é uma plataforma de c6digo aberto para o desenvolvimento de solugdes de Blockchain.
Faz parte do projeto colaborativo Hyperledger, mantido pela The Linux Foundation com o intuito
de desenvolver a tecnologia do Blockchain aplicada em diferentes dreas e inddstrias. [ABB™18]

Este apresenta uma arquitetura modular que garante confidencialidade, resiliéncia, flexibili-
dade e escalabilidade. Tal modularidade aumenta a interoperabilidade das plataformas implemen-
tadas, permitindo a utilizacio de diferentes tecnologias e ferramentas na plataforma.

Destaca-se por ser uma plataforma para desenvolvimento de Blockchains privados e com per-
missdes. Ao contrdrio de Blockchains publicos, que permitem identidades desconhecidas e, por
isso, precisam de mecanismos de consenso como a prova de trabalho, o HF utiliza o0 Membership
Service Provider (MSP) para garantir controlo de acesso dos membros.

Um membro do HF corresponde a uma entidade singular com um certificado préprio. Os
componentes da rede como o peer ou client sdo interligados a um membro. O peer corresponde
ao componente responsivel por manter o ledger e executar os chaincodes e pode desempenhar
varios papeis como endorsing peer ou anchor peer. O endorsing peer tem a fungdo de aprovar
determinadas transagdes. Por outro lado, o anchor peer tem a funcdo de informar qualquer mem-
bro de um channel da existéncia de todos os peers, pelo que funciona como um ponto de encontro
entre diferentes membros num channel. O client representa o utilizador final e corresponde ao
componente relacionado com a aplicacio cliente que faz uso do NodeJS SDK para interagir com
a plataforma.

O principal componente do HF sdo os channels. Estes simbolizam canais de comunicagdo
restritos a determinados participantes, o que possibilita a partilha de informacdo privada. Existe
um ledger por channel e cada peer pertencente ao channel mantém uma cépia do ledger. Um peer,

pode ainda manter, concorrentemente, varios ledgers e, portanto, pertencer a diferentes channels.
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O HF permite ainda a utilizag@o de contratos inteligentes, chamados de Chaincode, que asse-
guram a logica de negocio do sistema. Atualmente podem ser programados em Go ou NodeJS.

Esta plataforma possibilita também a atualizacdo de praticamente todos 0s seus componen-
tes dinamicamente, ou seja, sem ter de desmantelar a rede. Isto é importante pois permite que
as plataformas desenvolvidas tenham sempre as funcionalidades mais recentes sem prejudicar o

funcionamento e disponibilidade do sistema. [If]

2.4.1.1 Chaincode

O chaincode é o componente HF que corresponde a implementagdo de um contrato inteligente.
Este corre dentro de um contentor Docker separado do processo peer. O chaincode inicializa e
gere o estado do ledger através de invocagdes feitas pelas aplicacdes client.

Para um peer executar um chaincode € necessario que este seja primeiro instalado e instanci-
ado. A instalacdo consiste em indicar o caminho da defini¢do do chaincode e identificd-lo com um
nome e versdo. A instanciacdo consiste em iniciar o chaincode num contentor e executar uma ope-
racdo inicial definida no chaincode. Ao instanciar sdo ainda definidas as politicas de aprovacio,
ou seja, definem-se quais as entidades que podem executar operagdes do chaincode.

Um peer pode ter vérias instancias de diferentes chaincodes.

2.4.1.2 Ledger

O ledger consiste num registo, ordenado e resistente a adulteracdes, de todas as transacdes
efetuadas na rede. Estas transa¢des resultam de invocacdes de chaincodes, submetidas pelos in-
tervenientes na rede. Cada transacdo consiste num registo chave/valor.

O ledger é constituido por um Blockchain, chamado de chain, que serve para guardar as tran-
sacdes em blocos imutdveis e sequenciais, e de uma base de dados com os estados atuais das
transacdes, chamada de state database.

Sao os peers, pertencentes ao channel, que manté€m o Chain através da persisténcia dos registos
sob a forma de pares chave/valor numa base de dados Leve/DB, interna ao processo do préprio

peer.

24.1.3 Chain

A chain é uma cadeia de blocos que corresponde a um registo de transa¢des. O cabegalho do
bloco inclui um registo temporal da sua criagdo, uma hash da transagao do bloco, assim como, a
hash do cabecalho do bloco anterior. Desta forma, todas as transacdes sdo sequenciais € cripto-
graficamente interligadas.

Isto faz com que seja computacionalmente impossivel adulterar informacdo e fazer com que
seja aceite, pois, para alterar a informagdo num bloco € necessério alterar igualmente a informagao
dos blocos que vém a seguir. Quantos mais blocos forem adicionados a cadeia, mas dificil se torna

adulterar a informacao.

15



Estado da arte

Assim, a hash do dltimo bloco adicionado representa todas as transa¢des que foram anterior-
mente adicionadas, o que assegura que todos os peers estdo num estado de consenso. A chain é

guardada no sistema de ficheiros do peer.

2.4.1.4 Base de dados de estados

O estado mais atual do ledger corresponde ao tltimo valor de todas as chaves guardadas na
chain.

As invocagdes dos chaincodes sdo executadas em relacdo ao estado mais atual da chain, pelo
que, de modo a tornar este processo mais eficiente, os ultimos valores das chaves sdo guardados
na base de dados de estados, chamada de state database.

Para o state database pode-se optar por duas tecnologias. A primeira consiste em utilizar a
base de dados LevelDB, usada por defeito e que € interna ao peer, isto €, os dados sdo guardados
localmente. A segunda opg¢do consiste na base de dados CouchDB que € externa ao peer, ou seja,
corre paralelamente a este num contentor Docker, e suporta rich queries estilo MongoDB quando

o conteddo é modelado em JavaScript Object Notation (JSON).

2.4.1.5 Fluxo de transacoes

O fluxo de transag@o consiste numa proposta de transagc@o por parte de uma aplicacdo cliente
para um determinado grupo de endorsing peers. Estes peers verificam a assinatura do cliente e
executam a respetiva operacdo do chaincode para simular a transacdo. O resultado consiste no
par chave/valor do que foi lido pelo chaincode assim como no par do que foi escrito pelo mesmo.
Este resultado € enviado para o cliente acompanhado de uma assinatura de aprovagdo dos peers.
O peer agrega os resultados numa transacdo para o servico de ordenacio que, por sua vez, envia
transagdes de ordenacdo como blocos para todos os peers no channel. Os peers vao verificar o
par chave/valor do que foi lido de modo a assegurar a integridade da informacao e proteger contra
esquemas de double spending. O HF garante que nenhuma transagdo altere a informacéo lida por
outra transacdo através de um sistema de controlo que funciona paralelamente em cada peer que
recebeu a transacdo. Caso tenha havido modificacdo da informacdo, a transagdo é marcada como
invdlida e ndo é concluida. Caso nao haja problemas, a transacfo € aceite e é efetuada na state

database.

Este processo pode ser melhor compreendido através do esquema da Figura 2.2.

2.4.1.6 Sistema de consenso

De modo a que toda a rede HF tenha o mesmo estado do ledger, é necessdrio implementar
um mecanismo de consenso entre todos os membros. O componente HF com esta fungdo é desig-
nado de Orderer e, gragas a arquitetura modular do HF € possivel adotar um qualquer sistema de

ordenacdo, desde que seja compativel com o mesmo [Hyp17].
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Figura 2.2: Esquema do fluxo de transa¢des HF, retirado da documentag@o oficial.
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O HF fornece duas implementagdes: solo e Kafka. O primeiro ndo é tolerante a falhas pelo
que apenas é aconselhado em ambientes de desenvolvimento. O segundo € tolerante a falhas ndo
bizantinas e foi implementado para ambientes de producio.

Por outro lado, o HF ndo disponibiliza nativamente um algoritmo de consenso tolerante a
falhas bizantinas, apesar de estar previsto o seu desenvolvimento. No entanto, possibilita a utiliza-
¢a0 de um qualquer médulo que forneca esse mesmo mecanismo, como € o exemplo do algoritmo
BFTSmart [SBV17].

2.4.1.6.1 Apache Kafka e Zookeeper

O Kafka [KNR11] comporta-se como um sistema de processamento de mensagens através do
modelo Publish/Subscribe em que as mensagens recebidas, publicadas pelos chamados producers
num determinado tépico, sdo guardadas e separadas em diferentes particdes dentro de um tépico.
Numa parti¢do as mensagens sdo ordenadas e indexadas com um registo temporal correspondente
a instancia em que foram recebidas. Os subscritores, chamados de consumers, podem ler as men-
sagens contidas nas particdes dos tépicos que subscreveram. Cada particdo € atribuida a apenas
um consumer para assegurar que a mensagem € lida apenas uma vez.

O Kafka funciona num cluster de varios servidores chamados de brokers, pelo que as parti-
¢oes de todos os topicos sdo distribuidas pelos diferentes nds do cluster. Esta arquitetura torna o
Kafka tolerante a falhas, ou seja, caso um no6 falhe o sistema continua ativo através da utilizacdo
de sistemas lider/seguidor, em que quando um né falha, o seguidor torna-se no novo lider. Os
consumers t€m de tomar conhecimento desta nova mudanca e, para isso, a coordenacgdo dos con-
sumers € conseguida através da utilizacdo do Zookeeper que consiste num sistema para fornecer
servicos de distribui¢do de informacdo de configuragio e sincronizagdo de servicos. O Zookeeper
¢é igualmente um sistema tolerante a falhas.

Na Figura 2.3 € apresentada a arquitetura da plataforma Apache Kafka.

2.4.1.6.2 Kafka aplicado no HF

No HF o consenso é conseguido através da utilizagc@o de servigos de ordenacio distribuidos em

conjuntos de nds. Estes nds utilizam o Kafka de forma a tornar o servigo de ordenacgao tolerante a
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Figura 2.3: Arquitetura da plataforma Apache Kafka.

falhas.

Cada channel é mapeado para um tépico na rede Kafka. Quando um né do sistema de orde-
nacdo recebe transacdes via broadcast Remote Procedure Call (RPC), verifica as permissdes de
escrita do cliente no channel e, caso se verifiquem, redireciona as transagoes para a particao cor-
reta no Kafka. Esta parti¢do € ainda consumida pelos nds do servigo de ordenagdo, que agrupam as

transacoes recebidas em blocos. De seguida, enviam as transagdes para os devidos clientes deliver
RPC.

2.4.1.7 Fabric Certificate Authority

De modo a identificar todos os intervenientes na plataforma, para garantir a autenticidade da
entidade e integridade das operagdes, o HF disponibiliza uma Application Programming Inter-
face (API) especificamente desenvolvida para utilizacdo na plataforma, que funciona como uma
autoridade certificadora: Fabric Certificate Authority (Fabric CA).

Esta permite o registo de entidades e a emissio, renovacao ou revogacdo de certificados stan-
dard X.509.

O Fabric CA consiste tanto num componente servidor como cliente e todas as comunicagdes

entre estes e o HF utilizam o protocolo TLS.

2.4.1.8 Membership Service Provider

O MSP consiste num componente para gestdo de membros que participam numa rede HF.
Este abstrai os mecanismos criptograficos e os protocolos, tanto para a emissdo e validagcdo de
certificados como para a autenticacdo dos utilizadores, e define ainda as identidades, como por

exemplo peer e client, e as regras de como as validar e autenticar. Qualquer membro da rede HF
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tem de ser identificado por um MSP, de modo a poder ser validado e autenticado e assim poder
interagir com a rede.

O MSP possui um nome e um identificador tnico e a sua configuragdo tem de ser especificada
localmente em cada peer, orderer e channel. No caso dos peers e dos orderers, serve para habilitar
a assinatura dos mesmos. No caso do channel, serve para habilitar a validagdo de identidades

client, orderer e peer e das respetivas assinaturas por todos os membros do channel.

2.4.2 [Ethermint

O Ethermint é uma plataforma, reconhecida pela sua fiabilidade e performance, que estende o
Ethereum e permite executar aplicagdes feitas para o mesmo.

Assim como o Ethereum, o Ethermint considera um sistema de consenso baseado na prova de
trabalho, mas utiliza o algoritmo Tendermint core, o que melhora o desempenho, quer ao nivel do
processamento de transacgdes, quer ao nivel da utilizagdo de contratos inteligentes [AIB].

O Tendermint é tolerante a falhas bizantinas e assegura o normal funcionamento da rede, in-
cluindo comportamentos maliciosos dos participantes, mesmo que um terco da rede falhe arbitra-
riamente.

Esta plataforma € constituida por dois componentes: o algoritmo de consenso para Blockchain
e a interface grifica. O motor de consenso assegura que cada transacao seja replicada por todos
os nds e pela mesma ordem. A interface grafica, chamada de Application Blockchain Interface,

possibilita a criagdo de contratos inteligentes em vdrias linguagens de programacao.
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Capitulo 3

Requisitos e arquitetura

O protétipo desenvolvido chama-se gChain e consiste numa prova de conceito de uma plata-
forma web para a gestdo e partilha de informagdo médica, sob a forma de RMEs, e que utiliza a
tecnologia Blockchain na sua arquitetura interna.

Existem dois tipos de utilizadores nesta plataforma: instituicdes de saide e pacientes. A
gChain é constituida por duas aplicagdes web, uma por cada tipo de utilizador, que faz uso de
uma API que permite interagir e executar a¢des através do acesso as diferentes bases de dados da
plataforma.

Neste capitulo, estdo expostas as funcionalidades e requisitos, a arquitetura e as metodologias

utilizadas para a implementagado da plataforma gChain.

3.1 Funcionalidades e requisitos

Nesta seccao sdo apresentadas as funcionalidades e os requisitos da plataforma desenvolvida

e dos seus diferentes modulos.

3.1.1 Aplicacido para pacientes

Esta aplicagdo web foi desenvolvida para os pacientes. E constituida por quatro paginas dife-
rentes: pagina de registo da figura E.1, pagina de login da figura E.2, pagina para visualizacio dos
registos clinicos disponiveis da figura E.3 e pigina para gestdao de permissdes da figura E.4.

A péagina de registo € o primeiro contacto do paciente com a plataforma gChain e é através
desta pdgina que o paciente se regista na plataforma. A pigina consiste num formuldrio para o
preenchimento da informac¢do necessaria, como primeiro e ultimo nome, email e password de
acesso, para a utilizag@o da plataforma. O paciente pode ainda adicionar uma imagem de perfil.

Apbs o registo, o utilizador € redirecionado para a pagina de login, onde € necessdrio utilizar
as credenciais de acesso definidas anteriormente, que consistem no par email/password.

Cumpridas as regras necessdrias para o login na plataforma, o paciente € redirecionado para a
pagina de visualizagdo dos registos clinicos. Nesta pdgina o paciente pode ver os seus dados por

instituicdo, adicionar uma nova institui¢do a sua conta gChain, eliminar os seus registos e ainda ter
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acesso a pagina de gestdo de permissdes. Nesta tltima pagina, o paciente pode gerir as permissdes
de acesso aos seus registos, ou seja, pode fornecer ou remover permissdes de partilha de dados
originados numa institui¢do com uma outra.

Na aplicacdo é ainda possivel aceitar ou recusar o upload dos seus registos clinicos na plata-

forma gChain por parte de uma institui¢do de saide.

Como utilizador nao registado, o paciente pode:

e registar-se na plataforma com os seus dados pessoais.

Como utilizador nao autenticado, o paciente pode:

e autenticar-se com as credenciais de acesso.

Como utilizador autenticado, o paciente pode:

e visualizar, em forma de lista e por institui¢do, os seus registos clinicos pessoais das varias
instituicoes de saude;

e marcar institui¢des de satide como entidades seguras a serem utilizadas na plataforma;

e gerir permissdes de acesso aos seus registos clinicos, ou seja, fornecer ou remover autoriza-
¢odes de acesso de uma instituicdo a registos noutras instituicoes;

e aceitar ou recusar registos de dados pelas instituicdes na plataforma;

e climinar os seus registos da gChain.

3.1.2 Aplicacao para instituicoes de satide

Consiste numa aplicagio web para as instituicdes de sadde. E constituida por quatro paginas:
pagina de registo da figura E.5, pagina de login da figura E.6, pigina de gestdo da figura E.7 e
pagina de visualizacdo de registos clinicos da figura E.S8.

A pédgina de registo serve para registar uma institui¢do na plataforma. Para isso é necessdrio
preencher um formuldrio com os dados da institui¢do e ainda um par utilizador/password para a
autenticacdo na plataforma. Registada na plataforma, a institui¢do tem de se autenticar com as
credenciais de acesso através da pagina de login. Ap6s o login, a instituicdo € redirecionada para a
pagina principal de gestdo. Nesta pdgina, a institui¢do pode criar as associacdes paciente/institui-
¢ao, ter acesso a lista de utilizadores, registados e associados a institui¢do na plataforma, e ainda
fazer upload de registos clinicos de pacientes.

Através da selecido de um paciente, a instituic@o € redirecionada para a pagina de visualizagdo
de registos clinicos, onde pode ter acesso aos registos clinicos ja adicionados e ainda a registos de

outras instituicdes de saude.

Como utilizador nao registado, a instituicao pode:

e registar-se na plataforma com os dados da instituicao.
Como utilizador nao autenticado, a instituicio pode:
e autenticar-se com os dados de registo da plataforma.
Como utilizador autenticado, a instituicao pode:

e associar um paciente a instituicao;
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e visualizar, em forma de lista, os pacientes associados;
e visualizar, em forma de lista, os registos clinicos dos pacientes da sua institui¢do ou de
outras, caso tenha permissdes dadas pelo paciente;

e fazer upload de registos clinicos de pacientes, caso tenha permissoes.

3.1.3 Rede Blockchain

Esta rede Blockchain foi implementada através da plataforma HF.

Para a rede Blockchain foram definidos os seguintes requisitos:

e existéncia de quatro instituicdes de saide;

e um peer por instituicao;

e um peer central, para pacientes;

o um CA para os pacientes;

e um CA por cada instituicao de sadde;

e sistema de ordenacdo tolerante a falhas;

e utilizacdo de Transport Layer Security (TLS) para as comunicacdes na rede e para as apli-
cacdes web;

e implementacdo de um chaincode para controlo de acesso aos dados.

Com estes requisitos pretende-se simular o funcionamento da plataforma de forma a poder
verificar a sua escalabilidade, performance e aplicabilidade relativamente a tecnologia Blockchain.
3.1.4 Application Programming Interface

A API consiste num conjunto de métodos que permitem a validagcdo das operacdes e 0 acesso
as bases de dados da plataforma. Esta corresponde ao médulo central da plataforma, uma vez que

qualquer operacdo passa obrigatoriamente pela API.

Para a API da plataforma, foram definidos os seguintes requisitos:

validacdo das instituicdes para fazer upload de registos clinicos;

e validacdo das instituicdes para acesso aos registos clinicos;

e validacdo dos pacientes para acesso aos registos clinicos;

e validacdo do paciente para a adi¢cdo ou alteracdo de permissdes de acesso;
e registo de associagdes paciente/institui¢cao;

e encriptacdo dos registos clinicos;

e registo dos utilizadores da plataforma;

e autenticacdo dos utilizadores da plataforma.
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3.1.5 Plataforma gChain

Relativamente a plataforma gChain, foi definido como requisito estar em cumprimento com a
nova legislacdo de prote¢do de dados na Unido Europeia.

Para isso, qualquer agdo na plataforma que envolva os dados do paciente implica a sua apro-
vacdo. Isto inclui a aprovacdo do upload dos registos clinicos na plataforma, assim como as
permissdes de acesso aos mesmos.

A plataforma tem ainda de apresentar uma arquitetura que faga uso de técnicas que privilegiem
a seguranca da plataforma e dos seus utilizadores, bem como a pseudonimizagio relativamente as

operacdes efetuadas e aos dados guardados na plataforma.

3.2 Arquitetura

A plataforma gChain € constituida por varios médulos: interface grafica, base de dados Block-
chain com autorizagdes de acesso, base de dados com mapeamento de ids, base de dados de re-
gistos clinicos e a API para exposi¢do de servicos e interligagcdo de médulos. De um modo geral,
o utilizador através da interface grifica tem acesso a API desenvolvida, de forma a poder utilizar
a plataforma e, por conseguinte, aceder a informacao contida nas diversas bases de dados com os

registos clinicos.

Na Figura 3.1 estd ilustrado o diagrama de arquitetura da plataforma gChain.
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Figura 3.1: Diagrama de arquitetura da plataforma gChain.

Na arquitetura da plataforma gChain, os registos clinicos sdo guardados numa base de dados
NoSQL, tratada internamente como g-chain-rc. Para aceder a g-chain-rc é necessério ter acesso a
API da plataforma gChain, estar devidamente autenticado e cumprir com as permissodes de acesso
aos dados. No caso das institui¢des de sadde, as suas permissdes de acesso a dados clinicos de-

pendem dos pacientes, uma vez que sio estes quem gere as permissdes de acesso aos seus dados.
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Estas permissdes sdo mantidas no Blockchain HF, tratado internamente como g-chain-acl. Por
outro lado, o paciente tem acesso aos seus registos clinicos assim que for criada a associacio entre
0 mesmo e a instituicdo de satide e esta adicione os dados do paciente na g-chain-rc. Entre o mé-
dulo g-chain-acl e o g-chain-rc existe outro, tratado internamente como g-chain-id, que mantém o
registo dos pacientes, das institui¢cdes, as respetivas associacdes paciente/instituicdo e ainda a as-
sociacdo paciente/token. O g-chain-id tem como principal funcionalidade permitir o mapeamento
entre os dados que estdo na g-chain-acl e os dados na g-chain-rc. Este processo, assim como todos

os médulos, estd explicado detalhadamente nas seccdes seguintes.

3.2.1 Interface grafica

A interface grafica subdivide-se em interface para instituicdes de saide e para pacientes e
corresponde a camada mais alta da plataforma, servindo como porta de acesso aos servicos dispo-
nibilizados globalmente pela plataforma.

A interface grafica foi desenvolvida em React e utiliza a API da plataforma para chamar mé-

todos e servigos.

3.2.2 Application Programming Interface

Para a implementagdo da API foi utilizada a framework NodeJs de APIs Loopback, desenvol-
vida e mantida pela Strongloop. Esta framework utiliza models para a representacio de origens de
dados backend como bases de dados ou servigos Representational State Transfer (REST) [loo].
Foram criados trés models em que cada um representa o acesso as bases de dados e servigos im-

plementados: g-chain-acl, g-chain-id e g-chain-rc.

3.2.3 g-chain-acl

O g-chain-acl é o médulo que corresponde a implementagcdo da rede Blockchain HF. Para
interagir com este modulo sdo precisos trés outros: state database, chaincode e HF NodeJS Client
Software development kit (SDK). Estes funcionam como uma dependéncia sequencial, desde a
API até ao proprio registo Blockchain. Cada registo existente na g-chain-acl corresponde a um
objeto JSON, necessariamente identificado em relacio ao paciente, a instituicao e correspondente
estado da autorizagdo. Isto traduz-se no par chave/valor, em que a chave corresponde ao id da
relacdo entre o paciente e a instituicdo e o valor corresponde ao JSON com a lista de permissdes.
A listagem 3.1 corresponde a estrutura JSON de um registo de permissdes e a listagem 3.2 a um
exemplo do mesmo.

Inicialmente, a arquitetura consistia num registo entre o id global do paciente e a lista de
permissdes, em que estava explicitamente descrito que uma instituicao tinha acesso a outra. No
entanto, devido ao problema de privacidade relativamente a identificacdo do paciente em relacdo
as instituicdes pelo seu id, esta informacao teria de ser encriptada.

Optou-se por ndo encriptar os dados na g-chain-acl. Esta decisdo prende-se com um possivel

problema do Blockchain, a longo prazo, em que o método de criptografia usado para encriptar a
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informacdo se torna obsoleto, ou seja, deixa de ser criptograficamente seguro. Essencialmente,
o problema surge uma vez que os dados no Blockchain ndo podem ser alterados, ou seja, ndo
é possivel eliminar ou modificar registos e estados anteriores. Neste caso, toda a informacdo
mais antiga, que tenha sido adicionada antes da atualizagdo da rede, estd comprometida. A tnica
solugdo seria eliminar toda a cadeia e voltar a criar uma nova com os dados encriptados com o
novo método criptografico seguro.

Obviamente, esta solucdo € pouco aceitdvel, por motivos de exigéncia computacional e tem-
poral no processo descrito, pecando ainda pela falta de eficiéncia, na medida em que se tinha que
garantir o processo para toda a rede.

Assim, de forma a ultrapassar este possivel problema, torna-se imperativa a anonimizagao
da informacgdo guardada para evitar a necessidade de encriptagdo. De modo a fazer valer esta
funcionalidade, existe ainda uma base de dados com o principal objetivo de fazer mapeamentos
de ids: g-chain-id.

" " " e [ gn 2 "access": "04c62230-5f7b-11e8-9
access": "institution_id",
be-190abb0dlc5c",
"autorization": true ebe @ eve
) 3 "autorization": true
4 }I
{
, . . . 5 {
"access": "institution_id",
"aut i s n. ofal 6 "access": "05¢c11g30-5f7b-13e2-1
autorization": false
y ebe-180ahh0rlc3j",
] 7 "autorization": false
8 }
Listagem 3.1: Estrutura JSON da 9 ]
permissao.

Listagem 3.2: Exemplo de permissao.

3.2.4 g-chain-id

O g-chain-id corresponde a uma base de dados relacional MySQL. Esta é constituida por quatro
tabelas: patient, organization, patient_organization e token.

A primeira contém a informacao dos pacientes; a segunda contém a informacao das institui-
¢oOes de satide; a terceira corresponde a associacao entre as duas anteriores; e, a tltima consiste na
associagdo entre o paciente e o foken gerado para a associacdo paciente/institui¢do. Na Figura 3.2,

é possivel ver o modelo relacional desta base de dados.
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Token Patient Organization
+ id: int +id: int . o +id: int
+ patient_id: int - i firstMame: string + name: string
+ ftoken: string + lastName: string + password: string
+ email: string + client_jd: string
+ password: siring + clientSecret: string
+ image: blob

Patient_Organization

+id: int
+ patient_id: int
+ prganization_id: int

+ patient_organization_id: int

Figura 3.2: Modelo relacional da base de dados g-chain-id.

A tabela de associacdo paciente/instituicao € critica para o funcionamento da plataforma, pois
referencia tanto o id do paciente como o id da institui¢do e ainda um id que representa a associacao
entre eles. Este id de associacdo é usado como um id privado pelo paciente relativamente as
instituicdes. E ainda usado para identificar o registo na g-chain-acl em detrimento do id global
identificativo do paciente. Isto é necessario para garantir a privacidade de identidade. E importante
referir que o id de associag@o € encriptado pela a API antes de ser inserido na base de dados, de
modo a ndo ser possivel interligar o id de associa¢do com o paciente e, portanto, com as permissoes
na g-chain-acl.

Na verdade, o paciente € identificado por dois ids: um global para a plataforma e outro por
cada relacdo existente entre ele e uma institui¢do de saide. Desta forma, nenhum outro paciente ou
instituicdo, que tenha acesso a g-chain-acl, consegue interligar a informacgao a alguma entidade,
ou seja, € impossivel relacionar um paciente a diferentes institui¢des de sadde, pois, aos olhos das
instituicdes, apenas conseguem identificar os ids dos pacientes que foram associados entre elas e
a plataforma gChain e, aos olhos dos pacientes, apenas conseguem identificar os seus ids privados
nas diferentes institui¢des associadas.

Esta arquitetura pretende solucionar um problema, que € facilmente visualizado, através de
um exemplo que envolve uma instituicdo ou paciente afeto a uma seguradora e outro qualquer
paciente, em que ambos tém acesso a g-chain-acl. Admitindo que o paciente tem registos numa
instituicao oncoldgica, através da leitura dos dados, a entidade asseguradora conseguiria inferir que
aquele paciente ia aquela institui¢@o, pois conseguiria ver a autorizacao de partilha de informacao
para a instituicdo, uma vez que o id de registo para a seguradora e para as outras institui¢des era o
mesmo, e dai, alterar o seu comportamento em relacio ao paciente, ou seja, ndo o assegurar.

A tabela de associacdo paciente/foken tem o intuito de fazer o mapeamento entre tokens e os
pacientes. Esta associacdo corresponde ao par id global do paciente e o foken gerado pela API a

pedido do paciente. Este token serve para fornecer a uma instituicao de saide de modo a proceder
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ao estabelecimento da associag@o paciente/instituicio. Uma vez com o foken, a instituicio através
da API, cria a associacio e recebe um id privado do paciente que corresponde a identificagdo do

paciente para o hospital relativamente a plataforma gChain.

3.2.5 g-chain-rc

O g-chain-rc corresponde a base de dados com os registos clinicos da plataforma gChain. Esta
base de dados nao relacional foi desenvolvida em MongoDB e € constituida por trés collections:

Patient, Prescription e Diagnosis.

Cada registo de qualquer collection corresponde a um objeto JSON FHIR encapsulado por
um cabecalho mostrado na listagem 3.3, que contém o id global do paciente correspondente e da
instituicdo que originou o registo. A parte do registo correspondente ao objeto FHIR € encriptada
no momento da adicdo a g-chain-rc pela APIL. Na listagem 3.4 estd representada a estrutura do

objeto FHIR, enquanto que na listagem 3.5 é possivel ver um exemplo de um registo.

Optou-se pela utilizacdo do standard FHIR por ser mais utilizado na industria, em compara-
¢a0 ao openEHR, e por ser uma evolugdo do HL7, que é um standard amplamente utilizado nos

sistemas Glintt.

Optou-se por guardar os registos clinicos numa base de dados NoSQL, em detrimento de uma
base de dados Blockchain, de forma a evitar, essencialmente, um problema de escalabilidade, pois
a persisténcia de elevadas quantidades de dados num Blockchain € custosa ao nivel de armazena-
mento pois, sempre que hd uma alteragdo de um registo clinico, o registo inicial mantém-se e um
novo ¢ adicionado. Isto acontece sempre que h4 alteracdes, portanto, em vez de haver apenas uma
instancia do registo, existem vérias instincias, sendo que apenas a dltima € considerada a correta
e as demais tratadas como histérico de informacao. Para além disso, toda a informacao teria ainda

de ser replicada por todos os participantes na rede.

1 {

2 "globalId": "patient_id",

3 "sourceId": "institution_id",
4 "recordObject":

clinicalRecordObject

5 }

Listagem 3.3: Estrutura do cabecgalho para

encapsular registos clinicos.
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"04c62230-5f7b-11e8-9

"resourceType" "[Resource Typel",
"propertyl" "<[primitive]>",
1 {
"property2" : { [Data Type] 1}, )
" o 2 "resourceType": "Patient",
ropert 3
prop Y { "identifier":
"propertyA" { CodeableConcept
y ebe-190abb0dlc5c",
) ! 4 "name" "patientl",
"’ i [ 5 "deceasedBoolean": true,
property 3
6 "gender" "male"
"propertyB" { Reference ( )
7
ResourceType)

Listagem 3.5:

registo clinico.

Listagem 3.4: Estrutura FHIR retirada da

documentacio oficial.

Exemplo de um possivel

3.2.6 Hyperledger Fabric Node]S Software Development Kit

Esta API subdivide-se em dois médulos principais: fabric-client e fabric-client-ca.

O fabric-client corresponde a instancia e respetivos métodos para interagir com as redes Block-

chain HF existentes ou para estabelecer novas. O fabric-client-ca corresponde a instancia e respe-

tivos métodos para interacdo com os servidores fabric-ca.

Para além destes dois mddulos, esta API apresenta ainda um médulo secunddrio de utilizagao

facultativa, mas pertinente para criar novas funcionalidades a plataforma HF. As classes existentes

s@o a CryptoSuite, Key e KeyValueStore. A classe CryptoSuite fornece um conjunto de algoritmos

criptogréficos para assinaturas digitais e operacdes de encriptacdo/desencriptacio e hashing. As

chaves utilizadas na plataforma sdo assimétricas, baseadas no algoritmo de assinatura digital de

curvas elipticas. A classe KeyValueStore é usada para guardar as chaves e os certificados. A classe

Key fornece métodos para gerar e interagir com chaves criptogréficas.

Todos estes mddulos foram utilizados na implementacao da rede Blockchain HF.

3.2.7 Chaincode

Este € utilizado de modo a aceder a g-chain-acl e possibilitar a leitura e escrita da mesma.

O chaincode corresponde a um moédulo de programacgdo na linguagem Go que tem de ser

instalado nos peers intervenientes na rede HF, de modo a capacitar a interacdo com a rede para

além da persisténcia da informacdo localmente.

O chaincode desenvolvido para a plataforma gChain permite essencialmente duas operacoes:

invoke e query.

A operacido invoke traduz-se numa nova transacdo para a rede. E necessdrio passar um par

chave/valor, de modo a adicionar a transagao num bloco a ser incluido no Blockchain.
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A operagao query corresponde a leitura de informacdo do Blockchain. E necessario passar a
chave do registo a que se quer ter acesso, de modo a ser retornado o valor deste. Nos chaincodes
implementados existe ainda um método que permite fazer rich queries estilo MongoDB, ou seja,

pesquisar por combinacdes ou regras para além da chave.
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Capitulo 4

Realizacao do projeto

4.1

Hyperledger Fabric e abordagem ao problema

No decorrer da Unidade Curricular de Preparacdo para a Dissertacio, foi elaborada uma lista

de plataformas de desenvolvimento em Blockchain, de forma a chegar a uma conclusao sobre qual

seria a mais proveitosa para a implementacio da plataforma gChain. Esta lista foi elaborada tendo

em conta os requisitos necessarios previamente delineados para a gChain, assim como, as carac-

teristicas das préprias plataformas de desenvolvimento.

Concluiu-se que o HF era a melhor opcao pelas seguintes razoes:

1.

apresenta uma arquitetura adequada ao problema, na medida em que fornece os atores e
funcionalidades necessdrias para cumprir as regras de negdécio. Isto é possivel devido a
existéncia de papeis como peer, client, a estruturagdo em channels e, por fim, a existéncia

de chaincodes;

. utiliza tecnologias e metodologias standard, amplamente utilizadas e reconhecidas como

boas praticas. O principal exemplo esta nos algoritmos criptograficos utilizados pela plata-

forma;

tem uma boa documentagdo, manuais e tutoriais Uteis ao desenvolvimento;

. possui diversos meios de informacdo, como repositdrios e chats que possibilitam uma apro-

ximacao entre desenvolvedores;
possui uma comunidade em crescimento e interessada, pronta a aconselhar e ajudar;

€ uma plataforma gratuita, de c6digo aberto, com um nivel de atividade elevado, incluindo
planeamento alargado de desenvolvimento de novas funcionalidades, versdes e corregdes de

€IT10S.

¢ uma plataforma com provas dadas, pois estdo disponiveis inimeros projetos desenvolvi-

dos, e em desenvolvimento, que atestam a usabilidade da plataforma.
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8. uma vez que foi focada a nivel empresarial contém todas as carateristicas necessdrias, quer

a nivel de negdcio, quer a nivel de seguranga e performance.

9. é modular, pois, para além das ferramentas disponibilizadas na plataforma, o HF permite a

utilizacdo de outras tecnologias de modo a desempenhar diversas funcionalidades.

Para a implementagdo do Blockchain HF foi utilizada a versdo 1.1 do HF por ser a versao
estdvel mais recente, ja com suporte e varias novas funcionalidades.

A rede HF € constituida por apenas um channel em que os intervenientes sao os pacientes e
as instituicdes de saide. Desta forma, existe apenas um Blockchain que estd replicado em cada
peer da rede. Este Blockchain contém o registo de permissdes de partilha de informac¢ao médica,
por isso, é caracterizado como uma ACL. Uma vez que a cadeia é imutdvel, funciona como um
histdrico de registos de permissdes.

Esta arquitetura de ACL em Blockchain apresenta quatro vantagens importantes, descrimina-
das em baixo.

A primeira esta relacionada com o facto do Blockchain se tornar um histérico de alteragdes,
o que pode ser util para processos de consultadoria, monitorizagdo ou integra¢do com a propria
plataforma.

A segunda vantagem relaciona-se com a integridade da informagdo, pois numa base de dados
tradicional, um qualquer utilizador legitimo ou ndo com acesso a mesma, pode alterar com facili-
dade a informacao guardada. No Blockchain, pelo contrério, é necessdrio ter acesso a certificados e
respetivas chaves de entidades vélidas, de modo a ser validado pelo sistema de ordena¢do. Mesmo
que haja uma alteracdo indevida, é sempre possivel ver os estados anteriores. Para além disso,
ndo é possivel alterar estados anteriores sem criar novos, uma vez que os blocos mais recentes
referenciam os mais antigos.

A terceira consiste no facto da informacao na cadeia ser ininteligivel, devido a utilizagdo de
técnicas de anonimizacdo, pelo que apenas os visados conseguem obter a informacao importante,
apesar da cadeia estar disponivel para todos os participantes.

Por fim, a quarta vantagem trata-se do facto de garantir seguranga, pois caso um peer perca a
informacdo, por exemplo por falha, a informacgao da rede continua guardada e replicada por todos
os outros intervenientes na rede. O mesmo se passa no servi¢co de ordenacdo que é igualmente
tolerante a falhas, pelo que, até um determinado nimero de nés que falham, a integridade da

informacao estd assegurada.

4.1.1 Arquitetura interna Hyperledger Fabric

A arquitetura da rede HF implementada consiste num channel que persiste permissdes de

acesso aos registos clinicos.

Este channel é replicado em todos os peers pertencentes a plataforma. Na plataforma existe

um peer central e ainda um peer por cada instituicio de saude participante. Foi adotada esta

32



Realizacdo do projeto

arquitetura de modo a descentralizar a informacdo em cada instituicdo e garantir a disponibili-
dade e consisténcia da informacdo. Cada peer tem ainda acesso a uma base de dados de estados
CouchDB, pelo que existem nove instancias desta.

Existem nove organizacdes, oito representam institui¢des de sadde enquanto que uma repre-
senta os pacientes.

Por predefinicdo, cada institui¢do de saide comunica com o peer designado para a institui¢ao
e os pacientes comunicam com o peer central. Com esta abordagem pretende-se remover qual-
quer requisito obrigatério de hardware do paciente, uma vez que o esforco computacional e de
armazenamento estd distribuido entre a plataforma e as institui¢des.

Como requisito, a plataforma tinha de garantir a coexisténcia de quatro instituicdes de satde,
por isso, foram utilizadas oito de modo a testar a escalabilidade da plataforma.

Apenas os pacientes podem fazer transagcdes para o Blockchain, que se traduz na adi¢do ou
atualizacdo de permissdes. O estado do Blockchain é assegurado pelo orderer da rede. Numa
rede HF podem coexistir varios nds orderers, nesta implementacao foram utilizados apenas dois,
devido a restri¢do de recursos. Estes fazem ainda uso de quatro brokers Kafka e trés nés zookeeper.

De forma a registar as entidades, € utilizado o Fabric CA. Existem nove instincias desta, uma
por cada membro da plataforma, ou seja, oito relativas as institui¢des e uma relativa aos pacientes.

Foi implementado apenas um chaincode que € instanciado por cada peer pertencente a rede,
havendo, assim, nove instincias.

Por fim, existe um cli container que tem como objetivo gerar os artefactos da rede e fazer as

inicializagdes necessarias, como a criagdo do channel.

Assim, relativamente aos artefactos que compoem a rede HF, existem:
e nove organizagdes;

e dois orderers;

e quatro brokers Kafka;

e trés instancias zookeeper;

e nove CAs;

e nove peers;

e nove instancias chaincode;

e nove instancias CouchDB;

e um cli container;

4.1.1.1 Orderer

O servigo de ordenacdo, designado pelo HF como Orderer, utilizado na gChain foi o Kafka.
A escolha recaiu neste por ser o algoritmo de consenso aconselhado numa rede HF em ambiente
de produgdo uma vez que € tolerante a falhas e apresenta elevada performance e fiabilidade.

De modo a garantir tolerincia a falhas o Kafka precisa, no minimo de quatro nés para imple-

mentar o cluster, ou seja, com quatro brokers € possivel que um deles falhe e que a rede continue
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a funcionar corretamente. Relativamente ao zookeeper é necessario um nimero impar de nds para
evitar situacdes de split-brain. De forma a garantir a tolerancia a falhas é necessario haver mais
do que um nd. Optou-se, entdo, por implementar trés nés zookeeper [hfk].

O servico de ordenacao solo foi descartado uma vez que nao € tolerante a falhas, por apresentar
apenas um né constituinte.

J4 o BFTSmart ndo foi utilizado por necessitar de um maior tempo de desenvolvimento para
uma integragdo total com a solu¢do implementada, uma vez que apresenta algumas limitagdes
em relacdo ao Kafka, como por exemplo, a utilizacio do médulo NodeJS Client SDK ndo ser

suportada.

4.1.2 Médulos e tecnologias internas ao Hyperledger Fabric
4.1.2.1 Docker

O Docker permite a virtualizacdo, ao nivel do sistema operativo, através do isolamento de
recursos em forma de containers. Estes funcionam como uma miquina independente e podem
correr em qualquer plataforma desde que tenha o Docker instalado.

Através do Docker compose é possivel langar vérios containers ao mesmo tempo e definir
possiveis dependéncias e outras configuragdes relativas a cada container.

Apesar de ser facultativo, a utilizagdo de Docker no HF é fundamental por permitir minimizar
o tempo de desenvolvimento, pois basta fazer download das imagens Docker pré-configuradas
relativas a artefactos da rede e uséd-las para configurar containers. Para interagir com estes ¢
possivel executar comandos previamente definidos na linha de comandos.

O Docker permite ainda, com facilidade, manter e garantir versdes quer da rede quer de arte-
factos através da manutencdo de versdes de imagens Docker. Outra vantagem estd na possibilidade
de simulagdo de ambientes de producdo, uma vez que um container funciona como uma maquina

independente, mas identificivel e acessivel.

4.1.2.2 Fabric Certificate Authority

Tal como € referido na documentagao oficial do HF, a utilizacdo de um CA para cada organi-
zacdo simula o que acontece na realidade, onde cada institui¢ao poderd optar por um qualquer CA
para gerar os seus certificados.

Para cada organizagdo existe um CA que consiste num servidor que utiliza bases de dados
SQLite de modo a guardar as identidades, certificados e respetivas chaves publicas.

Relativamente ao cliente, para interagir com o servidor Fabric CA ¢ utilizado o HF NodeJS
client SDK. Primeiramente € necessario registar uma entidade inicial com o papel de administrador
e, de seguida, é possivel registar novas entidades com o papel de client para poderem usufruir
do certificado e chave de assinatura. Estes sdo gerados a partir de ficheiros de configuracido do

servidor que contém uma sec¢io chamada de Certificate Signing Request (CSR).
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4.1.2.3 Membership Service Provider e politicas

Ao instanciar o chaincode instalado nos peers, é possivel definir politicas de aprovacdo que
restringem a execugdo do mesmo relativamente a membros da rede.

Neste caso, foram definidas politicas para limitar a execucdo da operagdo invoke a membros
do MSP relativo aos pacientes. Ou seja, a operagdo invoke pode ser executada tanto por entidades
client como peer, pertencentes ao MSP dos pacientes. Pelo contrario, relativamente as instituicdes
de sadde, apenas a entidade peer pode executar a operacdo invoke. Assim, € possivel controlar o
acesso mantendo o estado do channel atualizado.

Por outro lado, a operacio query estd disponivel para qualquer membro MSP da rede.

4.1.2.4 Ferramentas para gerar artefactos

De forma a iniciar uma rede HF é preciso gerar os artefactos necessarios para estabelecer os
channels, assim como, o devido material criptografico para identificar as entidades participantes
e componentes. O HF fornece duas ferramentas que facilitam a criagdo destes artefactos, como o
Configtxgen e o Cryptogen.

O Configtxgen serve para gerar os artefactos necessarios para a criacdo de um channel. O
Cryptogen serve para gerar o material criptogréfico para uso na rede, como certificados e chaves
privadas. Tanto um como o outro geram os artefactos a partir de ficheiros de configuracgao.

Para além destas ferramentas, o HF disponibiliza ainda o Configtxlator que possibilita a re-
configuracdo de redes ja estabelecidas. Esta ferramenta é especialmente importante, pois permite
a adicdo de novos participantes na rede, dinamicamente e sem interrupcdes. E desta forma que sdo

adicionadas novas institui¢des de saide a plataforma gChain.

4.1.3 Integracio e interoperabilidade

A plataforma gChain foi desenhada para ser uma plataforma de integracdo com outras plata-
formas e servicos Glintt. Assim, a ideia passou por criar uma associag¢do entre o paciente e a insti-
tuicdo relativamente a esta plataforma. Isto foi conseguido através da solucao descrita que consiste
em gerar, por cada paciente, um id relativo a associacao instituicao/paciente para a gChain.

E expectdvel que uma determinada institui¢do de satide j4 tenha o registo e outros dados dos
seus pacientes, pelo que apenas € necessario fazer o mapeamento da informacao ja guardada e o

id gerado para utilizac¢do dos servicos da plataforma.

4.1.4 Seguranca e integridade

Para além das regras e politicas definidas na rede HF que asseguram a restricdo de acesso e
operacdes a rede HF do médulo g-chain-acl, também houve necessidade de restringir o acesso aos
moédulos g-chain-id e g-chain-rc, acedidos a partir da APL.

Para isso, foi implementado um servidor oAuth 2.0 que é um protocolo standard para autori-

zacdes. Este consiste num servidor a parte da plataforma gChain mas apenas utilizada por esta.

35



Realizagdo do projeto

Sempre que um utilizador, quer paciente quer organizacdo, faz login, é feito um pedido ao
servidor oAuth para gerar um token de sessdo para o utilizador. O utilizador ao fazer um pedido
a API passa o foken e esta, através do servidor oAuth, verifica a validade do token e, portanto, do
utilizador. Sem um token vélido néo é possivel fazer pedidos a APL

No caso de o utilizador ser um membro de uma institui¢do de saide € preciso ainda passar
outros dois pardmetros: client_id e clientSecret. Este processo consiste numa boa pratica imple-
mentada pelo oAuth, de modo a assegurar que um determinado utilizador se estd a autenticar a
partir de uma aplicacdo relativa a uma institui¢do de saide especifica.

O servidor oAuth tem acesso a base de dados g-chain-id, de forma a verificar a existéncia do
paciente. Os fokens gerados sdo do tipo JSON Web Token. Estes tém um tempo de expiragdo e é
necessaria uma chave secreta, tanto para gerar como para verificar a validade do foken. Esta chave
secreta ¢ restrita ao servidor oAuth da plataforma.

A seguranca da comunicacio entre os diferentes artefactos da rede Blockchain, como os peers,
CAs, orderers e aplicacdes cliente, € assegurada pela utilizagdo do protocolo de seguranca TLS.
Esta funcionalidade estd nativamente disponivel na plataforma HF, em que € apenas necessario
configurar os respetivos certificados e chaves.

Tanto para a encriptagdo dos ids de associacdo como para os registos clinicos, foi utilizado
o moédulo Crypto, disponibilizado em NodeJS, de modo a implementar o algoritmo Advanced
Encryption Standard com 256 bits.

Para guardar as passwords de autenticagdo dos utilizadores de forma segura, foi utilizado
o médulo Bceryt, também disponibilizado em NodeJS, de modo a implementar uma funcio de
hashing baseada no algoritmo BlowFish [PM99].

4.2 Fluxo de utilizacao

No inicio, o paciente regista-se na plataforma gChain. A partir da pagina principal da fi-
gura E.3, o paciente pode executar quatro acdes: adicionar uma instituicdo a sua conta gChain,
gerir as permissdes de partilha dos seus registos, ver todos os registos ou eliminar os seus registos.

Uma instituicdo registada na plataforma pode, a partir da sua pdgina principal da figura E.7
executar quatro acodes: visualizar os pacientes associados, associar novos pacientes, ver os registos

dos pacientes ou adicionar novos registos de pacientes.

4.2.0.1 Registo e login do paciente

O processo de registo de um novo paciente € auténomo, ou seja, ¢ o proprio paciente que faz
o seu registo na plataforma gChain. Para isto, tem de aceder a aplicacdo web para pacientes da
figura E.1 através de um browser.

Para o registo é necessario preencher um formuldrio com os dados pessoais como o primeiro
e ultimo nome, email e uma password pessoal para acesso a plataforma gChain. Este pode ainda

adicionar uma imagem de perfil, para uso na plataforma.
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Este registo é guardado na base de dados g-chain-id, através da adi¢do de uma linha na tabela
Fatient.
Ap6s registo, o paciente é redirecionado para a pigina de login da figura E.2, onde tem de se

autenticar para utilizar a plataforma.

4.2.0.2 Pagina pessoal do paciente

Ap6s o login, o paciente tem acesso a sua pagina pessoal da figura E.3, que se encontra vazia.
Para ter acesso aos seus registos clinicos existentes nas instituicdes de saide pertencentes a pla-
taforma gChain, o paciente tem, primeiro, que se associar a instituicdes de saude, para isso, deve
utilizar a op¢do "Associar instituicdo de satdde".

Ja com associagdes estabelecidas, o paciente tem acesso aos seus registos clinicos guarda-
dos na base de dados g-chain-rc e pode, a qualquer altura, decidir eliminé-los através da opc¢ao

"Eliminar registos".

4.2.0.3 Pagina de gestio da instituicao

Uma instituicdo registada e autenticada na plataforma, tem acesso a sua pagina de gestdo da
figura E.7. A partir desta pagina, a institui¢do, através da opg¢ao "Associar novo paciente”, pode
criar uma associa¢do com um paciente, desde que este a tenha solicitado.

Para além da associacio, a instituicdo tem acesso a uma lista dos pacientes ja associados. Para
cada paciente, a instituicao pode ver os registos desse paciente, através da op¢ao "ver registos”, ou

fazer upload de novos registos, através da opcao "Adicionar registos".

4.2.0.4 Associacido paciente e instituicio

O paciente, ao executar a acio "Associar instituicao de saide", gera um foken identificativo da
sua vontade em se associar a uma determinada instituico.

A instituic@o de saide recebe uma notificacdo com o token e executa a opcao "Associar novo
paciente". Uma vez que o token estd associado ao paciente, é criada a associago entre o paciente
e a instituicao.

Esta associagdo é registada na base de dados g-chain-id, através da adicdo de uma linha na

tabela patient_organization.

4.2.0.5 Gestao de permissoes pelo paciente

J4 na pédgina de gestdao de permissdes da figura E.4, o paciente tem uma lista das institui¢des
a que estd associado e, para cada uma delas, pode decidir partilhar os seus registos clinicos de
outras instituicdes, para isso, tem de executar a acdo "Alterar". Através desta ac@o, o paciente
pode fornecer ou remover as permissdes de partilha dos seus registos clinicos.

Qualquer ac¢do anteriormente descrita, é possivel através de uma nova transacio para a base de

dados g-chain-acl.
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4.2.0.6 Visualizacao de registos pela instituicao

Através da opgdo "Ver registos", disponivel na pagina de gestdo da figura E.7, a instituic@o é
redirecionada para a pagina de visualizagdo de registos da figura E.8 relativa ao paciente escolhido.

Nesta pagina, a instituicdo tem acesso aos dados adicionados pela mesma na sec¢do "Registos
adicionados", e aos registos partilhados pelo paciente na sec¢do "Outros registos”.

A instituicdo pode, novamente, executar a op¢do "Adicionar registos".

4.2.0.7 Upload de registos clinicos pela instituicao

Através da opcao "Adicionar registos", a institui¢do pede, primeiro, permissdo ao paciente,
através do envio de uma notificagdo de solicitacdo de permissdo para fazer a adicio e, s6 depois
de aceite, € que pode fazer o upload dos registos para a base de dados g-chain-rc.

Neste processo, 0 paciente recebe a notificagdo com a solicitacdo da instituicdo e pode optar

por aceitar ou recusar a mesma.
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Capitulo 5

Testes e resultados

Neste capitulo estdo expostos os resultados obtidos ap6s utilizagao e teste a plataforma desen-
volvida. Na primeira seccao sao apresentadas as metodologias de teste a plataforma e os resultados

obtidos. Na tltima sec¢ao sdo discutidos os resultados apresentados na sec¢do anterior.

5.1 Metodologias usadas

Para além da utilizagdo da tecnologia Blockchain, a gChain pode ser considerada uma pla-
taforma convencional uma vez que faz uso de tecnologias ja bastante utilizadas e testadas como
MySQL e MongoDB.

Assim, foi dado especial foco aos testes para o médulo g-chain-acl que consiste na implemen-
tagcdo da rede Blockchain HF.

De modo a prever a escalabilidade e performance da plataforma, foram definidos os

seguintes testes:

e estado do channel,
e tolerdncia a falhas do servigo de ordenacio;

e performance sobre as operacdes executadas no channel,

O ambiente de desenvolvimento e teste foi uma mdaquina virtual com o sistema operativo
Ubuntu 17.10, utilizando quatro nticleos de um processador i7-4790, 12GB de memodria RAM
e 60GB de armazenamento num disco rigido. Foi utilizado port forwarding de modo a possibilitar
a comunicagdo entre a maquina virtual e outras maquinas em rede. Isto foi essencial de modo a

simular a utilizacdo da API em rede.

E importante referir que, apesar da utilizacdo de Docker containers, que simulam uma méquina

isolada, as comunicagdes dentro da rede Blockchain HF foram feitas em localhost.
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5.1.1 Estado do channel

Este teste tem o intuito de averiguar o estado da cadeia, ou seja, verificar que todos os peers

tém a mesma informacdo e pela mesma ordem.

Para isso foram utilizadas duas metodologias:
e verificacdo da state database;

o verificagdo do ledger;

A primeira consistiu em aceder, através da interface web disponibilizada pelo CouchDB, a
base de dados de estados de cada peer, de modo a verificar se os ultimos estados eram iguais para
todos, ou seja, se todos os peers tinham as mesmas chaves e 0 mesmo valor para cada uma delas.

A segunda consistiu em aceder ao cli container e obter o ultimo bloco da cadeia, através da
execucao de comandos nativos. Depois, através do configtxlator foi possivel descodificar o bloco
para leitura e verificar o conteido do mesmo.

Através destas metodologias foi possivel comprovar, de forma prética, o consenso da rede e o

funcionamento do sistema de ordenagao.

5.1.2 Tolerancia a falhas do servico de ordenacio

Com este teste pretende-se verificar o nivel de tolerdncia a falhas do sistema de ordenacio.
Para isso, procedeu-se a vdrios testes que consistiram em parar e reativar a execugdo dos Docker
containers relacionados com o servigo de ordenagdo, através dos comandos expostos na lista-

gem 5.1.

docker stop id_container

docker start id_container

Listagem 5.1: Comandos para parar e recomegar um Docker container.

Através deste teste verificou-se que € possivel remover um né do servigo de ordenacdo, con-
tinuando o outro a funcionar, e que € igualmente possivel remover uma instancia Kafka. Caso se

remova mais do que uma instancia Kafka, o servi¢o de ordenagao fica indisponivel.

5.1.3 Teste de performance sobre as operacoes na rede

Este teste tem como objetivo testar a performance da rede Blockchain, de modo a prever a
evolugdo do desempenho da plataforma.

Todas as operacdes sujeitas ao teste foram chamadas a partir da API da plataforma gChain.

Uma vez que o HF utiliza uma base de dados com os estados mais atuais, faz sentido conduzir
o teste de modo a testar o acesso a informacao nesses moldes. Por isso, ndo interessa apenas o

nimero de transagdes e blocos na rede, mas sim a variedade da informagao.
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Este teste consistiu em simular transacdes feitas por mil pacientes. Cada paciente fez, pelo
menos, dez transacdes sobre a rede. De seguida, um paciente foi selecionado de modo a preencher
0 Blockchain com mais informacao, permitindo verificar-se a escalabilidade da rede.

Este teste foi dividido em trés fases relativamente ao nimero de transacdes efetuadas para a
rede.

A primeira fase consistiu em fazer dez mil transagdes para a rede, enquanto na segunda fase
se realizaram transacdes, de modo a perfazer cinquenta mil e, por fim, na terceira alcangaram-se

as oitenta mil.

No final de cada fase, as operacoes query e invoke foram executadas da seguinte forma:
e dez mil queries com concorréncia de cem;

e mil transagdes com concorréncia de vinte;

Uma vez que todos os artefactos da rede HF estdo isolados em Docker containers, o teste
consistiu em monitorizar, tanto o desempenho dos containers, como do préprio Blockchain HF.
Para o Docker, foram utilizados os comandos expostos na listagem 5.2. J4 para testar a plataforma
foi utilizado o package loadtest. Este foi usado para fazer chamadas a API da gChain, com vérias

opgdes, como por exemplo, defini¢cdes de concorréncia, de modo a monitorizar vérias métricas de

performance.
docker stats nome_container —--format "{{.Param}}" —--no-stream >> nome_ficheiro
docker ps ——-format "{{.Size}}"

docker system df

Listagem 5.2: Comandos para monitoriza¢do do Docker e dos respetivos containers

Através do primeiro comando € possivel monitorizar a percentagem de utilizacdo do Central
Processing Unit (CPU) e a percentagem de utilizagdo da meméria RAM. E importante referir que
o valor de utilizacdo de CPU vai desde os 0% até aos 400%, uma vez que existem quatro nicleos
de processador.

De modo a automatizar a monitorizagdo destes dados, foi utilizado um script. O processo
consistiu em iniciar o script antes de os testes serem executados, de modo a capturar pelo menos

uma iteracdo, e pard-lo apenas depois da conclusdo das operacoes.

Para os testes mencionados anteriormente, foram monitorizados os seguintes containers:

e peer0.orgl.example.com

peer0.pll.example.com
couchdbl

dev-peer0.orgl.example.com-mycc-1.0

dev-peer0.pll.example.com-mycc-1.0
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O primeiro container corresponde a um peer pertencente a uma institui¢do de satide. O se-
gundo € relativo ao peer central da plataforma para acesso dos pacientes. O terceiro consiste na
base de dados de estados do primeiro peer. Por dltimo, o quarto e quinto containers sdo, respeti-

vamente, as instancias do chaincode do peer da institui¢do de satide e do peer central.

Para além dos anteriores, o servico de ordenacio e todos os confainers dependentes deste
foram monitorizados:

e orderer0.example.com

e ordererl.example.com

o kafkaO.example.com

e kafkal.example.com

o kafka2.example.com

e kafka3.example.com

e zookeeper0.example.com

e zookeeperl.example.com

® zookeeper2.example.com

De forma a simular corretamente uma situacdo de teste a plataforma, foi utilizado para a
operacdo invoke o peer central da plataforma gChain, pois este é utilizado pelos pacientes no
acesso a plataforma e € a partir deste que podem fazer transagdes para o Blockchain g-chain-acl,
ou seja, adicionar ou alterar permissoes.

Para a operacdo query, foi utilizado um peer correspondente a uma instituicao de satde, no-

meadamente o peer0.orgl.example.com.

5.2 Discussao de resultados

Através da leitura dos griaficos A.1, A.2, A3, A4, A5, A.6, A7 e A.8 verifica-se que para
o peer0.orgl ha uma maior utilizacdo do CPU na operacdo guery, visto que € este quem executa
a operacdo, no entanto, também h4 utilizacdo considerdvel na operacio invoke, uma vez que este
também tem de atualizar o ledger, mantido localmente, devido as operagdes invoke feitas na rede.
Verifica-se ainda uma maior necessidade de memdria consoante as fases. Para o peer0.pll assiste-
se a uma maior utilizacdo do processador na operacao invoke, por estar a fazer transagdes para a
rede. Tal como para o peer anterior, este também usa mais memoria no decorrer das diferentes
fases.

Nos graficos B.1, B.2, B.3 e B.4 verifica-se uma maior utiliza¢do do processador para a ope-
racdo query em comparagdo com a invoke. A utilizacdo de memoria é constante em ambas as
operacdes para as trés fases. Como era de esperar, a base de dados de estados € crucial para fazer
queries na plataforma, uma vez que sao estes containers que tém as transacdes mais recentes da

rede.
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Observando os gréficos C.1, C.2, C.3, C4, C.5, C.6, C.7 e C.8 verifica-se que os contratos
inteligentes utilizam pouca memoria e de forma constante, independentemente da operacdo e da
fase. Verifica-se, ainda, um maior esfor¢o de processamento para a operacdo guery. Quando nio
sdo executadas operagdes nos contratos, a utilizagdo do CPU € nula.

Pelo estudo dos gréficos D.1, D.2, D.3, D4, D.5, D.6, D.7, D.§, D.9, D.10, D.11 e D.12
€ possivel confirmar o esforco acumulado de todos os componentes do servico de ordenacio,
através de grificos de linhas empilhadas. Verifica-se uma maior utilizacio tanto do CPU como da
memoria RAM em relacdo as fases testadas, o que significa que a performance da rede diminui
com o aumento do nimero de transacoes.

Na tabela 5.1 contemplam-se os resultados das vérias etapas e testes feitos a plataforma. O
parametro t7Total corresponde a duracdo total da execucdo em segundos, o pardmetro Requests Per
Second (RPS) corresponde ao nimero de pedidos a API por segundo, e os Imed, Imax e Imin cor-

respondem, respetivamente, aos valores de laténcia média, mdxima e minima em segundos.

Teste N° pedidos | N° erros | tTotal | RPS | Imed | Imax | Imin
Primeiro registo 1 0 2.17 0 21739 | 2173 | 2173
Até 10k 9000 109 1267.02 | 17 582.9 605 561
query 10k 10000 0 53.40 187 | 5314 | 2608 | 154
invoke 10k 1000 0 70.96 14 | 1059.7 | 5244 | 503
Até 50k 39000 844 3449.68 | 11 | 1326.4 | 20322 | 436
query 50k 10000 61 63.82 157 | 634.3 | 5526 11
invoke 50k 1000 15 83.34 12 1241 3320 | 537
Até 80k 29000 680 2686.29 | 11 | 1111.1 | 5264 | 402
query 80k 10000 69 67.14 149 | 662.4 | 5834 3
invoke 80k 1000 0 84.90 12 | 1009.7 | 2740 | 572

Tabela 5.1: Tabela de resultados de execucdo da API.

Através da leitura da tabela anterior, é possivel verificar uma diminui¢c@o de performance para
ambas as operacgdes, relativamente ao evoluir das fases, o que resulta numa diminuicio do valor
de RPS, aumento de erros verificados e consequente aumento dos valores de laténcia.

Outra observacgao consiste na duracdo do primeiro registo por um utilizador, que consiste na
primeira transacdo feita para a rede, que € consideravelmente mais lenta do que as restantes, uma
vez que neste processo inicial é necessario comunicar com o CA e este tem de gerar e persistir as
chaves criptogréficas do utilizador.

A partir destes dados foram tragados os gréficos de tendéncia da operacdo query 5.2 e da
invoke 5.1, de modo a prever a evolucdo do valor de RPS para as duas operacdes. Foram estimados
os resultados, tanto para um estado de rede com cem mil transac¢des, como para duzentas mil. A

vermelho tracejado é possivel ver as funcdes de tendéncia.
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Grafico de tendéncia RPS - Invoke
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Figura 5.1: Gréfico de tendéncia para operacdo invoke.
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Figura 5.2: Gréfico de tendéncia para operagdo query.

Como era de prever, os valores de RPS diminuem conforme o aumento de transagdes na rede

uma vez que a funcdo tendéncia, para ambas as operagdes, apresenta um declive negativo.

No final da execugdo destes testes o tamanho ocupado pelo ledger em cada peer era de
394,9MB. J4 o tamanho da base de dados de estados ocupava 2,4GB em cada instancia CouchDB

associada a um peer.

Foi ainda testado o nivel de concorréncia da plataforma. Para isso, foram feitos varios pedidos
a API, com diferentes valores de concorréncia. Os resultados do teste para a operacao query estao

na tabela 5.2, enquanto que na tabela 5.3 estdo os resultados para a operacao invoke.
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Tipo N° pedidos | N° erros | tTotal | RPS | Imed | Imax | Imin
100 concorréncia 10000 0 81.17 | 123 | 808.2 | 1650 | 259
200 concorréncia 10000 0 78.27 | 128 | 1548.9 | 2665 | 633
500 concorréncia 10000 708 77.32 | 129 | 37159 | 9655 3
10000 concorréncia 10000 1065 93.77 | 107 | 8823.1 | 22541 4

Tabela 5.2: Tabela de resultados de concorréncia para query.

Tipo N° pedidos | N° erros | tTotal | RPS | Imed | Imax | Imin
20 concorréncia 1000 20 84.92 12 | 1690.3 | 4340 | 904
40 concorréncia 1000 864 85.34 12 | 3348.2 | 4313 | 1008
100 concorréncia 1000 990 50.53 | 20 | 4848.6 | 7074 | 2793

Tabela 5.3: Tabela de resultados de concorréncia para invoke.

Verifica-se que, para ambas as operagdes, o aumento da concorréncia de pedidos traduz-se
num aumento de erros. Para além disso, verifica-se que a operagdo invoke reage pior ao aumento
da concorréncia. Isto deve-se a incapacidade do servico de ordenacdo em responder a todos os

pedidos feitos. Isto leva ao ndo processamento dos pedidos, ou seja, sdo descartados.

Assim, os comportamentos demonstrados pela plataforma aos testes realizados nfo sdo dese-
javeis.

Uma possivel solugdo passard por, primeiro, fazer uma atualizacdo ao hardware onde a plata-
forma vai correr. E, em segundo lugar, deverd implementar-se um sistema de filas com o objetivo
de ndo se perder pedidos a rede por parte dos utilizadores. Seguidamente, deve implementar-se
um sistema de balanceamento de carga na plataforma, por forma a controlar e distribuir os acessos
a plataforma.

Uma vez implementadas as solucdes anteriores, outra possivel solugdo consiste em aumentar
o nimero de peers na plataforma central, uma vez que ja haveria um balanceador a controlar os
pedidos a plataforma.

Por fim, uma outra solugdo passaria pela expansao do servigo de ordenacdo, ou seja, aumentar
o nimero de nds do servico, incluindo as dependéncias Kafka, de modo a diminuir o nimero de
tarefas por cada n6 e assim diminuir a carga computacional de cada um.

ApOs vérias iteracdes de testes foi possivel verificar que qualquer acdo executada na maquina
virtual interferia com os resultados obtidos. O préprio mecanismo de teste, que consistiu em
guardar os resultados em ficheiros de texto, também interferiu no desempenho da plataforma, por
utilizar o disco.

Os testes realizados permitiram validar a fiabilidade da plataforma, no entanto, existem custos
de performance associados. Para além disso, também se pode concluir que o desempenho da

plataforma depende diretamente dos recursos onde estd alojado.
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Capitulo 6

Conclusoes e desenvolvimentos futuros

Esta dissertacdo tinha como propdsito criar uma plataforma que resolvesse o problema da
dispersdo de RMEs e, ao mesmo tempo, cumprisse com as novas normas sobre a protecdo de
dados na Unido Europeia.

Assim, foi desenvolvido um novo modelo de partilha de RMEs que resultou na plataforma
gChain. Esta plataforma tem a particularidade de incluir na sua arquitetura a tecnologia Block-
chain, de forma a atingir os objetivos e requisitos propostos.

Uma vez que o Blockchain é, ainda, uma tecnologia pouco explorada na drea da satde, foi
dado foco ao estudo da sua arquitetura, vantagens e limitacdes de modo a aplicar da melhor forma
esta tecnologia.

Foi, por isso, escolhida a plataforma HF para o desenvolvimento do médulo Blockchain da
gChain. O HF mostrou ser a escolha certa devido a sua arquitetura modular focada nas necessida-
des empresariais, o que implica fiabilidade e seguranca da plataforma.

Verificou-se que o Blockchain ndo € a melhor solugcdo para guardar grandes quantidades de
informacdo, como registos clinicos, devido a sua arquitetura de persisténcia de dados e replica-
¢do, pelo que a solucdo encontrada passou, entdo, pela persisténcia de permissoes de partilha dos
registos clinicos. Desta forma, foi possivel tirar partido das principais vantagens do Blockchain
como o histérico de alteracdes e consequente imutabilidade, descentralizagdo e autenticidade da
informacao.

O Blockchain, aliado a uma arquitetura focada na privacidade, fez com que a gChain atingisse
os objetivos propostos: cumpre as novas normas Europeias sobre a protecdo de dados, garante
a seguranca de operagdes, transparéncia e privacidade. Para além disso, garante ainda o total
controlo aos pacientes sobre os seus dados e oferece uma solug@o que agrega todos os RMEs do
paciente, independentemente da instituicao de origem.

De modo a medir a performance, fiabilidade e escalabilidade da plataforma desenvolvida,
foram executados alguns testes.

A partir dos testes conclui-se que a plataforma perde performance com o aumento do nimero
de transagdes na rede, isto deve-se a maior exigéncia computacional de recursos como processa-

mento e memoria.
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Foram, por isso, identificadas algumas solu¢des de forma a combater estes problemas de es-
calabilidade, que passam por utilizar um ambiente de desenvolvimento melhorado a nivel de pro-
cessamento e memoria, pela implementacdo de um mecanismo de balanceamento de carga, de
modo a gerir a distribuicdo dos pedidos, pelo desenvolvimento de um mecanismo de filas, para
que nenhum pedido & API seja descartado, e, por fim, pelo aumento do nimero de nés de servigos
de ordenacio.

Com estas solugdes pretende-se corrigir os problemas de escalabilidade da plataforma, de
modo a conseguir uma performance aceitdvel para ambientes de produgao.

Para além dos desenvolvimentos feitos, foram ainda identificadas funcionalidades como traba-
lho futuro: implementacgéo das solugdes anteriores, de forma a colmatar os problemas de escalabi-
lidade; implementagdo de um sistema de notificagdes interno a plataforma, de modo a notificar e
controlar as a¢gdes na plataforma; implementacao da funcionalidade para ver o histérico de altera-
¢des de permissdes; e, aumentar as op¢oes de partilha dos registos do paciente, ou seja, em vez de
partilhar todos os dados de uma institui¢do, selecionar apenas os registos, ou periodos de registos,
desejaveis.

Ap6s desenvolvimentos e maturacao, a plataforma gChain serd integrada no conjunto de solu-

¢oes oferecidas pela Glintt.
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Anexo A

Graficos de carga para Peers

A.1 Peer0.orgl

A.1.1 Invoke

Peer0.orgl Invoke (%CPU)
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Figura A.1: Medi¢do de CPU para a ope-
racdo invoke.

A.1.2 Query
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Figura A.3: Medic¢do de CPU para a ope-
racdo query.
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Figura A.2: Medicdo de RAM para a
operacao invoke.
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Figura A.4: Medi¢do de RAM para a
operacgao query.



Graficos de carga para Peers

A.2  Peer0.pll

A.2.1 Invoke
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Figura A.5: Medic@o de CPU para a ope-
racdo invoke.

A.2.2 Query
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Figura A.7: Medi¢@o de CPU para a ope-
racao query.
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Figura A.6: Medicio de RAM para a
operagdo invoke.
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Figura A.8: Medicio de RAM para a
operacgao query.



Anexo B

Graficos de carga CouchDB

B.1 CouchDbl

B.1.1 Invoke

CouchDB1 Invoke (%CPU)
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Figura B.1: Medicdo de CPU para a operacgdo
invoke.
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Figura B.3: Medicdo de CPU para a operagio
query.
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CouchDB Invoke (%Mem)
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Figura B.2: Medi¢do de RAM para a operagdo
invoke.
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Figura B.4: Medi¢do de RAM para a operagdo
query.



Griéficos de carga CouchDB
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Anexo C

Graficos de carga Chaincode

C.0.1 peer0.orgl

C.0.1.1 Invoke

Chaincode Orgl Invoke (%CPU)
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Figura C.1: Medicao de CPU para a operacgdo
invoke.

C.0.1.2 Query
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Figura C.3: Medicdo de CPU para a operagdo
query.
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Chaincode Orgl Invoke (%Mem)

0.40%
0.30%
0.20%
0.10%
0.00%

1 2 3 4 5 6 7

s ] Ok e 5,0k 80k

Figura C.2: Medi¢do de RAM para a operagdo
invoke.
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Figura C.4: Medi¢do de RAM para a operagdo
query.



Gréficos de carga Chaincode

C.0.2 peer0.pll

C.0.2.1 Invoke

Chaincode PI1 Invoke (%CPU)
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Figura C.5: Medicdo de CPU para a operagdo
invoke.
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Figura C.7: Medicdo de CPU para a operacdo
query.
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Figura C.6: Medicdo de RAM para a operagdo
invoke.
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Figura C.8: Medicdo de RAM para a operagdo
query.



Anexo D

Graficos de carga do servico de

ordenacao

Para os gréficos apresentados, as séries 1, 2, 3, 4,5, 6 e 7 correspondem, respetivamente aos

Docker container ordererl.example.com, orderer0.example.com, kafkal.example.com, kafka3.example.com,

kafka2.example.com, kafka0.example.com, zookeeperl.example.com, zookeeper2.example.com e

zookeeperQ.example.com.
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Figura D.1: Medicdo de CPU
para a operagdo invoke para
10k transacdes.
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Figura D.2: Medi¢do de CPU
para a operagdo invoke para
50k transagdes.
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Figura D.3: Medicdo de CPU
para a operagdo invoke para
80k transacdes.



Graficos de carga do servi¢o de ordenagéo

Orderer Invoke 10k
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Figura D.4: Medicdo de RAM
para a operagdo invoke para
10k transacdes.

D.2  Query
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Figura D.7: Medi¢do de CPU
para a operacdo query para 10k
transagoes.
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Figura D.10: Medi¢ao de RAM
para a operagdo qguery para 10k
transacoes.
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Figura D.5: Medi¢do de RAM
para a operacdo invoke para
50k transagdes.
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Figura D.8: Medicdo de CPU
para a operagao guery para 50k
transagoes.
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Figura D.11: Medi¢ao de RAM
para a operagdo query para S0k
transacoes.
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Figura D.6: Medicdo de RAM
para a operagdo invoke para
80k transacdes.
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Figura D.9: Medicdo de CPU
para a operagdo query para 80k
transacoes.
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Anexo E

Interfaces das aplicacoes

E.1 Aplicacao para pacientes
E.1.1 Paginas de registo e login
Registo

Login

Registar

Adicionar imagem de perfil

: Figura E.2: Pormenor da pagina de re-
Registar 18 ' pag
gisto para pacientes.

Figura E.1: Pormenor da pagina de login
para pacientes.

E.1.2 Pagina para visualizacdo dos registos clinicos
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Interfaces das aplicagdes

gChain

Os meus dados As minhas opgoes
Nome: Paciente 1
Email: email@email.pt

Os meus registos clinicos

Instituicao 1

# Registos

1 {'resourceType":"Observation","identifier"."04c62230-57b-11e8-9ebe-190abb0d1c5e" "status":"final", "category™:"category1”,"comment":"comment1"}

2 {"resourceType":"Observation","identifier":"04c62230-5{7b-11e8-9ebe-190abb0d1c5Sc", "status": "registered", "category":"category2","comment":"comment2"}

Instituigédo 2

Figura E.3: Pagina para visualizag¢do dos registos clinicos.

E.1.3 Pagina para gestao de permissoes

gChain

Gestao de permissoes

Instituiggo 1

# Instituigao Estado

1 Instituigéo 2 A partilhar registos
2 Instituigdo 3 A partilhar registos

Instituicdo 2

# Instituicdo Estado Acédo

1 Instituigéo 1 Sem partilha de registos
2 Insituigéo 3 A parilhar registos

Figura E.4: Pégina para gestao de permissdes

E.2 Aplicacao para instituicoes de satide

E.2.1 Paginas de registo e login
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Interfaces das aplicagdes

Login
Registo

Figura E.5: Pormenor da pagina de login Figura E.6: Pormenor da pégina de re-
para Instituigoes. gisto para instituicdes.

E.2.2 Pagina de gestao

gChain

As minhas opc¢des

Associar novo paciente

Lista de pacientes

# Primeiro nome Ultimo nome: Email

Agbes
1 Paciente 1 email@email.com
2 Paciente 2 email2@email.com
4 Paciente 4

email4@email.com Ver registos [l Adicionar registos

Figura E.7: Pagina de gestdo das institui¢oes.

E.2.3 Pagina de visualizacao de registos clinicos
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Interfaces das aplicagdes

Pagina de Registos - Paciente 1

Adicionar registos

Registos adicionados
# Registos
1 ['resourceType":"Observation","identifier":"04c62230-5f7b-11e8-9ebe-190abb0d1c5¢c","status":"final" "category™:"category 1", "comment":"comment1 "}

2 {"resourceType":"Observation”,"identifier""04c62230-5f7b-11e8-9ebe-190abb0d1c5¢", "status" final","category™:"category2”, "comment":"comment2}

Outros registos
Instituigédo 2
# Registos

1 {'resourceType":"Observation”,"identifier":"04c62230-5f7b-11e8-9ebe-190abb0d1c5c", "status":"final" "category":"category3", "comment":"comment3"}

Figura E.8: Pégina de visualizacdo de registos clinicos pelas institui¢des.
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