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Resumo

As pequenas empresas de desenvolvimento de software representam hoje uma grande quota da
industria de software, devido & sua capacidade de entregar os produtos sem o uso de muitos recur-
sos e colaboradores, conquistando facilmente o mercado. A Indistria reconhece a sua importancia
pois sdo requisitadas até pelas grandes empresas para colaborarem no desenvolvimento do seu
software. Apesar deste reconhecimento, as pequenas empresas de desenvolvimento de software
mostram algumas preocupagdes sobre o processo que usam para o seu ciclo de desenvolvimento
de software.

Assim, apds uma investigacdo, depardmo-nos com um paradoxo que este tipo de empresas
enfrentam, que € a necessidade de entrega, gestdo dos seus produtos e projetos com metodolo-
gia 4gil, necessidade em usarem modelos de melhoria de processo para garantir a estabilidade
organizacional e cobrir os requisitos do RGPD para evitar perdas.

O modelo de certificacdo ITmark é uma boa base para responder a estas preocupacdes, na me-
dida em que é um modelo leve direcionado para pequenas empresas, abrange nao sé 0s processos
de desenvolvimento de software como também os processos de gestdo de seguranca de informa-
¢do (relevantes para o cumprimento do RGPD) e mesmo os processos de gestdo de negécio. No
entanto, o modelo ITmark € um modelo genérico, que se situa a um nivel de abstracdo elevado,
sem preocupacdo de alinhamento especifico com Scrum e RGPD.

O problema que este projeto se propdem a resolver €: uma solugdo que permita as pequenas
empresas de desenvolvimento de software garantir a certificacdo dos seus processos de desenvol-
vimento de software, adotar métodos 4geis no seu processo de desenvolvimento de software e
cumprir o novo regulamento geral de protecdo de dados.

Para resolver o problema, foi realizado o mapeamento entre as areas de processo do modelo
ITmark e Scrum, um mapeamento e refinamento entre modelo ITmark e o RGPD de forma a
cumprir os requisitos do RGPD.

A estrutura do relatério apresenta uma revisao do estado de arte, ou seja um levantamento das
investigacdes realizadas em torno dos tépicos identificados para a dissertacdo de forma a criar as
fundagdes para o restante trabalho.

Na segunda parte temos a pesquisa efetuada, onde foi realizado um mapeamento entre as boas
praticas de desenvolvimento de software incluidas no modelo ITmark e elementos de Scrum (arte-
factos, eventos, etc.). S@o também identificadas as principais lacunas (gaps) e cuidados adicionais
a ter (além da implementagdo de Scrum) para cumprir os requisitos de ITmark. Quanto ao novo
regulamento geral de prote¢do de dados, foi elaborado um questiondrio complementar ao questio-
ndrio de ITmark para avaliacdo de processos de gestdo de seguranca de informacao.

O caso de estudo foi realizado com sucesso num pequena empresa de desenvolvimento de
software, focando-se nas dreas de planeamento de projetos, monitorizacao e controlo de projetos,
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gestdo de requisitos e gestdao de seguranca da informacao.

Keywords: Pequenas empresas de desenvolvimento de software, ITmark, Scrum, RGPD, Melho-
ria de processos, Certificacio



Abstract

Small software development companies today represent a large share of the software industry
due to their ability to deliver the products without the use of many resources and collaborators,
easily conquering the market. The industry recognizes its importance because it is required by
large companies to collaborate on the development of its software. Despite this recognition, small
software development companies show some concerns about the process they use for the software
development cycle.

So, after our research, we have encountered a paradox that this type of business faces, which
is the need to deliver and manage their products, projects following an agile methodology, and at
the same time use process improvement models to ensure organizacional stability and cover the
requirements of GDPR to avoid losses.

The I'Tmark certification model is a good basis for responding to these concerns, to the extent
that it is a lightweight model targeted at small businesses,it covers not only software development
processes but also the security management processes of information (relevant for compliance
with GDPR) and even business management processes.However, the ITmark model is a generic
model, which is situated at a high abstraction level, with no concern for specific alignment with
Scrum and GDPR.

The problem that this project proposes to solve is: a solution that allows small software de-
velopment companies to ensure the certification of their software development processes, adopt
agile methods in their software development process and meet the requirements of new general
data protection regulation.

To solve the problem, a mapping was carried out between the process areas of the model
ITmark and Scrum, also a mapping between model ITmark and GDPR and finally a refinement of
the model ITmark to meet the requirements of GDPR.

The structure of the report presents a revision of the state of the art, i.e,a survey of the rese-
arch carried out around the topics identified for the dissertation to create the foundations for the
remainder of the work.

In the second part we have the research carried out, where a mapping was carried out between
the good software development practices included in the ITmark model and elements of Scrum
(artifacts, events, etc.). The main gaps and additional care (in addition to the Scrum implementa-
tion) are also identified to meet the ITmark requirements. About the new general data protection
regulation, a supplementary questionnaire to the ITmark questionnaire was prepared for evaluation
of information security management processes.

The case study was successfully carried out in a small software development company, fo-
cusing on project planning, monitoring and control, requirements management and information
security management.

Keywords: Small entities, ITmark, Agile, GDPR, Process improvement, Certification
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Capitulo 1

Introducao

1.1 Contexto

O desenvolvimento de software cresceu bastante na tltima década, o que gerou uma evolugao
industrial. As pequenas empresas como parte dessa evolugcdo conquistaram sua posi¢ao na indus-
tria devido a sua flexibilidade e adaptabilidade a cada entrega do produto. A sua importancia é
reconhecida por todos, porque ajudam as grandes empresas a produzir software e ainda produzem

0 seu proprio software, o que permite o avango do conhecimento e da inovacao.

Apesar do constante crescimento das empresas todas eles t€m um ponto em comum: comegam
de micro para pequenas e continuam até chegarem ao topo. Mas esta ndo é uma tarefa facil pois

exige muitas modificagdes e preocupacdes durante a vida da empresa.

As pequenas empresas, sao um exemplo real disso, enfrentam indimeras preocupacdes e difi-
culdades, devido a falta de metodologia. Portanto surge a necessidade de obter um processo e uma
solug@o de desenvolvimento de software estdvel. Contudo quando é necessario mudar para obter
um desempenho mais estdvel, o que se torna um problema devido ao seu bem estar relativamente
ao fluxo ja implementado. Mas isso ndo € tudo, o investimento que este tipo de alteragdes traz para
as pequenas empresas € um extra que estas ndo podem suportar e é automaticamente rejeitado na
maioria dos casos. O processo, manutengdo e recursos humanos sio sua principal preocupagdo e

consomem quase todo o orcamento.

Ainda assim, as pequenas empresas t€m sempre o objetivo de crescer e melhorar, e dessa forma
acompanhar as novidades da industria de software. A implementa¢cdo das metodologias 4geis, a
obtencio da certificacdo e cumprimento do regulamento geral de protecdo de dados surgem como

as principais preocupagdes.

Como tal, torna-se necessario um novo tipo de solucdo que aborde as necessidades e auto-
maticamente as cumpra numa solu¢do Unica sem custos e esfor¢o adicionais para as pequenas

empresas.



2 Introdugao

1.2 Objetivos

O objetivo deste estudo é identificar uma solucdo na area de melhoria de processos de soft-
ware. Esta solu¢do pretende responder as necessidades que as pequenas empresas atualmente t€ém
que sdo a obtencdo de certificagdo nos seus processos de desenvolvimento de software, agiliza¢do
do desenvolvimento de software e cumprimento do novo regulamento geral de protecdo de dados.
O modelo ITMark, um modelo de certificagdo, foi escolhido pois é constituido por trés compo-
nentes que sao o CMMI, ISO 27001 e Ten squared e que servirdo como solug@o para cobrir as
necessidades identificadas pois fornece certificacdo a estas trés vertentes. Assim a investigacdo
caracteriza-se por elaborar uma solug@o que permita as pequenas empresas de desenvolvimento de
software garantir a certificacdo dos seus processos de desenvolvimento de software com base no
modelo ITmark, adotar métodos dgeis no seu processo de desenvolvimento de software como a
metodologia Scrum e cumprir o novo regulamento geral de protecdo de dados, serd realizado um
caso de estudo corporativo numa pequena empresa de desenvolvimento de software para observar
os resultados de implementar ITmark, Scrum e RGPD ao mesmo tempo.

Depois de realizado o caso de estudo sera efetuada um levantamento de oportunidades de
melhoria para informar a empresa das suas falhas e onde pode melhorar, recolhendo no fim a
opinido da empresa relativamente a relevancia das falhas levantadas.

Resumindo, esta pesquisa consistird num trabalho de consultoria, que se foca nas preocupa-
¢des que as pequenas empresas t€m quanto ao seu processo de desenvolvimento de software, como
a necessidade de estabilidade no seu processo de desenvolvimento de software, agilidade no de-
senvolvimento de software e a conformidade com a nova regulamentacio geral de protecido de
dados.

Espera-se assim que este projeto corresponda as necessidades pequenas empresas quanto a
melhoria de processos de software. O desafio consiste em juntar estes trés componentes, ITMark,
RGPD e Scrum e desenvolver uma solug@o que encaixe os trés nas pequenas empresas.

A selecdo do ITMark € justificada pela sua constituicdo diversificada, que abrange os trés pon-
tos que mencionamos anteriormente, que constituem o principal problema. Caracterizado por um
esquema de certificacio que é construido especificamente para pequenas empresas, com diretrizes
diretas para ajudar a melhorar os seus métodos e técnicas necessdrios para fornecer a estabilidade
necessaria ao seu processo.

Mas isso nado € tudo, o ITMark € constituido com a ISO 27001, padrdo para prote¢cdo da in-
formacao, importante para obedecer aos requisitos da nova regulamentacdo de protecao de dados.
Entdo, serd interessante se, quando adotarmos o ITMark, verificar se também automaticamente
estamos a respeitar as guidelines impostas pelo RGPD.

Enquanto a ITMark se preocupa com a certificagdo e com a prote¢do de dados, o Scrum foca-se
nas técnicas e praticas para gerir e entregar os produtos rapidamente e com qualidade.

Isso levard diretamente a um software com melhor qualidade. Permitir que as organizacdes
consigam um melhor processo para o seu ciclo de desenvolvimento de software e, a0 mesmo

tempo, produtos de acordo com a nova regulamentacdo de protecdo de dados.
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1.3 Estrutura do documento

O primeiro capitulo deste relatério, Introducgéo, fornece informagdes gerais sobre o projeto.
H4 uma apresentacio do contexto do projeto, juntamente com os objetivos a serem alcangados e a
motivagao por tras do projeto. Este capitulo também apresenta a estrutura constituinte do relatorio.

O segundo capitulo, Estado da Arte, contém uma introducio aos Padrdes de Engenharia de
Software para pequenas empresas, onde sdo explicados alguns dos padrdes que sdo usados na in-
dustria de software por parte destas empresas. A seccdo ITMark contém uma explicacdo deste
modelo de certificacdo de processos de desenvolvimento de software. Indica também os consti-
tuintes e a ado¢@o em todo o mundo e alguma pesquisa ja efetuada que serd importante no trabalho
posterior, que € o mapeamento entre as areas de processo do ITMark e métodos Scrum. A sec¢do
de Padrdes e Regulamentos de Seguranca da Informacdo, explica a importancia de cumprir os
requisitos do RGPD, demonstra os padrdes usados e algumas diretrizes para pequenas empresas
de Software. A secc¢do de Conclusdo, descreve algumas das conclusdes obtidas apds o desenvol-
vimento do Estado de Arte, o que foi encontrado e algumas opinides. Mostra também o que serd
feito nos préximos meses durante esta pesquisa.

O terceiro capitulo, ITmark - Refinamento do modelo, demonstra o mapeamento realizado
entre a metodologia 4gil Scrum com o modelo de certificagdo ITmark e o mapeamento entre o
modelo ITmark e o RGPD. Na seccao melhorias sio identificadas sugestdes de melhoria de forma
a garantir a adaptabilidade do Scrum ao modelo ITmark e do modelo ITmark ao RGPD.

O quarto capitulo , Caso de estudo, caracteriza-se por demonstrar a metodologia aplicada para
a realizacdo do estudo na empresa, aqui podemos verificar o contexto da realizagdo do estudo
assim como o objetivo. Neste capitulo sdo demonstrados também os resultados do caso e estudo e
sdo realizadas avaliacOes quanto a esses resultados.

O quinto capitulo , Avaliacdo final, demonstra as conclusdes finais quanto ao estudo realizado
na empresa e ao refinamento do modelo ITmark, estas conclusdes sdo demonstradas por trés pers-
petivas, do avaliador, empresa onde foi realizado o estudo e uma entidade independente com o
objetivo de demonstrar as vantagens dos estudos realizados.

O sexto capitulo, Conclusdo e trabalho futuro, identifica as principais conclusdes obtidas apds
a realizagcdo da dissertacdo, demonstra as principais dificuldades obtidas e o trabalho futuro do

estudo.
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Capitulo 2

Estado da arte

2.1 Padroes de Engenharia de Software para pequenas empresas

Quando falamos sobre o setor de software, pensamos imediatamente em empresas de grandes
dimensdes como Google, Facebook, Apple, Microsoft, etc. Este pensamento ndo estd completa-
mente errado porque estas empresas produzem grande parte dos softwares que utilizamos. Con-
tudo existe outra fracdo com outro tipo de caracteristica que constitui uma parte da industria de
software. Estas empresas tém um papel preponderante no software porque as grandes empresas
dependem de software de terceiros nas suas atividades e que normalmente é desenvolvido por
empresas de pequenas dimensdes.[12]

"Very small entities are, enterprises, organizations, projects or departments with up to 25
people"[12]. As pequenas empresas sdo a forca dominante da inddstria de software e sdo cru-
ciais para essa mesma industria, pois fornecem competitividade e inovagao.

Na Europa, por exemplo, 85 por cento das empresas do setor de tecnologia da informacao (TI)
tém de um a 10 funciondrios. Em Portugal, como podemos ver na figura 2.1 na pagina 6 recolhida
de pordata [16], uma base de dados que mantém estatisticas ligadas ao comércio e a industria sobre
empresas portuguesas e europeias, podemos ver que as pequenas e médias empresas sio a principal
empresarial [12].

O que outrora costumava ser feito apenas pelas grandes empresas como auditorias, agora é
uma grande preocupacdo e objetivo para as pequenas empresas. Apesar de encontrarmos muitos
modelos para melhoria de processos, nem todos contém as caracteristicas necessdrias para cor-
responder a estas empresas. O processo de software € uma area de pesquisa para engenharia de
software e a gestdo desse mesmo processo de software torna-se um grande desafio.

As grandes organizac¢des geralmente usam modelos tradicionais de melhoria de processos de
software, como CMMI e ISO / IEC 15504 também conhecidos como Software Process Impro-
vement and Capability Determination ou simplesmente (SPICE) [11]. As pequenas organizac¢des
geralmente ndo fazem isso por muitas razdes. Como por exemplo a percecdo de que estes esforcos
foram desenvolvidos por e para organizagdes maiores, que sao extremamente dispendiosos, exi-

gem muita documentacdo e burocracia. Para as pequenas empresas de software, a implementacao
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Figura 2.1: Constitui¢do do mercado empresarial em Portugal (Em Milhdes)
[16]

de controlos e estruturas de gestdo de desenvolvimento de software € um grande desafio.

Como tal é necessario ajudar estas organizacdes a entender o beneficio destes conceitos, pro-
cessos e praticas descritos na Organizagdo Internacional de Normalizacdo / Comissdo Eletrotéc-
nica Internacional (ISO/IEC).

Assim sendo e tendo em vista a melhorar o desempenho das pequenas empresas, algumas
mudangas foram realizadas e adotadas por comissoes e entidades internacionais. E assim nasceu
um novo padrao, o ISO 29110 que se concentra nos perfis do ciclo de vida do software, fornecendo
diretrizes e boas praticas que ajudam no processo. Diretamente feitos para pequenas empresas,
oferecem uma familia de padrdes que cobrem todas as principais dreas deste tipo de organizagdes.
Existem outras iniciativas que sdo dedicadas a pequenas empresas, algumas da América Latina,

como a Competisoft e outras na Europa, como o ITmark [11].

Numa altura em que a qualidade do software € a chave para a vantagem competitiva, as organi-
zacdes estdo apenas a usar alguns dos sistemas ISO / IEC de engenharia de software. As pesquisas
demonstram que as pequenas empresas muitas vezes tém dificuldade em relacionar e justificar os

padrdes ISO / IEC as suas necessidades e préticas comerciais.

A maioria ndo vé os seus beneficios, a falta de experiéncia ou a impossibilidade do pagamento
aos funciondrios, o custo e o tempo necessario sdo algumas das razdes para a nao utilizacio destas

normas, como podemos ver na figura 2.2 [11].

O padrio ISO / IEC 29110 Software Engineering Lifecycle para as pequenas empresas visa
abordar as préticas de engenharia de software e gestdo de projetos. Os guias sdo baseados em
subconjuntos de elementos de padrdes apropriados, denominados perfis VSE (ISO / IEC 12207,
ISO / IEC15289, ISO / IEC 15504, ISO 9001). Os chamados guias sdo reunidos nos padrdes
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Lack of support (9)

Too time
consuming (14)

Figura 2.2: O porque das pequenas empresas nao usarem Padrdes de Software?
(11]

ISO /IEC 29110 Software Engineering Lifecycle para pequenas empresas, que pretende facilitar

0 acesso e a utilizacdo de padrdes de engenharia de software ISO[12].

O ntcleo da ISO /IEC 29110 é um guia para a gestao e engenharia (ISO / IEC 291105), com
foco em gestdo de projetos e implementagdo de software. Ele compreende um conjunto de grupos
de perfis, cada um contendo perfis relacionados pela composi¢do do processo (como atividades ou

tarefas), nivel de capacidade ou ambos.

Para as pequenas empresas que desenvolvem software nfo critico, existem quatro perfis: ini-
cial, basico, intermedidrio e avangado. Cada compilacido baseada no processo anterior, adici-
onando tarefas de gestdo e implementacdo de software, bem como processos de suporte, para

projetos mais complexos ou pequenas empresas em crescimento [12].

Uma série de pacotes de implementacao definem as diretrizes e explica os processos ISO / IEC
29110 para ajudar as pequenas empresas a implementar o padrdo e implementar o guia de gestdo
e de engenharia. Os pacotes de implementacdo geralmente incluem descri¢des de processos, ati-
vidades, tarefas, etapas, papéis, produtos, modelos, listas de verificagdo, exemplos, ferramentas,
referéncias e um mapeamento para outros padrdes e modelos como ISO / IEC 12207, ISO 9001 e
CMMIL. Os pacotes de implementacdo permitem que as pequenas empresas implementem proces-
sos, atividades e tarefas ISO / IEC 29110 sem ter que implementar a estrutura completa de gestao
e engenharia [4].

Na Figura 2.3, observamos a descri¢ao dos padrdes internacionais (IS) e Relatérios Técnicos
(TR) ISO / IEC 29110 e posiciona as pegas dentro do quadro de referéncia. Numa visdo geral da

norma de certificacdo, encontramos alguns documentos como guia de avaliacdo, guia de gestdo e



8 Estado da arte

r 29110 Overview (TR 29110-1)

. r

29110 Profiles (IS)

Framework and Taxonomy (IS 29110-2)

Specifications of VSE Profiles (IS 29110-4)

Specification - VSE Profile Group m
(IS 29110-4-m) |

/291111 Guides (TR) \

Assessment Guide (TR 29110-3) J

L.

Management and Engineering Guide (TR 29110-5)

r a
K b
F Al
Management and

Engineering Guide

VSE Profile m-n
\\_— 3 (TR 29110-5-m-n) ‘J—‘ /

Figura 2.3: Constituintes da ISO 29110
[7]

engenharia, relatdrios técnicos (TR) da ISO / IEC, as especificacdes de perfil e os esquemas de

certificagdo que sdo publicados como padrdes internacionais (IS).

2.2 ITmark

O ITmark é um esquema de certificacio para pequenas e médias empresas. Melhora a eficicia
organizacional e o sucesso nos processos de negdcios dedicados ao desenvolvimento, manuten-
¢do de sistemas, aplicacdes e produtos de software. Caracteriza-se como um guia para etapas
sistemdticas e organizadas que podem atingir niveis de capacidade e maturidade excelentes [15].

E o primeiro modelo de qualidade internacional projetado para pequenas e médias empresas
que tem como objetivo fornecer um selo de qualidade sobre a maturidade e capacidade de desen-
volvimento de software.

Foi criado pela ESI (European Software Institute), para cobrir as novas necessidades de pe-
quenas e médias empresas e que dessa forma aparece como uma solu¢do para seus problemas.
Como para a grande maioria das pequenas e médias empresas é complicado adotar uma auditoria

exaustiva como o CMMI, o ITmark é uma alternativa a esse paradigma.
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Este padrdo ajuda as pequenas empresas a alcancar a certificacdo de melhoria de processo e
ajuda essas empresas a alcangar novos mercados e competir por concursos publicos que exigem
este tipo de regulamentos. Apesar de existirem outro tipo de certificagdes estas nao sdo sempre 0s
melhores ou os mais aplicaveis a esse tipo de empresas [20].

O ITmark é adequado para entidades pequenas porque observa apenas as partes principais que
podem influenciar diretamente o meio ambiente, como 4drea de negdcios, sistemas de software,
protecdo de dados e privacidade, mas isso ndo € tudo, a entidade com este processo acaba por
economizar nos seus gastos porque esse tipo de auditoria € mais leve e flexivel em contraste com

outros modelos de melhoria de processo.

2.2.1 Componentes do ITmark

A constitui¢do € diversificada, como podemos ver na figura 2.4 na paginal0, o que € uma
vantagem, porque, como referido anteriormente, a maioria das pequenas empresas nio podem
efetuar grandes investimentos, entdo, com esta certificacdo, eles conseguem visualizar a maioria
dos seus departamentos de negdcios em busca de melhorias.

Portanto, o ITmark é constituido pelo CMMI-DEV, até ao nivel de maturidade trés, que se
concentra em diretrizes para o desenvolvimento de software, fornecendo as melhores praticas para
ajudar as equipes de desenvolvimento e aumentar o seu desempenho e organizacao.

Outro componente é a ISO 27001, um padrdo que se preocupa com a protecdo de dados e a
gestdo de seguranca da informacdo. O que capacita a organizagdo com um conjunto de processos
para gerir corretamente o riscos que afetam os dados e a informacéo corporativa.

O terceiro componente € o método Ten Squared, uma ferramenta metodoldgica que avalia a
gestdo de negdcios, recorrendo as melhores préticas na industria, também conhecido como ben-
chmarking. Analisa as areas corporativas que se concentram principalmente no mercado, recursos
humanos, questdes financeiras e atores de investimento, ajudando a organizacdo a alcangar um

melhor fluxo de negdcios evitando riscos e perdas [20].

2.2.2 Certificacdo ITmark

A avaliacdo comeca com um diagndstico inicial através de toda a empresa para entender o
fluxo e as caracteristicas que representam e sdo realizadas durante o ciclo de vida do desenvolvi-
mento de software. Em seguida, um workshop € conduzido com a empresa, explicando como &
que o ITmark funciona e como as priticas podem e devem ser implementadas na empresa.

A terceira fase é um relatério intermedidrio, que consiste em uma verificagdo das novas im-
plementacdes e verifica a evolugdo da empresa com essas mudangas.

Finalmente, é estabelecida uma avaliac@o e recolha dos resultados. O resultado € atribuido
com base no cumprimento dos objetivos estabelecidos, a certificacdo € entregue e assim a empresa
deve ser incluida na lista de empresas certificadas, caso contrdrio, € importante verificar o que nio

foi implementado e melhorar esses aspetos.
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Figura 2.4: Componentes ITmark

Esta avaliacdo é conduzida por uma equipa de auditores que sdo designados para a empresa
onde contemplam auditores externos e internos estes nomeados pela organiza¢do. Os auditores
internos recebem treino para implementar e ensinar a todos os colegas da organizacdo as melhores
préticas para atingir o objetivo. Na figura 2.5, sdo mostrados os diferentes niveis de certificacio e

0s requisitos especificos para atingir o nivel.
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Figura 2.5: Niveis de Certificacdo ITmark
[19]
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2.2.3 Adocao do ITmark

O ITmark é amplamente adotado no continente americano, especialmente nos paises latino-
americanos, porque as entidades de IT sdo constituidas por poucos elementos e pequenas infra-
estruturas e ndo podem gastar muito quando se trata de realizar uma auditoria. E por isso que esta

certificacdo é selecionada e tem muito sucesso.

Na figura 2.6, podemos observar o nimero de paises que adotaram ITmark e na figura 2.7,

visualizamos o nimero de certificados [Tmark atribuido por nivel de certificacdio. Como pode ser
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Figura 2.6: Ado¢do mundial do ITmark
[8]

visto na figura 2.7 [8], Portugal € o terceiro pais no mundo com mais certificados ITmark ap6s a

Colombia e a Espanha.

2.2.4 ITmark e protecao de dados

A informacdo assume um papel extremamente importante nas organizagdes atualmente pois
¢ um fator preponderante para tomadas de decisdes. Assim, a implementacdo de modelos de
protecdo de informacgdo é um ponto chave para todas as empresas de software. Devido aos varios
riscos e ameacgas que enfrentam atualmente, torna-se claro que algo deve ser feito para evitar

grandes perdas de informagao.
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[8]

Além disso, com a implementagdo do RGPD, alguns requisitos precisam de ser cumpridos,
porque, caso contrdrio, as entidades enfrentardo grandes penalidades. Como referido anterior-
mente na sec¢io sobre os componentes do ITmark 2.2.1, o ISO 27001 € uma das partes que cons-
tituem a estrutura do I'Tmark, para que possamos usar o ITmark como uma solucio para resolver
os requisitos do RGPD. A ISO 27001 € uma norma para a gestao da seguranca da informagao, mas
que necessita de ser adaptada para o desenvolvimento de software. Com a crescente dependéncia
da tecnologia e sua exposi¢do a um crescente nimero de ameagas e vulnerabilidades, € necessario
que as empresas tenham um sistema eficiente de gestdo de seguranca da informagdo que inclua
politicas, processos, gestao de riscos e seus ativos de informacao.

O acesso a informagdes confidenciais hoje tornou-se um fator chave que resulta no sucesso do
negocio. A este respeito, a seguranca adequada da informacao e dos sistemas que a processam &
fundamental para o funcionamento de todos os negdcios. Portanto, as organiza¢des devem enten-
der e melhorar o estado atual do seu sistema de gestdo da informacdo para garantir a continuidade

do negdcio. Para isso, é necessdrio preservar as trés propriedades do SI:

1. Confidencialidade - Propriedade na qual a informacdo ndo € divulgada as entidades do sis-

tema se esta ndo tiver sido previamente autorizada.

2. Integridade - Propriedade na qual a informacao néo € alterada, destruida ou perdida de forma

ndo autorizada ou acidental.

3. Disponibilidade - A propriedade de um sistema ou recurso do sistema ¢ acessivel e utilizavel
por uma entidade de sistema autorizada de acordo com as especificagdes de desempenho do

sistema.
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A seguranca da informagdo ndo precisa de ser considerada apenas como uma solucdo técnica.
Deve ser considerado como um sistema integrado que interage com outros sistemas dentro da

organizacao, tais como:
e Regulamentos - Padrdes e Diretivas Legais;
e Estrutura Organizacional - Responsabilidades e Papéis;
e Metodologias- Politicas e Estratégias;
e Controlos - Processos, Procedimentos e Controlos [19].

Hoje em dia, a informacao € um recurso, sem a qual muitas organizacdes nao funcionam. No
entanto, no mundo interligado em que vivemos, a informacao é muito mais vulnerdvel e valiosa.

Atualmente, o ISO / IEC 27000 é uma norma extremamente utilizada para padrdes de segu-
ranca de IT, abordando requisitos de gestdo, identificando 4reas especificas de controlo de segu-
ran¢a da informacdo. O seu processo adapta-se as necessidades de seguranca de qualquer tipo de
organizacdo e aos seus padrdes que descrevem cendrios de uso da norma.

Mesmo sendo uma referéncia na maioria das empresas que implementaram o ISO / IEC 27000,
o modelo ¢ limitado quando se trata de equipas de desenvolvimento de software, e é necessario

preencher esta lacuna e indicar e estabelecer diretrizes especificas sobre este assunto.

2.2.5 ITmark e alinhamento com Scrum

Na dissertagdo, irei focar-me no mapeamento entre ITmark e Scrum, pois € importante para
as pequenas empresas nao s6 adotar a estabilidade usando o ITmark, mas também a agilidade na
entrega do seu produto, para isso, o uso do Scrum € importante.

O principal problema que encontrei € a falta ou a auséncia de recursos sobre ITmark como
solugdo para a melhoria de processos. Contudo um dos recursos principais do ITmark € o CMMI-
DEV nivel 2 e 3 de maturidade. E como tal crucial para concretizar este alinhamento, assim
baseei a minha pesquisa nas areas de processo CMMI-DEV e nos métodos Scrum, para dessa
forma executar o mapeamento entre estes dois inputs para entender como € feito e de que maneira
podera ser uma solucdo para um dos problemas levantados na motivacao da dissertagao.

Os primeiros adotantes do CMMI-DEV (anteriormente CMM) eram as industrias aeroespacial
e de defesa dos Estados Unidos. Com o sucesso alcangado estes modelos foram adotados por
organizagdes de grande porte no setor tecnoldgicos e automotor. Os primeiros adotantes aplicaram
o CMMI-DEYV para melhorar as existentes operagdes tradicionais, como waterfall [9].

Reconhecido como um modelo que alinha os métodos com os objetivos da organizagao, pre-
enche lacunas. Instala uma cultura de melhoria continua para elevar o alinhamento estratégico e o
desempenho da organizacio independentemente dos métodos particulares em causa.

No desenvolvimento de software, 0 movimento 4gil por sua vez comecou a crescer € auto-

maticamente a ser abordado pelas empresas de desenvolvimento de software. Com caracteristicas
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como a flexibilidade, rapidez, capacidade de melhoria, a colaboragdo e a0 mesmo tempo a capitali-
zacdo da forca dos individuos e a confianga pessoal tornou-se claramente um conjunto de métodos
extremamente popular. A ado¢do do movimento 4gil cresceu exponencialmente ao longo da dé-
cada, em grande parte como uma reacao as caracteristicas low-trust das abordagens tradicionais
favorecidas pela maioria das organiza¢des que desenvolviam software na época.

As metodologias dgeis abandonam muitos dos eventos e comportamentos tradicionais favo-
recidos pelas organizacdes de waterfall, escolhendo albergar auditorias de projetos e medidas
tradicionais.

Atualmente, a metodologia 4agil mais popular é o Scrum [9], uma abordagem colaborativa
para gerir o trabalho que enfatiza as iteracdes curtas, fixas e temporizadas, com equipas pequenas e
consistentes e com planeamentos de curto prazo. Como tal, muitos dos primeiros implementadores
de Scrum sdo pequenas organizagdes ou pequenas equipas em organizagdes maiores [3].

Mas porqué CMMI-DEV e Scrum? As organizagdes usam o CMMI para identificar lacunas de
desempenho em seus processos, operacoes e fornecer uma base para a melhoria continua com base
nas melhores préticas da inddstria. Ao abordar essas lacunas, as organizagdes criam a estabilidade
que precisam [9].

Como o meu estudo se concentra na necessidade de ajudar as pequenas empresas a obter
um melhor processo de desenvolvimento, ITmark € o principal condutor para isso, mas nao estd
completo. As pequenas empresas querem obter agilidade no seu processo e na entrega dos seus
produtos, e dessa forma precisamos dos métodos agéis como Scrum pois através deles consegui-
mos obter isso mesmo, assim o ITmark fornece um mapa do que uma organizagdo deve fazer e o
Scrum prescreve como fazé-lo.

A medida que os métodos e as técnicas sdo adaptados e evoluem, o CMMI fornece as bases
sobre as quais as organizacdes podem adaptar as suas técnicas de forma apropriada a dindmica
do seu ambiente de negdcios. Para engenheiros de software, uma simples analogia seria pensar
no ITmark como os requisitos para a sua organizac¢ao e os métodos dgeis como uma instancia¢io
desses requisitos.

CMMI e Scrum sdo compativeis, conforme realcado na figura 2.8 na pagina 15 [13]. No nivel
do projeto, o CMMI fornece um alto nivel de abstragdo sobre o que ndo € feito nos projetos e o
tipo de metodologia de desenvolvimento que é usado, enquanto o Scrum concentra-se em como
os projetos se comportam no desenvolvimento dos produtos. Portanto, ITmark e Agile podem
coexistir e criar um sinergia com muitas vantagens para quem implementar ambos [18]. O ITmark
claramente pode ser introduzido em um ambiente 4gil onde € utilizado numa abordagem iterativa,
que € perfeitamente compativel com o ITmark. Podem-se complementar criando uma relacio que
beneficia a organizacdo. Como podemos observar na figura 2.8 na pdgina 15 [13], percebemos
que € possivel construir uma relacdo com Scrum e areas de processo ITmark. O Scrum fornece
ao desenvolvimento de software "How To?"que falta nas praticas recomendadas do ITmark que
funcionam bem especialmente com pequenas empresas.

O ITmark também fornece préticas de gestdo e suporte de processos que ajudam a implemen-

tar, sustentar e melhorar continuamente o uso do Scrum nas pequenas empresas.
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Esta é uma abordagem win-win, porque as organizagcdes que albergam métodos dgeis como
o Scrum lutam com problemas de desempenho e voltam-se cada vez mais para o CMMI-DEV e
ITmark para obter resultados comprovados. O ITmark fornece um modelo de melhores préticas
para olhar além do desempenho da equipe para aplicar principios lean ao nivel do sistema. Em
alguns casos, resultou num aumento de 30 a 40 por cento na obtencio de compromissos de sprint,
um aumento de 30 por cento no nimero de user stories entregues em cada sprint € um aumento de
40 por cento na entrega do prazo apds a aplicacdo de CMMI para processos 4geis existentes [6].

Nesta sec¢@o podemos observar duas tabelas, que representam o mapeamento entre as dreas de
processo CMMI-DEV do Nivel de Maturidade 2 e Nivel de Maturidade 3 com técnicas especificas

dos Métodos Scrum.

Reguirements Project Backlog Kick-off meeting. User stories,
Management Clarffications, Backlog
{RECQM) refinement, Review and spproval

of requirements.

Project Planning Stories / Sprint Planning
(PF) Sprint Planning Standardization of estimation
model.
Project Monitoring & Diaily Mestings Caily huddle Meeting, Project
Control (PMC) Dashboards, Burndown charts,

Sprint closure meeting

Supplier Agreement

Management [SAM) HA A

Process & Product Regular Audits by external

Cluality Assurance - guality auditor using standard
(PPQA) LT sudit chacklist

Retrospective meetings

Configurstion ; Configuration Tools
Mansgement (Ch) Configuration tools i
Measurements as per Standardized few measurements
lMeasurement & N - P B
Anslysis project dashboard, tools across the Sprints maintained in
(M & A) used for project monitoring standard contract dashboard

Figura 2.8: Mapeamento CMMI nivel 2 com métodos ageis
[13]

2.3 Padroes e regulamentos de seguranca de informacao

2.3.1 Regulamento Geral de Protecao de Dados (RGPD)

O Regulamento Geral de Prote¢do de Dados (GDPR) é um regulamento que foi aprovado pela

Unido Europeia em 27 de abril de 2017 e diz respeito a utilizagdo de dados privados e a livre
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The continuous Agile training
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Organization Training(OT) Coaches Tracking training using Leaming
Management system

Figura 2.9: Mapeamento CMMI nivel 3 com métodos dgeis
[13]

circulagdo desses dados.

Devido a enorme quantidade de armazenamento de dados que aumentou recentemente, € im-
portante proteger os direitos e a liberdade dos dados pessoais. Numa sociedade onde empresas
e individuos sdo capazes de recolher e armazenar muita informagdo rapidamente e transforma-
la, torna-se necessdrio ser mais rigoroso. Esta nova regulamentag@o ird mudar a forma como as
empresas gerem os seus dados e dos seus consumidores, serd possivel aceder, alterar, transferir,
excluir e solicitar os dados como consumidor, fornecedor ou empregado [10].

Assim, as entidades terdo que entender esta nova regulamentacao e adaptar nos seus sistemas,
processos e modelos de organizag@o. Caso contrdrio, ird resultar em multas pesadas e sangdes as
entidades, que ndo respeitam os regulamentos determinados. Exemplos deste tipo de sangdes sdo

vinte milhdes de euros ou 4 por cento do volume financeiro global do ano anterior se o regulamento
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nao for respeitado.

Esta nova regulamentacdo passa por uma hetero-regulacido onde a entidade avisa a Comissao
Nacional de Protecdo de Dados sobre as operacdes que eles vao realizar. Neste modelo, todas as
entidades assumiram a responsabilidade pela interpretacdo de dados e operacionalizagdo de acordo
com o novo regulamento.

As principais mudancas em relacdo ao regulamento anterior sdo a inclusdo de um gestor de
protecdo de dados responsével pela gestdo desses dados, exigéncia do consentimento pessoal ao
utilizador, grande transparéncia no uso dos dados pessoais. Dois novos direitos, o direito ao
esquecimento e a portabilidade.

No que diz respeito ao desenvolvimento de software, ainda ndo exista uma maneira especifica
de cumprir este regulamento e com isso sdo geradas preocupagdes por parte das empresas.

O uso do ITmark para melhorar o processo de desenvolvimento nas empresas traz automati-
camente a protecao de dados, mais precisamente a ISO 27001 como um dos seus componentes,
como uma preocupagdo principal, mas é muito generalista, apenas refere o que precisa ser feito,
em geral e ndo para processos como o de desenvolvimento de software.

Portanto, o RGPD com o uso da ISO 27001 e algum refinamento, aparece como uma solugao
porque indica o que precisa ser feito e fornece instru¢des. Por exemplo, a ISO 27001 indica que é
importante coletar dados sensiveis e seus requisitos, por isso € importante referir que tipo de dados
precisam ser recolhidos e quais requisitos de seguranca devem ser usados para tal [14].

Assim, durante esta pesquisa, um dos objetivos € adaptar o RGPD para a drea do processo de
desenvolvimento e entender como € que essa regulacdo ird mudar e transformar as rotinas e ha-
bitos didrios das empresas de desenvolvimento de software. Isso incluird topicos como estrutura,
software, design e sistemas para proteger dados importantes e sensiveis que respeitem a regu-
lamentacdo e os requisitos de seguranca. Quanto a informacdes privadas, surge aqui um novo
desafio porque o cliente tem o direito de editar, alterar e excluir informacdes pessoais a qualquer
momento. Isso traz novas preocupagdes e, provavelmente, em certos casos, a modificagdo ou a
criacdo de uma nova rotina / processo por completo. Sobre as empresas, é importante manter em

seguranga seus artefactos e rotinas de construcdo e que estejam de acordo com o RGPD.

2.3.1.1 RGPD em entidades de desenvolvimento de software

Para garantir e poder demonstrar que as entidades operam e realizam o processamento de
dados pessoais de acordo com os requisitos estabelecidos no RGPD, os principais impactos da re-
gulamentac¢do, informagdes utilizadas e implementadas devem considerar diferentes aspetos como
o nivel de ado¢do de medidas de seguranca da informacao e nivel de medidas dos requisitos fun-
cionais dos sistemas.

Ao mesmo tempo, o desenvolvimento destas medidas deve garantir o cumprimento dos re-
quisitos de confidencialidade e tratamento ndo discriminatério. O RGPD € mais do que apenas
seguranca de informagio, gestdo de dados ou treinamento de funcionarios. E uma legislagio com-
plexa e abrangente, que inclui muitos componentes que tocam as organizagdes de vdrias maneiras

e niveis.
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O RGPD ¢ apenas o mais recente no crescente nimero de regulamentagdes que precisa de um
forte programa de gestdo da informagdo para ter sucesso. E necessdria uma abordagem abrangente,
levando todos os seus aspetos em consideracdo [17].

No entanto, quando falamos sobre a implementacdo do novo regulamento em entidades de
software, o caso muda, porque este regulamento identifica as falhas principais de uma forma ge-
ral. No desenvolvimento de software, ¢ importante ser mais incisivos e especificos, porque um
pequeno caso de uso indevido pode levar ao ndo cumprimento das regras do regulamento [14].
Portanto, € importante padronizar este regulamento e ajudar as empresas de desenvolvimento de
software a implementd-lo. Para garantir e poder demonstrar que as entidades operam e executam
o processamento de dados pessoais de acordo com os requisitos estabelecidos no RGPD.

Assim, existem alguns métodos e exemplos que podem ajudar as entidades de desenvolvi-
mento de software a desenvolver as suas atividades de forma a cumprirem o novo regulamento
geral de protecdo de dados.

Alguns exemplos sio:

e Criacdo de uma rede distinta para os diferentes tipos de dados e fluxos como desenvolvi-
mento, pré-producdo e producio, assegurando a mdxima protecdo de todas as informacdes,

especificamente os dados pessoais;

e Restricdo as instalacdes de acordo com seu status e fung¢do do trabalho, identificando e

autenticando todos os utilizadores da instalacao;

o Identificacdo de partes interessadas que sdo representantes dos departamentos de RH, Mar-

keting, IT, Formacao e Dados Pessoais.
e Entrevistas e workshops;

e Uso da seguranca légica, por exemplo, ndo autorizar a instalacdo de software que ndo é
aprovado pela empresa e que rastreie os privilégios atribuidos aos contribuintes dos compo-

nentes;
e Instalacdo de mecanismos contra ameacas externas;
o Inventirio de cada componente de IT aprovado pela empresa.
e Definicdo de politicas internas sobre desenvolvimento e sistemas de softwar;

e Desenvolvimentos de software devem ocorrer em sistemas segregados com medidas de se-

gurancga adequadas ao tipo de dados tratados;
e Realizagdo de testes durante o processo de desenvolvimento;
e Criptografia de dados, incluindo dados pessoais, informacdes da empresa.

Estas representam algumas das medidas de seguranca que ajudam as empresas, mas hd uma

necessidade de ser mais especifico, até mesmo indicar melhorias neste regulamento em casos como
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equipas de desenvolvimento de software, porque elas serdo claramente afetadas e é importante

estar preparado para mudar o seu status quo a fim de satisfazer a nova regulamentacao [2].

2.3.2 Familia de padrées ISO 27000

A industria de software preocupa-se muito com a informacg@o porque a informacgdo e seus
sistemas interligados sdo a base de todas as empresas, por isso € importante construir um plano
s6lido que mantenha esses dados seguros. Constituido por um conjunto de padrdes ISO, como ISO
27000, ISO 27001 e ISO 27002 que se concentram em fornecer controlos, requisitos e diretrizes
especificos, com os quais a empresa pode obter seguranca de informacao adequada [1].

Para a protecdo dos sistemas de informagao e informacao, os padrdes permitem um sistema de
seguranca da informacao rigorosamente aplicado e gerido de acordo com um padrio organizacio-
nal internacionalmente reconhecido. Também reduz o risco de multas ou compensagdes devido a
disputas legais.

Ao conduzir este estudo, vou-me concentrar nas ISO 27001 e ISO 27002, porque indicam os
procedimentos e as melhores praticas, e como referido inicialmente este estudo terd em mente
as preocupacdes com a nova regulamentacio de protecio de dados e a ISO 27001 e ISO 27002

fornecem orientag@o nesse assunto.

Plan
Interested Interested
Parties Establish Parties
f ISMS %
Implement and Maintain and 'i
Do operate the ISMS improve the ISMS Act :
% Monitor and Eﬁ
Information review the ISMS Managed
Isecunlv information
requirements Check security
and expectations

Figura 2.10: Ciclo PDCA na ISO 27000
[7]

2.3.2.1 1SO 27001

O padrao ISO 27001 foi publicado em 2005. Ele descreve os requisitos que um sistema de
gestdo e seguranga de informacdo (SGSI), deve cumprir para obter a certificagdo. Destina-se a
empresas de todos os setores e de todos os tamanhos. Os requisitos de certificacdo da ISO 27001
s@o elucidados através da elaboracdo de termos e conceitos e complementados com uma diretriz
de implementagdo dentro da ISO 27002 [7].

O ponto focal da ISO 27001 € o requisito de planeamento, implementacdo, operagdo, monito-

rizacdo continua e melhoria de um SGSI orientado a processos, alinhado com o ciclo PDCA, figura
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2.10 [7]. A cobertura e o alcance de um SGSI baseia-se na identificacdo de riscos, medidas para
proteger operacdes baseadas em riscos, treinamento adequado para implementar os respetivos pro-
cedimentos e para estabelecé-los e mostrar a sua importancia. O cumprimento dos procedimentos
deve ser monitorizado continuamente. As medidas devem ser verificadas e melhoradas continua-
mente e os riscos de seguranga devem ser identificados e avaliados para aumentar continuamente
a eficiéncia do SGSI [7].

Os requisitos, que devem ser aplicados a documentagdo do SGSI, sdo descritos no padrao

através da estipulacdo de contetido, tais como:

Processos de mudanga e aprovagdes;

Controlo de versao;

Regras para direitos de acesso e prote¢ao de acesso;

Especificacdes para sistemas de arquivo.

A melhoria e o desenvolvimento do SGSI devem ser implementados de forma continua, com base
na politica de seguranca, nos logs, na avaliacdo das operacdes, nos resultados dos testes e das
medidas de melhoria. figura 2.11 na péagina 20 [5], podemos observar a adocdo da ISO 27001
em todo o mundo. Estes resultados pertencem a um relatdrio elaborado pela ISO / IEC e estdo
disponiveis no repositério para todos observarem. Assim, como demonstrado, a Asia Oriental
e a Europa sdo os principais implementadores desta certificacio, seguidos pela Asia Central e

América do Norte.

Worldwide Total
16000 14708
14000
12532
12000
10000
J—
G000
4000 2987
2000 crry 1468
..1:..' SE; 22_
Midde Easz Centraland Eax Asia and Europe  MNorth America Centraland Africa
South Asia Pacific South America
Certificates

Figura 2.11: Nimero de certificados atribuidos mundialmente pela ISO 27001
[5]
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2.3.2.2 1SO 27002

A ISO 27002 fornece as guidelines a implementar no SGSI, demonstra os procedimentos e
métodos que podem ajudar na prética, o que pode ser adaptado aos requisitos especificos das

empresas.

As etapas necessdrias para identificagc@o e avaliacio de riscos de seguranca s@o descritas para
verificar a forma de proteger informagdes e sistemas de informacdo. O desenvolvimento continuo
da ISO 27002 baseia-se na apresentacdo da ISO 27001, as diretrizes fundamentais para garantir
a seguranca da informacdo devem ser definidas e especificadas sob a forma de politicas de se-
guranga pela gestdo da empresa. A seguranca da informacgdo deve ser organizada e ancorada na
empresa para que as medidas de seguranca da informacgao possam ser promovidas e estabelecidas
de forma eficiente. Assim, a ISO 27002 mostra exemplos especificos de técnicas e métodos que

sdo importantes para serem implementados nas empresas para fornecer um SGSI confidvel.

Departamentos corporativos, t&ém responsabilidades para manter a confidencialidade e regras
para as comunicacdes com terceiros (clientes, fornecedores, autoridades etc.). Todos os ativos tan-
giveis e intangiveis que devem ser protegidos pelas medidas de seguranca da informacdo devem
ser identificados e classificados para elaborar responsabilidades especificas e regras de manipula-
cdo, pois grande parte dos riscos de seguranca para os sistemas de IT, surgem de ataques que sdo

iniciados por pessoal interno e outra por¢ao por acdes conjuntas de pessoal interno e externo.

Os riscos correspondentes devem ser considerados como medidas de pessoal, como recruta-
mento e alocagdo. Do mesmo modo, os processos e procedimentos para circunstincias excecio-
nais, atrasos, interrupcdes, falhas ou eventos catastréficos devem ser especificados e documenta-
dos. As mudangas técnicas ou organizacionais devem ser verificadas quanto a possiveis efeitos
sobre as operacdes dos sistemas de IT antes de serem implementadas. Os incidentes de segu-
ran¢a devem ser documentados, analisados e avaliados quanto a melhorias possiveis no sistema de
seguranga.

Concluindo, a ISO 27002 oferece diretrizes e praticas recomendadas que ajudam as empresas
a melhorar a gestdo e a entrega de informagao, identificando todos os envolvimentos de terceiros
diretos ou indiretos, que podem influenciar o bem-estar do sistema de informacdo. Para isso,
indica o que precisa de ser feito para cumprir os requisitos e obter a certificagdo em protecao de

informacgao [7].

2.4 Conclusoes do estado de arte

Depois do estado de arte terminado, € possivel obter algumas conclusdes sobre o que observa-
mos e identificamos sobre a melhoria de processos de software em pequenas empresas.

H4 uma grande quantidade de informacdo sobre melhoria de processos e experiéncias ligadas
ao setor do software. Durante esta pesquisa, encontrei varios casos cientificos sobre como proceder

para obter uma melhoria de processos em industrias de software.
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Os modelos de melhoria de processos e os métodos 4geis tém muitas coisas em comum e
juntos, podem trazer as duas caracteristicas importantes para as pequenas empresas, que sio a
agilidade e estabilidade. Ainda assim, para as pequenas empresas, nao podemos usar estruturas
que sejam muito exaustivas e dispendiosas para a empresa.

Os resultados encontrados baseiam-se sobretudo no uso do modelo de melhoria de processos
CMMI-DEV o que torna mais dificil para as pequenas empresas implementarem pois € mais exi-
gente com as suas guidelines e exaustivo. Assim o ITmark além de ser o melhor modelo para
esta pesquisa é o mais indicado a implementar nas pequenas empresas, mas nao existe muita in-
formacao cientifica publicada ou seja, a forma de como é efetuada a avaliacdo, a forma como sdo
determinadas as falhas, ou se existe uma lista de verificacfo especifica para cada drea da empresa
o que é uma desvantagem.

Ainda assim, o ITmark, como referi anteriormente, € muito diversificado, entdo como na sua
constitui¢do usa automaticamente CMMI-DEV de uma forma mais flexivel, posso basear a minha
pesquisa no CMMI-DEV. O procedimento, para criar e construir este alinhamento entre eles, serd
baseado na selec@o das dreas de processo do CMMI-DEV e nos eventos Scrum e suas respetivas
praticas de forma a cobrir as dreas de processo CMMI-DEYV, para determinar se ao implementar
Scrum automaticamente estamos a cobrir os requisitos de avaliagdo e certificacdo do ITmark e
vice-versa.

Outra questao sensivel é a implementacdo do RGPD, aprovada pela Unido Europeia. O ITmark
contém a ISO 27001 dedicado a protecdo de informacdo, mas quando falamos de desenvolvimento
de software, o padrdo nio é tdo especifico, e esse é um problema em aberto que precisa de uma
solug@o. Portanto, é importante indicar as empresas de software o que precisam de fazer espe-
cificamente, ndo lhes dando apenas diretrizes genéricas, mas prticas e técnicas especificas para
cumprir com este regulamento.

Em seguida serd necessario comecar por analisar estes trés topicos e entender como combina-
los para obter uma solu¢do que pode ser implementada em pequenas empresas. Os préximos
passos serdo dedicados ao mapeamento do ITmark com o Scrum.

Em seguida, serdo elaboradas algumas técnicas especificas para o RGPD e respetivamente
implementadas no processo de desenvolvimento de software, com préticas especificas. O passo
final € aplicar esta solu¢do num caso de estudo corporativo e observar os resultados que esta
solugdo pode trazer para as pequenas empresas. Serd também efetuada uma recolha de feedback
na empresa para determinar se as falhas encontradas e o modelo sio relevantes, assim como uma

reflexdo pessoal sobre se 0 modelo podera ser visto como uma solugéo para este tipo de empresas.



Capitulo 3

ITmark - Refinamento do modelo

3.1 Refinamento de ITmark para Scrum

Um dos objetivos propostos para esta dissertacdo era enderecar uma preocupacio que as pe-
quenas empresas de desenvolvimento de software tém atualmente, que € a obtencdo de certificacio
e a necessidade de obter uma maior agilidade no seu processo de desenvolvimento de software,
pois com esta implementacdo a empresa obtém um mercado mais abrangente e aumenta o seu
retorno financeiro.

Partindo do modelo ITmark como base, pois avalia se a pratica do modelo estd implementada
atribuindo a certificagdo, faltava a implementacdo de agilidade no processo de desenvolvimento
de software.

Este segundo ponto € coberto pela introdugdo da metodologia Scrum onde através de um
mapeamento entre dreas de processo do modelo ITmark e os artefactos e cerimdnias Scrum tornou-
se possivel atribuir a certificagdo e agilidade no processo de desenvolvimento de software numa
Unica solucgio.

Este estudo ird ser demonstrado ao longo deste capitulo, onde foi efetuado o mapeamento
do modelo de forma ao implementar ITmark e automaticamente cobrir Scrum e vice-versa e que
resulta num levantamento de oportunidades de melhoria ao Scrum de forma a obter o maximo de

cobertura as dreas de processo ITmark.

3.1.1 Mapeamento entre ITmark e Scrum

Neste capitulo procedemos a implementacdo do estudo pretendido de forma a cumprir os ob-
jetivos identificados inicialmente. Assim procedemos ao refinamento do modelo ITmark, modelo
extremamente adaptdvel, contudo era necessario determinar se o0 modelo tém a capacidade de se
adaptar ao Scrum e ao RGPD e assim garantir os objetivos pretendidos.

Foi entdo elaborado o refinamento que se baseia na necessidade das pequenas empresas em
obter certificacdo e agilidade no seu processo de desenvolvimento de software agrupando tudo
numa Unica solugdo. Assim e de forma a corresponder a essa necessidade é efetuado o primeiro

mapeamento entre dreas de processo do ITmark e ceriménias, artefactos de Scrum, com o objetivo

23
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de verificar o grau de cobertura do Scrum relativamente ao modelo ITmark e suas dreas de processo
pode ser observado com maior especificidade no anexo B na pagina 65.

As dareas de processo do ITmark selecionadas para efetuar o mapeamento foram as de Pro-
Jject Monitoring and Control, ver figura 3.2, Project Planning, ver figura 3.1 e Requirements
Management, ver figura 3.3. Estas so as 4reas de processo cruciais para o desempenho da pré-
pria empresa quer para a avaliacdo e certificacdo. Foi verificado que o Scrum consegue cobrir
maioritariamente o modelo ITmark .

Contudo existem melhorias que podem ser realizadas pois algumas das areas de processo nao
sdo totalmente cobertas e implementadas (Not Implemented) ou estdo parcialmente implementadas
(Partially Implemented).

Os niveis sd@o atribuidos de acordo com o nimero de evidéncias e a sua relevincia para a pra-
tica especifica, o nivel de implementagcao Not Implemented é atribuido quando temos auséncia de
evidéncias relevantes, Partially Implemented quando existem evidéncias mas que ndo sdo sufici-
entes para cobrir a pratica especifica, Largelly Implemented aplica-se quando existem evidéncias
relevantes mas em nimero reduzido para verificar claramente a pratica da atividade, Fully Imple-
mented demonstra inimeras evidéncias relevantes que cumprem os requisitos da prética especifica.
Ap6s esta andlise sdo efetuadas e aconselhadas melhorias que possam ser efetuadas, fornecendo
guidelines para essas praticas, podem ser observadas com mais detalhe na sec¢do 3.1.3 na pagina
30.



25

3.1 Refinamento de I'Tmark para Scrum

(dd) 01eload op ojuaureaue[d 0ss2001d 9p BAIR BU WNIOS 9 YJBUWL] [ oNud ojuaweadey :1°¢ vIng1

pajuawa(dw] 10N — I'N ‘paiuswaldw] A[[ensed — I'd ‘pajuews(dwy {237 - [ ‘pajuwawajduwy A[ng — I Bpusda

FIE ]
I'T = X wEld UrE Q)
S[aA] B0IN0EaI
I'T x X PUE JI0M S[IDT00Y
10alosd a1 12agE
I'T X X JET SHE[J MITAY
werd
I'T X X 1alord amp ysqElsg
R A[OATT
I' = X Jap[OYEHENS HE]d
(IS PUE 25papmony
I'd X papasn weElg
EERINGEER
Id X 5 1oalord a1 wepg
Rl
I'd X X X X EIBp UE[J
I'4 X b4 X X sxss Jeaford Amuapy
3Npayos pUE
I'T X ¥ | 125png @@ UsHqElsg
5507
I'd * = = X | PUE pOpF SIEWNsE
saseqd ap2ioeIn
I'T X X 1alorg suigacg
S2NGINE J5E]
pue 1onposid from Jo
I'd X X X X SIIRTN]ER [EIJQEIS
1aloxd
4 X X b X b4 X ¥ | 2 jo edoos slemmsy
E = & g g T w o = o = 5o - =
Bh | m Eo | 2c| pER| oEy s 8 7| fg¢| £%| pfey | Bzo|Rig |ty
se| B BE §f| EE| BSE| ER| EE| Ee| EE| ijE EBE|g3E[iE
B2 am B g g~ & m ta o [Tl wa B :mm.l ua m =T |




ITmark - Refinamento do modelo

26

(DING) 01°l0ad op ojonuod 9 oedeziojiuow 0ss9201d 9p IR BU WINIOG 2 MIeWL [ [ aNUud oyuaweadey g ¢ eIn3i

paawad] 10N — [N ‘priuswa[dw] A[erred — | d “peyuswe]dw] A[eEreT - [T ‘peyuawaydwy A[nJ — 1 4 ‘epusda]

TORIE
1d X JATIIRII0D IBETEJ
UON2E
I1 X X FATIII0D AEL
I X X S2MSST AZATEUY
SMATAT
I1 X X A0S JINPUOT)
SMATAI
143 X X X X X ssai501d Jonpuo))
TUIT2A]OATE
I'T X X T2PIOY=E]S JONUORY
JIRTI2EEUEW
I'N EIER JOJUOTAL
e
I'I X X X 122lo1d J01TOTA]
SJIRTITTICD
Id X X X X JOWTFOTA
s1ajatuered sumnmre]d
11 X X X X 12aload soymogy
v =) 0 a ) =
5 g (B 8 ¢5F |gie| 3F | B¢ |EE | Ri¢ |B° |2 1fy
|1 =5 =+ . o |=F |=F . - . =
Be | * [EF | B |RE8|*FR|Es& | &% |&F RER | &E _mm EER




27

(NOTY) sousmbar op oryseT 0ssa001d 9p BaIE BU WINIOS 9 YIewl ][ 21ud ojusweadey ¢ ¢ eI

pauataldw] 10N — [N ‘pausmwia]dm] A[eiued — I'd “pamesme]dm] LJoEET - [T ‘pawewaduy £ — 1] "epuada]

3.1 Refinamento de I'Tmark para Scrum

SIURTURNND21
puE
Naom 122loxd
T2
TU2UIUEIE
I'"I X amsug
symatuannbal
Jo Amiqeasen
[ETOTII2ITPIG
1 % x « UTEJUTE]A]
25UETD
symatnannbal
I 1 W JERURJY
smamannbal
o]
JUR T IIIoD
11 X X X b4 X Wego
smatuannbhal
11 X X X X X PUEISIZPU
B = ] = =p =p mf
o : w2
28 |Ef | % |gif | pit :
m = 8 & B g | 8832 28 E ¥
= L] (i) m_ m o M ..m
T




28 ITmark - Refinamento do modelo

3.1.2 Pré-preenchimento do Appraisal Assistant

O Appraisal Assistant € uma aplicac@o de software desenvolvida pelo Instituto de Qualidade
de Software, Universidade Griffith, para apoiar a avaliacdo da capacidade de processos e matu-
ridade organizacional. Segue de perto abordagens consistentes como: avaliacdo de processos e
os requisitos de avaliacdo para CMMI. Ao contririo de outras ferramentas existentes, o appraisal
assistant tem uma abordagem explicitamente orientada a evidéncias e para registar as informacdes
geradas numa avaliagdo.

O pré preenchimento do Appraisal Assistant,! serviu como uma ferramenta de apoio para
mapearmos as cerimoénias e artefactos de Scrum com as dreas de processo de desenvolvimento
de software ITmark. Com este mapeamento conseguimos ter uma visualizagdo da cobertura do
Scrum relativamente ao ITmark.

Este pré - preenchimento ¢ importante também para ajudar os auditores que enfrentam difi-
culdades quando tém de encontrar e mapear evidéncias de raiz nos projetos. Automaticamente
tém uma ferramenta com evidéncias previamente definidas que cumprem as drea de processo do
ITmark e assim sabem exatamente o que procurar para cada area de processo, diminuindo o tempo
de mapeamento permitindo focar mais o tempo na andlise organizacional. Nas figuras 3.4, 3.5,
3.6 nas paginas 28 e 29, podemos observar o trabalho efetuado na ferramenta Appraisal Assistant,
foram selecionadas as ceriménias e artefactos do Scrum e com base na sua relevancia foram mape-
adas para as dreas de processo do modelo ITmark, dessa forma obtemos um ficheiro do Appraisal
Assistant pré-preenchido que facilita a avaliacdo ao auditor, obtemos quais as dreas de processo
que sdo cobertas e as que ndo sdo cobertas pelo Scrum. Com base nessa andlise é efetuado um
levantamento de aspetos positivos e negativos nas dreas de processo, onde 0s aspetos negativos
servem como base para a realizacdo das sugestdes de melhorias que serdo demonstradas na sec¢ao
3.1.3.

Specific Dimension
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Figura 3.4: Resultado do mapeamento relativamente ao nivel de implementagao das préticas entre
Scrum e ITmark

IFicheiro disponivel em https://github.com/drti1994/Appraisal-Assistant
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(CMMI-DEV 1.3) PMC PROJECT MONITORING AND CONTROL - SP 1.1 Monitor Project Planning Parameters

Monitor actual values of project planning parameters against the project plan.

Practice Characterization (Organization Unit Level) :  yjly Implemented +| Practice O.U. Aggregation: Fully Implemented.
Instantiation Characterization
Fully Implemented Eventos Scrum
Additional Strength of the Implementation {Qrg. Unit) Opportunities for Improvement (Organization Unit)

Fully Implemented ~ L Strong Evidence = J

Opportunities for Improvement (Instantiation Level) Roll Up Presence/Absence of Evidence
Practice Implementation Indicator Evidence Notes

Evidence Indicator Type Characteristic

7 Dally scrum meeting Direct Artifact Strength

() Release burndown chart Direct Artifact Strength

() Sprint: retrospetive meeting Direct Artifact Strength

() Sprint: review meeting Direct Artifact Strength

Figura 3.5: Exemplo de Mapeamento dos artefactos e ceriménias Scrum com uma prética especi-
fica de ITmark

(CMMI-DEV 1.3) PMC PROJECT MONITORING AND CONTROL

The purpose of Project Monitoring and Control (PMC) is to provide an understanding of the project’s progress so that appropriate corrective actions can be taken when
the project’s performance deviates significantly from the plan.

Process Area Satisfaction Rating : Satisfied Et
Related Goals
Satisfied SG 1 Monitor Project Against Plan
Satisfied SG 2 Manage Corrective Action to Closure

Goal Findings Summary

Process Area Strength Process Area Weakness
Monitorizagdo dos parametros do projeto Monitorizagdo e controlo de versies de documentos.
Verificagdo do comprometimento da equipa com o projeto Criacdo de acfes corretivas

Maonitorizagdo e controlo de riscos
Maointorizagdo do envolvimento do stakeholder
Monitorizagio do progresso

Identificagdo de issues

Gestdo de agiies corretivas

Figura 3.6: Exemplo de aspetos positivos e negativos da area de processo PMC resultantes do
mapeamento de evidéncias entre Scrum e ITmark
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3.1.3 Lacunas e sugestoes de melhorias

Na primeira drea de processo Project Planning, apesar de estar ligada com as ceriménias do
Scrum, existem algumas que necessitam de um refinamento. Como no caso da prética especifica
Estimate Efforts and Costs, onde o calculo do esfor¢o é claramente enderecado no Scrum, recor-
rendo ao uso das user stories € sprints, mas que para o calculo do custo ndo se encontra nenhuma
técnica. Como tal, uma das solugdes, recorrendo aos eventos Scrum, pode passar por calcular os
custos da seguinte forma. Comecar por calcular o custo da equipa, com base nas horas para cada
Sprint. Por sua vez, multiplicar a taxa de cada membro da equipa pelo nimero de horas de trabalho
por semana, em seguida, multiplicar esse valor pelo nimero de semanas num Sprint. Calcular os
custos dos recursos e extras, como tecnologia, licencas, equipamentos e viagens. Normalmente,
ndo precisam ser calculados para cada Sprint, pois costumam ser precos fixos. Apds todas as users
stories serem apresentadas, devemos dividi-las em tarefas para ter uma perspetiva aproximada de
quantas horas/homem sdo necessdrias e assim conseguimos encontrar os custos totais que o projeto

terd para a organizagio.

Quanto a prética especifica Establish the budget and shedule ¢ mais um exemplo de uma
pratica que estd parcialmente implementada pelo Scrum, que cobre o planeamento da calendari-
zacgdo recorrendo a user story e ao cédlculo do seu esfor¢o, que resulta em iteragdes as quais sao
atribuidas um ndmero de semanas e que dessa forma permite definir um prazo quer para a equipa,
quer para a entrega do produto. Contudo o planeamento do orcamento nao é abordada pelo Scrum.
Como sugestdo pode passar pelo seguinte: de uma forma simples passar por iteracdes/sprints onde
s@o definidas itera¢des limitadas (por exemplo, sprints de 4 ou 2 semanas). A equipa, completa
o maximo possivel de user stories na quantidade de tempo estabelecida e do preco definido ini-
cialmente com base no esforco ou em projetos anteriores. Todas as histérias ou pelo menos as

necessarias devem ser concluidas em acordo com o cliente.

Na pritica especifica Identify project risks, podemos confirmar que apesar das equipas reco-
lherem impedimentos regularmente em eventos Scrum como Daily Scrum Meeting e Sprint Review
Meetings, nao é totalmente o esperado pelas diretrizes do ITmark, que refere que devemos manter
uma documentagdo ativa e atualizada sobre a gestdo de riscos. Como solugdo poderemos im-
plementar um template baseado na norma ISO 27005 que foca claramente os riscos que podem
afetar o desenvolvimento e todo o procedimento para a conclusio do projeto. Um exemplo de
artefacto direto pode ser uma matriz de gestdo de riscos extremamente usual no desenvolvimento

de software, que deve ser mantida atualizada ao longo do projeto.

Na pratica especifica Review Plans that affect the project, é a pratica especifica que nao tem
nenhum evento associado ao Scrum, porque basicamente ¢ uma funcdo que pode ser realizada
presencialmente por parte da gestdo. Contudo, e de encontro ao nosso objetivo de termos um co-
bertura total deste ponto, é importante indicar uma solucdo. Como tal, o uso de um plan charter
podera ser a solugdo pois aborda outros planos, tais como o project plan, risk plan que estio dire-
tamente ligados ao projeto. Basta entdo manter uma documentacdo atualizada e com versdes para

dessa forma cobrirmos esta pratica especifica. Estas sugestdes de melhorias da drea de processo
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planeamento do projeto podem ser observadas na figura 3.7.

Quanto a area de processo, Project Monitoring and Control, verificamos que a grande maio-
ria das praticas especificas encontram-se claramente cobertas, contudo quatro praticas necessitam
de atencdo para se adequarem ao ITmark. A primeira é a pratica especifica Monitor Data Mana-
gement; o Scrum ndo refere claramente a necessidade de manter um registo sobre informacdo e
dados criados durante as suas cerimdnias, contudo para uma melhor gestao do processo e manter
um suporte a informacao digital torna-se um ponto importante a implementar.

O que nos ¢ referido como artefacto direto na pratica especifica é manter um registo da infor-
macao sobre as atividades realizadas durante o projeto, sobre os riscos e impedimentos encontra-
dos e sobre os resultados e alteracdes dessas atividades.

Com base num componente caracteristico do ITmark, a ISO 27001, podemos aproveitar algu-
mas boas praticas que ndo sdo de todo excessivas e que ajudam a cobrir este ponto. Exemplos de
artefactos sdo manter um registo automatico dos logs das atividades de desenvolvimento. Registar
alteracdes efetuadas nos requisitos sejam no product backlog ou no project plan. Quanto aos ris-
cos poderd simplesmente manter-se um registo do plano de contencdo de riscos e suas alteracdes,
por exemplo criacdo de versdes de cada vez que € alterado algum ponto. Outros exemplos de
artefactos sdo atas de reunides, acdes corretivas, checklists, histérico de alteracdo de documentos
e documentacio pés incidente.

Quanto a pratica especifica Analyse Issues, o ITmark refere a necessidade de manter uma
lista de issues. Esta atividade ja estd inerente nas daily scrum meetings onde sdo identificados
impedimentos ao projeto, mas para tornar mais eficaz este procedimento seria interessante utilizar
por exemplo um "scrumboard de issues onde estes seriam ordenados de acordo com o seu risco
para o projeto. Outro exemplo € manter os registos desses mesmo impedimentos que muitas vezes
sdo descritos em flip charts.

A pritica especifica Take corrective Action, nio é completamente coberta pelo Scrum. E uma
atividade realizada nas daily scrum meeting. Apesar disso, o ITmark refere que nesta atividade
se deve de criar um plano para executar no caso de ser necessdrio efetuar alguma alteracdo. Um
exemplo € o plano de riscos que pode ser adaptado para impedimentos onde sdo identificados e
indicados os passos necessdrios a executar para colmatar o risco.

Por fim na prética especifica Manage Corrective Actions, que se caracteriza por manter um
registo dos resultados da gestdo de acdes corretivas, podemos determinar que na maior parte das
vezes esta atividade € feita pelo lider da equipa ou pelo product owner. Muitas vezes € sim-
plesmente presencial. Esta acdo pode ser absorvida fazendo uso de sprint burndown charts ao
determinar o tempo que levou a efetuar essa alteracdo. Pode ser alinhada também com o uso de
um workflow de monitorizacdo assim com um template especifico para registar esta informacao.
Estas sugestdes de melhorias da drea de processo monitorizac¢do e controlo do projeto podem ser
observadas na figura 3.8.

Em suma o Scrum e o ITmark sdo uma boa solucio a implementar nas pequenas empresas,
porque apds realizarmos este mapeamento e descricao de algumas guidelines verificamos que é

possivel implementar ambos com sucesso. Assim demonstramos a existéncia de uma solucdo
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acessivel que implementa préticas dgeis e maturadas com o intuito de ajudar e fornecer as carac-
teristicas necessdrias as organizacdes para obterem melhorias no seu processo, obter a certificacdo

e capacitar os seus auditores com uma melhor compreensdo sobre esta metodologias e praticas.

Area de Processo PP Pritica Scrum

SP 1.4 - Estimate Effort and Cost » Registo automatico de logs das
atrvidades.

» Repgistar alteragdes efetuadas nos
requisitos sejam no "product
backlog" ou no "project plan”_

SP 2.1 - Establish the budget and shedule » Tteragdes.

* Budget - Atnibuir um nimero de user
stories a cada projeto e calcular com

base no esforco e projetos anteriores.
SP 2.2 - Identify Project Risks s Matriz de Gestio de Riscos.

5P 3.1 - Review Plans that Afect project s Plan Charter.

Figura 3.7: Sugestao de melhorias para a drea de processo monitorizagdo e controlo do projeto
(PP)

Area de Processo PMC Pritica Scrum

SP 1.4 - Monitor Data Management * Registo automatico de logs das
atrvidades.

* Registar alteracbes efetuadas nos
requisitos sejam no product backlog
ou no project plan.

SP 2.1 - Analyse Issues s Daily Scrum meetings - Identificacdo
de Issues.

» Plano de Riscos

SP 2.3 - Manage Corrective Actions # Uso de sprint burndown charts.

* Template indicado para este tipo de

resisto.

Figura 3.8: Sugestdo de melhorias para a drea de processo monitorizagdo e controlo do projeto
(PMC)

3.2 Refinamento de ITmark para RGPD

O novo regulamento de protecdo de dados, ird alterar as operacdes e o fluxo das empresas.
Com as novas alteragdes, novas preocupagdes surgem, como tal é necessario procurar solucdes de
forma a evitar as multas e a cumprir a regulamentacio.

Estas preocupagdes enquadram-se claramente na melhoria de processos de software, sobretudo
no que toca a recolha da informacdo pessoal e ao seu tratamento. Este ponto afeta claramente o de-

senvolvimento de software, pois muitas tarefas consistem na recolha de informacgao pessoal como
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sdo os casos da recolha de requisitos, nos testes de software assim como no design e manutencio
do software.

Como um dos objetivos da dissertacdo € importante corresponder as necessidades das peque-
nas empresas de maneira a que se consiga englobar o maximo de dependéncias existentes.

O ITmark claramente tem valias para suprir este aspeto recorrendo a ISO 27001 e ao CMMI
nivel 2. Como ambas as frameworks apresenta um conjunto de recursos com valias que sdo capazes
de suprir todos os artigos e regulamentacdes apresentados pelo RGPD.

Contudo, o RGPD abrange e avalia inimeras areas de processo de negdcio, o que torna neces-
sdrio uma pesquisa e um cuidado acrescido, pois 0 nosso foco € o processo de desenvolvimento
e de que forma ¢é afetado com estas alteracdes e o que necessita de ser alterado para cumprir este
mesmo regulamento.

Apesar de existir pesquisa efetuada sobre o RGPD, € necessdrio ainda algum trabalho quanto
as implicagdes para o desenvolvimento de software. Existe a necessidade de realizar um tailoring,
para encontrar solucdes, de forma que as equipas de desenvolvimento com dificuldade em lidar
com a novas regulamentac¢des tenham um conjunto de guidelines que ajude no seu cumprimento.
Assim esta sec¢@o serd dedicada a indicar um modelo de exemplo de como cumprir o RGPD
recorrendo ao ITmark, mais precisamente a um dos seus constituintes, a ISO 27001 que nos for-
nece diretrizes quanto a protecdo de informacdo, com os artigos do RGPD que afetam a area de

desenvolvimento de Software.

3.2.1 Identificacio de artigos relevantes do RGPD

Nesta seccao sdo identificados os artigos do RGPD que claramente afetam a recolha e defini¢ao
de requisitos, design, testes e validacdo assim como manuten¢do do software.

Estas sdo as dreas do ciclo de desenvolvimento de software que lidam com dados e informagao
pessoal, que € umas das principais preocupacdes do RGPD. E que essencialmente cumprem com
as preocupacdes que temos, que sdo o uso de boas priticas no desenvolvimento de software no
que toca a nova regulamentacao de protecao de dados.

O processo passa essencialmente por identificar quais os artigos que afetam as atividades de
desenvolvimento de software que sdo o levantamentos de requisitos, que geralmente poderd en-
volver o uso de dados pessoais, o desenho e implementagdo do software, em que importa cumprir
com questdes de privacidade, manutencdo e operacionalizagdo do software e equipamentos orga-
nizacionais, preparar o sistema interno da empresa para cumprir com o RGPD. O resultado pode

ser observado na figura 3.9 na pdgina 34.
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3.2.2 Elaboracao de questionario complementar para avaliacao ITmark e RGPD

Nesta sec¢@o pode ser observado o resultado do levantamento efetuado que resultou num con-
junto de perguntas a inserir na pergunta 26 do guido original do ITmark referente a protecdo de
dados, com o objetivo de verificar se as empresa cumprem o regulamento nestes pontos criticos.
Desta forma, cobrimos ndo s6 o aspeto da seguranca da informacao como o do RGPD fornecendo
um guido Unico e completo que permite avaliar estas duas dreas. Com este refinamento ajudamos
tanto as empresas como os auditores com o desenvolvimento de um um instrumento de avalia-
¢d0 unico que permite a reducdo de custos para as empresas e ajuda os auditores na reducdo de
tempo e na qualidades das suas ferramentas para a avaliacdo. O resultado do levantamento pode

ser observado na figura 3.10 na pagina 36.
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O guido de perguntas € resultado do levantamento dos artigo identificados no RGPD e do

mapeamento com boas praticas do componente do ITmark, ISO 27001.

3.2.3 Proposta de alteracio de critérios de avaliacao ITmark

Como o RGPD ¢ extremamente importante para as empresas ¢ necessdrio realcar este ponto
no guido predefinido do ITmark.

O RGPD ¢ atualmente uma preocupagdo enorme devido as enormes multas que podem sur-
gir no seu incumprimento, por isso, e apds o estudo efetuado, seria importante colocar as sub-
perguntas que estdo anexadas na pergunta 26 do guido sobre 0 RGPD como perguntas obrigato-
rias.

No caso de alguma delas ndo serem cumpridas, automaticamente a empresa nao cumpre o
regulamento assim como o modelo de avaliagdo de seguranca de informagdo do ITmark. Por-
que, apesar de parecerem temas diferentes estdo claramente relacionado pois se ndo cumprimos
um artigo do RGPD automaticamente estamos a pdr em causa o0 nosso sistema de seguranca de
informacgao.

Assim a sugestdo e melhoria passa por esta mudanga no guido, na reformulacdo de célculo de
percentagem, pois até aqui eram sub-tarefas da pergunta 26 e agora passariam a mais 10 perguntas
no guido da entrevista, assim como uma mudanga nos requisitos de avaliacido adicionando estas
10 perguntas como obrigatérias de cumprimento para passar na avaliacdo do modelo ITmark.

O que resulta em indmeras vantagens pois ao seguirem esta metodologia, podem agora imple-
mentar um sistema de seguranca de informacao que cumpre a0 mesmo tempo a nova regulamen-
tacdo de prote¢do de dados evitando incumprimentos, mantendo o prestigio e sem a complexidade
de efetuar intimeras avaliacdes. Na figura 3.11, podemos observar os critério do ITmark quanto a

avaliacdo da seguranca da informagao.

Requisitos detalhados da Avaliagdo de Seguranca

Respostas "Sim"

Perguntas obrigatarias

Nivel 1 66 % A1, A10, A13, A4, A15, A17, A20
80 % ( ket A1, A10,A13, A4, A15, AT, A20
: grupo perguntas de nive
Wbeehd 70 % (grupo perguntas de nivel 2) i
B1, B9, B15,B16
93 % (grupo perguntas de nivel 1) A1, A10,AT3, A14, Al5, ATT, A20
Nivel 3 80 % (grupo perguntas de nivel 2) +

80 % (grupo perguntas de nivel 3)

B1, B9, B15,B16

Figura 3.11: Requisitos para obten¢ado de certificacdo ISO 27001 no ITmark
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Capitulo 4

Caso de estudo

4.1 Contexto e objetivos

O caso de estudo corporativo tem como objetivo demonstrar a aplicagdo do estudo e pesquisa
efetuada anteriormente. Surge apds a realizagdo do mapeamento, do ITmark com Scrum e RGPD,
para demonstrar que € possivel aplicar esta solucdo no contexto corporativo e que podera servir
como exemplo futuro para empresas que necessitem deste tipo de requisitos. Serd dividido em
duas fases, a primeira de avaliagdo quanto ao processo de software existente para determinar as
evidéncias e mapear com dreas de processo [Tmark onde serdo escolhidos dois projetos da empresa
onde € realizado o estudo de forma a comprovar se tém processo de software e se o cumprem. Esta
andlise recorre ao uso da ferramenta Appraisal Assistant, que tem a capacidade de realizar uma
mapeamento entre as evidéncias do processo da empresa com as areas de processo ITmark. Dessa
forma € possivel determinar quais as dreas que apresentam lacunas assim como as que ja cumprem
os requisitos. O resultado serd um gap analysis.

A gap analysis é um relatério que tem por objetivo compreender as préticas e processos atuais
de gestdo e de engenharia de software da organizacdo e as lacunas em relacdo a um modelo de
referéncia. E um processo onde, com ajuda do modelo CMMI as organiza¢des podem definir e a
manter um processo organizacional uniforme baseado nas melhores praticas quer para desenvolvi-
mento quer para manutencdo de produtos. O gap analysis avalia a diferenga (gap) entre as praticas
da organizacio e os requisitos do modelo CMMI-DEV. Obtém evidéncias que permitem emitir um
parecer objetivo quanto ao grau de cumprimento das dreas de processo avaliadas em relagdo ao
modelo. Identifica os principais pontos fortes do processo de desenvolvimento de software da em-
presa. E determina oportunidades de melhoria: do processo de desenvolvimento de software da
empresa.

A outra parte serd a avaliacdo quanto a nova regulamentacao de protecdo de dados (RGPD).
Recorrendo ao questiondrio de avaliacdo do sistema de seguranga de informacdo que faz parte do
ITmark, foi possivel adapta-lo. Como para esta pesquisa a grande preocupacgao sao os artigos que
afetam diretamente as equipas de desenvolvimento de software, foi necessdrio encontrar solugdes

que correspondem ao cumprimento da regulamentacdo. O resultado permitiu acrescentar uma

39
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série de questdes ao questiondrio ja existente e que por sua vez resulta numa avaliacido a empresa,
para determinar se ja sdo aplicadas técnicas e métodos para o cumprimento dos artigos.

Com este caso de estudo corporativo pretende-se verificar se a empresa em questdo cumpre os
requisitos minimos para uma possivel atribui¢do de certificacdo ITmark. Tem também por objetivo
determinar se os mapeamento realizados servem como ferramenta de apoio para os auditores e
facilita a sua andlise em termos temporais e de desempenho. Por fim surge como uma ajuda para
a empresa, quanto a identificacdo de falhas e dessa forma melhorar o seu processo para atingir

uniformidade nas suas atividades.

4.2 Caracterizacao da organizacao

O caso de estudo corporativo foi realizado numa organizacido de desenvolvimento de software.
A organizacdo cumpria os requisitos para a implementacio desta pesquisa, ou seja, pretendia obter
uma certificagdo quanto ao seu processo de desenvolvimento de software, tinha a necessidade de
tornar o seu processo mais rapido e pretendia corresponder a nova regulamentagdo de protecdo
de dados. A equipa de desenvolvimento € constituida por 25 elementos e dessa forma cumpre o
critério como pequena empresa.

O objetivo da empresa caracteriza-se pelo desenvolvimento de solu¢des inovadoras para o
comércio online. Conta com uma enorme experiéncia e um vasto leque de projetos que sustentam
0 crescimento.

A empresa é focada no desenvolvimento de plataformas E-Commerce, como o business to
business (B2B), onde sdo implementadas operacdes de compra e venda, de produtos e de servigos
através da Internet. Plataformas business to customer (B2C), onde os retalhistas obtém a sua
prépria loja virtual e colocam os seus produtos possibilitando as compras dos mesmos. Assim
aumentam as vendas dos seus produtos junto dos clientes servindo como fonte de enorme retorno.

Desenvolve também sites institucionais onde ¢ demonstrada a caracterizacdo da empresa, ou
seja, o seu ambito, atividades, setor empresarial. Representa o cartio de visita para a organizagao
em causa. Estes sao os produtos de desenvolvimento no qual a organizacdo se foca.

Relativamente ao ponto de vista organizacional, a organizacao € constituida por 8 departamen-
tos: gestdo de projeto, design, html, contetidos, api, implementagao, qualidade e delivery. Conta
também com uma equipa de suporte responsdvel por lidar com anomalias e duvidas dos clientes.

Sao estes departamentos que constituem a organizacao e que s@o os responsdveis pela entrega

e desenvolvimento do produto.

4.3 Anadlise de praticas de desenvolvimento de software

4.3.1 Metodologia

Como referido anteriormente a primeira fase desta avalia¢do € avaliar a organizagdo quanto

ao processo de software existente para determinar as evidéncias e mapear com areas de processo
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ITmark nivel 1. Como metodologia foi usado um guido de entrevista com perguntas baseado nas
areas de processo ITmark com o intuito de determinar se a empresa cumpre os minimos exigidos
por parte do modelo de avaliagao.

As entrevistas foram realizadas a membros da equipa como gestor de projeto, lider da equipa
de HTML, implementacio, delivery, responsdvel do processo organizacional da organizacdo. As
evidéncias resultantes dessas entrevistas foram devidamente anotadas.

Os guides das entrevistas, que podem ser observados no anexo A disponivel na pégina 63,
servem também para determinar que evidéncias sdo criadas por parte da empresa que mais tarde
serdo inseridas no Appraisal Assistant para retirar ilagdes quanto ao estado em que se encontra o
processo de desenvolvimento.

Depois surge o mapeamento entre evidéncias e dreas de processo que sdo inseridas no Apprai-
sal Assistant, ai sdo mapeadas e efetuada a verificacdo quanto ao seu grau de cobertura do modelo
ITmark onde sdo gerados gréficos e obtemos uma visualizacao geral do panorama da organizacao.

O préximo passo sdo € o levantamento das falhas por dreas de processo e recomendacgdo de
oportunidade de melhoria, onde é efetuada uma apresentagdo, onde estdo identificadas todas dreas
de processo e para cada uma delas sdo indicadas essas oportunidades de melhoria. Por fim, e
com base nos critérios de ITmark, é dado o veredito final da avaliacio onde é fornecido uma
percentagem ao cumprimento do modelo de certificagdo ITmark e é determinado se a empresa

passa na avaliacdo ou se reprova.

4.3.2 Resultados da avaliacao

A realizacdo desta andlise como referido anteriormente dividiu-se em duas partes: a primeira
em entrevistas aos membros da equipa de desenvolvimento gestor de projeto, lider da equipa de
HTML, implementacio, delivery e responsavel do processo organizacional da organizacdo com
objetivo de entender como é que as atividades se procedem. Esta atividade permite obter uma
visdo de quais as dreas de processo que poderdo estar em piores condicdes e que necessitam de
uma maior atengao.

A segunda parte € a recolha de evidéncias, documentagdo organizacional ou de projeto que
indica se a empresa cumpre com determinados requisitos que o ITmark exige. A partir daqui é
obtida uma visdo geral do estado da organizacdo, do que € necessario melhorar e produzir de forma
a cumprir os requisitos da certificacdo em processos de software.

Sao entdo identificadas a partir daqui um conjunto de oportunidades de melhoria por drea de
processo com o intuito de informar a organizacao do que € necessdrio alterar e implementar para
obter um processo compativel com o modelo.

Esta prética acaba por sensibilizar os varios elementos e setores da organiza¢do para a impor-
tancia e vantagens de um processo bem estabelecido, que passam desde uma entrega mais rapida
e com a mesma qualidade do produto, eliminacdo de custos, melhor comunicagdo entre equipas
assim como o acesso a informacao de forma mais célere.

Depois da primeira fase de andlise, onde foram realizadas as entrevistas as dreas de processo

de Plano de Controlo e Monitorizag¢do, Plano de Projeto e Gestao de Requisitos foi possivel obter
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uma andlise quanto ao ponto de situa¢do da organizacdo. A primeira visualiza¢do que & retirada
é o nivel de maturidade em que se encontra a organizacdo. O nivel neste momento ¢ ML1 onde
o produto é acabado, mas com atraso, a metodologia utilizada pela organizacdo é watterfall com

refinamento Agile, com base no uso de ferramentas como o trello.!

A cultura de defini¢do de um processo e fluxo organizacional nfo estd definida, o processo é
conhecido com base na experiéncia e na passagem da palavra, ndo existe nada fisico para que os
funcionarios assim como a gestdo possam consultar em caso de necessidade. Existe uma enorme
falta de documentagdo assim como de recolha de métricas. Nao existe uma recolha e identificacdo
de risco a nivel organizacional. Sao falhas extremamente prejudiciais a organizacio e que podem

resultar em perdas.

Na segunda parte da avaliagdo, que é o mapeamento de evidéncias com as dreas de processo
ITmark, identificamos também bastantes oportunidades de melhoria que, ao serem implementadas,
resultariam numa melhoria organizacional. Como na entrega do produto, recolha de métricas,

eficiéncia da equipa assim como melhoria continua.

A avaliacdo final é que a empresa ndo cumpre os requisitos necessarios identificados na figura
2.5 na pagina 10 para obter a certificacdo do I'Tmark nivel 1 em processos de software pois nio

atinge os 50% de cobertura do modelo como podemos observar na figura 4.4 na pagina 44.

Specific Dimension

5G 3

l Mot Rated
gg gé B Unsztisfied
Sp 3.3 B [ satisfied
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Sp 2.1 Mot Yet
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'E 5p 2:5 B Largely Implemented
8 sp2.6 B Fulty Implemented
m SP 2.7
5P 1.1
sp1.2
1 [
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5P 1.5 [ ]
sp1.e
sp1.7 N
M PR REOM

Process Areas

Figura 4.1: Avaliacdo das praticas especificas da empresa
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Specific Dimension/Projeto 1
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Figura 4.2: Avaliagdo das préticas especificas do projeto 1
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Figura 4.3: Avaliacao das préticas especificas do projeto 2
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Average Practice Score per Category
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Figura 4.4: Avaliacdo da cobertura do modelo ITmark de ambos os projetos do caso de estudo

4.3.3 Oportunidades de melhoria

PMC - Monitorizacao e controlo do projeto O objetivo da monitorizacdo e controlo do
projeto (PMC) € fornecer uma compreensdo do progresso do projeto e tomar acdes corretivas

apropriadas quando o desempenho do projeto se desvia significativamente do plano.

e SG 1 Monitoriza o projeto contra o plano: O progresso e o desempenho do projeto real sdo

monitorizados contra o plano do projeto.

e SG 2 Gere as agOes corretivas para encerramento: Ag¢des corretivas sdo geridas para encer-
ramento quando o desempenho do projeto ou resultados se desviam significativamente do

plano.

Analise da area de processo
Feita a andlise 4 drea de processo de PMC, foram obtidas as seguintes oportunidades de me-

lhoria:
1. Criar um processo organizacional para a empresa;

2. Criar um registo de versdes de documentos importantes quer para o projeto, quer para a

organizagao;
3. Implementar e realizar uma gestdo de risco de todos os projetos;

4. Realizar andlise quanto ao progresso do projeto e as milestones de forma mais natural, uni-
forme e constante. Por exemplo quando passa de um departamento para outro e obter um

registo dessa transicdo. Ter isso refletido no processo;
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—O PMC - PROJECT MONITORING AND CONTROL
—-€3 5G 1 Monitor Project Against Plan

----- 'l':_} SP 1.1 Monitor Project Planning Parameters
----- 9 5P 1.2 Monitor Commitments

----- € 5P 1.3 Monitor Project Risks

----- ) SP 1.4 Monitor Data Management

----- ) 5P 1.5 Monitor Stakeholder Involvernent
----- O SP 1.6 Conduct Prograss Reviews

----- ) 5P 1.7 Conduct Milestone Reviews

—{ﬁ} SG 2 Manage Corrective Action to Closure

----- ) 5P 2.1 Analyze Issues

----- € 5P 2.2 Take Corrective Action

----- ) 5P 2.3 Manage Corrective Actions

Figura 4.5: Avaliacdo da drea de processo monitorizagdo e controlo do projeto

5. Auditar os projetos de forma a identificar ndo conformidades e aplicar acdes corretivas;
6. Definir um registo e recolha de a¢des corretivas;
7. Alguns aspetos a ser monitorizados:

e Grau de execucdo das tarefas atribuidas aos colaboradores;
e Revisdo dos riscos;
e Revisdo dos progressos;

e Indicadores de projeto;

8. Devera4 existir um registo (minimo) das reunides de acompanhamento do projeto;

PP - Planeamento do projeto O objetivo do planeamento do projeto (PP) € estabelecer e

manter planos que definam as atividades de projeto da organizacdo. Dessa forma serd possivel

ter uma visualizacdo de todas as atividades do projeto. Esta drea engloba os seguintes objetivos

especificos.

o SG 1 Estabelecer estimativas: Estimativas dos parametros de planeamento do projeto sdo

estabelecidas e mantidas.

e SG 2 Desenvolver um plano de projeto: Um plano de projeto € estabelecido e mantido como

base para a gestdo do projeto.

e SG 3 Obter o compromisso com o plano: Os compromissos para o plano de projeto sdo

estabelecidos e mantidos.

Analise da Area de Processo

Feita a andlise a drea de processo de PP, foram obtidas as seguintes oportunidades de melhoria:

1. Processo Organizacional — Que reflita todas as fases da vida do processo;
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10.

11.

12.

13.
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=€) PP - PROJECT PLANNING

=€) 5G 1 Establish Estimates

----- ") SP 1.1 Estimate the Scope of the Project
----- {7) 5P 1.2 Establish Estimates of Work Product and Task Attributes
----- ) 5P 1.3 Define Project Lifecyde Phases

----- ) SP 1.4 Estimate Effort and Cost

=-£7) 5G 2 Develop 3 Project Plan

----- ") SP 2.1 Establish the Budget and Schedule
----- ) 5P 2.2 Identify Project Risks

----- ) SP 2.3 Plan Data Management

----- ) SP 2.4 Plan the Project’'s Resources

----- ) 5P 2.5 Plan Meeded Knowledge and Skils

----- ) 5P 2.6 Plan Stakeholder Involvement

----- {0 SP 2.7 Establish the Project Plan

=€ 5G 3 Obtain Commitment to the Pln

----- ) SP 3.1 Review Plans That Affect the Project
----- ) SP 3.2 Reconcile Work and Resource Levels
----- ) SP 3.2 Obtain Pan Commitment

Figura 4.6: Avaliacdo da drea de processo e planeamento do projeto

Processo Organizacional — Onde € indicado como criar um plano de projeto e os seus passos;
Estabelecer estimativas para as diferentes tarefas do produto (planning poker);

Estabelecer um Plano de Projeto com as vérias fases do processo de desenvolvimento, com

inputs e outputs;
Plano de Projeto com as seguintes caracteristicas: Cronograma e calendarizacao;
Identificac@o de Riscos assim como defini¢do de uma escala com as vérias acdes a tomar;

Estabelecer um sistema de gestdo de documentacdo onde sdo colocados os documentos
importantes a todos os membros que participem no projeto, onde também sao registadas as

versdes desses mesmos documentos;
Criar um plano de comunicag@o onde € identificado o envolvimento dos stackeholders;

Definir um plano de formacao para todos os funciondrios onde ¢ determinada a calendari-

zacdo e periodicidade;
Estabelecer as diretrizes para criagdo do plano do projeto a nivel organizacional;

Realizar reunides com os representantes principais da organizacdo de forma a obter um
compromisso com o plano de projeto e realizar um registo de forma a verificar que esta

compromisso e cumprido;
Validar e aprovar o planeamento do projeto com todos os stackeholders relevantes;

Garantir que sdo identificadas e geridas as dependéncias entre as tarefas e/ou outros projetos

caso se aplique;
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14. Nas reunides do projeto verificar se os compromissos estdo a ser cumpridos;

REQM - Gestao de Requisitos

O objetivo da gestao de requisitos (REQM), € gestdo dos requisitos, dos produtos do projeto

e componentes do produto. Pretende também garantir o alinhamento entre esses requisitos e 0s

planos e produtos de trabalho do projeto.

e SG 1 Gestdo de Requisitos - Requisitos sdo geridos e sdo identificadas inconsisténcias quer

no plano de projeto quer nos produtos de trabalho.

Analise da Area de Processo

—O REQM - REQUIREMENTS MANAGEMENT
i---O 5G 1 Manage Reguirements
() 5P 1.1 Understand Reguirements
f:} SP 1.2 Obtain Cormmitrnent to Reguirements
O SP 1.3 Manage Reguiremnents Changes
) 5P 1.4 Maintain Bidirectional Traceability of Requirements
{3 SP 1.5 Ensure Alignment Between Project Work and Requirernents

Figura 4.7: Avaliagdo na drea de processo gestdo de requisitos

Feita a andlise a drea de processo de REQM, foram identificadas as seguintes oportunidades

de melhoria:

Definicdo de um processo organizacional sobre a gestdo de requisitos, onde seja demons-
trada o processo a realizar na presenca de um novo projeto, como produzir os requisitos de

acordo com a politica da empresa, como ¢ efetuada a sua gestao;

Realizar reunides e obter um registo de compromisso de acordo com os requisitos entre a

organizagdo e as partes interessadas;

Realizar uma gestao de requisitos, quando é efetuada uma alteragdo num requisito verificar

o resultado e como é procedida essa alteracao (Pedido de Alteracdo);

Clarificar como € feita a aprovagdo dos requisitos;

Manter uma rastreabilidade de requisitos ao longo do projeto, ou seja, conseguirmos enten-

der as atividades relacionadas com eles;

Manter um alinhamento entre os requisitos definidos e o produto de maneira a demonstrar

uniformidade entre projeto e produto;
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4.4 Analise de praticas de gestao de seguranca da informacao

4.4.1 Metodologia

A andlise de préticas de gestdo de seguranca de informacdo faz parte da segunda fase da
avaliacdo a organizacdo. Foca-se na avaliacdo quanto a nova regulamentagdo de protecio de dados.

Como metodologia foi usado um guifo de entrevista que faz parte do modelo ITmark com
perguntas baseadas nos vdrios niveis da norma ISO 27001 e que cobrem o RGPD. O guido da
entrevista foi alvo de um refinamento de forma a adaptar quanto as novas necessidades da regula-
mentagdo de protecdo de dados que pode ser observado na seccio 3.2.2.

O nosso foco quanto a esta questdo do RGPD foi no desenvolvimento software, ou seja, depar-
tamentos que estdo associados a esta atividade como requisitos de software, desenho e implemen-
tacdo de software, testes de software e manutencdo e operacionaliza¢io do software. Estes foram
os departamentos identificados que de certa forma podem lidar diretamente com os pontos sensi-
veis a que o RGPD refere e que podem resultar em coimas para a organizagdo. Este refinamento
esta referido no secgdo 3.2.

Como tal e com base na pergunta 26 do questiondrio de avaliacdo de informacdo do ITmark,
foram adicionadas questdes com base no mapeamento entre ITmark e ISO 27001, que refletem as
grandes preocupacdes quanto a esta nova regulamentacao.

As entrevistas foram realizadas a membros da equipa da organizacdo, gestor de projeto, lider
da equipa de HTML, lider da equipa de implementacdo, lider de equipa de delivery, responsédvel
do processo organizacional. Os resultados foram devidamente registados para mais tarde serem
analisadas.

Os guides das entrevistas recolhidos servem também para determinar se a empresa cumpre
os requisitos minimos e fornece ao mesmo tempo uma percentagem de cobertura do modelo por
parte da empresa.

Por fim, e com base nos critérios do ITmark (ver figura 3.11 na seccao 3.2.3, é dado o veredito
final da avaliagdo onde é fornecido uma percentagem com base no calculo das varias perguntas
que determinam se o modelo ITmark é cumprido e por sua vez se a empresa passa na avaliagcdo ou

S€ reprova.

4.4.2 Resultados da avaliacao

Na avaliacio de Seguranga de Informacdo (SI), participaram os responsaveis pela Qualidade
pela Seguranga da Informagd@o nas empresas, foram também percorridas os setores de desenvol-
vimento assim como o perimetro dos servidores. Na realizacdo desta avaliagdo foram efetuadas
28 perguntas de seguranca de informacdo do nivel 1 do ITmark. Dessas questdes, 19 tém de ser
respondidas com ‘Sim’ para que a empresa fosse aprovada, cerca de 50 % do total de perguntas.
A figura 4.8 mostra as questdes: As questdes destacadas em negrito sdo as perguntas obrigatdrias
(também chamadas de killers questions). Para obter a certificacdo Nivel Basic, nenhuma destas

questdes deve ser respondida com ‘Nao’.
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Na figura 4.8 podemos observar as perguntas respondidas com "Sim"e com "Nao"e a respetiva
percentagem obtida, a percentagem foi calculada através do nimero de perguntas com "Sim "que
foram 18 e divididas por 28 o nimero total de perguntas, que depois é multiplicada por 100 e d4
origem a percentagem final. Depois do calculo efetuado verificamos se passa no do modelo de

avaliacdo de seguranca e se cumpre o nivel 1 do ITmark.

No caso da nova proposta do questiondario para avaliagdo do RGPD (pergunta 26), o processo
para obter a percentagem de aderéncia foi o mesmo para o de avaliacdo de seguranca de informa-
cao.

O veredito final é que a empresa ndo passa na avaliagdo de seguranca de informagao pois nio
cumpre uma série de questdes obrigatérias do modelo ITmark, apesar da percentagem de 64% no
total e no RGPD uma percentagem de 80% pois respondeu a 8 perguntas das 10 do questiondrio.

A empresa precisa melhorar varios aspetos de forma a obter a certificacdo do Modelo ITmark nivel
1 em avaliacdo de seguranca.

Perguntas | Al, A2, A8, AO. All, | 64% Al, Al0, Al3, Al4, AlS,
“Sim” Al2, Al13, Al4, Al6, Al17, A20

Al7, A20, A22 A23,
A4, A25. A26(a),

A27 A28
Perguntas | A3, A4, A5 A6, A7, | 30%
“Nio” Al0D, Al5 AlB, Al9

A2l

Figura 4.8: Resultados da avaliag¢do a seguranca de informacao

Perguntas “Sim™ Perguntas “Nio™ Grau de Aderéncia

18 10 64%

Figura 4.9: Quantificacdo das Perguntas da avaliacdo de seguranca de informacdo

Perguntas RGPD Numero de Perguntas Percentagem
Perguntas “Sim”™ A26-(1),(2), 3), ), (3),(6). (1. (8) | 80%

Perguntas “Nio” | A26 -(9). (10) 20%

Figura 4.10: Resultados da avaliagdo quanto ao cumprimento do RGPD
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Perguntas “Sim™ Perguntas “Nio™ Graun de Aderéncia

3 2 80%

Figura 4.11: Quantificagdo da avaliacio RGPD

4.4.3 Oportunidades de melhoria

Depois de termos realizado as entrevistas aos varios membros da equipa e de termos efetuado o
célculo e avaliacdo da organizacio quanto ao cumprimento do modelo de seguranca de informacao
¢ importante determinar e informar a organizacdo de medidas e praticas que t€ém de ser tomadas
de forma a melhorar o seu processo e boas priticas quanto a seguranca de informacdo. Estas
oportunidades de melhoria surgem com base nas perguntas que obtiveram “N@o” como resposta,
pois ndo cumprem ou ndo esta implementada essa pratica. Com base no estudo e levantamento
realizado sdo sugeridas as seguintes oportunidades de melhoria.

A3 - Politica de seguranca ineficaz ou inexistente. A organiza¢do possuia uma politica de
seguranga pouco clara e que nao contempla todos os itens considerado importantes pelo modelo
ITmark.

Solugdo: Criagdo de um plano de seguranca de informacgao onde sdo definidos todos os tépicos
que a organizagao deve abordar, gestdo de riscos e medidas de preven¢do e acdo com base nas boas
préticas e requisitos da ISO 27001.

A4 — Implementacgao de procedimentos padrdo no que toca a classificacio de informacdo. Foi
verificado que na empresa nio existe qualquer implementacao nem preocupacdo com este aspeto.

Solugdo: Criar processos e documentacido onde sdo descritos o que fazer e realizar quando
determinada informac@o € produzida. Exemplo: Plano de Classificagdo.

AS — Verifica-se que na organizacio nao existe nenhum elemento ou departamento definido
para gerir seguranga da informacao o que torna impossivel a atribuicao de papéis, pois esta meto-
dologia nao foi implementada.

Solucdo: E necessério definir um elemento que leva a cargo essa funcio. Fornecer formacio
de forma a criar um processo homogéneo por toda a organizagao.

A6 — Ficou evidente na organizacio que ndo estd ninguém identificado como responsavel pela
seguranca da informacgao, como tal também néo temos um substituto no caso da sua auséncia.

Solugdo: Nomear elemento principal para manutengdo e gestdo do sistema de seguranga de
informacao, instruir outro elemento como substituto no caso da auséncia do elemento principal e
fornecer a devida formacao.

A7 — Outro ponto € o perimetro de seguranga. A organizacdo ndo controla a seguranca fisica
e 0 acesso restrito aos computadores onde sdo efetuados os desenvolvimentos. Enorme risco de
fugas de informacao confidencial da organizagao.

Solugdo - Instalacdo de medidas de seguranga como dispositivos biométricos nas zonas mais

criticas da organizacdo.
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A10 — De acordo com o levantamento efetuado na organiza¢ao nio existe identificacdo tinica
para cada utilizador. Os computadores tém todos a mesma identificagdo, o acesso a organizacio
pode ser efetuado sem qualquer tipo de controlo e registo. Todos t€m acesso a todos os niveis da
organizacao.

Solucdo - Criar uma identificag@o exclusiva de acesso aos periféricos e aos departamentos de
acordo com a sua classe organizacional.

A18 — As copias de seguranga estéio livres ao acesso de todos, ndo existe qualquer tipo de
restricdo quanto ao seu acesso.

Solucdo: Restricdo de acesso mediante dos privilégios do elemento se possivel. Guardar in-
formacao noutro lugar fisico seguro.

A19 - Apesar de a organizagio realizar backups diariamente, estes ndo sio testados o que pode
resultar numa falha de configuracdo ou num ataque de um virus no momento em que o backup é
realizado colocando em risco a seguranga dessa informacao.

Solugdo: Criacdo de backups em mais de um suporte e utilizacdo de um computador para
testes de backups estabelecendo um plano de teste com uma determinada periodicidade.

A21 — Naio existem responsdveis pela seguranca da informacao na organizacgao.

Solugdo: Identificar responsaveis e fornecer formacgdo sobre os aspetos de seguranga da infor-
macao necessarios para desempenhar as suas funcoes.

A26(9) — Nao sio efetuadas medidas quanto a recolha de logs por parte de programas de
desenvolvimento.

Solugdo: Apods o trabalho realizado pelo developper devem-se verificar se ndo gravaram dados
prejudiciais referentes a terceiros. Criar métodos de limpeza automadtica no final da sessao.

A26(10) — A organizagdo deve recolher os dados estritamente necessarios para o correto fun-
cionamento do trabalho.

Solugdo: Pedir consentimento a terceiros para o uso dessa informagao, criar formularios de

recolha de dados apenas com a informacao necessdria.
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Capitulo 5

Avaliacao final

5.1 Perspetiva do avaliador

Depois de realizada a avaliacdo e o estudo da organizacdo com base no trabalho efetuado é
importante realizar um ponto de situacdo sobre as expectativas e resultados que obtivemos. Este
trabalho pretendia responder a trés pontos importantes atualmente para as empresas de desenvolvi-
mento de software que sdo a obtengao de certificacdo, obter uma maior agilidade no seu processo
de desenvolvimento e por fim corresponder a nova regulamentacio de protecdo de dados.

Desde o inicio, estes foram os principais objetivos definidos para a realizagdo desta pesquisa,
contudo existem outros pontos que estdo subentendidos e que sdo importantes realgar como a cria-
cdo de ferramentas de ajuda ao auditor quando este realiza as auditorias de avaliagdo a organizacdo
assim como evitar enormes custos para pequenas empresas, pois ao se fornecer uma solucao tnica
automaticamente resulta numa reducao de custos.

Este capitulo serve como uma reflexdo relativamente ao estudo que foi realizado entre meto-
dologias ao longo da pesquisa que resulta num conjunto de materiais, produzidos com o intuito de
servirem como uma solugdo especifica para pequenas empresas de desenvolvimento de software.
Como tal é importante descrever o que foi realizado percorrendo todos os pontos da pesquisa,
demonstrando a perspetiva do avaliador e o seu grau de satisfacao.

Comecamos pelo modelo ITmark; como referido anteriormente, ¢ um modelo de certificagdo
que engloba uma série de componentes extremamente Uteis para pequenas empresas de desen-
volvimento de software. E constituido por trés componentes, o CMMI que se preocupa com o
processo de desenvolvimento de software e em criar uniformidade nas organizagdes, a ISO 27001
claramente preocupada com a seguranca da informacdo, onde visualiza que procedimentos que
sdo executados pela empresa e que por sua vez indica boas praticas. O dltimo componente é o Ten
Squared que avalia a gestdo de negdcio por parte da empresa. Comprova-se, portanto, como uma
escolha de maior capacidade e solidez pois aborda os trés pontos principais e que queremos cobrir.

O modelo ITmark é extremamente completo e flexivel. A medida que a pesquisa foi realizada
percebe-se claramente que apesar de ser um modelo recente e sem a mesma implementacao e visi-

bilidade como o CMMI, tém todas as condi¢des para surgir como uma mais valia para o mercado
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das pequenas empresas de desenvolvimento de software. A razdo é muito simples: o custo de uma
auditoria de CMMI é muito superior ao do ITmark e apenas avaliamos a questdo do procedimento
de desenvolvimento de software. No modelo ITmark estamos a avaliar trés vertentes importantes

da organizagdo que definem muitas vezes o seu sucesso ou fracasso.

Com base nesta andlise ao modelo verificamos que podemos abordar os trés pontos a que
pretendemos encontrar uma solug@o com este modelo. A metodologia foi dividida de acordo com
estes trés pontos e que permitiu tirar varias ilacdes e evidéncias de como o ITmark é importante

para organizagdes que se encontram nestas condi¢des e pretendem suprir estes requisitos.

O primeiro ponto focou-se essencialmente na questdo da obtencdo de certificacdo e agilidade
do processo. A certificacdo atualmente é tida como uma caracteristica que demonstra e garante
a qualidade da empresa e assume-se como ponto de referéncia no que toca ao alcance de outros
tipos de projetos com maior relevancia e retorno. E também prestigiante para a empresa que conta
com esta certificacdo o que transmite uma maior confianga no seu servico aos seus clientes. Este
ponto € claramente coberto pelo modelo ITmark pois sendo um modelo de certificagdo fornece um
conjunto de requisitos que garantem a certificacdo, a que empresa tém de cumprir e implementar
e atingir uma percentagem de cumprimento para assim passar na avaliacdo. Neste ponto o modelo
cumpre; contudo, e quanto a segunda necessidade que era garantir agilidade no processo de entrega
e desenvolvimento do software, ou seja, abordagem e implementacdo de movimentos ageis foi

necessario efetuar um refinamento.

O motivo deste refinamento ou adaptagdo surge por causa das caracteristicas do modelo IT-
mark e dos movimentos 4geis ndo serem totalmente compativeis inicialmente, pois 0 componente
de avaliacdo dos processos de software, CMMI, é um modelo genérico que especifica "o qué"e
ndo o "como", daf a necessidade desta adaptacdo. A solucdo foi a escolha do Scrum, método mais
comum e com maior sucesso do movimento agil, com enorme capacidade de adaptagdo e que

permitiu a realizagc@o desta adaptacdo.

O procedimento iniciou-se com a sele¢do das ceriménias Scrum e seus artefactos efetuando
um mapeamento com as dreas de processo de software do ITmark. A seguir foram identificadas
as capacidade de cobertura e as dreas de processo que ndo estavam claramente abrangidas. Para
essas dreas de processo foram sugeridas oportunidades de melhoria das atividades que podem ser
usadas no Scrum. O veredito quanto a este ponto € que € possivel efetuar esta ligagcdo e tornar
a empresa certificada e a0 mesmo com um processo rapido e eficaz. Este é um processo que ja
foi realizado em outros modelos que ndo tinha este detalhe, mas que serviram como base para a

realizacao deste trabalho.

O terceiro ponto estd ligado com o cumprimento da nova regulamentacio de protecao de dados.
Foi sem diivida o mais desafiante e exigiu uma maior pesquisa pois apesar desta nova regulamenta-
¢do ter um ano desde que foi aprovada ndo encontramos material suficiente para as caracteristicas

que pretendemos cobrir nos objetivos da dissertacao.

Os objetivos passavam por capacitar a empresa em cumprir o novo regulamento geral de pro-

tecdo de dados, mais especificamente nos departamentos de desenvolvimento de software, onde
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grande parte das suas tarefas podem eventualmente envolver dados pessoais dos clientes e tercei-
ros e por isso é importante criar e fornecer boas praticas para precaver das multas avultadas que
as empresas podem sofrer assim como capacitar os elementos constituintes da empresa com estas
valias reduzindo o risco de cometerem alguma infracao.

O processo efetuado iniciou-se com um levantamento dos artigos constituinte do RGPD de
forma a determinarmos as caracteristicas e pontos necessario para cumprir a regulamentacio. Feito
este levantamento foi necessdrio encontrar uma forma para avaliar € conjugar em apenas uma so-
lucdo. Como tal o modelo ITmark tem num dos seus componentes uma abordagem que consegue
avaliar esta nova componente que € a ISO 27001, norma de avaliacio de seguranca de informacio,
fornece ainda medidas e ajuda a implementar um sistema de seguranga de informacao.

Com base na ISO 27001 foram determinados requisitos e identificados elementos de forma a
cumprir os vérios artigos do RGPD, o que resultou num mapeamento importante e que comprova
que com a ISO 27001 conseguimos cobrir o RGPD. Contudo, e de forma a avaliarmos a empresa e
o grau de cumprimento da norma e do RGPD, foi necessério efetuar um refinamento do guido das
entrevistas da ISO 27001 onde passaram a ser integradas um conjunto de sub-questdes da pergunta
nimero 26 referente ao RGPD, resultantes do mapeamento efetuado entre a regulamentacio e a
norma sendo assim possivel avaliar tanto a empresa quanto a nivel de seguranca de informacao e
ao nivel do RGPD.

Depois da visualizacdo do resultado, a conclusio que se retira é que € um a solucio extrema-
mente vidvel pois permite avaliar dois pontos criticos que sdo a seguranca de informacao e regula-
mentagdo de protecdo de dados que se cruzam entre si e trazem enormes valias. Fica comprovado
que o ITmark com a ajuda do seu componente consegue cobrir a questdo do RGPD, consegue tam-
bém avaliar o sistema de seguranga de informacdo e ajuda na criagdo e implementagdo de ambos
0s componentes.

Conseguimos também determinar outro ponto importante, com a realizagdo destes refinamen-
tos e alteragdes a modelos existentes foi possivel corresponder e criar solucdes que de certa forma
simplificam as avalia¢des tanto as empresas como aos auditores. Exemplo nas empresas € a solu-
¢do encontrada que permite corresponder a todas as suas necessidades e cumprir com maximo de
qualidade, sem custos elevados, sem a necessidade de efetuar inimeras auditorias.

Quanto aos auditores foram criadas ferramentas que podem e ajudam claramente nas audi-
torias, como sdo os casos do mapeamento de cerimdnias de Scrum com dreas de processo de
software, que ird facilitar e reduzir o tempo dedicado a esta tarefa. Porque fica definida uma ma-
triz que serve o auditor como um guia e automaticamente ja sabe o que procurar. Um ponto que
demonstra a vantagem deste estudo € o tempo que demora a realizar o mapeamento entre as dreas
de processo e as ceriménias sem uma matriz ja realizada e com a matriz ja definida. O primeiro
teve a duracdo de 4 horas sem matriz definida, com a matriz ja definida reduziu o tempo para
duas horas o que demonstra uma redugdo em cerca de 50 %. Quanto ao RGPD o auditor podera
efetuar a avaliagdo em conjunto com a ISO 27001, sem necessitar de efetuar ambas avaliacdes em
separado.

Por fim o ITmark responde de forma positiva quanto aos objetivos pretendidos. Verificamos



56 Avaliacao final

que é um modelo flexivel e adaptavel a varios panoramas. Neste caso especifico existem alguns
pontos a ter em conta: a empresa que foi alvo deste estudo encontra-se num estado embriondrio,
ndo cumpre grande parte dos requisitos necessdrios em ambas as vertentes e seria preciso mais
tempo para implementar este modelo totalmente. No RGPD o nosso foco € claramente o de-
senvolvimento de software e nos elementos ligados diretamente como departamentos, elementos,
etc. Com isto pretende-se demonstrar que as perguntas nfo sdo aplicaveis a outros tipos de outro
contexto que ndo esse.

Concluindo, a perspetiva quanto ao ITmark é positiva e recomendédvel, com este estudo te-
mos matéria suficiente para comprovar exatamente que o modelo ITmark € o ideal para pequenas
empresas que pretendam certificacdo e agilidade no processo de desenvolvimento de software e
ao mesmo cumprirem a regulamentacdo. O ITmark fornece todas as ferramentas para iniciar ou
acertar com os requisitos necessarios de uma forma menos exaustiva e dispendiosa, mas a0 mesmo
tempo com um grande prestigio e qualidade que é obter a sua certificacdo. E também o modelo
mais adequado para as empresas que pretendem dar inicio a uniformizacdo do seu processo e
que ndo tem nenhuma cultura e prética destas metodologias, pois € menos exaustivo e complexo
quer para a organizacio assim como os seus elementos criando assim boas fundacdes para uma

melhoria continua.

5.2 Perspetiva da empresa avaliada

Depois de realizado o caso de estudo e a avaliagdo a empresa, foram identificadas as oportu-
nidades de melhoria quanto aos processos de desenvolvimento de software, gestdo de seguranca
de informacdo e RGPD. Estas oportunidades de melhoria foram apresentadas a empresa para ob-
ter uma opinido relativamente ao estudo efetuado, as oportunidades de melhoria levantadas e se a
empresa futuramente teria o interesses em aplicar o estudo no seu processo organizacional.

Com base na apresentacdo das oportunidades de melhorias e identificacdo de lacunas relati-
vamente a melhoria de processos de software, avaliacdo de seguranca de informacdo e RGPD foi

elaborada a seguinte opinido por parte da empresa:

“A empresa de momento encontra-se numa fase de reestruturacao e redefinicio do
conceito da sua prestacao de servigos. Por isso a normalizagdo dos processos de de-
senvolvimento de software, gestdo de seguranca da informacdo e RGPD tornou-se
uma das prioridades da empresa, visto que sao processos cruciais para a melhoria da
eficiéncia organizacional. O Duarte Gomes, ao longo do seu estdgio curricular no de-
partamento de Gestdo de Projeto demonstrou sempre ardua dedicacdo e interesse na
identificagdo de propostas de melhorias para ir de encontro a este objetivo. O estudo
efetuado permitiu-nos identificar determinadas lacunas ndo sé no desenvolvimento de
software mas também na gestao de seguranca da informacdo e RGPD. As propostas
apresentadas revelam-se pertinentes e algumas delas também vao de encontro com
as exigéncias legais inerentes ao Regulamento Geral de Protecido de Dados. A em-

presa claramente vé a implementacao deste modelo como uma mais valia para o seu
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processo organizacional e prevé futuramente tomar diligéncias para a implementagao
destas mesmas oportunidades de melhoria.” - Adailson Jdnior, orientador do estagio

curricular.

5.3 Perspetiva de especialistas independentes

Este estudo tinha também por objetivo ajudar a reduzir o tempo que os auditores demoram a
realizar a avalia¢do aos processos de software das empresas. Como resultado desse objetivo surgiu
um ficheiro de Appraisal Assistant, com o pré-preenchimento das evidéncias necessdrias para o
cumprimento do modelo ITmark e ceriménias e artefactos do Scrum.

Com objetivo de verificar a importancia do ficheiro de Appraisal Assistant produzido durante
a dissertacdo, foi pedido a Pedro Castro Henriques, CEO da Strongstep, empresa tnica a nivel
nacional a implementar o modelo ITmark, para dar uma opinido relativamente a esta ferramenta
de ajuda aos auditores.

Foi redigida a seguinte opiniao:

“A ferramenta pode servir como um auto-diagndstico, para as empresas fazerem uma
auto-avaliacdo e saberem qual o seu ponto de partida numa fase inicial. Com esse
ponto de partida as empresas, podem fazer um plano, com base no diagndstico, € as-
sim programar a implementacdo das melhorias de forma a estarem compliants. As
empresas seguem depois uma lista de agoes, utilizando uma ferramenta de gestdo
de projeto (por exemplo sharepoint ou um simples excel), com a lista dessas agoes.
Distribuem as agdes no tempo, atribuem aos responsdveis. A meio do projeto usam
a mesma ferramenta para fazer um novo diagndstico, e verem o resultado. Com as
acoes identificadas nesse diagnéstico intermédio, podem ver o gap (distancia ou acao
necessdria para cumprir com uma ou um conjunto de prdticas). Nesta fase de im-
plementagdo, seguem os gaps, e fecham as acdes. Antes de chamarem o auditor
externo para avaliacdo final usam a ferramenta ainda internamente para verem que
estdo compliants. A ferramenta ajuda a standardizar e a ser mais eficiente na avalia-
¢do, podendo se preparar em menos tempo, e realizar auditoria com mais qualidade,
gastando também menos tempo na avaliacdo. Desta forma fica mais barato para a
empresa comprar servigos de auditoria externa.Conclusdo, a empresa assim poupa
em 2 momentos, no momento da implementacdo interna da empresa, com a colabo-
racdo da equipa de engenharia e da qualidade. e também no momento da avaliacdo
externa/auditoria.No contexto atual, é fundamental as empresas tornar-se mais com-
petitivo, gastar o minimo de recursos e de forma eficiente, tornando-se mais compe-
titivo. A ferramenta mostra a empresa o seu gap para as boas praticas internacionais,
ajudam a ter uma ideia do tempo necessdrio para implementar e permitir dividir por
toda a equipa as tarefas, bem como ir seguindo o nivel de compliance, para atingir a
certificagdo/assessment com sucesso, tornando-se assim mais competitivos e evitando

reinventar a roda.” - Pedro Castro Henriques, CEO da Strongstep.
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Capitulo 6

Conclusao e trabalho futuro

Para terminar é importante realizarmos uma retrospetiva do trabalho realizado ao longo da
dissertacdo e elaborar conclusées sobre contribui¢des, dificuldades encontradas e trabalho futuro
que poderd ser realizado. Durante esta dissertacdo pretendemos encontrar uma solugdo que corres-
pondesse as necessidades que as pequenas empresas de desenvolvimento de software atualmente
necessitam. Foram identificadas trés necessidades que sdo a obtencao de certificagdo, maior fle-
xibilidade e agilidade no processo de desenvolvimento de software e cumprimento com 0 novo

regulamento de protecdo de dados.

Com base nestes requisitos foi escolhido o modelo ITmark, modelo de certificagao de proces-
sos de software constituido por 3 componentes, CMMI, ISO 27001 e Ten Squared, para a avali-
acdo da empresa quanto a melhoria de processos de software, seguranca de informacgéo e gestdo
de negécio. Este modelo forneceu a base para iniciarmos a pesquisa efetuada no capitulo 2 onde
procedemos a andlise de cada componente, identificando os requisitos de avaliagdo, caracteristicas
necessdrias para efetuar essa avaliacdo. E demonstrada também uma andlise a explicar a finalidade
de cada componente que ird ajudar a compreender o porqué da sua escolha e da sua importancia

para o estudo que foi realizado mais a frente na dissertagao.

A partir desta andlise e descricdo dos componentes foram identificados os desafios que teria-
mos de responder de forma a cumprir com o objetivo proposto para esta dissertacdo. Esses desafios
deram a origem a contribui¢des no modelo ITmark nos componentes de melhoria de processos e
avaliacdo de seguranca de informagdo que pode ser observado no capitulo 3 onde é realizado um

refinamento em alguns componentes do modelo ITmark.

Por sua vez todo este processo foi testado num caso de estudo corporativo com o objetivo de
verificar se metodologia desenvolvida ao longo da dissertagdo é adequada aos objetivos e desa-
fios identificados assim como as necessidades que as pequenas empresas de desenvolvimento de
software t&ém atualmente. Com base nessa andlise efetuada a empresa, surgiram resultados como
identificacdo de sugestdes de melhorias e lacunas, onde depois foi realizado uma revisao dos
elementos identificados durante a avaliacdo. Apés esta avaliagdo foi fornecido um parecer com
opinido da empresa onde foi realizado o caso de estudo sobre a avaliacdo realizada. Foi também

fornecido uma opinido de um especialista independente, que visualizou o trabalho e determinou
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a qualidade e importancia que teria o uso das ferramentas desenvolvidas na dissertacdo para o
mundo empresarial.

Este estudo quanto aos objetivos identificados inicialmente foi um sucesso pois com base no
modelo ITmark e no seu processo de refinamento conseguimos cobrir todas as necessidades das
pequenas empresas de desenvolvimento de software. Contudo a andlise ficaria claramente mais
completa com a realizacdo da implementagcdo do modelo, pois apesar da andlise realizada a em-
presa, determinou-se que a empresa ainda nao estaria preparada para uma avaliacdo final, necessi-
taria da implementagdo das oportunidades de melhoria quer a nivel de processo de software assim
como seguranca de informacdo o que levaria ao uso de mais tempo para colocar a empresa num
estado aceitavel, contudo o levantamento destas lacunas deve-se claramente a aplicagdo do modelo
e refinamento do modelo e dessa forma foi formada a base na empresa para assim implementarem

um processo robusto.

6.1 Contribuicoes

Da dissertagdo resultaram contribui¢des importantes para a area de gestdo e qualidade em
melhoria de processos de software. A primeira contribui¢do foi a realizagdo do mapeamento entre
artefactos, cerimoénias Scrum e dreas de processo do modelo ITmark. Esta tarefa permitiu cobrir
dois pontos propostos da dissertacdo que sdo a obtenc¢do de certificacdo e implementagcdo de um
processo de desenvolvimento de software mais 4gil; é uma contribuicdo pois apds a realizagdo
deste mapeamento resultaram sugestdes de praticas e cuidados complementares & metodologia
Scrum de forma a obter a total cobertura do modelo ITmark.

Deste mapeamento resultou também um ficheiro de Appraisal Assistant pré-preenchido com
os artefactos e cerimdnias Scrum de acordo com as dreas de processo ITmark, que serve como uma
ferramenta de ajuda ao auditor nas avaliacdes. Quando realiza uma avaliacdo automaticamente ird
ter uma base de evidéncias que facilitard o seu trabalho em tempo e procura, libertando o auditor
para se focar na identificacdo de oportunidades de melhoria.

Na seguranga de informacao resultou também uma contribui¢cdo, no mapeamento entre RGPD
e ISO 27001. Para efetuar esta avaliacdo o modelo ITmark conta com um guido de entrevistas onde
corre todos os pontos necessario de seguranca de informacgao para obter uma avaliacdo favoravel,
contudo ndo contemplava claramente os artigos do RGPD. Foi realizado entdo um refinamento
e adaptacdo ao guido onde a pergunta ligada a nova regulamentacdo de protecdo de dados foi
reformulada, acrescentando perguntas importantes quanto ao RGPD, sempre com foco nos pontos
que afetam desenvolvimento de software e todas as atividades ligadas a este processo.

Por fim, foi a utilizagdo do modelo ITmark como uma solugdo tnica para cobrir as vérias ne-
cessidades. Através deste modelo foi possivel realizar a avaliacio a trés componentes importantes
das empresas de desenvolvimento software sem efetuar multiplas auditorias. Explorando os seus
componentes e realizando um refinamento ao modelo foi possivel determinar que o ITmark é ex-
tremamente flexivel, capaz de se adaptar as diferentes necessidades e caracteristicas das pequenas

empresas, evitando custos elevados. Durante a pesquisa verifiquei que existiam outros modelos de
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certificacdo e com mapeamento para métodos dgeis, mas que ndo estavam preparados para uma
avaliacdo e cumprimento de RGPD. O ITmark com as suas caracteristicas cobre os trés pontos e
realiza a avaliacdo a todos, equipa também as empresas com bases para a implementagdo de um
processo ou ajuda a melhorar o processo existente evitando o caos organizacional e uma melhoria

na performance da empresa.

6.2 Dificuldades

As principais dificuldades identificadas foram a falta de informacdo cientifica relativamente
ao modelo ITmark. E um modelo recente e muitos dos estudos realizados nio sio publicados
totalmente, ndo permitindo entender o seu funcionamento numa fase inicial. Apesar de demonstrar
0s seus componentes, ndo era fornecido a forma de como eram calculados e obtido os resultados
da avaliagdo.

Esta dificuldade foi ultrapassada com ajuda de uma entidade independente que forneceu al-
guma documentacdo e explicacdo do funcionamento do modelo, mas sem poder publicar informa-
¢d0 que ndo esteja atualmente disponivel a todos.

A outra dificuldade encontrada foi o estado organizacional da empresa onde foi realizado o es-
tudo, com o intuito de realizar o processo de certificagdo que nao foi possivel pois seria necessdrias
intimeras alteragOes, assim como mais tempo para a realizag@o desta atividade. Porque atualmente
a empresa ndo conta com um processo de desenvolvimento de software uniforme assim como falta

de indmeras cerimoénias e artefactos de Scrum.

6.3 Trabalho futuro

Quanto ao trabalho futuro, temos alguns pontos que seria interessante desenvolver e que pode-
riam servir como exemplo para empresas que se identifiquem com este panorama e necessidades.

O primeiro ¢ o refinamento do guido de entrevista do I'Tmark, onde o objetivo seria incluir as
perguntas de RGPD, nas questdes obrigatdrias. Como referido, o modelo ITmark fornece um guido
onde sdo contempladas um conjunto de perguntas obrigatérias. Como a nova regulamentacao de
protecdo de dados é extremamente importante para as empresas, as perguntas identificadas teriam
de ser obrigatdrias.

O segundo ponto seria completar o processo de auditoria de avaliacdo a empresa do caso de
estudo corporativo, com base no modelo ITmark adaptado nesta dissertacdo terminando com o

processo de certificacdo a empresa.
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Anexo A

Guiao de avaliacao ITMark - Seguranca
da Informacao ISO 27001

A1 - Existe um inventario basico de ativos (hardware e software)?

A2 - Cada ativo tem o proprietario identificado?

A3 - H4 uma politica de classificagido da informagéo?

A4 - Existem procedimentos de classificacdo da informacao?

AS5 - Existem papéis e responsabilidades definidas para a gestdo da seguranga?

A6 - Os responsdveis de seguranga receberam treino especializado?

A7 - Existe um perimetro fisico de segurancga definido?

A8 - Existem equipamentos para alimentagao ininterrupta?

A9 - Existem mecanismos para a eliminagdo segura da informacao?

A10 - Cada utilizador tem um identificador exclusivo?

A11 - Séo definidas permissdes em funcao dos papéis e responsabilidades?

A12 - Os servidores locais sdo protegidos por firewalls?

A13 - Os equipamentos dos utilizadores s@o atualizados periodicamente?

A14 - Os servidores sdo atualizados periodicamente?

A1S5 - Existem mecanismos de prote¢do contra malwares?

A16 - Existem procedimentos de backup e recuperacio de dados?

A17 - Um plano de backups é definido e executado?

A18 - As copias de seguranca sdo etiquetadas e armazenadas em lugares seguros (fora da
organizacdo se for necessério)?

A19 - Os backups sdo testados periodicamente para verificar sua correta geraco e recupera-
cdo?

A20 - Os controlos da rede sdo configurados e implementados?

A21 - Foi identificado na empresa um responsavel pela gestdo da seguranga?

A22 - Os funciondrios assinam acordos de confidencialidade?

A23 - Sdo assinados acordos de confidencialidade com clientes e fornecedores?
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A24 - A empresa conhece a legislagdo que se aplica na sua regifo e nas regides das empresas
parceiras, clientes, fornecedores, etc?

A25 - A empresa verifica os direitos de propriedade intelectual (uso de copias ilegais, etc.)?

A26 -A organizacdo cumpre com os requisitos do novo regulamento geral de protecdo de
dados?

A27 - A organizagdo cumpre os requisitos da LSSICE (Lei de Servigos da Sociedade da Infor-
macdo e Comércio Eletrénico)?

A28 — Controlos de seguranca dos sistemas de informacao sio verificados periodicamente na

empresa para garantir o cumprimento das normas vigentes?



Anexo B

Refinamento do modelo ITMark para

Scrum
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