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Resumo

Com a globaliza¢do das aplicagdes web, a maior parte das organizagdes comegou a preocupar-
se com a propriedade intelectual e com a integridade das suas aplicacdes JavaScript. Com vista a
resolver este problema, optaram pela utilizacio de ferramentas de protecdo de cédigo.

A protecdo de software tem como principal objetivo tornar os softwares resistentes a ataques,
impedindo os atacantes de realizar adulteracdo de dados, engenharia reversa, ou até mesmo distri-
bui¢do ilegal de software.

Todavia, este tipo de ferramentas, por vezes, ndo providencia o resultado desejado ao utili-
zador, dado que possui diferentes tipos de transformacgdes de cddigo e, ainda, outras sub-opg¢des
relacionadas com cada tipo de transformacdo. Isto leva a que o utilizador se depare com dificulda-
des na escolha do modelo adequado para a sua aplicagao.

Desta forma, no ambito deste projeto, foi desenvolvida uma ferramenta que permitird que
as organizacdes usem este tipo de protecdoes de uma maneira mais eficiente e fidvel, diminuindo
drasticamente a configuracdo do sistema de protecdo para obtencdo de um resultado 6timo para as
suas aplicagdes. Esta ferramenta enquadrada-se na drea dos sistemas de recomendagio, servindo-
se de um conjunto de métricas bem definidas que permitem, ndo sé recomendar transformacdes,
como também avaliar o impacto das mesmas no cédigo original.

A avaliacdo do modelo de recomendagdo proposto foi conseguida através de material dispo-
nibilizado pela Jscrambler. Este dispde de um grande potencial, uma vez que € constituido por
um conjunto variado de estruturas, que permite uma avaliagdo mais pormenorizada. Durante esta
fase de avaliacdo, foram recolhidas informagdes que permitiram averiguar o esfor¢co exigido ao
atacante, aquando a realizacdo de ataques.

Por fim, os resultados obtidos evidenciam que € necessdrio encontrar um equilibrio entre o
nivel de complexidade e o custo das transformacdes aplicadas. Isto porque um aumento exagerado
no nivel de complexidade pode traduzir-se num custo maior, ou seja, a performance - tempo e
espaco - do ficheiro original serd influenciada negativamente.
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Abstract

With the globalisation of web applications, many companies have begun to worry about the
intellectual property and integrity of their JavaScript applications. In order to solve this problem,
they opted for the use of code protection tools.

The main aim of software protection is to make software resistant to attacks, preventing hac-
kers from tampering with data, reverse engineering, or even the illegal distribution of software.

However, these types of tools do not always provide the user with the desired results, given
the different types of code transformations and also other sub-options related to each type of
transformation. This leads to the user encountering difficulties in choosing the most suitable model
for their application.

Thus, under the scope of this project, a tool has been developed that will enable companies
to use this type of protection in a more efficient and reliable manner, drastically reducing the
protection system’s settings to obtain an optimal result for their applications. This tool is within
the framework of recommendation systems, using a set of well-defined metrics that not only enable
the recommendation of transformations, but also evaluate their impact on the original code.

The evaluation of the proposed recommendation model was attained through material made
available by Jscrambler. This has a great potential, since it is constituted by a varied set of structu-
res, which allow for a more detailed evaluation. With the information gathered during this evalu-
ation phase, it was possible to check the effort required on behalf of the hacker, when conducting
hacks.

Finally, the results show that it is necessary to find a balance between the level of complexity
and the cost of the applied transformations. This is due to the fact that an exaggerated increase in
the level of complexity may translate into a higher cost, i.e., the performance - time and space - of
the original file will be negatively influenced.
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Capitulo 1

Introducao

Este projeto consiste na criacdo de um sistema de recomendacgao orientado a protecao de soft-
ware, com o principal intuito de auxiliar as organizac¢des na escolha de ferramentas que permitam
satisfazer as suas necessidades.

Desta forma, este capitulo tem como objetivo a apresentagdo do tema do presente documento.

Inicialmente, € explorado o contexto em que o problema se insere. Posteriormente, procede-se

a identificagdo da motivagdo e dos objectivos necessarios a resolucdo do mesmo.

1.1 Contexto

Com a chegada da “Era digital”, verificimos que o nimero de empresas de software estd a
aumentar cada vez mais, assim como o seu valor [Sull8]. Desta forma, a cotagdo destas empresas
deixa de estar concentrada numa sé infraestrutura, ou num objecto fisico, passando a ser o software
que produzem o seu recurso mais importante.

Consequentemente, o “software piracy” e o “code theft” sdo problemas que este tipo de em-
presas enfrentam no seu dia-a-dia. Assim sendo, é necessdrio encontrar ferramentas de protecio
de cédigo que permitam combater este tipo de dificuldades.

A protecdo de software tem como principal objectivo tornar os softwares resistentes a este tipo
de ataques, impedindo os atacantes de realizar adulteracdo de dados, engenharia reversa, ou até
mesmo distribuicao ilegal de software [CTL97].

Porém, nem sempre € facil para as organizacdes escolher o tipo de ferramenta adequada, de-
vido a enorme variedade disponivel. Assim sendo, seria bastante 1til a criagdo de um sistema que
permitisse a interpretac@o e andlise das preferéncias e necessidades das organizagdes.

Com vista a resolucdo deste problema, surgem os sistemas de recomendacao, os quais, através
do cruzamento de informacao de vérios utilizadores e itens, permitem obter previsdes sobre os que

mais se enquadram com as necessidades do utilizador.
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Deste modo, este projeto tem como finalidade apoiar as organizagdes na manutencdo da in-
tegridade das suas aplicagdes, através da recomendacgao de ferramentas que permitam resolver os
problemas que as mesmas enfrentam no seu dia-a-dia. Esta adverténcia é fruto da criacdo de um
sistema de recomendacdo orientado a protecio de software.

Por fim, € pertinente referir que este projeto foi proposto pela empresa Jscrambler. Esta em-
presa, através do Vitor Magano, um dos colaboradores da empresa, acompanhou sempre de perto o
desenvolvimento da dissertacio, prestando auxilio na tomada de decisdes e sempre que necessario.
A Jscrambler possui um produto de nome "Jscrambler"que é usado para proteger cédigo-fonte Ja-
vaScript e HTML. Este produto tem vdrias funcionalidades, sendo o seu principal objetivo blindar

o cédigo-fonte contra possiveis furtos e adulteragao.

1.2 Motivacao e Objetivos

Atualmente, verifica-se que a maior parte das empresas de software comega a mostrar um
maior interesse pela utilizacdo de ferramentas de protecdo de cédigo nos seus produtos. Este
surge especialmente devido a globalizac¢do das aplicacdes web.

Neste contexto, as empresas necessitam de ferramentas que sejam capazes de manter a propri-
edade intelectual e a integridade das suas aplicacdes.

Este tipo de ferramentas, designadas ferramentas de protecdo de cddigo, possuem diferentes
tipos de transformacdes associadas e, ainda, outras sub-opcdes relacionadas com cada tipo de
transformacdo. Isto leva a que o utilizador se depare com dificuldades na escolha do modelo que
satisfaca as necessidades da sua aplicacdo.

De forma a facilitar este processo de selecdo, seria util a existéncia de uma aplicag¢do que,
de acordo com as preferéncias e necessidades do utilizador, sugerisse um caminho a seguir (op-
¢Oes a selecionar) que permitisse ao mesmo um resultado préximo do ideal, isto €, um sistema
de recomendacio direcionado a protecdo de cédigo. Este sistema, assim como todos os sistemas
de recomendacdo da atualidade, teria como base os métodos de filtragem colaborativa, que pre-
veem as preferéncias de um utilizador, através da andlise do comportamento de outros e filtragem
baseada em conteiidos, um método que compara o perfil do utilizador com as carateristicas dos
servicos/produtos disponiveis [FRK11].

Desta forma, o objetivo inicial a que esta dissertacdo se propunha era a implementacio de
um sistema que proporcionasse um output de protecdo de cddigo que fosse de encontro as prefe-
réncias das organizagdes: custo, poténcia e resiliéncia. Desse modo, o sistema permitiria que as
organizacgdes usassem esse tipo de ferramentas de uma maneira mais eficiente e fidvel, diminuindo
significativamente a configuracdo do sistema de protecdo para obtengdo de um resultado 6timo
para as suas aplicacgoes.

Porém, apds a fase de investigacdo constatou-se que as preferéncias do utilizador (custo, potén-
cia e resiliéncia) ndo trariam resultados vidveis, uma vez que a recomendacao destas ferramentas
depende exclusivamente do programa ou do c6digo a que se destinam. No mesmo sentido, medir a

qualidade de ofuscacdo era um desafio, ndo existindo uma forma objetiva de o fazer. A partir dai, o
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trabalho focou-se na recolha de elementos do programa, através da andlise estética ao codigo, que
permitissem identificar ferramentas de protecdo adequadas para o mesmo, bem como a avaliagdo

do impacto dessas protecdes, isto €, mensurar a qualidade de ofuscacdo dos resultados obtidos.

1.3 Estrutura do relatorio
Para além da introdugdo, este relatério tem mais quatro capitulos:

e No capitulo 2, é efetuado o levantamento do estado da arte e sdo apresentados os princi-
pais conceitos necessarios para a realizacdo desta dissertacdo, assim como tecnologias e

trabalhos relacionados.

e O capitulo 3 apresenta a especificacdo e detalhe de implementacdo da ferramenta. Neste
capitulo podem-se encontrar expostas as etapas envolvidas no desenvolvimento da solucio,
as metodologias e tecnologias utilizadas, bem como as principais funcionalidades da ferra-
menta. Por fim, termina com uma andlise geral a todo o trabalho envolvido durante a fase

de implementacao

e No capitulo 4 € realizada a validacdo e andlise dos resultados. Para isso, sdo expostas
duas situagdes diferentes que demonstram o comportamento do modelo de recomendacao

implementado.

e Finalmente, o capitulo 5, expde as conclusdes retiradas na realizacdo do projeto e expressa

algum trabalho futuro.
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Revisao Bibliografica

Neste capitulo é efetuada uma revisao bibliografica focada principalmente em sistemas de re-
comendacdo e protecdo de software. Porém, serdo também apresentados os principais conceitos
necessarios para a realizacio desta dissertac@o, assim como as tecnologias e os trabalhos relacio-

nados.

2.1 JavaScript

JavaScript (JS) € uma linguagem de programacao interpretada, que surgiu em 1995 por obra
de Brendan Eich [ECM]. O JS foi originalmente implementado como parte dos navegadores web
para que os scripts fossem executados no lado do cliente, ao invés destes scripts passarem pelo
servidor. Em novembro de 1996, a Netscape anunciou que tinha submetido esta linguagem para
ECMA internacional, como candidato a padrao industrial. Isto resultou numa versao padronizada
chamada ECMAScript [ECM]. Desde entdo, o JS tornou-se numa das linguagens de programacao
mais usadas no desenvolvimento Web.

Com a chegada do AJAX, anos mais tarde, o JS respondeu as criticas de muitos profissio-
nais que até entdo se demonstravam descontentes. Como resultado, as frameworks e bibliotecas
existentes multiplicaram-se o que permitiu o uso do JavaScript em ambientes para além dos nave-

gadores web.

2.2 Esprima

O Esprima é uma ferramenta que permite efetuar andlise lexical ou sintdtica a programas
desenvolvidos em JavaScript [chal8]. Apesar de ser possivel efetuar estes dois tipos de andlise, é
importante referir que, no desenvolvimento deste projeto, apenas foi utilizada a andlise sintatica.

Esta dltima, também designada por Parsing, constitui o processo de andlise de uma sequéncia

de entrada (um programa, por exemplo) para determinar a sua estrutura gramatical, segundo uma
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determinada gramdtica formal [RS95]. No caso do Esprima, de forma a realizar este tipo de ana-
lise, é necessario disponibilizar-lhe uma string que represente um programa valido de JavaScript.
Posteriormente, este retorna uma drvore sintitica ordenada, que descreve a estrutura sintitica do
programa [chal8].

Desta forma, através da andlise a arvore sintética disponibilizada por esta ferramenta, é pos-
sivel recolher informacgdes acerca das estruturas presentes no programa analisado. Esta drvore é

constituida por vérios nds, sendo que cada né pode inserir-se nas seguintes categorias:

Objetos, que sdo estruturas que podem ter propriedades associadas.
e Varidveis, estruturas que permitem o armazenamento de informacao.

e Funcgdes, sdo blocos de constru¢io fundamentais em JavaScript. Uma fun¢o € um procedi-

mento, isto é, um conjunto de instrugdes que executa uma tarefa ou calcula um valor.
e Expressdes de condi¢do, como If’s e Switch’s.

e Ciclos, nomeadamente For’s, While’s e DoWhile’s.

Por fim, resta dizer que esta ferramenta foi recomendada pela Jscrambler e que, desempenhou
um papel bastante importante na constru¢do do Modelo de Recomendacdo, como veremos mais a

frente.

2.3 Protecao de software

Atualmente existe um tipo de ataques contra software, denominados Man-at-the-end (MATE)
[CDG™11], que tem despertado o interesse de vdrias édreas ligadas a seguranca informatica. O
seu principal objetivo é comprometer o software disponibilizado pelas organiza¢cdes. Em pequena
escala, os MATE podem violar a privacidade e a integridade de dados visualizados do lado do
cliente que em alguns casos podem ser designados de dados criticos como por exemplo registos
médicos ou entdo, numa escala ainda maior, podem criar graves problemas como por exemplo,
paralisar uma infraestrutura nacional.

Esta nova forma de comprometer integridade das aplica¢des tem-se demonstrado mais po-
derosa que as tradicionais existentes (e.g. ataques Man-in-The-Middle) [VRT'16]. Isto deve-
se sobretudo ao facto dos ataques terem origem em individuos confidveis dentro da organizagao
[CDG ™ 11]. Desta forma, é-lhes garantido o acesso privilegiado ao software e também a um vasto
conjunto de ferramentas, tais como: “debuggers”, “decompilers” e analisadores sintdticos e di-
ndmicos.

Desta forma, a protec@o de software tem como principal objectivo tornar os softwares resis-
tentes a este tipo de ataques, impedindo os atacantes de realizar adulteracdo de dados, engenharia

reversa, ou até mesmo distribuicdo ilegal de software.
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2.3.1 Ofuscacao de codigo

A ofuscacio de codigo € uma das ferramentas de protecio de c6digo mais usadas para comba-
ter os ataques MATE.

De acordo com Colberg et al [CTL97], e tal como estd demonstrado na figura 2.1, o objectivo
principal da ofuscagdo € transformar o software, de forma a que a sua compreensdo seja mais
dificil para o atacante, garantindo a preservacdo da funcionalidade original do mesmo (ambos

recebem x e retornam y como resultado).

L] L]
i i
U N

Figura 2.1: Transformacio do programa A na sua versio ofuscada

Atualmente, os atacantes encontram-se desencorajados [VRT'16], visto que a utiliza¢do desta
estratégia torna o ataque um processo mais complexo e, na maior parte das vezes, economicamente
desfavordvel, dado que é necessdrio a utilizacdo de ferramentas mais sofisticadas.

A ofuscacio de c6digo atinge diferentes alvos no c6digo fonte de um programa. Os alvos mais

significativos sdo apresentados nos trés grupos seguintes [CTLI7]:

e Ofuscacdo da disposigcdo, que engloba pequenas alteracdes de disposicdo, eliminagdo de

informag@o ou formatacdo, e que sdo dispensaveis para o funcionamento do c6digo.
e Ofuscacdo de dados, que engloba transformagdes ao nivel das estruturas de dados.
e Ofuscagdo de controlo, que engloba transformacdes ao nivel do fluxo do cédigo.

O primeiro grupo € constituido pelas técnicas de ofuscagdo polimorficas, onde as transfor-

macdes alteram apenas a disposicdo do cddigo (e.g. remogdo de comentdrios e espacos) e a
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forma (e.g. codificagdo ou encriptagdo). Os tltimos dois grupos, que sdo os mais representa-
tivos, caracterizam-se por alteracdes profundas no fluxo de execucdo e nas estruturas de dados.

Estas técnicas serdao abordadas nas secgdes seguintes.

2.3.2 Qualidade de ofuscacao

A qualidade de ofuscacdo é avaliada em 4 critérios. Estes critérios sdo a poténcia da ofusca-
¢do, a resiliéncia a ataques de inversdo automatica de ofuscagdo, o custo que é adicionado pela
ofuscacdo e a capacidade de nao detecdo da aplicacdo da ofuscagao.

O nivel de ofuscacio serd tanto maior, quanto maior a poténcia, a resiliéncia e a nao detencao,

e menor o custo de ofuscagdo. Estes critérios serdo descritos nas seccoes seguintes.

Poténcia

A Poténcia mede a dificuldade de compreensdo de c6digo por um humano. Quanto maior for
a complexidade do cédigo, mais dificil serd a compreensao do mesmo.

A avaliagdo da complexidade de codigo € feita de diferentes formas. Porém, as métricas que
mais se destacaram na implementagdo da solug¢@o foram a Complexidade Cognitiva e a Comple-
xidade espacial de codigo.

A Complexidade cognitiva define o esfor¢co necessario que um ser humano terd de despender
para interpretar um determinado excerto de cddigo [WH16]. Esta métrica abandona o uso de
modelos matemdticos para avaliar o fluxo de um programa, em detrimento de um conjunto de
regras simples que permitem avaliar o grau de percecdo do ser humano. O valor de complexidade

¢ calculado de acordo com trés regras bdsicas:
e Ignorar estruturas que permitem que multiplas instru¢cdes sejam reduzidas a uma;

e Incrementar (adicionar um ao valor de complexidade) sempre que existir uma paragem no

fluxo linear do c6digo;
e Incrementar quando estruturas de quebra de fluxo estdo aninhadas.

Por outro lado, a Complexidade espacial de cédigo tem como principal foco a declaracio e
utilizacdo de funcdes. Quanto maior a distdncia em linhas de c6digo entre a declaracdo de uma
funcdo e a sua utilizagdo, maior serd o esforco cognitivo que um ser humano terd de despender
para perceber a conexao entre estes médulos [Chh11].

A utilizacdo destas métricas permite obter uma avaliagdo qualitativa da poténcia de cada téc-
nica de ofuscacdo. Porém, é necessario ter em conta que a sua utilizacio € subjetiva, uma vez que

estamos a medir a capacidade de compreensao por humanos.

Resiliéncia

Ao invés da poténcia de ofuscacdo, a resiliéncia mede a dificuldade de inversdo da ofuscagdo

por mecanismos automdticos de inversao.
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De acordo com Colberg et al [CTL97], a resisténcia pode ser avaliada medindo o tempo ne-

cessario para a construcdo de um programa de inversao (esforco de programagao).

Nao detecao

A ndo detegdo € a capacidade de uma técnica de ofuscagdo passar despercebida, aquando a
analise do cédigo ofuscado.

Por vezes, codigos altamente resilientes, ou seja, bastante resistentes a ferramentas de inver-
sdo automatica, caracterizam-se por transformagdes bastante exageradas, tornando-as facilmente

detetdveis. Assim, é necessdrio encontrar um equilibrio entre resiliéncia e ndo detegao.

Custo

O custo de ofuscacdo € o custo adicionado - tempo e espago - ao codigo original.

2.3.3 Técnicas de ofuscacao: polimorficas

O polimorfismo de cédigo € a capacidade deste sofrer mutagdes. Este mecanismo altera a
forma do cédigo sempre que € criada uma nova cépia, e como em todas técnicas de ofuscacio, a
funcionalidade do programa original € preservada. [CJO3]

Nas secc¢des seguintes sdo abordas algumas das técnicas de ofuscacdo polimoérficas mais co-

muns.

Renomeacio de identificadores

Um identificador disponibiliza uma forma de referenciar um elemento. E usual que a atribui-
¢ao de nomes seja feita de forma a facilitar a identificagdo do elemento.
Como podemos verificar na figura 2.2, ao substituirem-se esses nomes por carateres sem qual-

quer significado, € de esperar que um humano tenha mais dificuldades em interpretar o programa.

h 4

function read(str) function zA_de4(B1nF_)

Figura 2.2: Exemplo de mudanca de identificadores

Remocio de comentarios

A remocdo de comentdrios € essencial, uma vez que estes transmitem informacao em lingua-

gem natural sobre a funcionalidade ou propédsito do cédigo a que se referem.
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Modificacdo da formatacao

A modificagdo da formatacdo passa pela eliminacdo de espagos verticais e horizontais, de

forma a dificultar a percecao de cédigo.

Substituicdo de niimeros

Esta técnica passa pela substitui¢do deste tipo de dados por um sistema de numeragdo dife-
rente.
Na figura 2.3, podemos verificar a substituicio de um niimero pela sua representacdo em he-

xadecimal.

50000 0xc350

w

Figura 2.3: Exemplo de substitui¢do de ndmeros.

Substituicido de caracteres

Esta transformagao implica a substituicdo de cadeias de caracteres, por exemplo, pela repre-

sentacdo ASCII em hexadecimal.

Alterar a codificacao da informacao

Corresponde a formatacdo de informacdo atribuida a uma forma de representagdo simples,

para uma expressao matemadtica que devolva o mesmo valor.

Codificacao e Encriptacao

Estas técnicas constituem a primeira camada de protecio de cédigo e contribuem também para

a alteragdo da apresentacdo do codigo.

2.3.4 Técnicas de ofuscacao: metamorficas

A semelhanca do polimorfismo, o principal objetivo do metamorfismo é dificultar a compre-
ensdo aos atacantes.

Porém, o metamorfismo do cédigo consiste na capacidade de aplicacdo de transformacdes no
seu fluxo de execucdo e estruturas de dados. [CJ03]

As principais técnicas que constituem este tipo de ofuscacdo sdo apresentadas a seguir.

10
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Insercao de codigo irrelevante

Esta técnica adiciona ao cédigo original excertos de cddigo que nada contribuem para a funci-
onalidade do programa, dificultando apenas a percecao do mesmo.
Expansao das condicoes de terminacao de ciclo

Expandir as condi¢gdes de fim de ciclo significa aumentar a poténcia da ofuscagao sem modifi-

car o resultado da condigao original (figura 2.4).

Antes:

while(i =100) {
H

Depois de ofuscado:

while(i = 100 && (1= ] = (j +1) === 0)) {
I

Figura 2.4: Exemplo da expansio de condicdo de terminagdo de ciclo de acordo com Colberg et
al [CTL97]

Inlining e Outlining de funcoes

O Inlining de funcdes consiste na substituicdo da chamada a uma fungdo pelo seu corpo. Por

outro lado, o Outlining é exatamente o oposto.
Fusao e clonagem de funcoes

Esta técnica consiste na juncdo de duas ou mais fun¢des numa s, ou na criacio de copias de
uma funcdo. O objectivo principal serd aumentar o esfor¢o na anélise de cédigo.

Transformacéo de ciclos

Existem algumas transformagdes possiveis de se aplicar aos ciclos, com o objetivo fundamen-

tal de contornar deficiéncias fisicas de um sistema, ou por questdes de performance.

11
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Reordenacio de elementos

A ordenacdo de elementos no cédigo é uma boa pratica de programacdo, dado facilitar a
compreensdo, tanto por quem l&, como por quem o desenvolve. Esta técnica aumenta a resisténcia

a inversao automatica de ofuscacio.

Adicao de operandos redundantes

Técnica que implica a insercao de operandos que apenas dificultam a percecao do cédigo, ndao

alterando o valor final da computagao.

Divisao de variaveis

Esta técnica consiste na divisdo de uma varidvel em duas ou mais que, posteriormente combi-

nadas, devolverdo o valor real da varidvel original.

2.3.5 Ofuscacao em JavaScript

Como j4 foi referido em 2.1, o JavaScript € uma linguagem interpretada, isto é, o c6digo ndao
é compilado antes de ser executado. Esta linguagem ¢é utilizada no desenvolvimento de aplicacdes
Web que executam do lado do cliente.

A Jscrambler, empresa que disponibiliza um conjunto variado de ferramentas de Ofuscagdo
de cddigo, permite tornar as aplicagcdes JavaScript auto-defensivas e resilientes a ataques, como
"Software Piracy" e "Man-in-the-browser".

As principais ferramentas de Ofuscagdo em JavaScript, disponibilizadas pela Jscrambler, se-

rdo apresentadas a seguir de acordo com as especificacdes apresentadas em [Jsc18].
String Splitting

Esta técnica de ofuscagdo divide uma string em multiplas expressdes, como podemos verificar
pela Figura 2.5.

Boolean To Anything

Um booleano é um tipo de dados que pode ter um de dois valores: verdadeiro ou falso.
Como se pode observar pela Figura 2.6, o objetivo desta transformacao € transformar este tipo
de dados em expressdes booleanas que retornem o mesmo valor, mas que sejam mais dificeis de

compreender.

Control-Flow Flattening

Esta transformacdo, uma das que mais influencia a poténcia de ofuscacdo, adiciona estruturas
irrelevantes ao c6digo, que apenas contribuem para dificultar a percecdo do cddigo por parte dos

atacantes.

12
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// Original
"hello"

// Obfuscated

var a = "He";
a += Illll;
a +: II'LII;
a +: “0";

Figura 2.5: Exemplo de aplicagado da transformacdo String Splitting.

// Original
true || false;

// Obfuscated
L] o)

Figura 2.6: Exemplo de aplicagdo da transformacido Boolean To Anything.

Dot to Bracket Notation

Como podemos observar pela figura 2.8, esta transformacao substitui expressdes construidas

em Dot Notation por expressdes Bracket Notation.

// 0Original
navigator.plugins.length

// Obfuscated
navigator["plugins"] ["length"];

Figura 2.7: Exemplo de aplica¢do da transformagdo Dot to Bracket Notation.

Identifiers Renaming

Esta transformacdo implica a substitui¢do do nome de identificadores de varidveis ou funcdes

para nomes mais curtos e sem sentido. Mais uma vez, o objetivo € dificultar a compreensdo por

13
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parte dos atacantes.

Extend Predicates

Um predicado é uma expressao que pode ser avaliada como verdadeira ou falsa. Esta transfor-

macao aumenta o tamanho destes predicados, de forma a dificultar a sua compreensao.

// Original

var i = 8;

while (i < 108) {
14+

}

// Obfuscated

var 1 =0, j = 10;

while (1 < 10 && (j * j * (j + 1) % 2 === 0)) {
i++;
j=ix]j -1

Figura 2.8: Exemplo de aplicagdo da transformacdo Extend Predicates.

Number To String

A semelhanca da transformacao Boolean to Anything, esta transforma todos os nimeros numa
representacdo em string que retorne o mesmo valor.

O resultado da aplicag@o desta transformacgao é exposto na Figura 2.9

// Original
user.phoneNumber

555666777;

// Obfuscated
user.phoneNumber

'555666777"'—+[1;

Figura 2.9: Exemplo de aplicacdo da transformacido Number To String.

2.4 Sistemas de recomendacao

Nos dltimos anos, os sistemas de recomendacio (RSs) t€m mudado a forma de comunicacdo

entre as aplicacdes e os seus utilizadores [NT15]. Nos seus primérdios, baseavam-se apenas em

14
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informacdo demogrifica. Atualmente, incorporam informacao social acerca dos seus utilizadores
e no futuro prevé-se que usem informacao proveniente de “Internet of things”.

Estes sistemas recolhem informacg@o acerca das preferéncias dos utilizadores sobre determi-
nados itens (e.g. filmes, musicas, livros). Esta informagdo pode ser adquirida explicitamente
(através da recolha de classificagdes realizadas pelos utilizadores sobre determinados itens), ou
implicitamente (geralmente através da andlise do comportamento do utilizador) [NT15].

Os RSs fazem uso de diferentes fonte de informacdo de forma a proporcionarem aos utiliza-
dores previsdes ou recomendacgdes que vao de encontro as suas necessidades e preferéncias.

Atualmente, os sistemas de recomendacao s@o utilizados com os seguintes objetivos [FRK11]:
e aumentar o nimero de itens vendidos;

e aumentar a satisfacdo do utilizador, percebendo as suas necessidades;

e aumentar a fidelidade do utilizador.

De maneira a implementar a sua fungdo principal, o sistema tem de saber antecipar a utili-
dade de alguns itens ou, pelo menos, comparar a utilidade de alguns deles e decidir os itens que
deve recomendar com base nestas comparacdes. De acordo com Burke et al [SFHSO07], existem
vérias técnicas de recomendacio, entre as quais se destacam a filtragem baseada em conteddos,
a filtragem colaborativa e a filtragem hibrida. Todas estas técnicas serdo abordadas nas secgdes

seguintes.

2.4.1 Técnicas de recomendacao
2.4.1.1 Filtragem baseada em conteiidos

Na filtragem baseada em conteddos, as recomendagdes tém como base as preferéncias dos
utilizadores, ou seja, s@o fruto de escolhas que o utilizador teve no passado [SFHSO07]. Na figura
2.10 encontra-se uma situacdo de compra eletrénica. Inicialmente, o utilizador optou pela compra
do filme de ficcdo (1). Desta forma e de acordo com Burke et al [SFHS07], o RS, como utiliza
filtragem baseada em contetdos, ird recomendar ao utilizador o filme de fic¢do (2), uma vez que é
similar ao filme de ficcdo (1) e ainda ndo foi adquirido pelo utilizar.

Esta técnica, com base nas preferéncias e nas avaliacdes do utilizador, ird classificar outros
itens desconhecidos através das suas caracteristicas. Ou seja, € usada uma fungdo que calcula o
nivel de semelhanga entre o perfil do utilizador e os itens a serem recomendados. O resultado

consiste nos itens que maximizam a fungdo [NTI15].

2.4.1.2 Filtragem colaborativa

A finalidade desta abordagem passa pela recomendacdo ao utilizador de itens que outros utili-
zadores, com gostos semelhantes, tenham avaliado anteriormente [NT15].
Na figura 2.11 observamos que os dois utilizadores tiveram preferéncia pelo mesmo livro.

Desta forma, como o RS usa filtragem colaborativa, ao verificar que o utilizador A comprou um
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Aquisigo Filme de ficgdo (1)

Similar

Recomendad Filme de ficgdo (2)

Figura 2.10: Simulac¢do de um recomendador que utiliza filtragem baseada em conteddos

novo livro, e dado que os utilizadores tém gostos semelhantes, é de esperar que este livro seja

recomendado ao utilizador B.

Livro comprado
pelos 2 utilizadores

Utilizador A Utilizador B

Utilizadores
similares

Livro comprado
pelo A
recomendado a B

Figura 2.11: Simulacio de um recomendador que utiliza filtragem colaborativa

A filtragem colaborativa tem associado a cada utilizador um histérico de classificacdes que

permite ao sistema tragar o nivel afinidade entre dois utilizadores diferentes.

Esta técnica contém normalmente uma lista de m utilizadores {u;, u, us, ... , u,} ¢ uma
lista de n itens {iy, iz, i3, ... , ip} [NT15]. Cada utilizador u; tem uma lista de Itens I, que o
utilizador avaliou de acordo com as suas preferéncias ou acerca dos quais as suas preferéncias

foram inferidas através dos seus comportamentos.
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2.4.1.3 Filtragem hibrida

A filtragem hibrida baseia-se na combinagao de vérias técnicas, de forma a explorar a0 maximo
as vantagens de cada técnica utilizada.
Estes sistemas sdo geralmente inspirados em algoritmos genéticos, redes neuronais, redes de

Bayesian ou clustering [SFHSO07].

2.4.2 Métodos de recomendacio

Os métodos de recomendagdo sao habitualmente divididos em metodologias que utilizam di-
retamente os dados (memory-based), ou em modelos gerados a partir dos dados (model-based)
[FRK11].

Estas metodologias serdo abordadas nas secgdes seguintes.

2.4.2.1 Memory-based

As metodologias memory-based dao especial importincia as avaliagdes efetuadas pelos utili-
zadores aos itens. A partir destas avaliacdes, sdo usadas métricas de similaridade de forma a obter
a distancia (ou semelhanca), entre dois utilizadores, ou objectos [FRK11].

De entre as vdrias métricas para medir a similaridade destacam-se a Correlacido de Pearson e o
Vetor cosseno. A primeira normalmente possui resultados mais fidveis que a segunda, porém tem

um custo computacional maior.

Correlacio de Pearson

Esta estatistica descritiva, mede o grau de correlacio (e a direcio dessa correlagao - se positiva
ou negativa) entre dois utilizadores.

Calcula-se o coeficiente de correlacdo de Pearson segundo a seguinte equacdo, onde xi, xp,
..., Xp €Y1, Y2, ..., ¥n s80 classificagdes sobre determinados itens efetuadas pelo utilizador X e Y,

respetivamente.

im1 (i — %) (i —y) _ cov(X,Y)

— = 2.1
VTG =TT O ) year(X) var(¥) @D

p

Vetor cosseno

Sendo R uma matriz utilizador-item m x n, entdo a similaridade entre dois itens i e j, € definida
pelo cosseno do vetor n dimensional correspondente a coluna i e j da matriz. Esta similaridade
pode ser calculada através da férmula matematica seguinte [FRK11], onde e representa o produto
escalar entre dois vetores.

2 i'j

Wwij = coS(?"‘ J) m 2.2)
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A filtragem colaborativa corrobora a utilizacao destas métricas.

Na implementacdo da solucdo, a metodologia utilizada enquadra-se neste tipo de recomenda-
¢ao (Memory-based). Desse modo, foram implementadas métricas que permitem avaliar a potén-
cia de ofuscacdo de um determinado excerto de cédigo (2.3.2), como a Complexidade Cognitiva e

a Complexidade Espacial de cédigo. Estes detalhes serdo analisados nas sec¢des seguintes.

2.4.2.2 Model-based

Nas metodologias model-based, sdo utilizados métodos como machine learning e data mining,
de forma a criar um modelo que se adeque a situagdo em questdo, ou seja, utilizam a informacao
obtida pelo sistema para criar um modelo que gera as recomendacdes [FRK11].

Estas metodologias foram criadas com a finalidade de resolver o problema de escalabilidade
das aplicacdes.

Alguns dos algoritmos que estdo associados a estas metodologias sdo os de clustering, dos

quais serd feita a andlise na sec¢do seguinte.

Algoritmos de clustering

Clustering € uma técnica de data mining para agrupar dados segundo o seu grau de semelhanca.

Desta forma, um cluster € uma cole¢do (ou grupo) de dados que sdo semelhantes entre si
dentro da mesma cole¢@o. Estes grupos sdo formados de maneira a maximizar a semelhanca
entre os elementos do mesmo grupo e minimizar as semelhancas entre os elementos de grupos
diferentes.

Os métodos de clustering sdao divididos nas trés seguintes categorias: métodos de particdo,
métodos baseados em densidades e métodos hierdrquicos. Os métodos de particdo, como por
exemplo o das k-médias, tém uma grande vantagem associada a sua f4cil implementagdo. Os
métodos baseados em densidades, como o DBSCAN e o OPTICS, funcionam apenas em ambientes
com clusters bastante densos. Os métodos de clustering hierdrquicos criam uma decomposi¢io

hierdrquica da cole¢do de dados utilizando um determinado critério (e.g. BIRCH).

Algoritmos das k-Médias k-Médias é um método de parti¢do, cujo ponto de partida é divisdo
do conjunto S com N itens em k subgrupos S;, que sdo constituidos por itens semelhantes entre
si. Cada subgrupo ou cluster contém N; itens e um centréide ¥;. O centrdide para cada cluster
corresponde ao ponto onde a soma das distincias de todos os itens é minimizada. Assim, pode-
mos definir este algoritmo como um processo iterativo que segue a seguinte férmula matemadtica
[FRK11]:

minE =YY d(x,,y)) (2.3)
k

:l}’lESj
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onde x, € um vector que representa o item n, ¥; € o centréide do item em §; e d a distincia. Este
algoritmo avanca até que E nfo posso atingir valores menores. A implementacdo basica deste
algoritmo € extremamente simples e eficiente [FRK11]. Porém, tém algumas falhas: (1) assume
o conhecimento prévio dos dados de forma a escolher o k apropriado ; (2) pode criar um cluster

vazio ; e (3) apresenta problemas quando os clusters possuem diferentes tamanhos e densidades.

Algoritmos dos fatores latentes Os algoritmos de fatores latentes, como fatorizacdo de ma-
trizes (SVD), constituem uma abordagem alternativa, uma vez que agrupam no mesmo espaco
utilizadores e itens [FRK11].

Factorizacao de matrizes (SVD) Os modelos de fatorizagdo, como jd foi referido, agrupam
num espaco de dimensionalidade f utilizadores e itens. Através de dados inferidos do espago
latente, € possivel classificar utilizadores e itens [FRK11]. Por exemplo, se o produto a analisar for
um filme, os fatores medem dimensodes 6bvias como categoria do filme, orientacdo para criancas
ou quantidade de accdo.

Esta técnica é muito comum para produzir aproximagdes de baixo grau.

2.4.3 Avaliacio de sistemas de recomendacao

Atualmente os sistemas de recomendacdo sdo bastantes populares na drea da investigagao,
onde vdrias técnicas tém sido sugeridas e algumas melhoradas [FRK11].

Apesar de existirem vdrias técnicas, é necessdrio escolher um algoritmo que véd de encontro
as necessidades das organizacdes. Estas possuem vdrias caracteristicas que podem afetar a expe-
riéncia do utilizador, como robustez, precisdo e escalabilidade. Assim, é necessdrio efectuar uma
andlise detalhada aquando da escolha da técnica a implementar.

De acordo com Guy Shani e Asela Gunawardana et al [FRK11], é importante seguir trés etapas

na comparacao de sistemas de recomendacao:

1. Formulacdo de uma hipétese. Antes de iniciar a comparagdo, € necessdrio formular uma
hipdtese que seja concisa e restritiva, bem como tragar uma experiéncia que teste a mesma.
Por exemplo, uma hipétese pode constatar que o algoritmo A é melhor a prever as avaliagdes
dos utilizadores sobre determinados itens do que o algoritmo B. Desta forma, a hipétese deve

testar a precisdo das recomendacdes, e nao outros fatores.

2. Controlo de varidveis. Durante a fase de teste, é estritamente necessario que os algorit-
mos utilizem o mesmo conjunto de dados ou amostras diferentes, mas que pertencam ao
mesmo conjunto de dados. Por exemplo, supondo que queremos prever a precisao das reco-
mendacdes do algoritmo A e B, se utilizarem conjuntos de dados diferentes, ndo podemos
concluir qual o algoritmo que se comportou melhor. Isto porque, ndo sabemos se resultou
do algoritmo utilizado ou de um conjunto de dados sobre o qual era mais fécil efectuar a

previsao.
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3. Generalizagdo do poder. Na fase das conclusdes é importante obter resultados que permi-
tam generalizar para além das experiéncias efetuadas. Para aumentarmos a probabilidade
de generalizagdo, é importante efetuar experiéncias com vdarios tipos de dados e aplicacdes,
de modo a podermos generalizar os resultados e ndo nos restringirmos aos dados utilizados

na fase de teste.

2.5 Conclusoes

Embora os sistemas de recomendacdo tenham evoluido ao longo do dltimos tempos, na drea
da protecdo de software ainda se encontram num estado embriondrio. Isto deve-se essencialmente
ao facto de ndo existir uma metodologia objetiva que permita avaliar a qualidade de ofuscacdo.

Apesar de existirem métricas, como a Complexidade Cognitiva e a Complexidade espacial de
c6digo, que permitam obter uma avaliacdo qualitativa do nivel de ofuscagdo, € necessério ter em
conta que a sua utilizacdo € subjetiva, dado estarmos a medir a capacidade de compreensdo por
humanos.

Desta forma, o facto de ndo existir uma metodologia que permita classificar de forma objetiva
o impacto das ferramentas de protecdo num determinado software, constituiu um entrave a cria-
¢do de um modelo baseado em machine learning ou data mining que se adequasse ao problema
proposto.

Como resultado, a solucio proposta, que serd descrita no capitulo seguinte, passard pela inves-
tigacdo e implementacdo de metodologias que possam constituir propriedades ativas no modelo

de recomendacao.
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Capitulo 3

Especificacao e implementacao da
ferramenta

Neste capitulo € apresentada a ferramenta desenvolvida no ambito desta dissertacao.

Inicialmente sdo apresentados os obstdculos que se opuseram a criacdo de um modelo de
recomendacdo. De seguida, € apresentada a solugdo ao problema proposto. Posteriormente, sdo
abordadas as etapas envolvidas no processo de implementagado e expostas as tecnologias utilizadas
no desenvolvimento da ferramenta. Por ultimo, o capitulo termina com conclusdes acerca da

ferramenta desenvolvida.

3.1 Oposicoes ao modelo de recomendacao

Nos tltimo anos, os sistemas de recomendacdo tém mudado a forma de comunicacio entre as
aplicacOes e os seus utilizadores. Inicialmente baseavam-se apenas em informagdo demogréfica.
Atualmente incorporam informacao social acerca dos seus utilizadores e, no futuro, prevé-se que
usem informacao proveniente de "Internet of Things".

Embora estes sistemas tenham evoluido ao longo dos dltimos tempos, é importante referir
que na area da protecdo de software o seu desenvolvimento é praticamente inoperante. Isto deve-
se essencialmente ao facto de os sistemas de recomendacio atuais terem como principal foco os
utilizadores e as suas necessidades [FRK11], o que nio se enquadra no dmbito da protecdo de
software.

Com isto, e de forma a solucionar este problema, tornou-se necessirio um modelo que aban-
donasse as preferéncias e necessidades dos utilizadores, e que incluisse métricas objetivas relaci-
onadas com a ofuscagdo de cédigo.

Como consequéncia, o desenvolvimento desta dissertacdo teve como principal obstaculo a
criacdo de um modelo que conseguisse traduzir objetivamente todas as varidveis relacionadas com

a ofuscacdo, isto €, que avaliasse a poténcia, resiliéncia, custo e ndo detecdo. A subjetividade
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inerente as métricas de poténcia e ndo detecdo contribuiu para o insucesso deste modelo, bem
como a dificuldade em definir objetivamente um equilibrio entre elas.
Em conclusdo, a principal adversidade que se opds a criagdo do modelo inicialmente proposto

foi a falta de métricas que permitissem interpretar o nivel de ofuscacao objetivamente.

3.2 Modelo de Recomendacao

Ap6s a fase de andlise das solucdes disponiveis e da exploracdo das dificuldades expostas na
seccdo 3.1, optou-se por um modelo de recomendagdo em que a poténcia, através da Complexidade
Cognitiva e a Complexidade espacial de c6digo, representasse a variante principal.

A poténcia, uma das métricas que permite avaliar a qualidade de ofuscacio, mede a dificuldade
de compreensdo de cédigo por um humano. Esta métrica, apesar de ter um cardcter subjetivo, é
a Unica que estd diretamente relacionada com a dificuldade oferecida aos atacantes, aquando da
realizacdo de ataques como adulteragcdo de dados, engenharia reversa, ou até mesmo distribui¢do
ilegal de software.

O custo e a ndo dete¢do, que também fazem parte dos critérios para avaliar a qualidade de
ofuscacdo, ndo foram incluidos neste modelo, uma vez que ndo foi encontrada uma forma objetiva
de traduzir estas métricas num valor que permitisse avaliar a qualidade de ofuscacio.

A semelhanga do custo e nio detegdo, a resiliéncia também foi descartada do modelo de reco-
mendacdo. Apesar de Colberg et al [CTL97] sugerir que esta pode ser avaliada medindo o tempo
necessdrio para a construgdo de um programa de inversao, apds adequada ponderacdo considerou-
se que o tempo requerido para a implementacdo de uma métrica com esta complexidade nao iria
trazer vantagens.

Assim sendo, o modelo proposto, em conformidade com os sistema de recomendagdo basea-
dos em memoria (2.4.2.1), tem como principal foco a andlise da similaridade entre as estruturas
presentes no ficheiro que se pretende ofuscar e as estruturas alvo de cada uma das ferramentas de
ofuscacdo. Isto tudo tem como intuito encontrar as ferramentas de protecio que mais se enqua-
dram com o ficheiro inserido no sistema.

Por fim, é importante referir, que a construcio do Modelo de Recomendacdo dividiu-se em

diferentes etapas, como veremos em 3.5.

3.3 Metodologias

O Scrum é uma técnica de desenvolvimento 4gil [Scr], que permite a gestdao e planeamento
de projetos de software. Segundo esta técnica, os projetos sao divididos em ciclos denominados
Sprints, que possibilitam uma avaliagdo dindmica do trabalho.

Esta metodologia foi aplicada no desenvolvimento deste projeto, proporcionando um desen-
volvimento iterativo do mesmo. De referir que o desenvolvimento deste projeto foi constituido

por 5 Sprints, cada um com duragdo de 2 semanas.
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3.4 Ferramentas e tecnologias adotadas

Na elaboracgao da solug@o foram utilizadas tecnologias como Jscrambler, Node.js, Comman-
der, Esprima e GitLab. A utilizacdo destas teve como principal objetivo o auxilio no desenvolvi-
mento da solucdo proposta.

A ferramenta Jscrambler colaborou na ultima fase deste projeto, dado ter permitido a aplicagcdo
das técnicas de ofuscacio recomendadas pelo sistema.

O Node.js € um interpretador de cédigo JavaScript que funciona do lado do servidor [Foul],
sendo o seu principal objetivo permitir a criacdo de aplicacdes de alta escalabilidade. No contexto
deste problema, esta ferramenta participou no desenvolvimento integral da aplicacdo.

No mesmo sentido, o Esprima, que corresponde a um analisador sintatico de codigo JavaScript
[chal8], permitiu a recolha de estruturas através da drvore sintdtica gerada.

O Commander, que € um pacote de Node.js, tornou a criagc@o de interface de linha de comandos
(CLI) mais simples.

Por fim, e de forma a facilitar o controlo de versdes, foi utilizada a plataforma GitLab [git].

3.5 Etapas do desenvolvimento

De forma a facilitar o planeamento deste projeto, foram distinguidas quatro etapas, as quais se-
rdo descritas nas seccdes seguintes. De notar que cada uma destas etapas corresponde a um Sprint.

O quinto (e ultimo) Sprint do ciclo de desenvolvimento corresponde a escrita da dissertagdo.

3.5.1 Investigacao

A primeira etapa da fase de desenvolvimento teve como principal foco a exploracdo de fer-
ramentas que auxiliassem na recolha de estruturas, através da andlise estitica de c6digo. Como
resultado, optou-se pelo Esprima, dado este fazer parte integrante do conjunto de ferramentas
utilizadas pela Jscrambler.

Posteriormente, priorizou-se a investigagdo de métricas que permitissem avaliar o nivel de

ofuscacdo de um determinado programa ou excerto codigo. Daqui surgiram as seguintes métricas:

e Complexidade Ciclomadtica, que de acordo com McCabe et al [McC76] é uma métrica de
software usada para indicar a complexidade de um programa. Esta mede a quantidade de

caminhos de execu¢do independentes a partir de um cédigo fonte.

e Complexidade Cognitiva, definida por Jintender et al [Chh11] como esforco necessario que

um ser humano terd de despender para interpretar um determinado programa .

e Complexidade Espacial de cédigo, que t€ém como principal foco medir o impacto da decla-

racdo e utilizacdo de func¢des na complexidade do ficheiro [Chh11].

Porém, apenas a Complexidade Cognitiva foi utilizada na implementagdo da solugdo final.
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No caso da Complexidade Ciclomdtica, verificou-se que os valores obtidos nem sempre tra-
duziam de forma mais correta o esfor¢o necessario para um humano interpretar um dado excerto
de cddigo, o que levou ao seu abandono. Como podemos observar pela Figura 3.1, o método su-
mOfPrimes € intuitivamente mais dificil de interpretar do que o método getWords.Porém, o valor
de Complexidade Ciclomadtica é igual nos dois métodos, o que evidencia que, por vezes, é dificil
lidar com resultados de ofuscacdo que ndo alterem a Complexidade Ciclomética do cédigo mas
que, por outro lado, providenciem niveis de percecdo para o atacante bastante diferentes.

No mesmo sentido, a Complexidade Espacial de c6digo ndo foi considerada. Apesar de inici-
almente ter feito parte integrante do Modelo de Recomendacio, verificou-se que a sua contribui¢do
para medir o nivel de ofuscacio era praticamente nula e, por vezes, até contribuia para a existéncia

de falhas na recomendacio de ferramentas.

int sumOfPrimes (int max) { [/ +1 String getWords (int number) { // +1
int total = 0; switch (number) {
OUT: for (int 1 = 1; i <= max; ++i) { // +1 case 1: //o+1
for (int j = 2; j < i; ++3) { [/ +1 return "one";
if (1% 3 == 0) { //o+1 case 2: /o +1
continue OUT; return "a couple";
} case 3: /1 o+1
} return “a few”;
total += 1i; default:

} return "lots";
return total; }
} // Cyclomatic Complexity 4 } // Cyclomatic Complexity 4

Figura 3.1: Exemplo retirado de G. Ann Campbell et al [Cam16].

A comparagdo de cddigo, assim como a andlise de ferramentas de recomendacio em Node.js,
fizeram também parte desta etapa. Na comparagdo de codigo foram investigadas ferramentas que
permitissem obter o nivel de similaridade entre dois pedagos de cédigo. Porém, os resultados
nio foram favordveis. Na parte das ferramentas de recomendacio, investigou-se o Brain.js' e
Likely.js*, bibliotecas de JavaScript orientadas a drea da recomendagio. Em ambos os casos a
incompatibilidade com o modelo proposto ndo permitiu o avanco para a fase seguinte.

No final desta etapa foi discutido o valor acrescentado a solu¢do por cada uma das tarefas
realizadas, sendo que é de destacar a relevancia da Complexidade Cognitiva no Modelo de Reco-

mendagdo proposto.

3.5.2 Recolha de estruturas

Esta etapa passou pela constru¢do de uma interface de linha de comandos (CLI) que permitisse
recolher estruturas de um ficheiro JavaScript através da andlise estdtica ao codigo.
Com o auxilio do Esprima foi possivel obter a drvore sintética (AST), correspondente ao fi-

cheiro inserido no sistema. Ao percorrer cada né da AST recolheu-se a seguinte informacao:

IFerramenta orientada aos sistemas de recomendagdo que utiliza redes neuronais.
2Ferramenta que tem principal foco a filtragem colaborativa.
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e Tipo de dados, como por exemplo, analisar o tipo de uma varidvel que pode ser booleano,

nimero, palavra, nulo ou indefinido.
e Declaragées, ou seja, declaracdo e utilizagado, tanto de varidveis como de fungdes.

e FExpressoes, que envolve identificar estruturas como For’s, If’s, While’s, entre outros.

Assim sendo, a principal funcionalidade desta CLI envolve a andlise iterativa a AST e, por fim,
o retorno de um ficheiro JSON com a informacao acerca do tipo de dados e estruturas descobertos.
Contudo, existe também a possibilidade de realizar andlise em bloco a drvore gerada. Uma
declaragdo em bloco, estrutura delimitada por um par de chavetas, é utilizada para agrupar zero
ou mais declaracdes [Doc18a]. Desta forma, o resultado serd um ficheiro JSON com a informacio

detalhada acerca de cada bloco e das estruturas que o integram.

3.5.3 Complexidade Cognitiva (CC)

A semelhanca da CLI descrita em 3.5.2, esta etapa passou também pela criacdo de uma inter-
face de linha de comandos, com o auxilio das ferramentas Esprima e Commander.

A Complexidade Cognitiva ¢ uma métrica que define o esforco necessirio que um ser humano
terd de despender para interpretar um determinado excerto de c6digo. A sua implementagdo seguiu
a solucdo proposta por G. Ann Campbell et al [Cam16], ou seja, adotou um conjunto de regras
simples que permitissem avaliar o grau de perce¢do por um humano.

Por conseguinte, foram implementadas as seguintes especificacdes:

Ignorar estruturas que tornem o cédigo mais percetivel

Implica a remocgao de estruturas que tornem o cédigo mais acessivel ao ser humano, ou seja,
de mais facil percecao.

Como podemos ver na figura 3.2, muitas das vezes esta regra aplica-se a estruturas que permi-
tam converter multiplas linhas de c6digo em apenas uma.

Por conseguinte, o valor da CC ndo sofre qualquer tipo de incremento em estruturas deste tipo.

MyObj myObj = null; MyObj myObj = a?.myObj;
if (a != null) {

myObj = a.myObj;
}

Figura 3.2: Exemplo de utilizagdo do operador null-coasceling retirado de G. Ann Campbell
[Cam16].
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Incrementar em quebras no fluxo de cédigo

Outro principio da Complexidade Cognitiva é o de que estruturas que provocam quebras no
fluxo linear do cédigo exijam um esfor¢co maior por parte do individuos que procuram perceber o
funcionamento de determinado programa.

Contribuem para este incremento estruturas como:
e Ciclos, ou seja, For’s, DoWhile’s, While’s, entre outros.
e Condicoes, isto é, If’s e Elself’s.

E também importante referir que a Complexidade Cognitiva incrementa uma unidade por cada

estrutura presente no programa.

Cacthes e Switches

Estes tipos de estruturas possui um carater especial.

Em relacdo aos Cacthes, estruturas que contém cddigo para a manipulacdo de erros, € impor-
tante referir que t€ém um comportamento semelhante as condicdes (If’s) [Doc18c]. Desta forma, o
valor de complexidade € incrementado em uma unidade por cada estrutura deste tipo, ndo impor-
tando o nimero de exce¢des capturadas.

Por outro lado, os Switches, em conformidade com as cadeias IfElse, permitem a realizagdo
de testes condicionais [Doc18b]. Porém, como estas estruturas comparam explicitamente uma
varidvel a um conjunto de valores literais, exigem menos esforco. Desta forma, a Complexidade
Cognitiva € apenas incrementada de uma unidade, independentemente do niimero de comparagdes

efetuadas.

Incrementar para estruturas aninhadas

Esta regra parte do principio de que no papel de um individuo é bastante mais facil interpretar
um conjunto de If’s e For’s dispostos de forma linear, do que estas mesmas estruturas aninhadas
sucessivamente.

Por conseguinte, e como podemos observar na figura 3.3, sempre que existem estruturas ani-
nhadas € associado uma nova variante que representa o nivel de nesting. No final, este valor é

adicionado a Complexidade Cognitiva.

3.5.4 Modelo de recomendacio

Este modelo identifica a fase final envolvida na implementa¢do da solug@o proposta. O seu
principal objetivo passa pela recomendagdo de transformagdes de cédigo de acordo com as carac-
teristicas do ficheiro (do tipo JavaScript) inserido no sistema.

Esta estratégia de recomendacio segue a filosofia dos métodos de recomendacdo Memory-
based, uma vez que utiliza um modelo matemético que permite avaliar o grau de compatibilidade

de uma determinada técnica de ofuscacdo com o ficheiro inserido.
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void myMethod () {

try {
if (conditionl) { // +1
for (int i = 0; i < 10; i++) { // +2 (nesting=1)
while (condition2) { .. } // +3 (nesting=2)
}
}
} catch (ExcepTypel | ExcepType2 e) { // +1
if (condition2) { ..} // +2 (nesting=1)

} // Cognitive Complexity 9

Figura 3.3: Complexidade Cognitiva em estruturas aninhadas. Exemplo retirado de G. Ann Camp-
bell [Cam16].

A primeira fase que constitui este modelo envolve a recomendagao de ferramentas de protecao
de cédigo adequadas ao input do utilizador. Esta € auxiliada pela CLI, implementada em 3.5.2,
baseando-se na quantidade de estruturas de cada tipo presente no ficheiro inserido pelo utilizador.
Deste modo, para cada tipo de dados € calculada a sua Frequéncia Relativa (F;), que € resultado

do quociente entre o niimero do tipo de dados correspondente (F;) e o nimero total de dados (n).

F=— 3.1
n

Por conseguinte, e como podemos observar na Tabela 3.1, para estruturas com valores iguais
ou superiores a Frequéncia Relativa correspondente, é recomendada ndo s6 a transformacgdo que
lhe estd associada, como também a sinergia. Os valores apresentados para a Frequéncia Relativa de
cada tipo de dados foram definidos segundo a importancia de cada um. Esta importincia identifica
elementos com valor de Frequéncia Relativa reduzido, uma vez que estdo mais suscetiveis de
serem esmiucados pelos atacantes, visto que na maior parte das vezes integram grande parte da

16gica do programa, como € o caso dos Predicados.

Tipo de dados | Frequéncia Relativa (%) Transformacio recomendada Sinergia
Boolenaos 25 Boolean To Anything String Splitting
Numeros 25 Number To String String Splitting
String’s 25 String Splitting String Concealing
Varidveis 25 Variable Grouping -
Identificadores 30 Identifiers Renaming -
Predicados 15 Extend Predicates Number To String
Fungoes 25 Function Outlining + Opaque Functions -
Dot notation 15 Dot To Bracket Notation String Splitting
Comma Operator 15 Comma Operator Unfolding -

Tabela 3.1: Especificacdes do modelo de recomendagao.
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E importante referir que o sistema apenas indica quais sdo as transformagdes que se adequam
mais ao input fornecido pelo utilizador, sendo este quem escolhe quais aplicar.

A segunda fase envolve avaliar o impacto causado pelas transformagdes selecionadas pelo uti-
lizador no c6digo original. Para isso € utilizada a métrica descrita em 3.5.3, que permite observar
a variacdo de Complexidade causada pela aplicag@o das transformagdes, entre o ficheiro de cédigo
original e o resultado da ofuscacfo. Desta avaliagdo resulta o racio entre a complexidade cognitiva
inicial e a complexidade cognitiva final (depois de aplicadas as transformacdes), podendo ocorrer

o0 seguinte:

e Sendo um valor compreendido entre 10 e 15, trata-se de um valor ideal. De referir que
este intervalo de valores foi resultado de uma adequada ponderacdo e rigorosa andlise so-
bre vdrias amostras de cddigo, através da andlise da influéncia criada pelo o aumento da

Complexidade Cognitiva no tamanho em termos de espago adicionado ao ficheiro original.

e Dado o valor atingido nao ser 6timo, s@o avaliadas todas as transformacgdes que nao foram

utilizadas, aquelas que permitem atingir o valor mais préximo do ideal.

3.6 Conclusoes

Neste capitulo ficaram expostas todas as etapas envolvidas na implementacao da solug@o pro-
posta, bem como as metodologias e técnicas adotadas.

No final podemos concluir, que apesar dos obsticulos enfrentados ao longo da implementacao
do Modelo de Recomendacao, como foi explicado na sec¢do 3.1, de uma forma geral o objetivo
principal foi cumprido. Porém, existe grande espaco para melhorar a performance da solucdo
desenvolvida, como serd discutido nas sec¢des seguintes.

Por outro lado, € de referir que a estratégia de Scrum contribuiu bastante para o sucesso desta
etapa, uma vez que possibilitou um planeamento mais eficiente da mesma. Da mesma forma, os
resultados obtidos na fase de investigacdo, bem como as tecnologias utilizadas, desempenharam
um papel fundamental nesta fase.

Por fim, € de referir que na seccdo seguinte serd feita uma anélise cuidadosa dos resultados
obtidos.
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Validacao e Resultados

Neste capitulo sdo validados os resultados obtidos pelo modelo de recomendacdo. Para isso,
¢ utilizado um ficheiro de teste, disponibilizado pela Jscrambler, de forma a avaliar os efeitos
das ferramentas de prote¢do de software recomendadas. A sua escolha teve origem no facto deste
apresentar, embora em alguns casos em quantidades pouco significativas, praticamente todos os
elementos que sdo alvo da primeira fase do modelo de recomendacio, isto é, da recolha de estru-
turas. Este ficheiro estd disponivel no Anexo A.

A primeira fase de validacio implica a compreensdo da influéncia do levamento de estruturas
na recomendacio de ferramentas de prote¢do. Na Figura 4.1 sdo apresentas as estruturas recolhidas
no ficheiro de teste. E importante referir que os valores apresentados correspondem 2 quantidade
de cada um dos elementos descobertos neste ficheiro.

Seguidamente, e com o intuito de avaliar o impacto das transformacdes recomendadas, é me-
dido o valor de Complexidade Cognitiva nas diferentes situacdes descritas.

Por fim, € realizada uma apreciagdo geral aos resultados obtidos.

4.1 Anadlise a recomendacio de ferramentas de proteciao de software

A primeira fase envolvida neste modelo baseia-se na recomendagdo de ferramentas de prote-
cdo, através do tipo e quantidade de estruturas presentes no ficheiro inserido pelo utilizador.

No ambito deste Capitulo, e com vista a validacao dos resultados, a informag@o necessdria a
consumagcio desta fase encontra-se exposta na Figure 4.1. Consequentemente, ¢ de acordo com os
critérios relativos a esta etapa avangados no Capitulo 3, foram recomendadas as seguintes trans-

formacdes:

e Number to String;
e Dot to Bracket Notation,

e [dentifiers Renaming;
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Estruturas

) Booleanos
Dot Notation N g9
20,9% } Strings
Expressoes regulares 41%
IIL_';' _ NUmeros
Vairaveis =5T
Predicados
Fungdes

Identificadores

Figura 4.1: Estruturas presentes no Ficheiro de Teste.

e Control Flow Flattening.

Porém, e de forma a aperfeicoar os resultados da ofuscac¢do sdo também mencionadas as se-

guintes sinergias:

e String Splitting;
e String Concealing;

e Duplicate Literals Removal.

Analisando os resultados obtidos foi possivel depreender que as transformagdes recomendadas
dao resposta direta as necessidades adjacentes ao ficheiro de teste utilizado. Isto advém do facto
de estas se direcionarem as estruturas que se encontram em maior quantidade, como demonstrado
na Figura 4.1. Estas estruturas pelo facto de se encontrarem em maior abundancia, como é o caso
dos Identificadores e da Dot Notation, constituem um alvo facil para os atacantes. Isto porque,
no caso do identificadores, é de notar que t€ém como fun¢do dar nome a varidveis e funcdes e,
por vezes, esses nomes sao bastante intuitivos relativamente ao elemento/funcio que identificam,
facilitando a tarefa dos atacantes.

Desta forma, ao protegermos este tipo de estruturas, estamos a exigir um esforco maior ao
atacantes durante a realizacdo de ataques, como adulteragdo de dados, engenharia reversa ou, até
mesmo, distribuicao ilegal de software.

No final desta fase, é de expectar que o conjunto de ferramentas recomendadas possua um

grande potencial para combater as limitagdes do ficheiro em andlise. Porém, € indispensavel
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avaliar o impacto destas transformagdes de uma forma mais precisa, ou seja, medindo o nivel de

ofuscagdo, como serd demonstrado na sec¢@o seguinte.

4.2 Avaliacao do impacto da aplicacao das ferramentas recomenda-

das

De forma a avaliar o impacto das ferramentas recomendadas foram realizadas duas experi-
&ncias. Na primeira experiéncia sdo usadas as transformagdes e respetivas sinergias expostas na
seccdo 4.1. Por outro lado, na segunda experiéncia € feita uma selecio de um grupo restrito de
entre transformacdes e sinergias recomendadas através do Modelo de Recomendagao.

Na primeira experiéncia, como podemos observar pela Figura 4.2, foi obtido um valor para a
Complexidade Cognitiva de 335,7 no ficheiro ofuscado. Este resultado evidencia um aumento bas-
tante significativo no valor desta grandeza, comparativamente ficheiro original (9,72). No mesmo
sentido, ao analisarmos o grafico ilustrado na Figura 4.3, concluimos, também, que existiu um au-
mento bastante significativo, porém, neste caso desvantajoso, dado que o tamanho ocupado pelo
ficheiro ofuscado aumentou 50 unidades relativamente ao ficheiro original.

Desta forma, apesar de um valor elevado de Complexidade Cognitiva ser favoravel, é neces-
sério encontrar um equilibrio entre a CC e o custo de ofuscacdo, de forma a que esta aumente
significativamente o esfor¢o exigido aos atacantes, mas que, por outro lado, ndo provoque um

aumento excessivo no tamanho do ficheiro ofuscado.

1* experiéncia - Complexidade Cognitiva

400
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£
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E“ 200
LY
=
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272

Ficheiro original Ficheiro Ofuscado

Figura 4.2: Alteracdo provocada na Complexidade Cognitiva do Ficheiro de teste ap6s a Experi-
éncia 1.
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1* experiéncia - Tamanho
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Figura 4.3: Variacdo no Tamanho do Ficheiro de teste ap6s a Experiéncia 1.

No caso da segunda experiéncia, de forma a conseguir encontrar um equilibrio entre a Comple-
xidade Cognitiva e o Tamanho do ficheiro ofuscado, procedeu-se & andlise do ricio de ofuscacdo
(quociente entre a CC do ficheiro ofuscado e a CC do ficheiro original). Este foi exposto em 3.5.4,
e define que, para valores compreendidos no intervalo 10 a 15 € possivel obter um nivel de ofus-
cacdo razoavel, ou seja, a ofuscagdo € satisfatéria quanto a Complexidade Cognitiva e ndo implica
um aumento excessivo no Tamanho do Ficheiro ofuscado.

Por conseguinte, e de forma a obter um resultado 6timo, foram selecionadas as seguintes

transformacdes do conjunto de transformagdes recomendadas pelo Modelo de Recomendagao:

o Number to String;

Dot to Bracket Notation;

Control Flow Flattening;

String Splitting;

String Concealing.

E importante referir, que este conjunto de transformagdes é apenas um exemplo. Sendo que tam-
bém seria possivel a obtencdo de um resultado 6timo, por exemplo, adicionando a transformacao
Identifiers Renaming.

Através da andlise da Figura 4.4, foi possivel calcular o racio de ofuscacdo obtendo-se um
valor de aproximadamente 10.5 (valor contido no intervalo definido com 6timo). Da mesma forma

verifica-se que, ao contrdrio da Experiéncia 1, os valores obtidos no que toca a Complexidade
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Cognitiva sdo significativamente mais baixos. Todavia, e de acordo com o gréfico ilustrado na
Figura 4.5, o ficheiro ofuscado cresceu apenas 15 unidades em relag@o ao ficheiro original, um
valor bastante inferior ao da Experiéncia 1.

Assim, é possivel concluir que apesar do valor de CC ser inferior ao obtido na Experiéncia
1, desta vez o custo de ofuscagdo foi menor, isto €, existiu um equilibrio entre Complexidade do

ficheiro e o seu tamanho.
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Figura 4.4: Alteracdo provocada na Complexidade Cognitiva apds a Experiéncia 2.
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Figura 4.5: Varia¢do no Tamanho do Ficheiro de teste ap6s a Experiéncia 2.



Validagdo e Resultados

4.3 Conclusoes

No final desta etapa, foi possivel concluir que o modelo de recomendagdo proposto tém como
base nao s6 recomendar transformacdes que permitam satisfazer as necessidades das organizacdes,
mas também avaliar o seu impacto.

Além disso, verificou-se que é bastante importante que as transformacdes aplicadas ndo provo-
quem um aumento excessivo no nivel de ofuscac¢do, uma vez que pode traduzir-se numa variagio
negativa da performance. Porém, isto pode ndo ser visto como uma desvantagem, caso as or-
ganizacdes possuam margem, ou até mesmo meios para proporcionar esse aumento radical na
performance das suas aplicacdes. Assim, caso as organizacdes possuam estes recursos, o nivel de
ofuscacdo pode ser elevado até um nivel que € praticamente impossivel para os atacantes efetuar
algum tipo de adulteracdo. Todavia, normalmente estes recursos sdos limitados e, para isso, foi
definido um intervalo para niveis de ofuscacdo definido como 6timo, que permite encontrar um
equilibro entre complexidade e performance.

Finalmente, e concluido este capitulo, que procura validar os resultados obtidos no final do
desenvolvimento deste projeto de dissertacdo, verifica-se que os resultados foram satisfatérios.

Para isso, contribuiram as experiéncias realizadas, bem como uma adequada fase de ponderacao.
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Capitulo 5

Conclusoes e trabalho futuro

Atualmente, verifica-se que a maior parte das empresas de software comeca a mostrar um
maior interesse pela utilizacdo de ferramentas de protecdo de cédigo nos seus produtos. Este
surge especialmente devido a globalizacdo das aplicacdes web. Neste ambito, é apresentado neste
relatério um sistema de recomendacgdo que permite que as organiza¢des usem esse tipo de ferra-
mentas de uma maneira mais eficiente e fidvel, diminuindo significativamente a configuracdo do
sistema de protecdo para obtencdo de um resultado 6timo para as suas aplicagdes. Os resulta-
dos experimentais efetuados até ao momento demonstram a precisao e eficiéncia da ferramenta

desenvolvida.

Embora os sistemas de recomendacdo tenham progredido ao longo dos tdltimos tempos, na
drea de protegdo de software o seu desenvolvimento é praticamente inoperante. Este fator tornou-
se um obsticulo ao modelo inicialmente proposto, uma vez que era necessdrio um modelo que
abandonasse as preferéncias e necessidades do utilizador, e que incluisse métricas objetivas relaci-
onadas com a ofuscacdo. Apesar das alteracdes que foram efetuadas ao modelo de recomendagdo
inicial, expostas no capitulo 3, € importante referir que foi possivel dar resposta ao principal e

basilar objetivo.

A ferramenta desenvolvida, que se enquadra no métodos de recomendacdo Memory-based,
pode ser decomposta em duas fases. A primeira, que faz uso do analisador sintatico Esprima para
a recolha de elementos alvo do extrato de cddigo ou programa, oferece ao utilizador ndao sé um
conjunto de ferramentas de protecido, como também as sinergias correspondentes. Em seguida, a
segunda fase envolve a andlise do resultado obtido pelas ferramentas de protecado selecionadas pelo
utilizador, ou seja, mensurar o nivel de ofuscacdo. A andlise relativa aos resultados obtidos por este
modelo de recomendacgdo, confirmou as vantagens descritas. Ndo obstante ter sido desenvolvido
um modelo de recomendagdo com diversas potencialidades, existe ainda um grande trabalho a
desenvolver, no sentido de tornar este modelo mais fidvel e preciso, com a integracdo de novas

métricas, por exemplo.
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Conclusoes e trabalho futuro

Como trabalho futuro pretende-se continuar a estudar a evolucio dos sistemas de recomen-
dacdo, bem como investigar métricas, para além da Complexidade Cognitiva e Complexidade
Espacial de cédigo, que contribuam para a avaliacdo do nivel de ofuscacdo. O passo seguinte seria
a implementacdo de um sistema que permitisse recomendar transformagdes baseando-se apenas
na similaridade de cédigo, isto é, apoiando-se na similitude do programa inserido pelo utilizador
com programas devidamente ofuscados. Do mesmo modo, a criacdo de um sistema de ranking
que ordenasse as ferramentas de protecdo por ordem crescente de importancia de acordo com o
ficheiro inserido pelo utilizador, constitui uma alternativa valida. Posteriormente, e de forma a
consolidar os resultados, aconselha-se a andlise da opinido dos utilizadores acerca das transforma-

¢Oes recomendadas pelo sistema, com intuito de avaliar o seu nivel de satisfacao.
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Anexo A

Ficheiro de Teste

O Ficheiro apresentado a seguir foi disponibilizado pela Jscrambler.

VE T
* HTML5 canvas animated clock.
* https://developer.mozilla.org/en-US/docs/Web/API/Canvas_API/Tutorial/
Basic_animations#An_animated_clock
*/
(function () {
// Clean up HTML body
var body = document.querySelector (’body’);
while (body.firstChild) {
body.removeChild (body.firstChild) ;

// Create canvas

var canvas = document.createElement (' canvas’);
canvas.setAttribute (’id’, ’canvas’);
canvas.setAttribute ('width’, ’150px’);
canvas.setAttribute ("height’, "150px’);
body.appendChild (canvas) ;

var ctx = document.getElementById(’canvas’) .getContext (’2d’);

function clock () {
ctx.save () ;
ctx.clearRect (0, 0, 150, 150);
ctx.translate (75, 75);
ctx.scale(0.4, 0.4);
ctx.rotate (-Math.PI / 2);
ctx.strokeStyle = "black";
ctx.fillStyle = "white";
ctx.lineWidth = 8;

ctx.lineCap = "round";

hourMarks () ;

39




32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80

Ficheiro de Teste

minuteMarks () ;

var now = new Date();

var sec = now.getSeconds () ;
var min = now.getMinutes();
var hr = now.getHours();

hr = hr >= 12 ? hr - 12 : hr;

ctx.fillStyle = "black";

writeHours (hr, min, sec);
writeMinutes (min, sec);

writeSeconds (sec);

ctx.beginPath();

ctx.lineWidth = 14;

ctx.strokeStyle = ’'black’;

ctx.arc(0, 0, 142, 0, Math.PI x 2, true);

ctx.stroke () ;
ctx.restore();

window.requestAnimationFrame (clock) ;

function hourMarks () {
ctx.save () ;
for (var i = 0; 1 < 12; i++) {
ctx.beginPath();
ctx.rotate (Math.PI / 6);

(

ctx.moveTo (100, O0);

ctx.lineTo (120, 0);
(

ctx.stroke () ;
}

ctx.restore();

function minuteMarks () {
ctx.save () ;
ctx.lineWidth = 5;
for (1 = 0; 1 < 60; i++) {
if (1 $ 5 !'= 0) {
ctx.beginPath () ;
ctx.moveTo (117, 0);
ctx.lineTo (120, O0);
ctx.stroke();
}
ctx.rotate (Math.PI / 30);
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Ficheiro de Teste

ctx.restore();

function writeHours (hr, min, sec) {
ctx.save () ;
ctx.rotate (hr = (Math.PI / 6) + (Math.PI / 360) % min + (Math.PI / 21600)
)
ctx.lineWidth = 14;
ctx.beginPath();
ctx.moveTo (=20, 0);
ctx.lineTo (80, 0);
ctx.stroke();

ctx.restore();

function writeMinutes (min, sec) {
ctx.save();
ctx.rotate((Math.PI / 30) * min + (Math.PI / 1800) = sec)
ctx.lineWidth = 10;
ctx.beginPath();
ctx.moveTo (=28, 0);
ctx.lineTo (112, 0);
ctx.stroke () ;

ctx.restore();

var hexCodeValidator = /"# ([A-Fa-f0-9]{6}|[A-Fa-£f0-9]1{3})$/;
var color;
if (hexCodevValidator.test ("#D40000")) {

color = "#D40000";

function writeSeconds (sec) {
ctx.save () ;
ctx.rotate(sec * Math.PI / 30);
ctx.strokeStyle = color;
ctx.fillStyle = color;
ctx.lineWidth = 6;
ctx.beginPath();
ctx.moveTo (=30, 0);
ctx.lineTo (83, 0);
ctx.stroke();
ctx.beginPath();
ctx.arc(0, 0, 10, 0, Math.PI *x 2, true);
ctx.fi11();
ctx.beginPath();
ctx.arc (95, 0, 10, 0, Math.PI * 2, true);
ctx.stroke();

ctx.fillStyle = "rgba(0,0,0,0)";
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Ficheiro de Teste

129 ctx.arc(0, 0, 3, 0, Math.PI * 2, true);
130 ctx.fi11();

131 ctx.restore();

132 }

133

134 window.requestAnimationFrame (clock) ;

135 |}1) O
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