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Resumo

As grades computacionais vieram desagregar utilizadores e aplicacdes de recursos
fisicos e dominios de administragdo. Até entdo, utilizadores estavam fortemente ligados
aos seus sistemas de computacdo, enquanto as aplicagdes dependiam do dominio de
administracdo que as geriam. As grades computacionais introduziram assim um nivel de
abstrac¢do, separando utilizadores e aplicagdes das infra-estruturas computacionais e
respectivas administracdes. Estabeleceram uma nova organizagdo, implementando
plataformas de computagdo geograficamente distribuidas, aptas a servirem comunidades
de utilizadores agrupados em Organizagdes Virtuais (VO), partilhando desta forma
recursos. Contudo esta partilha ndo ¢ simples. Uma das razdes deve-se ao facto de
frequentemente VOs requererem ambientes de execugao diferenciados ou especificos.

Partindo de plataformas computacionais baseadas em clusters tipo Beowulf,
consolidados, geogratficamente distribuidos e integrados em diferentes dominios de
administracdo, definiu-se como objectivo principal deste trabalho a constitui¢do de uma
plataforma trans-dominio que permitisse a execucdo de aplicagdes desenvolvidas em
ambientes de programagdo por passagem de mensagens, perseverando os respectivos
ambientes de execu¢do originais, embora perspectivando uma utilizacdo proxima da
grade computacional.

Pela integracdo de varias tecnologias estabilizadas e desenvolvidas em codigo
aberto foi possivel implementar uma plataforma de computagdo alargada com uma
arquitectura composta por trés niveis: 1) rede virtual IP para interligacdo segura sobre
redes publicas dos clusters participantes, fundada com tecnologia VPN com suporte
TLS, projectada como uma rede em malha completa de tineis UDP associados em
Dominios OpenVPN e garantindo total conectividade entre nos da plataforma, 2)
sistema de ficheiros alargado suportado por extensdes NFS que assegura a utilizadores e
respectivas aplicagdes a partilha, entre todos os nos, de dados distribuidos pelo multi-
cluster, 3) servigo de clusters virtuais que implementa, sobre a plataforma de
computacdo heterogénea, ambientes de execugdo definidos dinamicamente pelo
utilizador através de um portal associado ao servigo, cada um constituindo uma imagem
de sistema uno com acesso interactivo através de sessdo SSH iniciada pelo portal.

Os resultados obtidos permitem concluir que ¢ vidvel a constituigdo de
comunidades de utilizadores que partilham recursos de computacdo de multiplos
clusters distribuidos geograficamente, com o objectivo de rentabilizar a sua utilizagao,
sem implicar altera¢des na arquitectura das suas plataformas locais de computagao.

Futuramente, o servico de clusters virtuais deve possuir mecanismos para
descoberta e atribui¢do de recursos necessarios a implementacdo de clusters definidos
pelos utilizadores, assim como, ¢ relevante o desenvolvimento de um escalonador que
instancie, monitorize e termine clusters virtuais.



Abstract

Grid computing introduced an abstraction level that disaggregated users and
applications from the computing physical resources and respective administration
domains. Previously, users had to be strongly linked to their computing systems and
applications depended on the administration domain for their management. Grid
computing established new organizations that implement geographically distributed
computation platforms capable of sharing resources between user communities
associated in Virtual Organizations (VO). However, the fact that VOs frequently request
differentiated or specific execution environments makes sharing hard.

With its foundation on consolidated, geographically distributed Beowulf clusters,
with different administration domains, this work’s purpose is the constitution of a trans-
domain multi-cluster environment for the execution of application developed for
message passing programming environments, aimed to maintain the original execution
environments while, at the same time, endorsed the computing grid usage model.

Integration of several stable open source packages and technologies, lead to a
computing platform architecture composed of three layers: 1) an IP virtual network for
the secure integration of participant clusters over public networks, based on VPN
technology with TLS support, designed as a full mesh network of UDP tunnels
associated in OpenVPN domains and guaranteeing total connectivity between all the
nodes of the platform; 2) a wide area file system supported by NFS extensions to allow
users’ data sharing between all nodes of the multi-cluster; 3) a virtual clusters (VC)
service that implements a heterogeneous computing platform execution environment,
dynamically defined by users through a portal associated to the service. Each VC
constitutes a single system image with interactive and direct access via SSH session
initiated through the portal.

The results of this work demonstrate the viability of constitution of multi-clusters
with user communities sharing resources and maximizing utilization of multiple
geographically dispersed clusters, without architectural changes in their local computing
platforms.

In the future, we plan to implement a mechanism for the discovery and attribution
of the necessary resources to create user defined clusters, as well as, to develop a
scheduler that will support the activation, monitoring and termination of virtual cluster.



Prefacio

Perspectivei a pds-graduagdo em Redes e Servigos de Comunicagdo como uma
oportunidade para validar e aprofundar conhecimentos adquiridos ao longo de uma
carreira profissional nesta area, iniciada j& nos longinquos finais dos anos 80. Mas
também, como um investimento para encarar os desafios futuros que se colocam nesta
disciplina tecnologica, cada vez mais presente na vida das pessoas e que estd, e
continuara, a revolucionar os nossos modos de vida.

A parte escolar da pos-graduacdo correspondeu as expectativas, apesar do esforco
que representou para quem teve de dividir o tempo com a profissdo, a familia, as aulas,
os trabalhos e os exames. Para a dissertacao, devido a alteragdes na carreira profissional
ocorridas entretanto, ndo se proporcionou a abordagem de temas que inicialmente tinha
previsto.

Aceitei um tema proposto na area da computacao distribuida com a convicgdo de
que seria possivel aplicar alguns conhecimentos de comunicag¢des. Com o titulo “Infra-
estrutura para a computacao multi-cluster em ambiente Grid” a dissertagdo tinha como
objectivo explorar a formagao de uma plataforma computacional com base em clusters
Beowulf que nos ultimos anos se vulgarizaram, principalmente na comunidade
académica. Com a conjun¢do destes recursos pretendia-se potenciar a sua rentabilidade
mas também facultar um outro tipo de utilizagdo, mais distante ¢ cbmoda, mais proxima
da concepc¢do de Grid Computing. Varios problemas se colocaram logo a partida e
outros foram surgindo. No entanto, o objectivo foi atingido culminando na defini¢do do
conceito de Cluster Virtual e respectiva validagao experimental.

Neste ambiente de computagdo as comunicagdes desempenham um papel funda-
mental, mas o trabalho revelou-se igualmente interessante pela interdisciplinaridade de
conhecimentos a que obrigou, permitindo-me alargar horizontes, residindo ai a mais
valia pessoal deste trabalho.

Agradeco aos meus orientadores: ao Prof. Antonio Pina pela orientagdo aberta que
conduziu proporcionando um didlogo permanente, pelo conhecimento e pelo incentivo
que me transmitiu, pela sua disponibilidade; ao Mestre Isidro Vila Verde pela
compreensdo revelada e pela confianga que depositou em mim.

Agradeco muito a minha familia, especialmente a Paula pelo apoio e encora-
jamento durante este percurso, pela sua tolerdncia e compreensdo nos momentos mais
criticos.
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Capitulo 1

Introducao

O tema deste trabalho relaciona-se directamente com a computacao distribuida em
ambientes de execugdo baseados em clusters. Neste capitulo, comega-se por fazer um
enquadramento em relacdo a este tipo de recursos. De seguida ¢ apresentada a
motivacdo, identificando objectivos e problemas. Por ultimo, e de forma resumida
sugere-se a solucdo que permite alcangar os objectivos estabelecidos, contornando os
problemas previstos.

1.1 Enquadramento

Este trabalho tem como ponto de partida plataformas de computacdo paralelas
designadas por clusters. Importa assim, e desde ja, caracterizar estas arquitecturas e
registar a sua evolugcdo até as grades computacionais, no sentido de se fornecer
informag¢ao que ajude a compreender o trabalho e a sua motivacao.

Clusters Beowulf

Foi ao longo dos anos 80 que a computagdo suportada em clusters adquiriu
relevancia, essencialmente como resultado da intensificacdo de trés factores: a producao
de processadores de alto desempenho, o desenvolvimento de redes de comunicagdo de
baixa laténcia e a padronizagdo de ferramentas para computagao paralela e distribuida.

Por outro lado, a crescente capacidade de processamento exigida pelas aplicagdes e
o elevado custo das arquitecturas paralelas dedicadas, tornando-as inacessiveis para uma
grande maioria, motivou o desenvolvimento de plataformas computacionais baseadas
em hardware comum, ou melhor, em componentes originalmente produzidos para
outros fins, mas quando agrupados poderiam proporcionar o desempenho necessario
para a execucao de aplicagdes paralelas e distribuidas.

Em alternativa as arquitecturas especificas, como Cray e SGI, o grande desafio
passava pela utilizagdo de hardware de propdsito geral combinado com software de
codigo aberto de forma a construir-se solugdes capazes de obter taxas de desempenho
proximo das alcangadas pelos supercomputadores, mas como um custo bem mais baixo.

O projecto Beowulf [1] alcangou este desafio demonstrando a viabilidade de um
cluster, Beowulf, como um computador paralelo construido com base em componentes
fisicos vulgares e que executa um sistema operativo e outro software igualmente
vulgares. Um cluster ¢ composto por ndés — cada um contendo um ou mais
processadores, memoria que ¢ partilhada por todos os processadores do mesmo no, e
dispositivos periféricos adicionais (como discos) — conectados por uma rede de
comunicagdes que permite a troca de dados entre nds [2].

10



1 Introducdo 11

O aperfeicoamento desta nova arquitectura paralela implicou investigagdo e
desenvolvimento em 4reas como comunicacdes rapidas, arquitecturas multi-
processadores € em software eficiente e modular, capaz de extrair o maximo
desempenho possivel. Dado o grande numero de aplicagdes ja desenvolvidas foi ainda
necessario adaptar protocolos e bibliotecas de programagao existentes, tais como PVM e
as implementagdes do padrao MPI.

A arquitectura de cluster procura integrar caracteristicas presentes em trés outras
arquitecturas: redes de estacdes de trabalho (NOW), multi-processadores simétricos
(SMP) e processadores macicamente paralelos (MPP), visando a formag¢do de uma
plataforma de computacdo com funcionalidades essenciais para alto desempenho na
execucao de aplicacdes maioritariamente paralelas.

O desempenho desta arquitectura deve ser escaldvel, a medida que o niimero de
nés de computacdo aumenta, sendo para isso fundamental uma utilizag¢do eficiente dos
recursos. Assim, a existéncia de politicas eficientes de escalonamento e de mecanismos
de balanceamento de carga sdo vitais para que um cluster com algumas dezenas ou
centenas, ou mesmo milhares, de nos ofereca e sustente taxas elevadas de desempenho.

Independentemente da dimensdo e do desempenho, as arquitecturas de cluster
procuram implementar um sistema uno, um sistema de imagem Unica embora
constituido por varios sistemas autonomos interligados. O conceito de imagem unica
dita que um sistema paralelo ou distribuido, independente de ser composto por varios
processadores ou recursos geograficamente distribuidos, deve comportar-se com um
sistema centralizado do ponto de vista do utilizador. Dessa forma, todos os aspectos
relativos a distribuicdo de dados e de tarefas, comunicacao e sincroniza¢ao entre tarefas
e a organizagao fisica do sistema devem ser abstraidos do utilizador, ou seja, devem ser
transparentes para ele [3].

Neste sentido, ao longo destes anos desenvolveram-se varios ambientes de
programacao dedicados a diversos tipos de rede de comunicacdo (Ethernet, Myrinet,
SCI), com diferentes funcionalidades e niveis de desempenho, muitos deles baseados
nas bibliotecas PVM e MPI. Assim como, se desenvolveu um vasto conjunto de
ferramentas de administragdo e escalonamento, tais como Scyld, Condor, Maui e PBS
[4] com o objectivo de agregar todas as funcionalidades previstas para esse tipo de
arquitectura.

A utilizagdo de clusters Beeowulf como plataformas paralelas de alto desempenho
multiplicaram-se ao longo dos anos 90 e teve o seu auge no final da década, com
diversas institui¢des de ensino e comerciais adoptando este modelo de arquitectura para
a investigacao, desenvolvimento e execucao de aplicacdes. A facilidade de construcao, a
eficiéncia na utilizacdo dos recursos de hardware e o baixo custo, sdo alguns dos
factores que contribuiram para o sucesso destas plataformas.

Em cerca de uma dezena de anos de investigacdo e desenvolvimento nesta area,
diversas tecnologias foram propostas, diferentes ambientes de programacao e protocolos
de comunicagdo foram adaptados ou desenvolvidos e inumeras aplicagdes foram
testadas. Todo esse esfor¢o resultou no estabelecimento crescente de clusters como
plataformas alternativas para a execugdo de aplicacdes paralelas complexas. Como
consequéncia, modelos de programagdo precisaram ser revistos, tecnologias e padroes
consagrados na drea de computacdo distribuida tiveram de ser substituidos por
tecnologias mais apropriadas ¢ um numero cada vez maior de pessoas puderam ter
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acesso a computacao de alto desempenho [5].

Grades computacionais

De uma forma mais ou menos paralela ao estabelecimento de clusters como
plataforma de alto desempenho, surgiu outra drea de investigacdo e desenvolvimento
denominada por computagcdo em grade (Grid Computing) € que pode ser vista como a
jungdo mais promissora entre a computagdo paralela e a computagdo distribuida.

Um sistema de Computacdo em Grade [6] pode ser definido de maneira bem
abrangente como uma infra-estrutura de software capaz de interligar e gerir diversos
recursos computacionais, possivelmente distribuidos por uma grande area geografica, de
maneira a oferecer ao utilizador acesso transparente a tais recursos, independente da
localizagdo dos mesmos. Na maioria dos casos, o principal recurso das grades ¢ a
capacidade de processamento, porém alguns sistemas incluem uma ampla gama de
recursos como: dispositivos de armazenamento de grande capacidade, instrumentos
cientificos e até componentes de software, como bancos de dados. A origem do termo
Computacdo em Grade deriva de uma analogia com a rede eléctrica (Power Grid), e
reflecte o objectivo de tornar o uso de recursos computacionais distribuidos tdo simples
quanto ligar um aparelho na rede eléctrica.

O panorama actual apresenta inimeros avangos na area da computagdo paralela,
muitos deles impulsionados pelo advento dos clusters e tecnologias relacionadas a eles
(protocolos de comunicacdo de alto desempenho, interfaces de rede programaveis,
ambientes de gestdo e monitorizagao de recursos, etc.). De um outro lado, pode-se
destacar a crescente utilizagdo da computagdo distribuida, principalmente a exploragdo
da Internet ¢ da Web — uma como infra-estrutura de comunicagdes € a outa como meio
de navegagdo — para o desenvolvimento e execucdo de aplicagcdes, bem como para a
partilha e acesso a informacao.

Um grade computacional pode ser vista entdo como uma tentativa de integragao
dessas duas areas, em que a Internet e a Web podem ser usadas para permitir a partilha e
acesso nao so6 a informagdes geograficamente distribuidas, mas também a recursos
computacionais e especializados, ¢ ainda, uma maior interaccdo entre grupos de
trabalho. Neste contexto, ¢ cada vez maior o envolvimento de diferentes instituigoes
para a defini¢ao de padrdes, modelos de programacao, arquitecturas basicas de software
e politicas para que essa plataforma possa estabelecer-se como um alternativa atractiva
para o desenvolvimento de novos tipos de aplicagdes, de maneira semelhante ao
ocorrido com os clusters.

Um dos principais aspectos relativos a construgdo de plataformas baseadas em
grades computacionais diz respeito a partilha de recursos em larga escala. Entretanto,
outros factores devem ser considerados para a definicio de um modelo estrutural para
tal plataforma.

A semelhanga das arquitecturas de clusters que integram caracteristicas de outras
arquitecturas com o objectivo de eficientemente proporcionarem altas taxas de
desempenho na execucdo de aplicacdes paralelas complexas, também a arquitectura de
grade computacional assimila aspectos de outras arquitecturas, podendo-se caracterizar
estruturalmente uma grade como uma integracdo de recursos computacionais de alto
desempenho (maquinas paralelas, clusters e instrumentos cientificos) através de redes
de comunicagdo de larga escala. Nesse contexto, uma estrutura de software para grade
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deve fornecer funcionalidades que explorem eficientemente os recursos computacionais
a0 mesmo tempo que garantam o acesso confidvel e seguro a esses recursos.
Adicionalmente, a utilizagdo de interfaces Web como principal forma de interac¢do com
essas plataformas impde algumas exigéncias e acrescenta alguma complexidade a essa
estrutura de software, em favor da transparéncia ao utilizador final.

Uma arquitectura de grade computacional pode ser partilhada por diferentes
Organizacdes Virtuais (VO), cada uma com caracteristicas e necessidades especificas. E
por isso errado pensar-se numa arquitectura padrio para grades computacionais, mas
sim na definicdo de um conjunto basico de servicos que devem ser disponibilizados,
possibilitando que cada VO implemente e acrescente essas funcionalidades da forma
mais adequada [7].

Esse conjunto basico de servigos pode assim ser definido considerando que a
concep¢do de grades computacionais, de uma forma geral, envolve o tratamento de
algumas questdes: 1) heterogeneidade de recursos geograficamente distribuidos, 2)
escalabilidade de modo a suportarem um nimero elevado de recursos, 3) tolerancia a
falhas traduzida na capacidade de se adaptar aos recursos existentes de modo a manter
desempenho e confiabilidade, 4) seguranca de dados na medida que circulam em redes
publicas e 5) mecanismos de gestdo de aplicagdes capazes de atribuir, escalonar e
contabilizar a utiliza¢ao de recursos.

Apesar da diversidade e complexidade das grades computacionais ¢ determinante
para o seu desenvolvimento o estabelecimento de normas que especifiquem a
arquitectura de implementacao e a interligacao de grades. Com este objectivo foi criado
o Global Grid Forum (GGF), um comité formado por representantes da investigacao e
industria da computagdo em grade, no ambito do qual foi definida a especifica¢do: Open
Grid Services Architecture (OGSA).

O OGSA [7] tem como objectivo definir conceptualmente os componentes de uma
arquitectura de grade. Identifica os servigos essenciais para grades, definindo a sua
finalidade e as suas inter-relagdes. Globus Tool Kit ¢ uma implementacao de grade
computacional que inspirou a definicdo de OGSA e na qual se baseiam muitas grades de
computacionais.

Deve-se ressaltar a importancia do GGF [8] como fundamental para a ampla
popularizagdo e padronizagdo das tecnologias de grade. Como se afirma em [6] no
futuro, para que instituicdes facam parte de grades precisardo de implementar a
arquitectura OGSA, tal como para fazer parte da Internet hoje ¢ necessario utilizar o
protocolo IP.

1.2 Motivacao

E neste cenario, tendo em primeiro plano a arquitectura de cluster e em fundo a
grade computacional, que se desenvolve este trabalho. Como se descreveu na sec¢ao
Enquadramento, actualmente os clusters de alto desempenho, principalmente Beowulf,
tém uma utilizagdo muita alargada, quer na diversidade de aplicagcdes quer no nimero
de plataformas instaladas em diferentes instituigdes. Sao por isso recursos valiosos que
justificam estratégias para maximizarem a sua rentabilidade, procurando ocupar todos
0s seus periodos 0ciosos.
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E portanto natural que varias institui¢des, principalmente de investigagdo cientifica
e de ensino, desenvolvam solucdes que procurem tirar partido da jungdo das suas
plataformas de computagdo baseadas em clusters de alto desempenho. Uma dessas
solucdes passa por implementar plataformas alargadas a semelhanga das grades
computacionais, como se abordou anteriormente. De facto ¢ isso que acontece, havendo
muitos exemplos de grades computacionais instaladas com base em implementagdes
bem conhecidas: Globus [9], Condor, Legion, etc.

Este ¢ um dos caminhos que um conjunto de instituicdes pode seguir para
implementar uma infra-estrutura computacional comum, enriquecida pela
heterogeneidade das diferentes plataformas individuais. Mas como se sabe as grades
computacionais exigem dos utilizadores muitas vezes, outra forma de desenvolvimento
de aplicagdes paralelas que contemple o novo ambiente de execucdo. Nao se pode
esquecer que o ambiente de execug¢do de aplicagdes paralelas varia em diversos
aspectos, dos quais se destaca conectividade, heterogeneidade, partilha de recursos,
imagem do sistema e escalabilidade. Em que conectividade se refere aos canais de
comunica¢do que interligam os processadores que compdem o ambiente de execugao,
heterogeneidade diz respeito as diferentes arquitecturas de processadores, partilha de
recursos contempla a utilizacdo destes entre varias aplicagdes, imagem do sistema
corresponde a uma visao unica do ambiente de execugdo e, por ultimo, escalabilidade
estabelece o numero de processadores que integram o ambiente de execugao.

Muitas aplicagdes paralelas ja desenvolvidas contemplam ambientes de execucgao
que nao se adaptam a grades computacionais, sendo necessario proceder a alteragdes
para que possam ser executadas numa plataforma do tipo grade, o que nem sempre ¢
possivel ou desejavel.

E assim objectivo deste trabalho projectar uma solugio que integre varias
plataformas de clusters Beowulf geograficamente distribuidas e sob diferentes dominios
de administragdo, que permita a execu¢do de aplicagdes paralelas ndo-modificadas
desenvolvidas em ambientes de programagao PVM e MPI.

Deste enunciado se extrai que ¢ importante disponibilizar as aplicagdes um
ambiente de execu¢do semelhante ao que ¢ fornecido num ambiente de cluster. Isto por
sua vez implica fundamentalmente com dois aspectos essenciais: 1) conectividade entre
n6s da nova plataforma de computagdo e 2) imagem de sistema uno, nomeadamente ao
nivel do sistema de ficheiros.

A conectividade envolverd questdes relacionadas com a comunicacdo entre
clusters, nomeadamente: 1) a interligacdo de redes privadas IP em que actualmente se
baseiam este tipo de arquitecturas de computagdo, 2) a existéncia de sistemas de
controlo de trafego (firewalls) que limitam a comunicagdao trans-dominio e¢ 3) a
seguranga de informagao transmitida entre clusters sobre redes publicas.

Por sua vez a imagem de sistema uno abrangera outro tipo de problemas, sabendo-
se desde logo que nos clusters Beowulf se empregam sistemas de ficheiros baseados em
NFS. Assim, surgem questoes relacionadas com: 1) a partilha de dados e aplicagdes
dominios de administragdo diferentes e 2) a gestdo de acessos para uma comunidade
alargada de utilizadores.

Tendo em conta que estdo envolvidos clusters com dominios de administragdo
diferentes estes aspectos assumem desde logo uma dimensao interessante ampliada por
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um outro requisito externo: a nova plataforma deve perseverar a autonomia de cada
cluster quanto a sua arquitectura e administracao.

Adicionalmente ainda se considera importante que o acesso dos utilizadores aos
recursos seja feito de uma forma cémoda, utilizando interfaces disponiveis em qualquer
sistema operativo e a partir de qualquer localizagao.

1.3 Solucio proposta

Com base na especificagdo e nos objectivos anteriormente definidos projecta-se
uma solugdo descrita nos Capitulos 4 e 5, que responde aos problemas identificados
integrando varias tecnologias apresentadas no Capitulo 3.

A proposta consiste na implementa¢do de uma plataforma de computacdo alargada
constituida como um somatorio dos recursos constituintes dos clusters participantes na
solucdo. Estabelecem-se trés niveis:

o Rede virtual — rede de interliga¢do garantindo a conectividade entre todos os nos
independentemente do cluster Beowulf a que pertencam, implementada com
base na tecnologia OpenVPN garante também a seguranca entre clusters;

o Sistema de ficheiros alargado — implementa um sistema de ficheiros distribuido,
utilizando procuradores NFS que compatibilizam os sistemas de ficheiros NFS
dos clusters;

e Servico de cluster virtual — permite a criacdo de clusters definidos pelo
utilizador sobre a plataforma de computagao alargada.

Com esta solugao proposta obtém-se uma plataforma multi-cluster em que todos os
clusters sao ligados por rede de comunicagdes. Esta rede garante total conectividade
TCP/IP entre todos os nos.

Dispondo desta rede de comunicacdes alargada a todos os nds, propde-se a
uniformizagdo de todos os sistemas NFS dos clusters através da introducdo de
procuradores NFS que se encarregam de realizar o mapeamento dos atributos entre
aqueles sistemas de ficheiros.

Com estes dois componentes, rede virtual e sistema de ficheiros alargados, obtém-
se uma infra-estrutura computacional bastante abrangente, quer pela sua dimensao quer
pela sua heterogeneidade, que fica disponivel ao utilizador. Este tera entdo a
oportunidade de, através de um portal Web, escolher entre os recursos disponiveis e de
acordo com as suas necessidades, os recursos que integrardao o ambiente de execugao
das suas aplicagdes desenvolvidas em PVM ou MPIL. O ambiente de execugdo assim
obtido ¢ considerado no ambito deste trabalho um Cluster Virtual (CV) associado a um
utilizador especifico durante um determinado periodo de tempo. De retorno o Servico
de Cluster Virtual devolve ao utilizador via portal uma sessdo SSH no seu CV.

Esta ¢ a solucdo projectada tendo em conta os objectivos definidos e os problemas
identificados. Para além da defini¢dao da solucao o trabalho ainda consistiu na validagao
experimental de cada uma das suas componentes integradoras de varias tecnologias.
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Nos capitulos seguintes ¢ feita a explanagao da solugdo. No capitulo 2 ¢ feita a sua
relacdo com outros trabalhos semelhantes. No capitulo 3 sdo apresentadas as principais
tecnologias que integram a solug¢do, enquanto nos capitulos 4 e 5 sdo especificadas as
trés componentes: rede virtual, sistema de ficheiros alargado e servico de cluster virtual.
J& no capitulo 6 sdo detalhados aspectos da implementacdo e, finalmente, no capitulo 7
sdo apresentadas as conclusdes e perspectivado o trabalho futuro.



Capitulo 2

Trabalho relacionado

A apresentagdo da solugdo resultante deste trabalho, feita no capitulo anterior, d4 a
conhecer a constitui¢ao de uma plataforma de computacao alargada, integrando clusters
Beowulf de diferentes dominios de administragdo, vocacionada para executar aplica¢des
paralelas nao-modificadas em ambientes de execucdo configurados dinamicamente
sobre a plataforma de computagdo, conforme especificagcdes definidas pelo utilizador
via portal Web. Os ambientes de execucdo assim obtidos tomam a designacdo de
Clusters Virtuais, aos quais os respectivos utilizadores tém acesso directo e interactivo,
como se de clusters reais se tratassem.

2.1 Execucao de aplicacoes nao-modificadas

Desta sintese destacam-se dois aspectos: execucdo de aplicagdes paralelas nao-
modificadas sobre uma plataforma de computacdo alargada.

A conciliag@o destes dois aspectos constitui o ponto de partida para este trabalho
que encontra em Running PVM Applications in the PUNCH Wide Area Network-
Computing Environment [12] aspectos comuns. De facto o trabalho referido procura
estabelecer uma solu¢do para executar aplicacdes desenvolvidas sob padroes de
passagem de mensagens, como sdo o0 PVM e o MPI, na plataforma de computagdo
PUNCH [13]. Tratando-se de uma grade computacional, PUNCH permite o acesso
remoto a programas e recursos através de interface Web, ndo sendo assim viavel o
acesso directo as maquinas da plataforma.

Desta forma, PUNCH foi dotado de um mecanismo que suporta a execu¢do de
aplicagdes desenvolvidas em PVM ou MPI, consistindo no cumprimento de sete etapas.
Na primeira o utilizador define via interface Web os requisitos necessarios para a
aplicacdo, especificando o niimero e o tipo de maquinas. A partir desse momento o
PUNCH desencadeia as restantes ac¢des. Primeiro, procedendo a seleccdo e a reserva de
recursos, que sdo feitas por um gestor de recursos. Os recursos disponiveis estdo
organizados em conjuntos por dominio, sendo sempre atribuidos recursos de um so
dominio. As etapas seguintes continuam a ser realizadas automaticamente, passando
pela criagdo do ambiente de execugdo PVM e quando este estd pronto a aplicagao ¢
iniciada em modo de lote ou em modo interactivo pelo utilizador. Finalmente os
resultados sdo disponibilizados via portal do PUNCH.

A componente Servigo de Cluster Virtual (SCV) que integra este trabalho de
dissertacdo difere pela positiva em relagdo ao PUNCH em trés aspectos: 1) a selec¢ao
dos recursos ¢ feita directamente pelo utilizador com base nos recursos disponibilizados
pelo SCV no portal, 2) o ambiente de execugdo pode ser constituido por nos de
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computacao de diferentes dominios tirando partido da heterogeneidade de recursos, tal ¢
possivel devido a conectividade total entre todos nos implementada pela rede virtual e
ao sistema de ficheiros alargado que permite a formagdo de um sistema de ficheiros
comum aos nos do ambiente de execugdo, 3) apos constituido dinamicamente o
ambiente de execucao, o utilizador tem acesso directo e em modo interactivo a todos os
nés que constituem o ambiente de execugdo, designado por Cluster Virtual no ambito
deste trabalho.

2.2 Clusters a pedido

O desenvolvimento do trabalho levou a definicdo do conceito de Cluster Virtual
como uma abordagem intrinseca ao proprio trabalho. Mais tarde constatou-se na
bibliografia a existéncia desta designagao e com um significado muito aproximado.

No ambito do presente trabalho, Cluster Virtual significa um ambiente de execugao
definido pelo utilizador com base nos recursos disponiveis na plataforma multi-cluster,
formando dinamicamente um ambiente semelhante ao de um cluster: um né principal e
varios nés de computacdo partilhando entre si um sistema de ficheiros uno.

Na bibliografia, entretanto consultada, verificou-se a existéncia de projectos que
empregam também a designacdo de Cluster Virtual (Virtual Cluster) ou Cluster a
Pedido (Cluster on Demand). Nestes casos referem-se a clusters igualmente
especificados pelos utilizadores e também construidos dinamicamente, mas com base na
tecnologia de maquinas virtuais.

As grades computacionais vieram desagregar utilizadores e aplicacdes de recursos
fisicos e dominios de administragdo. Até entdo, utilizadores estavam fortemente ligados
aos seus sistemas de computacdo, enquanto as aplicagdes dependiam do dominio de
administracdo que as geriam. As grades computacionais introduziram assim um nivel de
abstrac¢do, separando utilizadores e aplicagdes das infra-estruturas computacionais e
respectivas administracdes. Estabeleceram uma nova organizagdo, implementando
plataformas de computacdo geograficamente distribuidas aptas a servirem comunidades
de utilizadores agrupados em Organizagdes Virtuais (VO), partilhando desta forma
recursos. Contudo esta partilha ndo ¢ facil. Uma das razdes deve-se ao facto de
frequentemente VOs requererem ambientes de execugao diferenciados ou especificos.

Actualmente, as grades computacionais evoluem, entre outros, no sentido da
introducdo de outros niveis de abstracgdo, em grande parte motivadas pelo
desenvolvimento das tecnologias de virtualizagdo de hardware, lideradas por solugdes
como VMware e Xen.

De facto a combinagdo de madaquinas virtuais com a tecnologia de Grid
Computacional potencia solu¢des para grande parte dos problemas que afectam a
computac¢do distribuida, nomeadamente: vulnerabilidades de seguranga, sobrecarga
administrativa, compatibilidade entre aplicacdes e recursos.

A utilizagdo de maquinas virtuais proporciona a criagdo de clusters virtuais [14],
sendo cluster virtual um conjunto de maquinas virtuais configurado para funcionar
como cluster e posteriormente integrado numa grade. Este novo recurso tem a vantagem
de poder ser configurado de acordo com os requisitos de uma determinada comunidade
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de utilizadores, por exemplo uma VO. Esta vantagem toma ainda uma dimensao maior
quando a especificacdo e instalagdo sdo feitas de forma dindmica, quando utilizadores
através de interfaces Web podem definir a pedido a configuragdo de clusters virtuais e
de seguida desencadear os processos de instalagdo e activacdo via uma camada de
software desenvolvida para esse efeito.

Os clusters virtuais correspondem por agora a uma abstraccdo do nivel fisico das
grades computacionais com o objectivo de resolver alguns dos problemas acima
referidos, libertando escalonadores trans-dominio de tarefas relacionadas com: o
processo de atribui¢do de recursos a aplicagdes, os recursos fisicos e as configuragdes
locais de software. O nivel de abstrac¢do introduzido por clusters virtuais permite
mapear aplicagdes ou trabalhos para recursos virtuais, os quais, por sua vez, sdo geridos
por dominios e ambientes fisicos.

E neste contexto que se desenrolam alguns projectos, dos quais se destacam In-
VIGO e COD. A plataforma In-VIGO [15] [16] fornece um ambiente distribuido onde
multiplas instancias de aplicagdes podem coexistir em recursos virtuais ou fisicos, de
modo transparente para os utilizadores. Neste projecto ¢ utilizada a tecnologia de
virtualizagdo para criar conjuntos de recursos virtuais que podem ser configurados e
agregados a pedido dos utilizadores, o que implica uma gestdo dindmica destes
recursos.

COD (Cluster-on-Demand) [17] identifica os problemas associados a partilha de
clusters Beowulf consolidados em plataformas de Grid. Neste sentido, COD propde-se
gerir um cluster como um recurso modular multi-proposito que suporta diferentes
grupos de utilizadores e diferentes ambientes de software, isolados em particdes
designadas clusters virtuais. COD apresenta-se como um gestor dindmico de recursos
de cluster, atribuindo servidores fisicos disponiveis num lote a diversos clusters virtuais
configurados de forma independente com software, espaco de nomes, contas de acesso e
volumes de armazenamento em rede. Este gestor implementa um conjunto de
funcionalidades que permite a formagao de clusters virtuais dinamicamente.

Numa configura¢do em grade, COD funciona como um gestor local que controla os
recursos locais e exporta uma interface de negociagdo de recursos para um servigo
intermédio da grade, o qual faz a ligagdo a plataforma da grade. Neste contexto, clusters
virtuais sdo a base para uma politica dindmica de atribuicdo de recursos para diferentes
ambientes de software e comunidades de utilizadores. A implementagcdo de clusters
virtuais dindmicos corresponde a uma abstrac¢do para gestdo avangada de recursos em
ambientes de grade computacional.

Estas abordagens e o SCV proposto neste trabalho partilham o objectivo de
dotarem plataformas de computagdo de mecanismos que permitam corresponder a
utilizadores ou aplicagdes especificos, facilitando a definicdo dinAmica de ambientes de
execugdo. No SCV esta particularidade consegue-se tirando partido da heterogeneidade
da plataforma multi-cluster. Quanto mais esta for diversificada, maior sera a capacidade
de gerar ambientes de execucdo diferenciados. No caso dos projectos apresentados os
ambientes de execu¢do diferenciados obtém-se pela utilizacdo de mdaquinas virtuais
dinamicamente definidas e instaladas sobre um conjunto de recursos fisicos reservados
para esse fim. Este processo torna-se mais complexo e implica a constru¢do de
plataformas ja com este propoésito. A vantagem do SCV ¢ que ndo introduz alteragdes as
arquitecturas dos clusters participantes no servico.



Capitulo 3

Tecnologias

Neste capitulo ¢ feita uma descricdo das principais tecnologias que integram a
solugdo projectada no ambito deste trabalho. Nao se pretende uma abordagem exaustiva
sobre cada uma das tecnologias, mas apenas com detalhe suficiente para que se
disponha de informac¢do necessaria a compreensdo da sua utilizacdo no contexto da
solugdo onde sdo utilizadas. Comeca-se pela tecnologia de “mdaquinas virtuais” que
permite simular a componente fisica para suportar o ambiente multi-cluster, enquanto na
seccdo “plataforma de cluster” se aborda a componente logica para o mesmo ambiente
de desenvolvimento. Nas duas secgdes seguintes sdo apresentadas as duas tecnologias
que integram as solugdes “plataforma multi-cluster” e “servico de cluster virtual”,
respectivamente, “rede privada virtual” e “procurador NFS”.

3.1 Maquinas Virtuais

Aborda-se nesta primeira sec¢do a tecnologia “maquinas virtuais” que permite com
reduzidos recursos construir um cendrio suficientemente real para a realizagcdo deste
trabalho.

3.1.1 Introducao

Hé muito que ¢ familiar o conceito de maquina virtual, como sendo software que
cria um novo ambiente entre a plataforma fisica e o utilizador final, onde, por sua vez,
se pode executar aplicagoes.

Enquanto uma maquina real ¢ um computador real, isto ¢, feito de componentes
fisicos e executando um sistema operativo especifico, uma maquina virtual ¢ um
computador ficticio criado por um programa de emulagdo. Os seus componentes,
memoria, processador e outros recursos, sao virtuais.

Uma categoria de maquinas virtuais consiste em computadores ficticios
desenvolvidos com uma finalidade muito especifica, como ¢ o caso da JVM (Java
Virtual Machine), para a qual existem simuladores nas mais diversas plataformas, desde
computadores de grande porte até telemoveis, tornando as aplicagdes Java
extremamente portaveis.

Outra categoria de maquinas virtuais ¢ constituida pelos emuladores que simulam
computadores reais. Na actualidade destacam-se os emuladores de PCs como o
VMware, o Virtual PC da Microsoft ou o Xen.
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Neste trabalho usaram-se os dois tipos de maquinas. O JVM como parte integrante
da solugdo e o VMware com ferramenta de apoio ao desenvolvimento do projecto. De
imediato aborda-se 0 VMware quanto ao seu funcionamento e contexto de utilizacao.

3.1.2 VMware

As tecnologias de madaquinas virtuais tornaram-se numa forma bem aceite de
virtualizagdo. Essencialmente, estas tecnologias permitem hospedar numa tnica
maquina fisica multiplas instancias virtuais de sistemas operativos, permitindo desta
forma que sistemas operativos diferentes, tais como Solaris, Linux e Windows
coexistam, sem interferéncia, no mesmo hardware.

A virtualizagdo de infra-estruturas fornece abstracgdo de processamento,
armazenamento de dados, rede e software eliminando desta forma as restri¢des fisicas,
uma vez que todos esses meios ficam acessiveis como agrupamentos 16gicos, possiveis
de alocar quando e onde necessario.

Nos ultimos anos, a tecnologia VMware evidenciou-se como um destacado
fornecedor de solu¢des de maquinas virtuais. A tecnologia de virtualizagdo VMware
[18] [19] baseia-se num supervisor que funciona como um mini-sistema operativo que ¢
executado em primeiro lugar e, essencialmente, virtualiza o hardware subjacente em
multiplas plataformas para que os diferentes sistemas operativos possam correr no
mesmo servidor fisico. Esta abordagem provou ser particularmente atractiva para as
organizagdes com aplicagdes que exigem um ambiente de sistemas operativos misto.
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Figura 3.1 — Virtualizacao de plataforma pelo VMware: a) antes b) depois [18].

Na Figura 3.1 representa-se uma plataforma baseada na arquitectura x86, antes e
depois da virtualizagdo com tecnologia VMware. Antes da virtualizagdo dispunha-se de:
1) uma unica imagem de sistema operativo por maquina — software ¢ hardware estavam
intrinsecamente ligados, 2) a execucdo de aplicacdes multiplas geravam frequentes
conflitos, 3) era impossivel reutilizar recursos disponiveis numa infra-estrutura rigida
que, em consequéncia de todos estes factores, se torna cara.
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Com o nivel de virtualizicao introduzido pelo software VMware obtém-se: 1)

independéncia entre o hardware e o sistema operativo e as aplicacdes, 2) € possivel ter
varias maquinas virtuais suportando diferentes sistemas operativos, 3) cada sistema
operativo e cada aplicagcdo sdao geridos como uma unica unidade por encapsulamento de

ambos numa maquina virtual.

fraccionamento.

Este modelo de virtualizagdo ¢ conhecido como

Para sistemas Unix/RISC e sistemas x86, as duas abordagens tipicas usadas para o
fraccionamento baseado em software sdo as arquitecturas de hospedagem e de

supervisor, conforme se ilustra na Figura 3.2.
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Figura 3.2 — Arquitecturas de fraccionamento: a) hospedagem e b) supervisor.

Na arquitectura de hospedagem o fraccionamento ¢é feito sobre o sistema operativo
normal, suportando uma variada gama de hardware. Na arquitectura de supervisor, este
constitui o primeiro nivel de software instalado sobre o hardware x86, e uma vez que
tem acesso directo aos recursos fisicos, acaba por ser mais eficiente que arquitectura de
hospedagem, permitindo escalabilidade, robustez e desempenho. O supervisor funciona
como um mini-sistema operativo que ¢ executado em primeiro lugar e, essencialmente,
virtualiza o hardware subjacente em pequenas partes, para que os diferentes sistemas
operativos possam correr no mesmo servidor fisico. Os supervisores podem ser
desenhados para serem fortemente ligados a sistemas operativos ou, pelo contrario, para
serem independentes.

O VMware implementa as duas arquitecturas nas suas solucdes, das quais se
destacam: a solugdo GSX que funciona sobre sistemas operativos Linux ¢ Windows XP
— virtualizagdo por hospedagem — e a solu¢do ESX que trabalha directamente sobre
plataformas de hardware certificadas pela propria VMware — virtualizagdo por
supervisor. A primeira tem a vantagem de funcionar sobre qualquer computador vulgar
com os requisitos minimos para suportar os sistemas operativos hospedeiros.
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3.1.3 Contexto de utilizacao

Para a realizacdo deste projecto era necessario dispor de um conjunto de clusters
que permitissem a realizacdo faseada de ensaios, destinados a comprovar as solugdes
progressivas e parciais, essenciais para definir uma implementagdo da solugdo global.

Obviamente que dada a natureza dos ensaios nao seria viavel utilizar clusters em
producdo, haveria certamente interferéncia no regular funcionamento, prejudicando
dessa forma trabalhos de utilizadores em execu¢do. Por outro lado, a constitui¢do de
uma plataforma com os requisitos minimos para a realizacao do trabalho corresponderia
sempre a esfor¢o consideravel, principalmente logistico. Estes argumentos justificaram

assim a utilizagdo de tecnologia de maquinas virtuais para a construcdo de um multi-
cluster de desenvolvimento.

Desta forma definiu-se a utilizacdo do software VMware GSX como plataforma de
virtualizagdo do ambiente multi-cluster. Outras solugdes de virtualizacdo, como o XEN
[20], foram consideradas mas a op¢ao pelo VMware justificou-se essencialmente pela
experiéncia de utilizagdo jé existente.

Concretamente, este laboratorio virtual assentou num sistema constituido por um
processador Intel Pentium 4 a 3.0 GHz, 2 GB de memoria principal, disco rigido com

80 GB, unidades de CD-ROM e disquete 1,44 MB, tendo como sistema operativo o
Linux Red Hat 9.0.
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Figura 3.3 — Plataforma de desenvolvimento virtual.

Instalado o software VMware GSX 3.30 procedeu-se a instalagdo e configuragdo
de trés clusters, cada um correspondendo a uma arquitectura Beowulf tipica com trés
maquinas virtuais: no frontal e n6s de computacao, os quais se interligam através de
uma rede IP privada, tendo como gateway para o exterior o nd frontal que se encontra
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ligado a uma outra rede para simular uma rede publica. Na Figura 3.3 apresenta-se a
plataforma virtual criada para o desenvolvimento do projecto constituida por:

e Cluster C1 —nos: C1-n0, C1-n1, C1-n2; rede privada: vmnet2;
e Cluster C2 —nb6s: C2-n0, C2-n1, C2-n2; rede privada: vmnet3;
e Cluster C3 —nos: C3-n0, C3-n1, C3-n2; rede privada: vmnet4;
e Rede de interligagdo, equivalente a rede publica: vmnet0.

A instalacdo e a configuracdo de cada cluster consistiram, resumidamente, nos
seguintes procedimentos:

o Cria¢do das maquinas virtuais especificando o respectivo hardware virtual:

e NO frontal: 256MB de memoria, 8 GB, de disco, atribuidos dinamicamente, em
blocos de 2GB, duas placas Ethernet, unidade de CR-ROM e sistema operativo
Linux Red Hat;

e NoOs de computagdo: 128MB de memoria, 4 GB de disco, atribuidos
dinamicamente, em blocos de 2GB, uma placa de rede e sistema operativo
Linux Red Hat;

o Instalacdo do sistema de cluster NPACI Rocks no né frontal, de acordo a
estratégia definida mais a frente na secc¢do “Plataforma de Cluster”, seguindo os
procedimentos de instalacdo e configuragdo sugeridos por este sistema;

o Instalagdo dos nos de computagao a partir do no6 frontal através de rede.

Concluidos estes procedimentos para cada cluster, obteve-se um multi-cluster
constituido por trés clusters, neste caso homogéneos, funcionando sobre uma infra-
estrutura virtualizada pelo VMware GSX. A partir daqui todo o desenvolvimento do
projecto evolui como se tratasse de uma plataforma fisica. Apenas por limitacdo de
recursos, processador e memoria, ndo se utilizaram todos os n6s em simultaneo.

Em conclusao, o recurso a tecnologia de maquinas virtuais foi determinante para a
realizacdo deste projecto, pela reduzida afectacdo de recursos, e consequente reducao de
custos, e ainda pela facilidade de comodidade de utilizagdo e experimentagao.

3.2 Plataforma de cluster

Apresenta-se aqui uma componente utilizada no trabalho desenvolvido que nao
sendo essencial para a solu¢do projectada, constitui o ponto de partida. De facto
pretende-se implementar uma infra-estrutura alargada de computagdo alicer¢ada numa
plataforma de cluster consolidada, robusta, flexivel, facil de gerir.

3.2.1 Introduciao

Duas vezes por ano, um grupo de fabricantes, cientistas de computacdo, peritos em
computagdo de alto desempenho (HPC) e elementos da comunidade Internet compilam
e difundem uma lista dos 500 sistemas de computagdo mais poderosos no mundo. Nos
ultimos cinco anos, a percentagem de clusters no “TOP500 Supercomputer Sites” [21]
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cresceu de 2.2 por cento para 60.8 por cento. Durante 0 mesmo periodo de tempo, a
dimensdo tipica destes clusters cresceu de alguns centenas de processadores para
milhares de processadores. Actualmente, grandes clusters baseados em processadores
Intel ou ADM incluem mais de 10,000 processadores [22].

O desenvolvimento, manutengdo, monitorizacdo, ¢ administragdo de clusters
podem tornar-se processos complexos e demorados. Antes de uma aplicagdo utilizar o
elevado poder de computagdao disponivel num cluster de alto desempenho, os
administradores tém de o instalar, de o configurar e posteriormente proceder a sua
monitoriza¢ao e administragdo. Manualmente, a implementagdo mesmo de um pequeno
cluster de alto desempenho nao ¢ uma tarefa facil. O trabalho necessario para colocar
um nd de cluster funcional, com o seu sistema operativo devidamente instalado e
configurado, implica instalar multiplos componentes, redes, bibliotecas paralelas e
software de administracao.

Uma solugdo de cluster desejavel consiste numa ferramenta semi-automatica que
apoie os administradores a realizar as tarefas de desenvolvimento, manutencido e
administracao de clusters, principalmente, de alto desempenho. A complexidade de
administracdo de um cluster, por exemplo, garantir que todos os nos t€ém um conjunto
consistente de software, leva com frequéncia os administradores, muitas vezes
investigadores sem conhecimentos na area, também utilizadores do cluster, a um de
dois extremos: o cluster ndo ¢ estavel devido a problemas de configura¢do, ou o
software fica desactualizado com falhas de seguranca e com erros de software
conhecidos mas permanecendo muito tempo sem serem corrigidos.

E neste contexto que é relevante a utilizagdo de uma plataforma de cluster, como
sendo uma ferramenta essencial para oferecer aos utilizadores clusters fidveis, com alta
disponibilidade e desempenho. De entre algumas solu¢des, opta-se por usar neste
trabalho, como base da solucao global a plataforma de gestao de c/usters Rocks.

3.2.2 Rocks

A plataforma Rocks foi desenvolvida em 2000 pela Sociedade Nacional para Infra-
estrutura de Computacao Avancada dos Estados Unidos (NPACI - National Partnership
for Advanced Computational Infrastructure) como uma ferramenta para simplificar a
administracdo de clusters. Desde entdo, tem-se tornado uma solugdo de facto para a
gestao destes sistemas. Em Outubro de 2005 os utilizadores registados do NPACI Rocks
representavam um poder de calculo avaliado em 149 trilides de operagdes em virgula-
flutuante por segundo (TFLOPS) [22].

O Rocks baseia-se na distribuicdo de Linux Red Hat e em varios pacotes de
software de constru¢do de cluster, actualmente todos fornecidos no formato Rolls.
Exemplos de Rolls que integram o Rocks sdo: base, Kernel, HPC, OS, entre outros.

Considera-se relevante descrever de seguida, de forma sucinta, a arquitectura e o
funcionamento desta plataforma de gestdo, bem como de alguns servigos importantes
que a integram.
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Arquitectura

A Figura 3.4 apresenta a arquitectura tradicionalmente usada em clusters de alto
desempenho, popularizada pelo projecto Beowulf e que ¢ adoptada pelo Rocks. Trata-se
de uma arquitectura que favorece um elevado nimero de componentes de baixo custo,
que sendo féceis de substituir garantem uma maior disponibilidade.

nos
frontais

ethl Ethernet publico
ethO

\ rede Ethernet

eth0 eth0

né
L rede aplicacdes por J

passagem de mensagem
Figura 3.4 — Arquitectura tipica de um cluster Rocks [23].

Nesta arquitectura identificam-se dois tipos de nds: frontais e de computagdo. Os
no6s frontais sdo instalados com software amplamente utilizado no desenvolvimento de
aplicagdes de cluster e na execucdo de aplicacdes paralelas. Nomeadamente,
compiladores Fortran e C/C++ da Intel, bibliotecas Math Kernel também da Intel, assim
como varias bibliotecas para ambientes de programacao paralela, como MPICH e PVM,
ambos com suporte para sistemas de comunicacdo Myrinet ¢ Ethernet. Para suportar a
execugao de trabalhos em ambientes de produgdo, sdo utilizados os escalonadores PBS
(Portable Batch System) e Maui. Em termos de servigos, os nos frontais fornecem, entre
outros, DNS, DHCP, NAT e servigo de firewall implementado com o software IPtables.
Os utilizadores acedem ao cluster através dos nos frontais usando clientes SSH.

Os no6s de computagdo sdo sistemas dedicados a execucdo de trabalhos submetidos
pelos utilizadores. O maximo desempenho ¢ ditado pelo nimero e tipo de nds de
computacdo, 0s quais sa0 em regra em maior numero que os nos frontais. Assim sendo,
o Rocks prevé a existéncia de varios tipos de nds de computacdo. Estes nds sdo
instalados automaticamente a partir dos no6s frontais, através de um processo bastante
transparente para o administrador. Alias, a instalacdo ¢ um ponto forte do Rocks. Um
unico n6 frontal pode instalar simultaneamente mais de uma centena de noés de
computagdo em poucos minutos.

Um dos principais objectivos da administracao de clusters ¢ garantir a consisténcia
do software de cada n6. Enquanto ferramentas mais antigas consomem muitos recursos
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a comparar ¢ actualizar versdes de software, a estratégia do Rocks passa essencialmente
por proceder a reinstalacdo de cada né de computagdo sempre que ¢ detectada alguma
inconsisténcia. Como o processo de instalacdo ¢ simples e rdpido este método torna-se
bastante eficiente.

Na verdade, a estratégia de administracdo do Rocks assenta no seguinte principio:
deve ser facil instalar qualquer versdo de software em qualquer n6 do cluster,
independentemente da dimensdo deste. Para implementar esta visdo, define-se as
seguintes regras: 1) todo o software integrado em clusters Rocks estd em RPMs (Red
Hat Package Manager), 2) a configuracdo dos nds de computacdo ¢ totalmente
automatica, 3) € essencial usar servicos escalaveis (HTTP, NIS, etc.) [24].

A implementacdo destas regras ¢ suportada por duas tecnologias desenvolvidas
pelo Red Hat e que s@o fundamentais no Rocks: RPM e Kickstart. Enquanto um pacote
RPM contém todos os ficheiros, desde os binarios até aos manuais, necessarios para a
instalagao de um determinado modulo de software, Kickstart automatiza a instalacdo de
pacotes de software nos nds de acordo com um ficheiro de configuragdo que contém o
nome dos pacotes a instalar, os comandos a executar e as respostas a todas as perguntas
efectuadas numa normal instalagdo interactiva de um no.

O Rocks utiliza as potencialidades do Kickstart para fazer a configuragdo
totalmente automadtica dos nds de computacdo. Caracterizando-se estes nds por utilizar
um sistema operativo sem estado, e requerendo a configura¢do totalmente automatica,
torna-se desta forma sustentdvel a expansdo de um cluster, ao ponto de, por cada né de
computacao que lhe ¢ acrescentado, corresponder apenas um incremento muito reduzido
na administragdo global do sistema.

O requisito da escalabilidade passa pela utilizacdo de servigos escalaveis e servigos
dindmicos que comuniquem com frequéncia aos nds de computacdo a mudanca de
estado, nomeadamente da informacdo de utilizadores, configuracdo de rede, etc. Na
instalagcdo dos nos de computagdo usa-se PXE (Pre-execution Environment) para obter,
a partir do né frontal, um sistema operativo minimo para o arranque dos noés, depois do
qual se utiliza o método HTTP do Kickstart para descarregar RPMs através da rede.
Estes sdo depois instalados automaticamente. Na configura¢do das interfaces Ethernet
dos nos de computagao ¢ utilizado o DHCP (Dynamic Host Configuration Protocol).

Embora ndo sendo um servigo escalavel, ¢ ainda usado NFS (Network File System),
para partilhar entre os nés de computagdo as directorias de trabalhos dos utilizadores
definidas no n6 frontal.

Finalmente, o software de maquinas em produgcdo deve ser sistematica e
continuamente actualizado. Para isso o Rocks disponibiliza a ferramenta Rocks-dist que
facilmente actualiza uma distribui¢ao Rocks. Esta ferramenta pode ser utilizada para se
proceder a actualizagdes de seguranga e corrigir erros de software.

Deve-se ainda referir outros componentes importantes do Rocks: servigco 411, base
de dados Cluster e o sistema de monitorizacao Ganglia [25].

Servico de informacgao

O servico 411 ¢ semelhante ao NIS (Network Information System), tendo
substituido este a partir da versdao 3.1 do Rocks. E usado para distribuir de forma segura
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ficheiros de senhas, ficheiros de configuragao de utilizadores, grupos e outros ficheiros
de configuracdo. Utiliza criptografia de chave publica para proteger o contetido dos
ficheiros. Opera ao nivel do ficheiro, ndo usando RPCs como o NIS, e distribui os
ficheiros via HTTP.

chave RSA

no6 frontal
mestre 411

Alerta: alteracdo transfere
de ficheiro 411! ficheiro cifrado
IP multicast HTTP

n6 de
computacao
cliente 411

no de no de
computagao computagao
cliente 411 cliente 411

Figura 3.5 — Arquitectura do servico 411 [23].

O servigo 411 define um n6 mestre e nds clientes. Os nds mestres encriptam e
disponibilizam ficheiros 411 usando os seus servidores Apache. Os nos clientes,
normalmente os nds de computacao, obtém os ficheiros 411 usando HTTP, decifrando-
os e guardando-os depois nos sistemas de ficheiros locais. Na Figura 3.5 ilustra-se a
situacdo em que o ficheiro com as contas de utilizadores foi alterado no n6 frontal. O
411 envia um alerta em multicast UDP para os ndés de computacdo, notificando a
alteragdo. Por sua vez, os nos de computagdo que receberam a mensagem transferem o
ficheiro alterado. Um alerta é reenviado véarias vezes para que se garanta que todos os
nos tiveram conhecimento da alteragao.

O Rocks constroi automaticamente uma base de dados suportada em MySQL que
contém informacdo sobre a componente fisica e sobre as aplica¢des instaladas no
cluster. A base de dados designa-se por “Cluster” e contém as seguintes tabelas: aliases,
app_globals, appliances, distributions, memberships, networks, nodes e versions. Esta
base de dados permite ter toda a informagdo sobre a configuragdo do cluster num
formato uniformizado, a partir da qual se geram dinamicamente ficheiros de
configuracdo necessarios ao sistema operativo e aplicagdes. A base de dados ¢ assim
uma componente crucial do sistema Rocks.

Servi¢co de monitorizacio

Ganglia ¢ o sistema de monitorizagdo adoptado pelo Rocks. E um sistema
distribuido, baseado em comunicagdo multicast, tendo cada né um agente (designado
por dendrite). Cada um destes agentes colecta configuracdes de hardware e software,
alteracdes de estado, e informagdo sobre o estado dos nés. Todas estas informagdes sao
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enviadas para outros agentes (designados por axons) que interrogados através de
comandos do Ganglia dao conta do estado do cluster.

Periodicamente, uma vez por hora, todos os agentes dendrites comunicam
informacao sobre configuracdes estaticas, como: numero de CPUs e respectivas
velocidades, versao do Kernel do SO e a quantidade de memodria RAM instalada. De 5
em 5 segundos, os mesmos agentes informam sobre alteragdes significativas em termos
de tempo de CPU, médias de carga, memodria em uso e numero de processos em
execugao.

HTTP
rede de interligacdo

\

HTTP
rede local

Figura 3.6 — Instalacio do Rocks na plataforma de desenvolvimento.

3.2.3 Contexto de utilizacao

Como ja referiu em 3.1.3 o multi-cluster de desenvolvimento ¢ instalado sobre
maquinas virtuais, sendo composto por trés clusters Rocks. Cada um composto por um
no6 frontal e dois n6s de computagao.

A versdo do Rocks ¢ a 3.30 ¢ a instalacdo necessaria para o trabalho consiste
somente nos CDs “Rocks-Diskl” e “Roll-HPC+Kernel” [26]. Como se referiu
anteriormente, ¢ um processo relativamente simples.

Para a instalacdo dos trés clusters pretende-se utilizar uma facilidade do Rocks que
consiste em instalar clusters a partir de um servidor central via HTTP, um cenario
aplicavel ao desenvolvimento de grades computacionais usando o Rocks [27]. Para o
caso deste trabalho segue-se a seguinte metodologia: 1) instalagdo do cluster Cl,
comegando com a instalacdo e configuragdo do Rocks no no6 frontal C1-n0 e depois
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instalacdo dos nos de computacdo, Cl1-nl e C1-n2, a partir do nd frontal; 2) instalagao
dos outros dois clusters, C2 e C3, a partir do n6 frontal de C1, considerado para o efeito
servidor central. A Figura 3.6 resume este procedimento.

Assim, a instalacdo de C2 consiste em: 1) instalagdo do seu né frontal, C2-n0, a
partir do n6 frontal C1-n0 e de seguida, 2) instalagdo dos ndés de computacdo com base
em C2-n0. A instalagdo de C3 tem os mesmos procedimentos. Este tipo de instalagdo
implica que os nos frontais a instalar de acordo com este método se encontrem
registados em DNS.

Durante a instalagdo os clusters sdo configurados com os seguintes parametros:

e C1 —rede IP privada = 10.1.1.0, mascara = 255.255.255.0, gateway = 10.1.1.1,
enderego publico de n6 frontal (C1-n0) = 192.168.10.1;

e (C2 —rede IP privada = 10.2.2.0, mascara = 255.255.255.0, gateway = 10.2.2.1,
endereco publico de né frontal (C2-n0) = 192.168.10.2;

e (3 —rede IP privada = 10.3.3.0, mascara = 255.255.255.0, gateway = 10.3.3.1,
enderego publico de n6 frontal (C3-n0) = 192.168.10.3;

e A rede IP 192.168.10.0/24 simula uma rede publica que interliga os trés
clusters.

3.3 Rede privada virtual

Nesta sec¢@o apresenta-se uma outra tecnologia que ¢ fundamental para o presente
trabalho: rede privada virtual, mais conhecida como VPN (Virtual Private Network).
Primeiro serd feita uma breve introdugdo a tecnologia VPN [28] e a sua evolucdo
integrando o protocolo SSL/TLS. De seguida ¢ caracterizada a solu¢do OpenVPN e o
contexto de utilizagao neste trabalho.

3.3.1 Introducio

As VPNs estabelecem tineis IP entre dois ou mais sistemas informéaticos (por ex.:
computadores e encaminhadores) abstraindo as camadas de comunicagdes que entre eles
existem. Este nivel de abstrac¢do equivale a estabelecer ligacdes directas entre os
sistemas informaticos, como se de ligagdes fisicas se tratassem.

Resumidamente, a técnica subjacente a esta tecnologia consiste em intersectar
pacotes IP no seu percurso e encapsuld-los em novos pacotes que assim sao
transportados desde um sistema até a um outro sistema ligado numa rede diferente.
Aqui estes pacotes s3o desencapsulados dando lugar aos pacotes originais que, sendo
agora colocados numa outra rede, prosseguem até ao seu destino.

Um cendrio de utiliza¢do frequente consiste na ligagcdo remota de um utilizador a
uma rede privada da sua institui¢do. Por razdes de seguranca nio se pretende que esta
rede tenha comunicagdes directas com redes exteriores. A solugao passa por estabelecer
uma VPN entre o utilizador ¢ a rede da institui¢do, ou melhor com um sistema de
ligacdes VPN, integrado na rede. Neste caso os pacotes que saem do computador do
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utilizador com destino a rede da institui¢ao sdo encapsulados em novos pacotes com o
endereco externo do sistema de ligagdes VPN. Este recebe os pacotes, desencapsula-os
e coloca-os na rede interna da institui¢cao para atingirem o seu destino.

Associadas ao encapsulamento estdo outras duas fungdes que caracterizam uma
VPN: autentica¢do e encriptagdo. A primeira valida a origem dos pacotes e a segunda
cifra os dados contidos nos pacotes. O conjunto de funcionalidades assim integradas
numa solu¢do VPN, garantem a simulagdo de uma rede privada com as caracteristicas
que lhe sdo intrinsecas: confidencialidade e autenticidade.

Uma das implementagdes de VPN ¢ baseada no protocolo IPSec (IP Security) [28],
o qual introduz uma mudan¢a complexa na propria pilha IP. [PSec examina pacotes que
saem de uma interface IP, determina se existe alguma associacdo de seguranga com o
destino, e tenta automaticamente cifrar os pacotes na saida. Procede de forma inversa na
chegada. Por se encontrar integrado na pilha protocolar IP ¢ bastante eficiente.

Tem no entanto desvantagens das quais importa realgar uma que ¢ importante no
contexto deste trabalho. A sua instalagao em sistemas Linux implica a recompilagdo do
sistema operativo. Ora um dos propositos definidos inicialmente consiste em integrar
solugdes que ndo exijam alteragdes substanciais nos sistemas operativos dos clusters.

) PPP_over SSH

Tuneis Stunnel
baseados AmritaVP’N, Vpnd, Htun
em TCP LinVPN

solugoes
. VPN

Tuneis Proorietario
baseados
em UDP FreeS/WAN Proprietario/ Cipe, PPTP

OpenSSL L2tpd
OpenVPN,
VTUN, Yavipin
VTUN PPP. Tinc.

Figura 3.7 — Solu¢des VPN Espaco-Utilizador versus protocolos de seguranca [32].

Uma alternativa as VPNs baseadas no [PSec ¢ as VPNs que assentam na utilizacao
do protocolo SSL (Secure Sockets Layer) adoptado pelo IETF como TLS (Transport
Layer Security). Desde logo utilizam codigo que funciona em espago-utilizador, nio
requerendo assim qualquer alteragdo no sistema operativo. Utilizam ainda uma interface
de rede virtual que € visto pelo sistema operativo como uma interface do tipo Point-to-
Point, designada por TUN (Tunneling Network). Esta interface recebe pacotes,
reencaminha-os para um processo que procede a sua encriptagdo e encapsulamento
numa ligacdo UDP e posteriormente envia-os para um sistema remoto que os
desencripta, os autentica e finalmente os envia para a interface TUN do sistema remoto.
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Sucintamente, este ¢ o funcionamento do modelo VPN Espago-Utilizador ¢ demonstra a
sua independéncia em relagdo ao kernel do sistema operativo, tornando-o um modelo
mais flexivel tanto na portabilidade para diferentes sistemas operativos (Windows,
Linux, MacOS, etc.), como na instalagao e manutengao.

Existem varias solugdes deste tipo e de codigo aberto para sistemas Linux, algumas
das quais utilizam como protocolo de seguranca SSL/TLS ou usam a biblioteca
OpenSSL, conforme se mostra na Figura 3.7. Pelas suas caracteristicas, algumas destas
solugdes correspondem no geral aos requisitos do trabalho ja referidos. No entanto
destacam-se duas: Tinc [30] e OpenVPN [31]. Em artigo do /[EEE Communications
Magazine [32] € feito uma anélise global abordando as principais questdes relacionadas
com funcionamento de VPNs: desempenho de rede, nas vertentes de sobrecarga
(overhead), largura de banda e laténcia, funcionalidades suportadas, relativamente a
encaminhamento IP e modularidade do codigo, aspectos operacionais, como seguranga
e escalabilidade, e ainda complexidade de configuracao.

De acordo com o estudo analisado e como ja foi referido, tanto o OpenVPN como
o Tinc constituem solugdes interessantes e assim foi considerada a sua integracdao na
rede de interligacdo dos clusters. Pelas razdes referidas mais a frente, no Capitulo 4,
considera-se 0 OpenVPN globalmente mais adequada para arquitectura de rede que se
pretende implementar.

De seguida ¢ caracterizada de forma sumaria a solugdo OpenVPN.

3.3.2 OpenVPN

OpenVPN ¢ uma solugdo VPN Espaco-Utilizador desenvolvida sob GPL da GNU
que utiliza o protocolo SSL/TLS para garantir as mesmas funcionalidades de seguranga
implementadas por solugdes baseadas em IPSec ou PPTP (Point-to-Point Tunneling
Protocol). Utiliza o mesmo programa em ambos os lados de uma liga¢do, qualquer que
seja 0 modo de funcionamento.

Suporta os modos de funcionamento ponte e encaminhador. No primeiro, os tineis
criados sobre interfaces TAP — interface de rede Ethernet virtual — permitem a
transmissao de trafego Ethernet. No segundo modo, os tuneis implementados com
interfaces TUN — interface de rede Point-to-Point virtual — encaminham trafego entre
redes IP. Utiliza preferencialmente o protocolo UDP, mas também TCP, para transmitir
todo o tipo de trafego sobre um unico porto, normalmente o 1194.

Tratando-se de uma aplicacdo que corre no espago-utilizador o seu desempenho
depende da plataforma de hardware que o suporta. Por outro lado, os processos
OpenVPN ndo t€ém um impacto significativo na carga de processamento dos CPUs.
Assim, o0 OpenVPN ndo tem um limite para o nimero de tuneis que pode estabelecer.

Permitindo mais que um tinel entre dois sistemas, OpenVPN possibilita a
implementagdo de cenarios de partilha de carga, sendo a tarefa de distribuicdo de
trafego da responsabilidade de um processo externo, por exemplo o [Ptables - pacote de
software para controlo de trafego.
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Ao contrario do IPSec, o OpenVPN possibilita o estabelecimento de tineis
atravessando sistemas que implementem NAT, uma vez que o TLS ndo implementa
autentica¢cdo com base no enderecgo IP origem.

Em termos de autenticacao inicial o OpenVPN pode usar o método de chaves
partilhadas (modo Static Key), que constitui sérios riscos de seguranca, ou em
alternativa recorrer a autenticacdo baseada em certificados digitais X509, suportada
integralmente por PKI (Public Key Infraestruture) do OpenSSL (modo SSL/TLS).

O modo TLS ¢ o modo criptografico mais poderoso de OpenVPN em termos de
seguranga e flexibilidade. Funciona estabelecendo canais de controlo e canais de dados,
os quais sdao multiplexados sobre um unico porto TCP/UDP. OpenVPN inicia uma
sessao TLS sobre um canal de controlo e utiliza-o para trocar as chaves de encriptagdo e
de HMAC. TLS utiliza uma robusta camada de seguranca sobre a ligagdo UDP para
toda a comunicacao do canal de controlo, enquanto o canal de dados, sobre o qual se
estabelecem tuneis de dados cifrados, ¢ encaminhado sem qualquer mediagdo. O
resultado ¢ o melhor de dois mundos: um canal de dados rapido que transmite sobre
UDP somente com a sobrecarga da encriptagdo/desencriptagao, e fungdes HMAC, e um
canal de controlo que fornece todas as funcionalidades de seguranca do TLS, incluindo
autenticacdo baseada em certificados digitais e chave Diffie Hellman [33].

Para usar o modo TLS, cada sistema que executa o OpenVPN deve ter localmente
o seu par certificado/chave privada assinado pelo certificado da CA.

Quando dois sistemas OpenVPN se ligam, cada um apresenta o seu certificado ao
outro. Cada sistema verifica entdo se o seu parceiro apresentou um certificado assinado
pelo certificado da CA. Se a verificacdo em ambos os sistemas ¢ bem sucedida, entdo a
negociacdo TLS serd concluida com éxito, ambos trocardo chaves temporarias de
sessdo, € o tunel iniciard a transmissdao de dados. A distribui¢do OpenVPN contém um
conjunto de utilitarios para gerir certificados e chaves RSA.

A instalagdo do OpenVPN ¢ em geral muito simples, sendo mesmo uma das suas
vantagens. Integra ja algumas distribui¢des de Linux. Para sistemas Red Hat, utilizados
nos clusters Rocks, sdo disponibilizadas versdes em RPM. Como requisito especial
exige a instalacdo das interfaces virtuais TUN e TAP que se encontram instalados em
sistemas usando Linux Kernel 2.4.x ou superior. A compilagdo pode ser feita com
opcao de compressao usando a biblioteca LZO.

O OpenVPN tem um grande numero de opg¢des. Na configuracdo devem ter-se
algumas precaugdes e incluir algumas directivas importantes. E conveniente diminuir os
privilégios do processo openvpn depois de executado, usando as directivas user/root
nobody € chroot. Para aumentar a seguranca pode ser activada a op¢do auth-tls
para utilizar um nivel de autenticacdo baseado em HMAC. Também ¢ importante
uniformizar o MTU para evitar a fragmentacdo de pacotes e a consequente degradacdo
de desempenho, introduzindo as opgdes tun-mtu 1500 e mss-fix 1400.

3.3.3 Contexto de utilizacao
OpenVPN integra a solucao projectada implementando a rede de interligacao de

clusters, a qual consiste em ligagdes VPN ponto-multiponto estabelecidas por cada no
frontal com todos os outros nds frontais, conforme se mostra na Figura 3.8. Cada cluster
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¢ constituido por um conjunto de noés de computacdo interligados por uma rede IP
privada, e por um n6 frontal que estabelece a ligagdo desta rede privada com o exterior.

cliente
OpenVPN

servidor
OpenVPN

redes IP

privadas publica

rede IP
privada

cliente
OpenVPN

Figura 3.8 — Cenario de utilizacio do OpenVPN.

Neste cenario o OpenVPN ¢ utilizado para interligar as redes IP privadas dos
clusters, estabelecendo uma malha de tineis de cada rede com todas as outras. Sendo
assim configurado no modo de encaminhador e TLS. Isto ¢, num cenario com N
Clusters, cada servidor (um no frontal) estabelece N-1 tuneis IP e ¢ usado o protocolo
TLS para autenticar e cifrar cada tinel.

A utilizagdo do modo TLS implica a criagdo de uma Autoridade de Certificacao
(CA) para a emissdo de certificados digitais e chaves privadas para servidores e clientes
OpenVPN, bem como, a chave Diffie Hellman (DH). Para isso serd implementada uma
PKI OpenSSL num dos nos frontais, a partir do qual serd a feita a distribuigdo de
certificados e chaves.

Na instalag¢ao sao feitas algumas opgdes. A compressdo de dados ndo ¢é activada,
por se considerar que ¢ um factor que incrementa a laténcia na comunicacdo, ja
consideravel neste tipo de VPNs Espago-Utilizador. E utilizado o protocolo UDP
configurado no porto 1194. Nao ¢ utilizada a autenticagdo HMAC, por implicar uma
sobrecarga administrativa, uma vez que ¢ necessario partilhar entre todos os ndés uma
chave HMAC para ser usada no processo de negociagio do TLS. E uniformizado o
MTU entre todos os nds. Sdo usadas as opgdes de encaminhamento disponiveis no
OpenVPN para actualizar as tabelas de encaminhamento IP dos nds, assim que se
estabelecem as ligacdes.

3.4 Procurador de NFS

Importa agora abordar um outro componente que ¢ utilizado neste trabalho:
procurador NFS. Depois de uma breve descri¢do do NFS ¢ explanado o funcionamento
de um procurador de NFS no sentido de compatibilizar sistemas NFS de dominios de
administracdo diferentes. Posteriormente, é apresentado o contexto de utilizagcdo dos
procuradores NFS na solucdo projectada.
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3.4.1 Introducao

Aflorando o servico NFS (Network File System) [34] pode afirmar-se que se trata
de um sistema de ficheiros distribuido que disponibiliza acesso transparente a discos
remotos. Funciona no modelo cliente-servidor, em que o servidor publica parte do seu
sistema de ficheiros que posteriormente o cliente integra no seu sistema de ficheiros
local. Esta integra¢do possibilita ao cliente a utilizacdo indiferenciada das duas
componentes do seu sistema de ficheiros: a local e a remota sedeada no servidor.

A transparéncia do NFS traduz-se na capacidade de execugdo das mesmas
operacdes, quer os ficheiros sejam locais ou remotos, por parte dos utilizadores e
aplicagdes do cliente, mas também no facto das mesmas operagdes poderem ser
realizadas de igual forma, quer do lado do cliente quer do lado do servidor. Ha portanto
uniformidade, coeréncia, na representa¢do dos ficheiros neste sistema distribuido. Um
ficheiro conserva os seus atributos quer seja utilizado no servidor ou no cliente.

Uma parte da transparéncia ¢ habitualmente assegurada pelo servigo NIS (Network
Information System [34] encarregue de divulgar por todos os elementos do sistema
distribuido informacgao sobre a sua configuragdo, incluindo utilizadores. A coeréncia da
informacao ao longo de todos os elementos repercute-se no sistema de ficheiros que sé ¢
possivel porque todos os elementos integram o mesmo dominio de administracao.

cliente servidor

tc/e ts
NES NFS /etc/expor

Sistemas
de
ficheiros
exportados

sistema
de
ficheiros
\

Figura 3.9 — Processos do servico NFS.

Da arquitectura do NFS importa real¢ar que utiliza RPCs (Remote Procedure Call)
e que contempla um processo cliente, mount, € um processo servidor, nfsd. Um outro
processo, mountd, embora ndo integre o NFS, também intervém no seu funcionamento.
O processo nfsd recebe pedidos RCP dos clientes solicitando acesso aos ficheiros no
servidor. O acesso ¢ executado pelo nfsd de acordo com politicas definidas. Ja o
processo mountd recebe pedidos dos clientes solicitando montar sistemas de ficheiros
do servidor. Por sua vez, o servidor NFS utiliza mountd para informar os clientes quais
os sistemas de ficheiros disponiveis (exportados) para montar. Os sistemas de ficheiros
exportados e as respectivas politicas de acesso sdo definidos no ficheiro exports. A
Figura 3.9 resume de forma simplificada os processos NFS, cuja comunicacao pode ser
suportada pelos protocolos TCP ou UDP.
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Deve-se ainda referir que o NFS implementa sistemas de cache tanto do lado
servidor como do cliente, podendo opcionalmente ser activadas.

3.4.2 Procurador PUNCH VFS

Feita esta sintese do servico NFS ¢ altura de abordar o componente Procurador
NFS integrado na solugao.

Como se referiu em cima, para que o servigo NFS funcione ¢ fundamental a
partilha de um sistema de informa¢ao que mantenha os sistemas de ficheiros partilhados
consistentes entre todos os elementos que integram um dominio NFS. No caso de um
elemento ndo possuir a sua informagdo sincronizada com o servidor NFS, pode
acontecer que os seus utilizadores ndo possam aceder a ficheiros partilhados pelo
servidor, pelo simples facto de os atributos de utilizadores e atributos de ficheiros nao
coincidirem, nomeadamente os atributos UID/GID.

Isto ¢ o que normalmente acontece, por exemplo, entre sistemas NFS integrados
em dominios de administragdo diferentes, ndo havendo forma directa de uniformizar
informacao entre os diferentes dominios.

Um Procurador NFS ¢é um processo que recebe pedidos RCP de um cliente, ou de
outro Procurador, os processa e os reenvia para o servidor NFS. E envia as respostas no
sentido inverso. O processamento corresponde a autenticar e autorizar os pedidos e pode
modificar os atributos dos ficheiros envolvidos nos pedidos, tendo por isso uma politica
de acessos associada.

A solucdo de Procurador NFS que ¢ utilizada no trabalho foi desenvolvida pelo
Laboratério de Computagdo Avangada e Sistemas de Informagdo (ACIS) da
Universidade da California, nos Estados Unidos, no ambito da grade computacional
PUNCH, ja referida no Capitulo 2. Concretamente ¢ a base do PUNCH Virtual File
System (PVFS) [35], um sistema de ficheiros virtual que permite a transferéncia
dindmica de dados entre unidades de armazenamento e sistemas servidores durante uma
sessao de computacdo na grade PUNCH. Tem a particularidade de ndo implicar
modificacdes em aplicagdes ja desenvolvidas para sistemas convencionais. PVFS
emprega procuradores NFS para estabelecer transacgdes entre clientes e servidores NFS
normais, sendo os procuradores dinamicamente configurados e controlados por software
da grade computacional.

O Procurador PVFS ¢ composto por dois processos: pvfs.mountd € pvfs.nfsd.
O primeiro autentica pedidos de um cliente NFS ou de outro procurador, solicitando
utilizar directorias remotas. Os pedidos sdo autorizados de acordo a configuragdo
definida no ficheiro mountd exports. Caso os pedidos sejam autenticados sdo
reenviados para um servidor de NFS ou para outro procurador. O segundo processo
autentica pedidos de acesso a directorias exportadas de acordo com a politica definida
nos ficheiros nfsd exports e map. Os pedidos validados sdo igualmente reenviados
para um servidor NFS ou para outro procurador.

Como se mostra na Figura 3.10, enquanto em mountd exports se definem os
sistemas de ficheiros partilhados e seus utilizadores, em nfsd_exports define-se para
cada cliente, ou grupo de clientes, o tipo de acesso (leitura/escrita) permitido. Em ambos
os ficheiros de configuracdo podem ser definidas politicas que sdo subconjuntos das
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politicas definidas a montante, no servidor NFS ou em outro procurador. Estes dois
ficheiros tém um formato semelhante ao /etc/exports do NFS:

e mountd exports
directoria exportada 2 clientes autorizados a usd-la
o nfsd exports

directoria exportada 2 clientes autorizados (escrita/leitura, mapeamento identidade)

O mapeamento de identidade referido em cima ¢ definido no ficheiro map, onde se
indica qual a conversdao da identidade (UID/GID) entre o utilizador proprietario da
directoria exportada pelo servidor e a identidade do utilizador no cliente onde a
directoria ¢ montada. Na pratica map indica qual o mapeamento entre os atributos
UID/GID da directoria no servidor e no cliente NFS. Tem o formato:

UID (no cliente = no servidor)
GID (no cliente = no servidor)

mountd_exports

/home/X
rede Y

/etc/exports

procurador
cliente PVFS

i i

pvfs.
CORNC
‘ pvfs.nfsd

servidor
NFS /home
(r,w)

>

/home/X
rede Y(r,w)
map

sistema
de
ficheiros

y]—>y2

nfsd_exports
map

cliente i servidor

Figura 3.10 — Modelo de funcionamento de Procurador PVFS

Uma funcionalidade importante do Procurador PVFS ¢ o seu sistema de cache em
disco [36] que permite melhorar o desempenho de sistema de ficheiros distribuido
implementado em NFS, uma vez que dados lidos do servidor sdo entregues ao cliente e
gravados na cache de disco. As proximas leituras dos mesmos dados sdo feitas da cache
e ndo do servidor. A implementacdo desta cache tem a particularidade de suportar
configuracdes ajustadas quer a utilizadores quer a aplicagdes.

A cache ¢ organizada em bancos de ficheiros formando uma estrutura que
armazenam blocos de dados e etiquetas da cache. Os bancos da cache sao criados no
disco local do sistema que suporta o procurador. Para as operagdes de escrita suporta
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diferentes politicas: s6 de leitura, escrita directa, e escrita para tras. Esta ultima
importante em cendrios caracterizados por comunicagdes com grande laténcia, como ¢é
caso das redes alargadas. A configuracdo da cache deve ter em conta a integridade e a
consisténcia dos dados e para isso sdo também implementados mecanismos de
sincronismo entre a cache e o servidor de ficheiros [37].

Conforme ¢ representado na Figura 3.10, o procurador deve funcionar do lado do
cliente, embora também possa coexistir procurador do lado do servidor, formando uma
hierarquia de procuradores.

3.4.3 Contexto de utilizacao

Os Procuradores PVFS sao utilizados na implementacao de um sistema de ficheiros
da plataforma multi-cluster, descrito no Capitulo 4. Com a mesma funcionalidade mas
num contexto mais restrito, volta a ser referenciado no Servico de Cluster Virtual,
explanado no Capitulo 5. No ambito destas solugdes a designagao utilizada é Procurador

NEFS.

procurador
PVFS

procurador
PVFS

cache de
disco

sistema
de
ficheiros

noé frontal
cluster servidor

noé frontal
cluster cliente

né de computagao
cluster cliente

Figura 3.11 — Hierarquia de procuradores PVFS utilizada na solucio.

Resumidamente, a utilizacdo consiste na implementacdo de uma hierarquia de dois
procuradores. Um que funciona junto do servidor NFS nativo e outro que funciona junto
do cliente. Geograficamente, tanto podem estar separados em nos frontais de clusters
diferentes, como podem correr no mesmo nd frontal. O primeiro cendrio ¢ o mais
frequente. Como se ilustra na Figura 3.11 a hierarquia NFS completa é composta por:

e Cliente NFS habitualmente correndo num né de computacdo, também pode
correr num no frontal;

e Procurador PVFS instalado no nd frontal do mesmo cluster onde esta o cliente
NFS, também pode funcionar no no frontal do cluster servidor

e Procurador PVFS que funciona sempre no n6 frontal do cluster onde corre o
servidor NFS;
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e Servidor NFS nativo de um cluster a funcionar no seu respectivo né frontal;
» Por altimo o sistema de ficheiros partilhado por NFS.

O procurador junto do servidor corre permanentemente, ¢ activado juntamente com
os servicos NFS, enquanto que o procurador do cliente s6 executa durante a sessdo de
um utilizador. A Figura 3.11 também esclarece que ¢ utilizada cache de disco no
procurador instalado do lado do cliente NFS, a qual ¢ configurada com a politica de
“escrita para tras” de forma a diminuir o nimero de operagdes de escrita no servidor
NFS. E ainda activado o sincronismo entre a cache e o servidor para que se garanta a
coeréncia e a integridade dos dados, certamente partilhados com outros clientes NFS.

Foram assim descritas as principais tecnologias utilizadas no presente trabalho. Nos
proximos capitulos expde-se a solugdo que integra estas tecnologias.



Capitulo 4

Platatorma multi-cluster

Partindo de um conjunto de recursos constituido por diversos clusters
computacionais geograficamente distribuidos e inseridos em dominios de administrag@o
diferentes, pretende-se formar uma plataforma computacional alargada, de modo a
proporcionar uma utilizagdo mais eficiente e flexivel, abrangendo mais utilizadores e
projectos de maior amplitude requerendo bastos recursos, em quantidade, qualidade e
diversidade.

E importante referir que a constituicio desta nova plataforma deve considerar os
clusters a integrar como recursos consolidados, com utilizadores e aplicagdes
estabilizadas e que portanto as novas componentes e respectivos constituintes devem
provocar o menor impacto possivel nos vdarios niveis dos clusters existentes:
arquitectura, administra¢do, ambientes de programagao e execucao. Este ¢ um aspecto
fundamental do projecto.

4.1 Introducao

Como se referiu em cima, esta nova plataforma computacional serd baseada em
clusters, os quais partilham caracteristicas que se consideram essenciais, ou mesmo
requisitos: arquitectura Beowulf, sistema de operativo Linux e sistema de gestdo NPACI
Rocks, apresentado no capitulo 3.

E portanto comum a estes clusters uma arquitectura que assenta em dois tipos de
nods, no frontal e ndé de computagdo, e numa rede privada de comunicagdo, com bom
desempenho. No modelo de multi-cluster projectado, considera-se o cluster tipo
constituido por um no frontal e varios nés de computagdo interligados por uma rede
Ethernet (Fast ou Gigabit Ethernet), suportando TCP/IP, e com enderegamento privado.
Os noés de computagdo executam aplicagdes paralelas enquanto o nd frontal, com
ligacdo também a uma rede publica, garante a interac¢do com o utilizador —
possibilitando a este submeter e monitorizar trabalhos, introduzir dados e receber
resultados — e ainda fornece varios servigos ao cluster.

Para além dos servigos relacionados com a administracdo do cluster, oferecidos
pelo Rocks, interessa destacar outros servigos que terdo relevincia na solucdo de
plataforma multi-cluster que se apresenta neste capitulo. Desde logo o servigo de
armazenamento de ficheiros centralizado no né frontal usando NFS, permite aos
utilizadores partilharem as suas aplicacdes e dados entre todos os nds de computacao.
Os servicos de encaminhamento de trafego e NAT (Network Address Translation)
facilitam aos nds de computagao a comunica¢do com o exterior. Por ultimo, o servigo de

40
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controlo de trafego (firewall) garante a seguranca de todos os nos do cluster. A Figura
4.1 ilustra este modelo de cluster utilizado na plataforma multi-cluster.

Nesta arquitectura os ndés de computagdo comunicam directamente entre si através
da rede IP privada. A comunica¢do com o exterior ¢ assegurada pelo n6 frontal mas sé
no sentido de dentro para fora, isto €, apenas para comunica¢des com origem nos nds de
computagdo. A comunicacdo directa com origem em maquinas externas ao cluster e
destinada aos nos de computagao nao ¢ viavel.

nds de computacdo

rede

publica rede IP privada )

Servigos

Comunicagdes:
NAT, DNS, DHCP

W I__—II___II__—II__—,DI__—,

Seguranca:
iptables

Figura 4.1 — Arquitectura de cluster participante na plataforma multi-cluster.

4.2 Interligaciao de clusters

A plataforma multi-cluster sera constituida por clusters implementando esta
arquitectura. Pretende-se que aplicagdes paralelas possam correr num ambiente de
execug¢dao alargado aos ndés do multi-cluster. Ou seja, € necessario assegurar a
comunicagdo entre todos os noés de computacdo, apesar de se encontrarem ligados as
redes privadas dos respectivos clusters.

E sabido que as redes IP privadas ndo podem comunicar entre si usando infra-
estruturas de comunicagdes publicas, pela simples razdo de ndo existirem rotas para
encaminhamento de trafego que eventualmente se lhes destina. Assim sendo, surge
desde ja um problema que o projecto precisa de resolver: interligar as redes IP privadas
dos clusters que compdem a plataforma multi-cluster. Isto é, permitir que um né do
cluster A consiga comunicar directamente com outro né do cluster B (ver Figura 4.2).

Soluciao VPN

As redes privadas dos clusters utilizam redes IP invalidas. Normalmente, o Rocks
utiliza a rede de classe A 10.0.0.0/8. A interligagdo destas redes invalidas com redes
publicas (redes IP validas) ¢ assegurada pelos nds frontais, permitindo assim que os
utilizadores possam interagir com os clusters a partir de qualquer ponto da Internet.

Em ambiente multi-cluster ¢ necessario, porém, que os nos de diferentes clusters
comuniquem entre si. Para isso deve estabelecer-se uma rede de interligagdo dos
diversos clusters que compdem o multi-cluster. Por outras palavras, ¢ desejavel
construir uma WAN (Wide Area Network) com base em redes ptblicas que interligue
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todos os clusters, permitindo a comunicacdo directa entre dois quaisquer nos de
computagdo do multi-cluster.

Este requisito levanta alguns problemas. Por um lado, uma WAN, por si s0, ndo
resolve o problema da comunicagdo entre nos de diferentes clusters. Tratando-se de
redes IP invalidas interligadas através de redes publicas, significa que, nestas tltimas,
ndo existem rotas de encaminhamento de trafego que permitam aos pacotes que saem da
rede privada de um cluster chegarem a rede privada de outro cluster. Por outro lado, a
utilizacdo de redes publicas implica certamente que o trafego atravesse firewalls e
outros sistemas de protec¢do que podem impedir a comunicagdo entre clusters. Por
outro lado ainda, sdo também relevantes os problemas de seguranga da informacao que
sera trocada entre clusters sobre redes publicas de comunicagdes.

Estes problemas serdo ultrapassados utilizando, sobre a rede WAN de interligagao,
a tecnologia VPN (Virtual Private Network). A solugdo proposta consiste em
implementar ligagdes VPN entre os nos frontais dos clusters. Desta forma, estabelecem-
-se tineis de comunicacdo entre as redes IP privadas que garantem ndo so6 a
conectividade entre elas, como também a confidencialidade da informagdao que ¢
transmitida.

tnel IP interface

\ virtual
redes IP M
publicas f W \

interface interface
externa interna

rede IP
privada

cluster A cluster B

Figura 4.2 — A VPN entre dois clusters estabelece um tinel IP entre os nos frontais.

Em termos praticos o estabelecimento do tinel IP entre dois clusters, representado
na Figura 4.2, introduz um nivel de abstraccdo que “elimina” todas as ligacdes fisicas
que na realidade existem entre os dois clusters, ligando virtualmente os dois nds frontais
directamente entre si. Permitindo, assim, que as tabelas de encaminhamento destes dois
nds passem a contemplar rotas para as redes privadas dos clusters. Como resultado
desta alterag@o o trafego com origem na rede privada do cluster A pode chegar a rede
privada do cluster B e vice-versa.

Tabela 4.1 — Rotas de encaminhamentos nos nos frontais antes da ligacio VPN.

Cluster A - N6 Frontal Cluster B - N6 Frontal
Rota Rede IP Interface Rota Rede IP Interface
1 Privada de A Interna 1 Privada de B Interna

Outras redes Externa 2 Outras redes Externa
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Antes da ligagdo VPN entre os dois clusters as tabelas de encaminhamento IP dos
respectivos nds frontais podem ser resumidas conforme se apresentam na Tabela 4.1.

Depois da ligagdo VPN cada no frontal passa a ter uma interface virtual para a qual
¢ encaminhado o trafego com destino a rede privada do outro cluster. A Tabela 4.2
reflecte essa alteracao nas tabelas de encaminhamento.

Tabela 4.2 — Rotas de encaminhamentos nos noés frontais depois da ligacio VPN.

Cluster A - N6 Frontal Cluster B - N6 Frontal
Rota Rede IP Interface Rota Rede IP Interface
1 Privada de A Interna 1 Privada de B Interna
2 Privada de B Virtual (VPN) 2 Privada de A Virtual (VPN)
3 Outras redes Externa 3 Outras redes Externa

A seguranga informadtica € outro aspecto que valoriza esta solugdo VPN. De facto
este tipo de solucdao ndo coloca em causa a seguranca inerente a rede privada de cada
cluster. Por um lado, continua a ndo ser possivel qualquer maquina no exterior
estabelecer conexdes com os ndés de computagdo, apenas € permitida a comunicagdo
entre 0s nds dos dois clusters. Por outro lado, a informagdo que circulara entre os dois
clusters sera cifrada e autenticada.

Para assegurar a ligacdo VPN eventualmente serd necessario alterar algumas regras
de seguranca do no6 frontal, nomeadamente, autorizar a comunicagdo através de um
determinado porto UDP/TCP e da interface virtual.

Como se ilustra na Figura 4.2 a implementagdo de uma ligacdo VPN entre os nos
frontais de dois clusters ¢ relativamente simples, mas quando aumenta o nimero de
clusters ¢ necessario planear um modelo capaz de garantir fiabilidade e escalabilidade.

A solucdo final pode consistir: 1) na defini¢do de uma malha de tineis ponto-a-
ponto entre todos os nos frontais do multi-cluster; 2) ou numa implementacao que se
baseie em VPNs ponto-multiponto.

Tendo como principio a utilizagdo de solugdes que ndo impliquem modificagdes
substanciais nos sistemas operativos dos nos frontais, enveredou-se por VPNs de codigo
aberto baseadas em SSL/TLS como alternativa as solu¢des que utilizam IPSec. Assim,
identificaram-se dois pacotes de software: Tinc e OpenVPN. Duas propostas que
sugerem arquitecturas diferentes para a rede de interligagdo, conforme ¢ referido no
paragrafo anterior.

4.2.1 Rede com ligacdes ponto-a-ponto

A solugdo Tinc permitiria uma rede de interligagdo de N clusters como uma
sequéncia de ligacdes VPN entre os nds frontais dos clusters, conforme se pode
constatar na Figura 4.3.
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ligagao redundante @

ligagao redundante

Figura 4.3 — Grafo das ligacdes VPN entre 4 clusters usando a solucao Tinc.

Esta solucdo tem a vantagem de implicar um numero reduzido de ligagdes VPN.
Para interligar N clusters seriam necessarias N-1 ligacdes VPN. Também se podera
deduzir que em termos de gestdo seria uma solugdo simples. No entanto, apresenta duas
principais desvantagens.

A primeira ¢ que cada n6 frontal funciona como um encaminhador de trafego IP
destinado a outros clustes. Por exemplo, o n6 frontal do cluster 3 encaminha todo o
trafego com origem nos clusters C1 e C2 destinado aos restantes clusters e vice-versa.
Este modelo implica uma maior, ¢ indesejavel, sobrecarga de processamento de cada n6
frontal, ou visto noutra perpectiva, um mau desempenho de um no frontal corresponde a
uma maior laténcia na comunicagao.

A segunda desvantagem resulta de que uma eventual quebra numa ligagio VPN
comprometeria a comunicagdo entre os clusters de ambos os lados da quebra. Esta
desvantagem pode ser resolvida estabelecendo ligacdes redundantes, conforme se
apresenta na Figura 4.3, de modo a que entre dois quaisquer clusters haja sempre, pelo
menos, dois caminhos alternativos. Consequentemente, esta implementacdo exige a
gestdo de rotas de encaminhamento de trafego IP, em cada né frontal, os quais neste
contexto funcionam como encaminhadores IP.

O software Tinc integra modulos que fazem a gestdo dindmica de rotas de
encaminhamento P, alids este ¢ um dos seus pontos fortes. Num cenario de quebra de
uma liga¢do, as tabelas de encaminhamento IP nos noés frontais s3o ajustadas
automaticamente para que se utilizem as ligagdes alternativas.

Tinc constitui assim uma solu¢do muito interessante, facil de implementar,
garantindo com grande transparéncia a conectividade entre todos os clusters. No
entanto, a fiabilidade da rede de interligagdo fica sempre dependente do bom
desempenho de todos os nos frontais. Uma sobrecarga de processamento provocada por
aplicagdes locais num determinado nd pode afectar as comunicagdes entre nds, assim
como um elevado volume trafego pode afectar consideravelmente o desempenho de
aplicacdes locais de um dado no frontal.

4.2.2 Rede com ligacdes ponto-multiponto

Pelas razdes apontadas na sec¢do anterior, considerou-se a utilizagao de um modelo
com topologia em estrela, em que cada cluster estabelece ligagcdes com todos os outros
clusters. Ou melhor, cada n6 frontal de um cluster estabelece ligagdes VPN com todos
os nos frontais dos outros clusters.
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A solugcdo poderd ter algumas limitagdes em termos de escalabilidade,
essencialmente porque cada no6 frontal estabelece N-1 ligacdes VPN numa plataforma
com N clusters, implicando a utilizagcdo consideravel de recursos dos nos frontais e uma
sobrecarga administrativa. Apesar disso constitui um Optimo compromisso entre o
desempenho da rede de interligacdo e a escalabilidade numa plataforma com algumas
dezenas de clusters. Refira-se a importancia de factores como sobrecarga, largura de
banda e laténcia no desempenho de uma VPN e as suas consequéncias num ambiente
alargado de execucdo de aplicacdes paralelas. Neste sentido, esta solucdo apresenta
vantagens nomeadamente em relacdo a laténcia. Uma vez que cada no frontal estabelece
ligagdes directas com os outros nos frontais, ndo havendo na ligagdo VPN entre dois nos
outros nods intermédios que introduzam atrasos na comunica¢do, como acontece na
solucao Tinc.

Serve de base a este modelo o software de codigo aberto OpenVPN ja apresentado
no capitulo 3 dedicado as tecnologias. Um dos modos de funcionamento do OpenVPN ¢
em cliente-servidor. Um Unico processo openvpn a correr como servidor recebe
pedidos de ligacao de clientes que depois de autenticados sdo aceites e se traduzem no
estabelecimento de tineis IP cifrados. Uma solugcdo OpenVPN deste tipo requer criag@o
de uma estrutura de suporte a seguranca, comum as solu¢cdes VPN. Concretamente, a
solucao OpenVPN em modo cliente-servidor requer:

e A criagdo de uma Autoridade de Certificagdio (CA) para a emissdo de
certificados X.509;

e A emissdo de chaves privadas para servidor e clientes;

o A emissdo de certificados X.509 para servidor e clientes assinados por CA;
e A emissdo de uma chave DH (Diffie-Hellman) por servidor;

e A atribuicao de rede IP (privada) para interligagao.

A arquitectura preconizada para a interligagdo de N clusters assenta em dois
principios: 1) cada no frontal ¢ simultaneamente servidor e cliente VPN, com a
excepgao do no de C; que € so cliente e do n6 frontal de C, que é somente servidor e 2)
o no frontal do cluster Cx que integra a plataforma multi-cluster constitui-se como
servidor, ao qual se ligam como clientes todos os nds frontais dos outros clusters ja
existentes, C; a Cy. (em que K ¢é qualquer inteiro entre 2 e N).

Estes dois principios implicam que numa plataforma com N clusters se estabeleca
uma rede de interligacdo formada por uma malha com um numero ligacdes expresso
pelo seguinte somatorio:

N
Total ligagdes (N clusters)= > i-1
=

Considerando a Figura 4.4, a aplicagdo dos dois principios acima enunciados
resulta que:

e (2 servidor tem como cliente C1;

e (3 servidor tem como clientes C1 e C2;
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e (4 servidor tem como clientes C1, C2 e C3;
o CI ¢ somente cliente enquanto C4 ¢ apenas servidor.

A direcgdo das linhas representadas na Figura 4.4 indica que as ligagdes VPN tém
origem no servidor e terminacao no cliente. A figura também ilustra o facto de que um
nd frontal estabelece N-1 ligagdes VPN, independentemente do modo, cliente ou
servidor, em que sdo feitas. No caso deste exemplo todos os nos estabelecem 3 ligacdes
VPN. O no frontal de C1 estabelece todas as ligagdes como cliente, e por isso correra 3
processos openvpn, enquanto o n6 de C4 estabelece as 3 ligacdes como servidor e por
1SS0 apenas executara um processo openvpn.

O namero de processos openvpn que um no frontal poderd ter em execucao sera
um dos factores limitativos a escalabilidade, essencialmente pelo consumo de memoria
principal. No entanto, tendo em conta as actuais configuragdes de hardware destes
servidores, considera-se que para uma plataforma de média escala este factor terd um
impacto reduzido.

C2 = c3

C4

Figura 4.4 — Grafo da interligaciio de 4 clusters usando software OpenVPN.

Nesta arquitectura, apesar de se obter uma malha de ligacdes entre clusters, a
comunicagdo entre dois clusters faz-se directamente, ponto-a-ponto, sem outros clusters
intermediarios. Cada n6 frontal dispora de uma tabela de encaminhamento com rotas
directas para as redes privadas dos restantes clusters. Exemplificando com o caso
anterior, a tabela de encaminhamento do nd frontal do cluster C1 teria a forma
abreviadamente apresentada na Tabela 4.3.

Tabela 4.3 — Exemplo de encaminhamento IP na arquitectura ponto-multiponto.

Rede IP destino Encaminhador seguinte
Rede privada de C2 N6 frontal de C2
Rede privada de C3 N6 frontal de C3

Rede privada de C4 N6 frontal de C4
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Nao se colocam assim, as questdes de encaminhamento de trafego que foram
abordadas na arquitectura de rede com ligagdes ponto-a-ponto, com o software Tinc. As
actuais versdes do OpenVPN permitem configuragdes que adicionam de forma
automatica estas rotas assim que as ligagdes VPN se estabelecem, bem como o inverso.

O OpenVPN caracteriza-se pela sua facilidade de configuracdo, mesmo no modo
de funcionamento ponto-multiponto. No entanto, a relativa complexidade que o modelo
pode atingir numa plataforma multi-cluster de muitos clusters, pode constituir outro
factor impeditivo da escalabildade da solug@o. Assim, de forma minimizar a drdua tarefa
de administrar um grande ntimero de configuracdes, introduz-se agora o conceito de
Dominio OpenVPN que visa organizar as configuragdes de cada no frontal, de forma
que cada configuracdo seja construida com base numa réplica da configuragdo anterior
adicionando-lhe novos elementos.

Dominio OpenVPN

Numa solu¢cdo OpenVPN que interligue N clusters, teremos, como ja se viu, N-1
servidores VPN, cada um com os seus respectivos clientes. Isto significa que sera
necessario proceder-se a configuracdo de N-1 servidores e respectivos clientes.

Sendo cada configuracdo simples, ¢ no entanto conveniente definir uma forma de
planear o conjunto das configuragdes. Surge assim no ambito da plataforma multi-
cluster, a abordagem do conceito Dominio OpenVPN, segundo o qual a configuragdo
global ¢ decomposta em configuracdes parcelares. Cada uma delas, com todos os seus
nos (servidor e clientes) e respectivos dados de configuragdo, constitui um dominio
OpenVPN.

A Figura 4.5 representa de forma simplificada o esquema de interligagdo de N
clusters, assim como a respectiva decomposicdo em N-1 ligacdes VPN ponto-
multiponto, cada uma correspondendo a um Dominio OpenVPN (DOVPN). Cada vez
que se acrescenta mais um cluster a plataforma forma-se um novo DOPVPN que tem
como servidor o nd frontal do novo cluster e como clientes todos os nds frontais ja
existentes.

A utilizacdo dos Dominios OpenVPN permite proceder a implementacao de cada
um deles individualmente, tendo em consideracdo que para todos dominios os
procedimentos sdo iguais, apenas mudam pardmetros de configuracdo. Esses
procedimentos sao:

e Obtencdo da chave publica da CA e sua instalacdo no servidor e nos clientes;

e Geracdo da chave RSA privada e do certificado digital do servidor OpenVPN e
respectiva instalacao;

o Geragdo/obtengdo das chaves RSA privadas e dos certificados digitais dos
clientes e respectivas instalagoes;

e Obtencao da chave DH (Diffie-Hellman) e sua instalagdo no servidor € nos
clientes;

e Atribuicdo de rede IP privada de classe C para a interligacdo de servidor e
clientes;
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o Identificacdo da redes privadas do servidor e de cada cluster cliente de modo a
definir no servidor o respectivo encaminhamento IP;

o Identificacdo do enderego IP publico do servidor;

o Elaboragao da configuracdo do servidor: n0{N}-srv.conf, em que N €
{2,"',N};

o Elaboracao das configuragdes dos clientes em cada cluster pertencente ao
dominio: n0{N}-clt.conf emque N € {I,...,N-1};

e Activacdo do processo OpenVPN do respectivo dominio no servidor (openvpn
—--config nO{N}-srv.conf;

e Activagao dos processos OpenVPN nos clientes do Dominio OpenVPN, cada
um dos quais estabelecera uma ligagdo VPN com o processo do servidor
(openvpn -—-config nO{N}-clt.conf).

DOVPN-1 DOVPN-2 DOVPN-3 DOVPN-n-1

AW

Figura 4.5 — a) Interligacio de N clusters; b) Decomposicio em DOVPN.

Cumpridos todos estes passos tem-se um dominio OpenVPN em funcionamento,
ou seja, varios nds frontais ligados como clientes a um servidor VPN, também no
frontal. Procedendo-se de igual forma para todos os Dominios OpenVPN obtém-se a
rede de interligacao de todos os clusters através dos respectivos nos frontais.

E importante realgar que as preocupagdes de seguranga informatica subjacentes as
arquitecturas de clusters baseadas em redes privadas, isoladas do exterior pelos nos
frontais, os quais se integram na estratégia de seguranca desempenhando a funcao de
firewalls, também s3o consideradas nesta rede de interligacdo ao garantir-se a
confidencialidade e autenticidade da informagdo transmitida entre clusters. Alias, estas
preocupagdes prevaleceram nesta solucdo “rede de ligagdes ponto-multiponto” face a
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“rede de ligagdes ponto-a-ponto”, uma vez que desta forma se garante que a informagao
entre dois clusters ndo circula por outros, mas apenas na ligacdo VPN (cliente-servidor)
que os une.

Resumindo, pretende-se interligar todos os clusters que constituirdo uma nova
plataforma computacional. Esses clusters tém uma arquitectura em que os seus nds sao
interligados por uma rede IP privada, inacessivel directamente do exterior. Apenas um
no, frontal, se encontra ligado a uma rede publica. Assim, a solugdo passa por interligar
estes nos frontais usando tecnologia VPN.

Com OpenVPN, software de codigo aberto baseado em SSL/TLS, implementa-se
uma rede de interligacdao constituida por uma malha de tineis IP ponto-a-ponto entre
nods frontais que transpdem eventuais mecanismos de barramento de trafego, como € o
caso dos firewalls. O encaminhamento de trafego IP entre redes privadas passa a ser
vidvel e todos os nos podem comunicar entre si qualquer tipo de informagao de forma
segura e transparente. Existe no entanto um sendo: a tecnologia VPN introduz uma
degradagdo do desempenho da rede de interligacdo que poderd afectar a execucdo de
aplicagoes paralelas.

4.3 Sistemas de ficheiros

Nesta seccdo apresenta-se primeiro, sucintamente, o sistema de ficheiros de
clusters, particularizando alguns detalhes da implementacdo Rocks utilizada na
plataforma multi-cluster. De seguida aborda-se a proposta de arquitectura para um
“sistema de ficheiros alargado” que se pretende global em relacdo a plataforma,
descrevendo cada um dos elementos que compdem a solugdo

No contexto da plataforma multi-cluster o acesso a dados e aplicagdes de uma
forma transparente ¢ um outro problema a resolver. Como “juntar” cada um dos
sistemas de ficheiros dos clusters de forma que utilizadores e aplicagdes tenham, tanto
quanto a possivel, uma imagem de sistema uno?

4.3.1 Sistema de ficheiros de clusters

Num ambiente de execucdo tipo cluster existe normalmente uma parte do seu
sistema de ficheiros que ¢ comum aos varios nos, de forma partilhada ou distribuida.
Existem para este fim varias solugdes que sao utilizadas neste tipo de ambiente:

e AFS — Andrew File System [38]

e NFS — Network File System [39];

e GPFS — General Parallel File System [40];
e PVFS — Parallel Virtual File System [41].

Estas quatro implementacdes de sistemas de ficheiros sendo diferentes, tém uma
funcionalidade em comum: permitem o acesso a mesma informagdo (dados ou
aplicagdes) por parte de um utilizador ou aplicacdo, e a partir de diferentes ndés de um
cluster.
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Na configura¢ao mais comum do Rocks ¢ utilizado o NFS, embora também esteja
prevista a utilizacdo do PVFS. Neste sistema de ficheiros do Rocks ¢ usado o no frontal
como servidor de ficheiros e os ndés de computacdo sdo clientes desse servidor. A
configuragdao mais frequente consiste na partilha por NFS de uma parti¢cao do sistema de
ficheiros do servidor que contém as directorias de trabalho dos utilizadores. E
basicamente assim, que num ambiente de cluster, utilizadores e aplicacdes tém a
percepcao de sistema de ficheiros uno, que por sua vez se reflecte na coeréncia do
ambiente execucdo. Sempre que um utilizador inicia uma sessdo de trabalho num
cluster a sua directoria fica disponivel em todos os nos do cluster, podendo ter acesso
assim aos seus dados e aplicagoes.

Para que esta configurag¢do funcione de forma tdo transparente ¢ necessario garantir
que a directoria de trabalho de cada utilizador tenha a mesma identidade, isto €, o
mesmo UID (User ID) e o mesmo GID (Group ID).

A coeréncia que assim se exige ¢, nativamente, promovida pelo NIS (Network
Information System), um servico de informacdo que difunde para os sistemas que
compdoem um dominio de administragdo um conjunto de ficheiros de configuragao,
entre eles 0 /etc/passwd e 0 /etc/group. No caso concreto do Rocks, o NIS ¢
substituido pelo servigo 411, descrito no Capitulo 3 — Tecnologias, que implementa a
mesma funcionalidade, mas introduzindo mecanismos de seguranga na comunicacao.

4.3.2 Sistema de ficheiros alargado

Mas a simplicidade do sistema de ficheiros de um cluster perde-se quando se
juntam clusters. Podem ter-se as interligagdes fisica e 16gica garantidas, mas isso apenas
permite a comunicacdo directa e bidireccional entre todos os nés da nova estrutura.
Estando os clusters integrados em dominios de administracdo diferentes ¢ inviavel a
fusdo dos varios sistemas de ficheiros num unico. Tanto mais, que a plataforma multi-
cluster ndo deve interferir com o funcionamento autonomo de cada cluster.

Assim sendo, a abordagem feita no ambito deste trabalho procurou encontrar uma
solugdo para um Sistema de Ficheiros Alargado (SFA) a todos os clusters, mas que
tirasse partido do sistema NFS ja instalado em cada um deles.

Propde-se entdo um NFS alargado que funciona em paralelo, no sentido de “ao
lado de”, com o NFS nativo de cada cluster. O objectivo ¢ implementar um sistema de
ficheiros que permita a utilizadores comuns a varios clusters acederem a dados e
aplicagcdes transparentemente, como de um acesso local se tratasse. A arquitectura do
sistema de ficheiros alargado integra os seguintes componentes:

o Utilizador SFA;

e Directorias de trabalho paralelas;
o Servidores NFS nativos;

e Procuradores NFS;

o Sistema de Cache NFS;

O SFA assenta o seu funcionamento essencialmente em trés elementos: 1) uma
area de disco comum, disponibilizada por todos os n6s frontais, que ¢ dividida em fatias
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cedidas virtualmente aos utilizadores; 2) procuradores NFS que estabelecem uma
correspondéncia entre cada fatia da drea comum e o respectivo utilizador; e 3) um
sistema de cache hierarquico que minimiza o impacto negativo da rede de interligagao
de clusters da plataforma.

Na Figura 4.6 ilustra-se genericamente a arquitectura do Sistema de Ficheiros
Alargado ao multi-cluster, com base na qual se passa a descrever cada um dos
componentes.

Utilizador SFA

SFA ¢ um utilizador especial, 16gico, comum a todos os clusters que compdem a
plataforma multi-cluster, com as mesmas caracteristicas dos outros utilizadores
definidos nos clusters.

Cluster Ck Cluster Cn
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/home/conta-k /home/conta-n

Figura 4.6 — Arquitectura do SFA de uma plataforma de N clusters.

A sua directoria de trabalho /export/home/sfa constitui a area comum a
disponibilizar em todos os nds frontais € que serd repartida em fatias para os
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utilizadores, da forma: /export/home/sfa/utilizador. Como € Obvio todas as
subdirectorias t€ém o mesmo uid e gid do utilizador SFA, uma vez que lhe pertencem.

Directorias de trabalho paralelas

Os clusters Rocks dispdem no né frontal da particdo /export para suportar as
directorias de trabalho dos seus utilizadores. Esta particdo ¢ exportada para nos de
computac¢do, sendo montada em cada um deles em /home. Concretamente, a directoria
de trabalho de um utilizador, fisicamente encontra-se no nd frontal do cluster em
/export/home/utilizador e através do NFS em /home/utilizador nos
restantes nds do cluster.

No ambito do SFA propde-se a seguinte estrutura de directorias, paralela a
estrutura de directorias de trabalho do cluster:

e Em nos frontais dos clusters: /export/home/sfa/utilizador;
e Em nds de computacao dos clusters: /sfa/utilizador.

Em resumo, um utilizador com conta de acesso em varios clusters tera duas
directorias de trabalho em cada n6 de computagdo:

e /home/utilizador: fisicamente reside em NF de cada cluster
e /sfa/utilizador: fisicamente estard num NF pertencente ao multi-cluster.
Ambas as directorias pertencem ao utilizador final e por isso t€ém os mesmos
identificadores: uid e gid.
Servidores NFS nativos

Estes servidores NFS sdo os que implementam o sistema de ficheiros de cada
cluster Rocks e encontram-se instalados nos nés frontais. Normalmente exportam a
particdo /export para todos os nds da rede privada do seu cluster.

Exemplo do ficheiro de configuracdo /etc/exports em que 10.1.1.0 representa a
rede IP privada do cluster:

/export 10.1.1.0/255.255.255.0

Neste exemplo ¢ permitido o acesso a directoria partilhada aos nés ligados a rede
IP privada do cluster.

A implementacio do SFA implica apenas duas pequenas alteragdes na
configura¢do do NFS nativo. A primeira diz respeito a politica de controlo de acessos a
directoria partilhada que passard a incluir localhost, com o objectivo de aceitar
ligagdes do proprio nd frontal onde esta instalado, como se verd a seguir. No exemplo
anterior /etc/exports serd alterado para:

/export localhost 10.1.1.0/255.255.255.0

A outra alteracdo tem a ver com os portos UDP/TCP associados ao processo
mountd, 0s quais sao atribuidos dinamicamente. O SFA requer que passem a ser fixos.
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A excepgio destas duas modificagdes o SFA é completamente transparente para os
servidores de NFS nativos, todos os pedidos, internos do cluster € do SFA, sdo tratados
de igual forma.

Procuradores NFS

Uma das questdes que se coloca quando um determinado utilizador pretende ter
acesso aos seus dados e aplicacdes distribuidos por varios clusters, a partir de qualquer
um deles, ¢ compatibilizar as diferentes identidades que esse utilizador assume em cada
cluster. De facto, como cada cluster se insere num dominio de administragdo diferente ¢
bastante provavel que a identidade de um utilizador (UID) e o seu respectivo grupo
(GID) varie de cluster para cluster. Nessa situagdo, o acesso 4 informagdo por NFS a
partir de uma unica conta de acesso nao ¢ viavel.

Integrando os Procuradores PVFS, discutidos no Capitulo 3, na arquitectura de
SFA, consegue-se mapear as diferentes identidades (UID/GID) de um utilizador nos
diferentes clusters numa uma Unica identidade, e assim, garantir o acesso a informagao
independentemente da conta/cluster de onde se faca.

Como se vé na Figura 4.6, nesta arquitectura existem dois tipos de procuradores de
NFS: Procuradores NFS de nivel 1 (pnfsnl) e Procuradores de NFS de nivel 2 (pnfsn2).
Ambos funcionam nos nods frontais dos clusters. Nao se prevé o funcionamento de
procuradores nos nds de computagao.

Procuradores de nivel 1

Uma vez que se definiu como requisito a coexisténcia do SFA e dos NFS dos
clusters, implicaria a abertura dos servidores NFS nativos a todas as redes privadas dos
clusters da plataforma. Consequentemente, levantar-se-iam dois tipos de problemas: ao
nivel da administragdo, exigindo a inclusdo das redes privadas nas politicas de controlo
de acessos aos servidores NFS; ao nivel da seguranga, ja que o acesso generalizado aos
servidores potencia algumas fragilidades intrinsecas ao NFS.

Estes argumentos justificam a existéncia destes procuradores de nivel 1, cuja
principal fungdo ¢ autenticar os pedidos RPC com destino aos servidores NFS nativos.
Desta forma, estes ultimos continuam acessiveis directamente somente as respectivas
redes privadas e por outro lado, separa-se a politica de controlo de acessos: internos
geridos ao nivel do NFS e externos geridos pelos Procuradores de Nivel 1.

Estes procuradores recebem RCPs dos Procuradores de Nivel 2, que correm nos
nos frontais dos clusters, e encaminham-os para os servidores NFS nativos. Os pedidos
sdo recebidos em portos nivel-utilizador, autenticados pelo endereco IP e depois
enviados para os portos UDP/TCP do NFS definidos no sistema operativo, 2049 para o
nfsd e um porto definido no ambito do SFA para o mountd (por exemplo: 33333). Os
enderecos IP dos nos frontais que sdo autenticados pertencem aos seus interfaces
virtuais, das ligacoes VPN, uma vez que todo o trafego que circula entre clusters ¢é
enviado por estes interfaces.

A interac¢do com os servidores de NFS ¢ feita sempre em nome do utilizador
“Sistema de Ficheiros Alargado”, com a conta sfa e cuja directoria de trabalho esta
sedeada em /export/home/sfa, a qual é exportada pelos procuradores de nivel 1
para os de nivel 2.
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Neste nivel o procurador ndo faz mapeamento de identidade, isto €, processa
pedidos enviados pelos procuradores de nivel 2 que ja lhe chegam com o UID e GID do
utilizador sfa e assim os encaminha para os servidores NFS. Por esta razdo a
configuragdo do mapeamento ¢ composta por dois pares de UID/GID iguais. Por
exemplo:

uid 600 600
gid 550 550

Os procuradores de nivel 1 s3o permanentes e sdo activados logo no arranque dos nos
frontais dos clusters.

Procuradores de nivel 2

Estes procuradores actuam em nome do utilizador final e interagem com os
procuradores de nivel 1, utilizando portos UDP/TCP nao privilegiados do sistema. Ao
fazerem esta intermediacdo, operam o mapeamento do utilizador final para o utilizador
sfa. Exemplificando:

uid 620 600
gid 560 550

Em que o par UID/GID da segunda coluna representa o utilizador final de um
determinado cluster, e o par da terceira coluna identifica sfa no mesmo ou noutro
cluster.

Ao contrario dos pnfsnl que sdo permanentes, os pnfsn2 sdo activados
dinamicamente quando o utilizador inicia uma sessdo de trabalho e desactivados quando
esta termina. Sdo orientados ao utilizador mas cada instancia s6 pode ligar-se, via um
pnfsnl, a um unico servidor NFS.

Um procurador de nivel 2 de um determinado utilizador exporta somente a
directoria /export/home/sfa/utilizador, que representa a “fatia” desse utilizador
num sistema de ficheiros virtual associado a directoria /export/home/sfa sedeada
num no6 frontal. A politica de acesso deste pnfsn2 s6 permite o acesso a referida
directoria do utilizador aos nos do cluster onde o procurador estd activo. A configura¢do
de pnfsn2 inclui a seguinte linha:

/export/home/sfa/ultilizador rede privada cluster

A terminar esta cadeia de ligagdes, encontra-se o cliente NFS: mount, o qual permite
estabelecer ligacdo a pnfsn2, exactamente da mesma forma que o faz a um servidor de
NFS nativo. Quando este comando ¢ executado nos nds de computagdo de um cluster,
monta em cada n6 a directoria /export/home/sfa/utilizador partilhada por
qualquer um dos nos frontais. Esta ligagdo pode ser representada da seguinte forma:

Servidor:/export/home/sfa/contal = Cliente:/sfa/conta2

Em que contal e conta2 representam o mesmo utilizador mas com identidades
(UIDs) diferentes nos dois clusters envolvidos.

No cluster em que ¢ montada a directoria remota, o utilizador passa a ter em cada
no a directoria do cluster local e a directoria do cluster remoto.
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Repetindo este processo em todos os clusters em que o utilizador tem conta,

obtém-se um sistema de ficheiros alargado para o utilizador sem se procederem a
alteracdes nos sistemas de ficheiros dos clusters.

O Sistema de Ficheiros Alargado para um dado utilizador pode ter varios
servidores ficheiros. No limite, numa plataforma com N clusters, podera ter N

servidores, como se exemplifica na Figura 4.7 (onde NF=n6 frontal e NC=n6 de

computagao).
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Figura 4.7 — SFA de um utilizador com varios servidores NFS.

Sistema de cache NFS

Como ja se referiu anteriormente, a utilizacdo da tecnologia VPN tem um impacto
negativo no desempenho das comunicag¢des, por aumentar a laténcia e diminuir a
largura de banda, e consequentemente afectando o funcionamento do sistema ficheiros

alargado. Este resultado foi comprovado através da realizacdo de algumas medigdes de
leitura e escrita de ficheiros.

Para minimizar este problema propde-se a utilizacdo de cache de disco. Em
concreto, utiliza-se uma implementacdo que integra o pacote de software PVFS. Como
na arquitectura SFA se utilizam pnfs/ e pnfs2, em que o primeiro reside no cluster que €
servidor e o segundo funciona no cluster que ¢ cliente, opta-se por activar a
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funcionalidade cache nos procuradores de nivel 2 (pnfs2), conforme se mostra Figura
4.6.

Desta forma o SFA implementa um sistema de cache de disco dedicada a cada
utilizador e por servidor NFS, que acelera o acesso a dados remotos em nos frontais a
partir de qualquer n6 de computagdo. Como um pnfs2 corre num né frontal de um
cluster, quando recebe dados do n6 frontal remoto que lhe esta a fornecer o servigo NFS
guarda esses dados localmente antes de os enviar para os nos de computagdo. Um novo
acesso aos mesmos dados, feito pelos mesmos nds de computacio, j4 ndo requer o
acesso ao servidor NFS remoto. Resumidamente, um procurador de nivel 2 transfere
dados remotos para o nd frontal onde corre, disponibilizando-os a todos os nos de
computa¢do onde o utilizador tem sessdo activa. Desta forma, num cluster, o acesso de
no6s a dados externos ao cluster passa praticamente a ser igual ao acesso de dados locais.
O primeiro acesso ¢ mais lento mas os seguintes confirmam a afirmagdo anterior.
Medigdes efectuadas comprovam estes factos e demonstram que o efeito OpenVPN ¢
praticamente anulado [42].

A cache implementada por estes procuradores nao guarda as alteragdes de atributos
ou de dados, isto ¢, escreve directamente no servidor as alteragdes produzidas nos dados
pelos clientes e ndo as armazena localmente. Pretende-se assim, garantir a consisténcia
dos dados no servidor de ficheiros, garantir que ndo hd dados desactualizados nas
diversas caches. Para refor¢ar a consisténcia ¢ ainda recomendavel configurar cada
cache para sincronizar periodicamente com o servidor ou entdo ser forgada a fazer a
sincronizagdo por sinalizagao.

No né frontal que € servidor de ficheiros de um determinado utilizador, e embora o
seu respectivo pnfsn2 corra nesse mesmo no frontal, faz sentido activar o sistema de
cache uma vez que minimiza o tempo de passagem dos dados pelos dois niveis de
procuradores. Repare-se que a outra situa¢do corresponde ter os servidores NFS e
pnfsnl a correr no mesmo noé frontal enquanto pnfsn2 corre num outro nd frontal. Aqui
a cache minimiza a utilizagdo da rede de interligacdo para além do processamento entre
servidor e procuradores NFS.

A finalizar, refere-se ainda que o sistema de cache em disco serd complementado
com a utilizagdo de cache em memoria em cada cliente NFS. Este tipo cache funciona
num nivel hierdrquico superior a cache em disco e serd implementado pelo cliente
mount.

4.4 Gestao de informacao

Independentemente da dimensdo da plataforma multi-cluster existe um conjunto de
informagdes que ¢ necessario possuir para se proceder as configuracdes. Uma parte
desta informacao estd disponivel nas bases de dados MySQL do Rocks, a outra parte
serd produzida no ambito da instalacdo de novos componentes: OpenVPN, procuradores
NFS, entre outros.

A semelhanga do Rocks, propde-se a utilizagio de uma base de dados MySQL,
designada Multicluster, que organiza toda a informagao inerente a plataforma multi-
cluster. Devera conter informacao sobre:
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e Clusters da plataforma — respectivas redes privadas e enderecos IP publicos dos
nos fontais;

e Dominios OpenVPN — respectivos servidores e redes IP para interligacao;
e Procuradores NFS — gama de portos UDP/TCP e UID/GID de utilizadores SFA.

Alguma desta informacao ¢ utilizada de uma forma dindmica em configuracdes e
na execug¢do de operagdes.

De entre os nés frontais, um deles podera ser designado para centralizar a gestao de
informagdo, suportando a base de dados Multicluster e também a PKI (Public Key
Infraestruture) necessaria para o OpenVPN.

4.5 Conclusao

Em conclusdo, neste capitulo abordou-se a construgdo de uma infra-estrutura
computacional constituida por varios clusters Rocks em diferentes dominios de
administracgdo, instalados em entidades geograficamente dispersas, os quais mantém a
sua autonomia de funcionamento. A integracdo destes recursos levanta alguns
problemas: 1) como interligar clusters, vistos como ilhas computacionais, isolados das
redes publicas? 2) como integrar sistemas de ficheiros de modo a proporcionar aos
utilizadores e aplicacdes um ambiente igual ao que dispdem no seu ambiente de cluster?

Encontraram-se respostas e expuseram-se solucdes. Utilizagdo de tecnologia VPN
baseada em SSL/TLS para a interligacdo de clusters, e o uso de procuradores de NFS
com cache de disco integrada para harmonizar sistemas de ficheiros distintos e
autonomos. Como resultado, cada utilizador com acesso em varios clusters passara a
dispor de uma nova plataforma constituida por esses clusters e dotada de
funcionalidades que poderdao emular ambientes de programagdo e execucdo muito
semelhantes aos de um cluster.

No entanto outras questdes se levantam. Sera esta plataforma multi-cluster facil de
operar? Estardo os utilizadores interessados numa plataforma tdo alargada? Qual a
forma para obter o melhor compromisso entre os interesses dos utilizadores e a
rentabilidade dos recursos constituintes da plataforma multi-cluster?



Capitulo 5

Servico de Cluster Virtual

Tendo como base a plataforma multi-cluster tal como apresentada, avanga-se agora
para uma abordagem que pretende explorar as questdes levantadas no final do capitulo
anterior.

No essencial apresenta-se uma abordagem que segue a esséncia das grades
computacionais, isto ¢, que separa utilizadores e aplicacdes de recursos fisicos e
dominios de administracao. Normalmente, os utilizadores encontram-se associados a
sistemas informaticos através de contas de acesso, enquanto dados e aplicacdes estdo
presos a dominios de administragdo pelos respectivos sistemas de ficheiros. De certo
modo estes obstaculos também estdo presentes na plataforma multi-cluster. Certamente
que um utilizador ndo terd conta de acesso em todos os clusters, por isso continua
confinado aos recursos onde tem acesso e, obviamente, pretende usar as mesmas
aplicacdes que utiliza em ambiente de cluster.

Seguindo esta orientagdo, neste capitulo ¢ introduzido o conceito de cluster virtual
e ¢ apresentada uma estratégia para implementar um servico que fornega clusters
virtuais com base nos recursos da plataforma multi-cluster € mediante as especificagdes
definidas pelos utilizadores.

5.1 Conceito de Cluster Virtual

O multi-cluster que atras se definiu é uma integragdo de clusters heterogéneos
distribuidos por diversas institui¢des e ou dominios administrativos. Até aqui discutiu-
se a forma como constituir este ambiente computacional, como interligar clusters, como
partilhar utilizadores, como partilhar dados e aplicagdes através da integragdo de varias
tecnologias. No entanto, o objectivo é conceber uma infra-estrutura computacional com
servigos acrescentados, de modo a ser usada por diferentes tipos de utilizadores e
aplicagdes e que, a0 mesmo tempo, possa tirar partido da heterogeneidade arquitectural
dos sistemas envolvidos.

No ambito deste trabalho pretende-se especificar e desenvolver um outro tipo de
cluster, definido pelo utilizador de acordo com as suas necessidades, com o0s seus
critérios de agregacdo de nds, isto ¢ um Cluster Virtual, definivel por utilizador ou
grupo de utilizadores.

O multi-cluster propriamente dito, ¢ equivalente a definicdo de um cluster
alargado, trans-dominio administrativo que contempla todos os recursos
disponibilizados por cada um dos clusters componentes, e oferece, por definicdo, um
poder de calculo agregado maximo.

58
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Contudo, ao nivel do utilizador individual, essa capacidade pode ultrapassar as
necessidades reais, ou ndo existir disponibilidade, no momento, visto tratar-se de um
ambiente multi-utilizador e multi-aplicagdo. Por vezes o utilizador podera ter
necessidade de agregar, apenas, um conjunto de ndés com caracteristicas especiais como
seria o caso de uma especificacdo envolvendo 30 nés com bi-processador Pentium 4 e 2
GB de memoria, distribuidos pelos diferentes clusters.

A configuragdo obtida como resposta a uma especificagio que restringe a
configuracdo maxima de um multi-cluster — a um subconjunto de nods e recursos
associados — ¢ aqui designada como Cluster Virtual (CV). Neste perspectiva, o multi-
cluster pode ser definido como uma infra-estrutura computacional, sobre a qual, a um
nivel superior, sdo redefinidos pelos utilizadores novos clusters, obtidos a partir de uma
especificagdo de requisitos que sdo, durante uma, ou mais sessdes, virtualmente
entregues ao utilizador.

Legenda:
c1 [ ] N6 frontal de um cluster
C2 —— B N6 de computacdo de um cluster
C3 ——N [ ] N6 frontal do cluster virtual
c4 —0O—10— 10— N6 de computacio do cluster virtual

Figura 5.1 — Nos constituintes de um Cluster Virtual entregue a um utilizador.

O exemplo da figura 5.1 representa um multi-cluster (MC) composto por quatro
clusters, assim pode-se expressar 0 MC como um somatorio de clusters:

4
MC = Z Ci
1=1
Por sua vez cada cluster C; pode ser considerado um somatorio de nos de
computac¢do e do nd frontal (Ny):
Ci= Y N;; sendo i indice de cluster, € {1 a4} ej indice de no, € {0 an}.
1=0

Concretamente, cada cluster do exemplo ¢ formado por:

Ci= {No,1, Ni,;, N2, 1, N3 1, Ng1

Co= {No2, Ni2, Noo, N32, Nao, N5}

C3= {Nos, Ni3, Nao3, N33, Ny}

Cs4= {No4, N1 4, No4, N34, Na4, Ns4, Ne4}

Concluindo a exemplificacdo do conceito de cluster virtual, verifica-se que da
especificagdo feita pelo utilizador, resultou o seguinte cluster virtual (n6s a cor clara):
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CV = {No3, N32, N5, No3, Nyg, Naaj

Ou seja, um cluster composto pelo no6 frontal do custer 3, pelos nés 3 e 5 do cluster
2, pelo n6 2 do cluster 3 e pelos nos 1 e 4 do cluster 4.

Resumindo, de vérios clusters distribuidos constréi-se um multi-cluster base que
depois, de forma dindmica, d4 origem a clusters virtuais — definidos pelo utilizador para
correr as suas aplicacdes.

5.2 Aproximacao ao ambiente Grid

O conceito Cluster Virtual (CV) introduzido acima conduz-nos ao ambiente Grid,
com partilha de recursos flexivel, segura e coordenada entre conjuntos dindmicos de
individuos, instituigdes e recursos [43].

A aproximagdo a Grid que neste trabalho se pretende introduzir, ndo se faz
adoptando modelos ja estabilizados ou normalizados, como o caso do modelo OGSA
(Open Grid Services Arquitecture), mas mais pela assimilagcdo de conceitos e praticas
que caracterizam as implementacdes de grades computacionais. Assim esta abordagem
a Grid que aqui ¢ feita assenta em dois vectores: 1) a forma de utilizacao e 2) o vinculo
do utilizador com a infra-estrutura computacional.

A utilizagdo de Grids ¢ caracterizada pela facilidade de acesso, com uma interac¢ao
simplificada, muito apoiada em portais Web. Também neste projecto se utiliza essa
facilidade, sobretudo no que respeita a configuragio do CV e também no
estabelecimento de sessdo interactiva, usando o minimo de recursos, a partir de qualquer
computador ligado a Internet. Dai a existéncia de um portal que corporiza esta inten¢ao
e que se aborda adiante.

O outro vector também explorado nesta solucdo, ¢ entdo o vinculo do utilizador
com a plataforma computacional, que passa pela forma como sdo atribuidos e
associados os recursos ao utilizador. Nas Grids a atribui¢ao de recursos ¢ dindmica ¢ a
sua associacdo ao utilizador passa por processos de autentica¢do e autorizacdo baseados
em certificados digitais.

Na presente solucdo o utilizador ndo necessita de ter qualquer conta de acesso em
nenhum cluster. Apenas ¢ exigido que faca o seu registo, e apds a validagao superior
deste, podera usar o Servigo de Cluster Virtual, sendo a atribui¢do e autorizacdo de
recursos realizadas usando mecanismos de autenticagdo, com chave publica ou
certificados digitais. Mas aqui reside uma particularidade da solucdo, a associagdo entre
os recursos fisicos do CV e o seu respectivo utilizador ¢ feita através de utilizadores
logicos (UL) existentes em todos os clusters e cuja caracterizacdo € feita mais a frente.

A flexibilidade subjacente a Grid Computacional levanta problemas cuja resolugao
exige uma coordenagdo de esfor¢os das varias administragdes de dominios envolvidas
para a sua concretizagao.

De facto a implementagdo de um servico deste tipo levanta questdes como: Quem
sao os utilizadores deste servigo € como gerir o seu acesso? Como atribuir recursos no
contexto do servico? Como restringir o acesso para além dos recursos atribuidos e
garantir o normal funcionamento de cada cluster integrante do multi-cluster? Como
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passar dos recursos fisicos atribuidos para a virtulaziagdo do cluster de um determinado
utilizador? Que interacgdo estabelece o utilizador com o seu cluster virtual? Como
(re)criar o seu ambiente de trabalho, para dessa forma proceder a execugdo das suas
aplicagdes? Como virtualizar o ambiente de programagao?

Obviamente que as respostas a estas perguntas s6 se concretizam enriquecendo a
plataforma multi-cluster com funcionalidades que a tornem flexivel e dindmica, como se
espera de uma Grid. Tal implica, uma vez mais, integrar tecnologias mas também
desenvolver ferramentas que permitam acima de tudo gerir os recursos de cada cluster
real de uma forma transparente, sem prejudicar o seu funcionamento autonomo, de tal
modo que o Utilizador de Cluster Virtual (UCV) seja considerado pelo sistema de
gestdo de cada cluster como mais um utilizador. Sucintamente, a solu¢do passa por
introduzir uma camada de abstracg¢do, intermediaria entre o UCV e o multi-cluster.

Nas seccdes seguintes ¢ feita a especificacdo desta camada intermediaria, assim como ¢
descrito o seu funcionamento.

5.3 Portal de acesso ao servico

E sem duvida a face visivel da solu¢do global e desempenha a funcdo que é, de
certo modo, muitas vezes associada aos ambientes Grid. E através deste portal que se
acede ao Servico Cluster Virtual, logo ¢ aqui que o utilizador realiza praticamente todas
as tarefas que depois lhe irdo permitir usar os seus recursos computacionais.

As funcionalidades deste portal sdo simples e podem resumir-se a trés:
o Registo de utilizadores;

e Negociacgao de recursos;

o Estabelecimento de sessdo de trabalho.

Obviamente, a cada a uma destas fungdes correspondem sub-fungdes, mas o
importante ¢ realcar que a interactividade do utilizador com o servigo passa pelas fases
implicitas naquelas trés funcdes que se podem detalhar de imediato.

5.3.1 Registo de utilizadores

Caracterizando genericamente os utilizadores deste servigo, poder-se-a4 considerar
que sdo de alguma forma especialistas de diferentes areas do conhecimento que em
certos momentos necessitam de recursos computacionais para desenvolverem o seu
trabalho. Para além desta defini¢do genérica, podem-se diferenciar quanto aos recursos
que a partida ja dispdoem. Assim sendo, ¢ provavel que existam utilizadores: 1) que
pelas mais variadas razdes, ndo possuem quaisquer recursos € que pontualmente
necessitem de recorrer a recursos computacionais, ou 2) que ja usam clusters mas a
partir de uma determinada altura necessitam de complementar esses recursos com
outros integrados na plataforma multi-cluster, por possuirem outras caracteristicas ou
pelo simples facto de aumentarem capacidade de processamento. Ambas as situagdes se
enquadram no servigo aqui proposto.
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Para que qualquer uma destas utilizagdes aconteca € necessario que os utilizadores
procedam ao seu registo no servigo, fornecendo num formuldrio Web a seguinte
informacao:

e Pessoal — nome do utilizador, estatuto, area de trabalho, instituicdo e
enquadramento de utilizagao;

e Recursos proprios — identificagdo de quais e as respectivas contas de acesso,
caso o utilizador as tenha. Para utilizar o Servigco de Cluster Virtual nao ¢
necessario possuir conta de acesso em qualquer cluster;

e Credenciais — indicagdo da respectiva senha para futuro acesso ao portal. O
utilizador deve ainda enviar a sua chave publica, que normalmente usa para se
autenticar em outros servigos, € que sera usada também para aceder aos CV;

Neste processo de registo ¢ gerado automaticamente um par de chaves RSA,
privada e publica, que ficara associado ao utilizador, identificando-o em determinadas
operagdes realizadas no contexto do SCV.

Esta informagao introduzida via portal e as chaves RSA atribuidas sdo armazenadas
na base de dados “Multicluster” em MySQL, a qual ja foi referida no capitulo anterior,
numa tabela dedicada ao registo de utilizadores.

Ao utilizador registado é-lhe atribuido um identificador UCV;, Utilizador de
Cluster Virtual, em que i ¢ um inteiro de 1 a N. Assim, perante o SCV o utilizador tera
uma identidade que pode ser representada da seguinte forma:

UCYV; = {Chave publica propria, Chaves RSA (publica e privada) internas}

ApOs este registo o utilizador fica habilitado a aceder ao Servico de Cluster Virtual,
propriamente dito, indicando quais as suas credenciais, ou seja, o seu identificador e
respectiva senha.

5.3.2 Negociacao de recursos

Depois de registado, o utilizador acede ao Servigo Cluster Virtual (SVC) através do
portal autenticando-se ai com as credenciais que definiu no registo. De seguida solicita
os recursos disponiveis no multi-cluster, desencadeando-se um pedido ao escalonador
de todos os clusters sobre o estado dos recursos. Como resposta o escalonador
devolverd informagdo sobre os nos ocupados, os nos livres e a ainda podera fornecer as
caracteristicas de cada no. Esta informacao ¢ tratada, formatada em tabela e apresentada
ao utilizador no portal que, de acordo com as suas necessidades, selecciona:

e Nos de computagdo para o seu CV;

o NO frontal para o CV, que serd um no frontal dos clusters que integram o multi-
cluster.

O utilizador submete esta selec¢ao de recursos ao SCV e, sendo aceite, dard origem
a geragdo do seu Cluster Virtual. Em caso contrario, devera ser efectuada nova iteragao
para identificar recursos disponiveis. Esta operacdo ¢ critica porque deve ter em conta a
dindmica de cada cluster. Entre o momento em que o escalonador informa sobre o
estado do seu cluster ¢ 0 momento em que o utilizador submete a sua seleccdo de
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recursos podera decorrer um periodo temporal suficiente para que o estado de utilizacao
dos clusters se tenha alterado, passando a existir mais ou menos recursos.

A aceitagdo dos recursos seleccionados pelo utilizador implica de imediato a
reserva de cada um desses recursos, usando-se o escalonador do respectivo cluster.

O resultado de uma possivel negociagao/atribuicdo de recursos pode ser o CV3;com
quatro noés, representado abstractamente da seguinte forma:

CV3 = {No2, N3, Nog, Nigs}

Em que Ny, ¢ o n6 frontal do cluster 2 e €, neste contexto, também o n6 frontal de
CV3. N3, € 0 n6 3 do cluster 2 e assim sucessivamente.

Todo o restante processo de constituicdo do CV ¢ transparente para o utilizador,
terminando quando lhe for apresentado, automaticamente, uma sessao de trabalho no no
frontal do CV, estabelecida através de um cliente SSH.

(acesso a portal )

A 4

| pedido de negociacdo |<7

\ 4

solicitacdo aos escalanodaores

do multi-cluster sobre o estado
dos nds de computacdo

\

formatacdo das respostas dos
escalanodadores e sua
apresentacdo no portal

Y

seleccdo de nés
pelo utilizador

aceitacao
pelo SCV

representacdo logica
de cluster virtual

Figura 5.2 — Diagrama de fluxo da negociacio de recursos.
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5.4 Utilizadores logicos

A par do portal o Utilizador Logico (UL) constitui outro elemento intrinseco ao
Servigo de Cluster. Normalmente, um utilizador real ¢ representado por uma conta de
acesso que s6 ele pode usar. Um UL consiste num utilizador ficticio de um cluster, ndo
representando ninguém, ao qual corresponde uma conta de acesso do tipo UL;., em que
i representa o identificador de UL no cluster cujo identificador no multi-cluster ¢é c.
Exemplificando, a conta UL, ;o representa o UL niimero 2 pertencente ao cluster 10 da
plataforma multi-cluster.

Cada uma destas contas, ndo tendo um utilizador definido, pode entdo ser cedida
temporariamente a um utilizador efectivo para aceder a recursos de um cluster.
Terminada essa utilizacao a conta de acesso fica de novo disponivel.

Cada cluster disponibiliza um conjunto destas contas genéricas para utilizagdo no
contexto do SCV, constituindo assim uma infra-estrutura de contas de acesso, a qual ¢
gerida dinamicamente, a partir de uma tabela “utilizadores logicos” que integra a base
de dados “Multicluster”, contendo a seguinte informacao:

e Cluster fisico;

o« Nome da conta;

e Identificador de conta UID/GID;

e Portos UDP de entrada/saida do Procurador de nivel 2;
o Estado de utilizacao (livre/ocupado).

Para cada CV ¢ efectuado o aluger de um conjunto de contas UL ao utilizador, que
lhe permitem o acesso aos nés do seu CV. Usando o CV exemplo da seccdo anterior,
CV3, pode agora supor-se que os respectivos UL sao:

CV;3;={UL4,, ULgg, UL3 5}

E de notar que embora CV3 seja constituido por 4 nds, apenas sdo necessarios trés
UL, uma vez que dois desses nos, No» € N3, pertencem ao mesmo cluster 2. Apenas €
necessario um UL por cluster. ULg¢ sera a conta de acesso para o cluster 6 enquanto
ULs; 5 serd a conta para aceder aos nos do cluster 5.

Resumindo, os recursos atribuidos a CV3, noés e ULs, sdo representado pelos
seguintes conjuntos:
CV3 = {No2, N3, Nog, Nigs}
CV3={UL4,, ULy, UL; 5}

5.5 Representacao logica de CV

A seleccdo de recursos efectuada pelo utilizador ¢ de facto o ponto de partida para
a configuracdo do CV e consequentemente para a sua implementagdo. O que realmente
o utilizador definiu foi apenas quais os noés que compdem o seu CV. No entanto ¢
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necessario obter mais informagdo e contextualiza-la, formata-la, para que funcione
como a representacdo logica do CV. Ou usando uma expressao redundante, trata-se da
representacdo virtual de CV. Serd a partir desta representagdo que se fara a configuracao
de todo o CV.

A representacdo logica tem dois tipos de informagao: 1) sobre o nd frontal de CV e
2) sobre cada cluster fisico que participa na formacdo de CV; que se detalham de
imediato.

1) Informagdo do n¢ frontal de CV;

¢ Nome;

Enderecos IP;
Privado;
Publico;

Cluster fisico (Ci);
Rede IP privada;

Mascara rede IP privada;

Conta de partilha (sfa) para o Sistema de Ficheiros;
Identificador de utilizador (uid);
Identificador de grupo (gid);

2) Informacgao de cada cluster participante em CV;
e Cluster fisico (C));
Rede IP privada;

Mascara rede IP privada;

Utilizador Logico
Identificador de utilizador (uid);
Identificador de grupo (gid);
Procurador NFS Nivel 2 (pnfsn2);
Porto UDP de mountd;
Porto UDP de nfsd;
N6 (N)
Endereco IP;

Escalonador;

Cada cluster participante num CV contribui com: 1) um ou mais nds de
computacao, 2) um Utilizador Logico e 3) um Procurador NFS de nivel 2. Um destes
clusters ainda fornece o no frontal que também ¢ o seu.
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Especificacdo
cv

BD BD
Cluster \ a / Multicluster

Representacdo

Logica de CV

Figura 5.3 — Fontes de informacao para a Representacdo Légica de CV.

A recolha de informacdo para a representacdo ldgica ¢ feita com base na
especificagdo feita pelo utilizador na fase da negociagdo de recursos, e usando-a depois

para consultar as bases “Cluster” do Rocks e “Multicluster” da plataforma multi-cluster,
como se ilustra na Figura 5.3.

Recuperando o exemplo de CV3, a sua representagao 16gica poderia ser:

no_frontal
cluster = C2
rede ip priv=10.2.2.0
rede_ip priv_mask = 255.255.255.0
nome = NO 2
ip_pub =193.136.35.6
ip pri=10.2.2.1
sfa = /export/home/sfa/ul4d 2

uid = 600
gid = 550
cluster C2
cluster = C2

rede ip priv=10.2.2.0
rede_ip_priv_mask = 255.255.255.0

no=N3 2
ip=10.2.2.23
utilizador logico =ul4 2
uid = 600
gid =550
pnfsn2

porto_nfsd = 51600
porto_mountd = 52600
escalonador = PBS

cluster C6
cluster = C6
rede_ip priv =10.6.6.0
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rede_ip priv_mask = 255.255.255.0

no=N2 6
ip =10.6.6.253
utilizador logico =ul9 6
uid =612
gid =542
pnfsn2

porto_nfsd =51612
porto_mountd = 52612
escalonador = PBS

cluster C10
cluster = C10
rede_ip priv =10.10.10.0
rede ip priv_mask = 255.255.255.0
no=N10 5
ip=10.10.10.23
utilizador logico =ul3 5

uid = 598
gid =532
pnfsn2

porto_nfsd =51598
porto_mountd = 52498
escalonador = PBS

Com base na representacdo logica de CV ¢ possivel entdo partir para a
virtualizacdo do ambiente de CV.

5.6 Virtualizacao do ambiente de Cluster

Esta fase corresponde no essencial a criacdo, propriamente dita, do Cluster Virtual
e pode decompor-se em trés partes: 1) construcdo do sistema de ficheiros de CV, 2)
autenticacao e seguranga de CV e 3) acesso remoto a CV.

5.6.1 Sistema de ficheiros

Como se viu na primeira parte, a plataforma multi-cluster dispde de um Sistema de
Ficheiros Alargado (SFA) que ird ser usado neste contexto de Cluster Virtual. Em
termos de sistema de ficheiros o que realmente se pretende ¢ reproduzir sobre a
plataforma multi-cluster o ambiente de execucao de um cluster tipico. Ou seja, um nd
frontal que, entre outros servigos, ¢ servidor de ficheiros usando NFS. Neste caso do
CV, tendo-se definido qual o servidor de ficheiros, € necessario garantir o acesso por
NFS a este, de todos os nés do CV, independentemente do cluster fisico onde se
encontrem. Utilizando o SFA ¢é apenas necessario usar os procuradores NFS de nivel 2,
isto ¢é, activar um procurador por cluster participante no CV. Por outras palavras, isto
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significa que serd activado um procurador de nivel 2 por cada UL do CV. Como ja se
referiu no Capitulo 4, a activag@o dos procuradores ¢ feita no n6 frontal de cada cluster.

Configuraciao de Procuradores NFS

Um CV tera tantos procuradores NFS de nivel 2 (pnfsn2) quanto o nimero de
clusters que participam na sua configuragdo. Como sao orientados ao utilizador, UL,
neste contexto, podem ser designados por pnfsn2.ul;.. A configuracao de cada um destes
pnfsn2 ¢ feita com base na representacao logica do CV e ¢ diferente de cluster para
cluster, ha no entanto informag¢do que ¢ comum, concretamente, a directoria exportada e
respectivos uid/gid em que assenta o sistema de ficheiros de CV. Todos os pnfsn2
acedem a esta directoria. Outra informagao que ¢ especifica de cada procurador:

e Rede IP de cada cluster e respectiva mascara;
o UL em cada cluster participante de CV e respectivos uid/gid.

Com esta informacao constroem-se, dinamicamente, os ficheiros de configuracao
exports mount, exports nfsd e map de cada UL.

Activacao de Procuradores NFS

Apds definidas as configuragdes € necessario activar cada um dos procuradores
pnfsn2.ul., o que implica a execu¢do de dois processos no nd frontal de cada cluster
participante no CV: pvfs.nfsd e pvfs.mountd. Mais uma vez ¢ preciso obter
informagao para parametrizar cada um dos processos, nomeadamente:

e Endereco IP privado do no frontal e respectiva mascara;

o Portos UDP de entrada dos processos pvfs.mountd e pvfs.nfsd de pnfsnl a
correrem no no frontal de CV;

o Portos UDP de saida dos processos pvfs.mountd e pvfs.nfsd de pnfsn2.ulic a
correrem em todos nds frontais dos clusters que participam em CV.

Estas tarefas de parametrizacdo e activacdo de processos sdo executadas
remotamente nos diversos sistemas e de forma dinamica.

Cada um destes procuradores pnfsn2.ul,, vai estabelecer uma ligagdo com o
procurador NFS de nivel 1 em execu¢do no no6 frontal do CV, que ja se encontra em
funcionamento. Relembra-se que estes procuradores de nivel 1 sdo activados logo no
arranque do sistema operativo de cada n6 frontal.

De realgar que cada pnfsn2.ul;. utiliza o endereco IP privado do né frontal de CV
para que a ligacdo que estabelece com pnfsnl se faga através dos tiineis VPN da rede de
interligacdo. Desta forma contornam-se eventuais problemas que resultariam pelo facto
de nestas ligagdes entre procuradores se usarem portos UDP muito elevados, os quais
normalmente se encontram bloqueados nos firewalls das instituicdes onde se encontram
sedeados os clusters. Alids, no contexto do multi-cluster os nos frontais sdo sempre
acedidos através dos seus enderecos IP privados com o objectivo de encaminhar todas
as comunicagdes entre clusters através dos tuneis IP.

Como se referiu no Capitulo 4, no SFA utiliza-se um sistema de cache hierarquico,
com dois niveis, em que o primeiro nivel consiste numa cache de disco intrinseca aos
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procuradores NFS. Assim, os pnfsn2.ul;. sdo activados com a funcionalidade cache. O
segundo nivel de cache, de memoria, € activado nos clientes NFS.

Activacao de clientes NFS

Para concluir o sistema de ficheiros do CV so6 falta activar os clientes NFS, os
quais montam nos sistemas de ficheiros locais dos ndés do CV a directoria exportada
pelo no frontal. Por outras palavras, os clientes NFS estabelecem uma ligacdo entre a
directoria local de cada no, /sfa/ul;., e a directoria remota,
/export/home/sfa/ul;. sendo ul;. e ul,. utilizadores logicos diferentes para o
no6 frontal e para os nds de computagdo, respectivamente.

Estes clientes de NFS sdo activados dinamicamente pelo SCV que executa o
comando mount devidamente parametrizado. Terminada com éxito esta operagdo,
estara também concluido o sistema de ficheiros de CV.

5.6.2 Autenticacio e seguranca

Uma parte do ambiente de cluster estd virtualizada. Ha um n6 frontal e um
conjunto de nés de computacdo geograficamente distribuidos que partilham por NFS
um sistema de ficheiros, como acontece num normal cluster, com a particularidade de
que este foi desenhado por um determinado utilizador com a finalidade de ai executar as
suas aplicagdes paralelas.

Directoria de trabalho de UCV

O SFA implementa duas directorias de trabalho paralelas. Isto significa que cada
UL que compdem um CV tem duas directorias de trabalho: a que pertence ao cluster
fisico, /export/home/ul;. € a que pertence ao CV, /sfa/ul;.. Sendo a primeira, a
directoria de trabalho que se encontra definida em /etc/passwd, € por isso, a
directoria definida no ambiente de trabalho. Tem-se portanto, varios UL de um CV,
cada um com a sua directoria de trabalho real e pretende-se que todos comutem a sua
directoria de trabalho para a mesma directoria virtual do UCV, exportada pelo néd
frontal de CV. Isto implica alterar em /etc/passwd de todos os clusters participantes
no CV, a directoria de trabalho do seu respectivo UL, de modo a ser /sfa/ul;.. Desta
forma, CV ¢ composto por varios UL mas todos com a sua directoria de trabalho
sintonizada na directoria exportada pelo né frontal do CV.

Na pratica esta operagdo ¢ realizada pelo SCV ao nivel de cada nd frontal dos
clusters Rocks e em que intervém o seu servico de informagao 411, difundindo a
alteracdo aos restantes nos. Concluida esta operacao, a directoria de trabalho de todos os
UL de CV serd amesma: /sfa/ul;..

Acesso a0 no frontal de CV

Uma outra questdo esta relacionada com o acesso ao CV versus autenticagdo. O
CV existe mas ainda ndo ¢ possivel usa-lo por ndo haver nenhum acesso definido. Nao
existe nenhuma associacao entre o CV e o utilizador que o desenhou e agora o pretende
utilizar. A associa¢do permitira autenticar o utilizador, dando-lhe acesso ao seu CV.
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Aquando do seu registo, o utilizador enviou para o SCV a sua chave publica
propria. De modo a garantir o acesso externo CV por SSH, como ¢ objectivo, a chave
publica do utilizador ¢ colocada na directoria de trabalho do UL atribuido para o nd
frontal do CV. Desta forma ¢ garantido acesso por autenticacdo com base na chave
privada do utilizador que estara na sua posse. Assim, usando uma conta UL que ndo
precisara de conhecer, o utilizador acede ao n6 frontal de CV usando autenticacio
baseada em chaves publicas.

Acesso restrito aos nos de computacio

Depois de se garantir o acesso ao no frontal, o acesso aos restantes nos de
computacdo passaria por replicar a chave publica do utilizador para esses nos e colocar
a sua chave privada no n6 frontal. No entanto, tendo em consideragdo que a conta UL
no no frontal sé ¢ atribuida ao utilizador temporariamente, ¢ importante garantir que
terminada a sessao de trabalho a chave privada ¢ eliminada. Havendo uma falha podera
ser comprometida a confidencialidade da chave privada. Assim, para ndo se correr este
risco prefere-se a solucdo que utiliza as chaves RSA internas, geradas aquando do
registo do utilizador. Colocando esse par de chaves RSA na mesma directoria de
trabalho de UL no no frontal, e uma vez que esta directoria ¢ partilhada por NFS para os
nos, € possivel autenticar o acesso a qualquer né de CV com base nas chaves RSA
internas. Alids este funcionamento ¢ semelhante ao que se verifica num cluster Rocks.
Quando um utilizador acede pela primeira vez a um cluster Rocks, ¢ gerado um par de
chaves RSA, id rsa.pub e id rsa, que ao ficar na sua directoria de trabalho
partilhada por NFS para todos os nds, permite o acesso a estes, por exemplo, via SSH.

Resumindo, a autenticagdo do acesso aos recursos do CV ¢ feita da seguinte forma:

e No acesso do exterior ao nd frontal, utiliza-se autenticacdo com base na chave
publica do utilizador;

e No acesso entre quaisquer nos do CV, utiliza-se autenticacdo com base em
chaves RSA internas do utilizador.

r

Garantir que o acesso ¢ restrito ao conjunto de noés de CV é uma condigdo
fundamental para a seguranca de cada cluster fisico. Normalmente um utilizador de um
cluster tem acesso a todos os nés. O que também acontece com os UL de cada cluster.
Um UL ¢ utilizador normal e como tal terd acesso a todos os nds do seu cluster. No
entanto quando inserido num CV a sua directoria de trabalho ¢ comutada para o sistema
de ficheiros de CV. Assim sendo, como qualquer acesso com autenticagdo por chave
publica exige a presenca desta chave na directoria de trabalho, tal condi¢do s6 se
verifica nos nos pertencentes ao CV, nos quais foi montada a directoria de UCV,
exportada pelo n6 frontal de CV, que contém as chaves internas RSA. Nos restantes nds
ndo existe a directoria /sfa/ul;., consequentemente, a autenticacdo falha. Nestes nos
UL acaba por ndo ter directoria de trabalho, uma vez que a directoria que esta definida
em /etc/passwd ndo existe porque nao foi montada.

A conjugacdo de 1) autenticagdo com base em chaves publicas e 2) comutagdo das
directorias de trabalho dos ULs que integram um CV, evita a utilizagdo abusiva de
outros recursos da plataforma multi-cluster que nao tenham sido atribuidos a esse CV.
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5.6.3 Acesso remoto a CV

Seguindo a filosofia da Grid ¢ vantajoso que o utilizador possa aceder ao seu CV
de qualquer parte e bastando, para isso, dispor de um programa de navegacdo na
Internet como o Firefox ou Internet Explorer. Algo como ter sempre um terminal virtual
para estabelecer uma sessao interactiva com o seu CV, por exemplo, em SSH.

A proposta passa por utilizar um cliente SSH que ¢ descarregado automaticamente
quando se acede ao Portal do SCV e ¢ executado no computador do utilizador. Antes, o
SCV elabora a pagina Web que contem o programa ja devidamente configurado para
estabelecer ligagdo com o n6 frontal, especifico, do CV do utilizador. Para além do
endereco IP deste no, a parametrizagdo inclui a conta UL onde previamente foi colocada
a chave publica do utilizador. Este UCV apenas tem de indicar ao cliente SSH onde se
encontra a sua chave privada.

Com a sessdo estabelecida ¢ ainda possivel usar modulos integrados no cliente
SSH, como o SCP ou o SFTP, para efectuar transferéncias de dados e aplicagdes do
exterior para o CV.

5.6.4 Execucio de aplicacdes paralelas

Constituido o CV como ambiente de execucdo o utilizador quererd correr as suas
aplicagdes paralelas desenvolvidas em ambientes de programac¢ao como PVM [44] ou
MPI [45], os quais requerem o conhecimento prévio do ambiente de execug¢do, definido
habitualmente em ficheiros de configuragao.

Em ambiente de cluster o utilizador tem acesso directo aos recursos, € com a ajuda
do escalonador obtém informagdo para elaborar a configuracdo do seu ambiente de
execucdo. A informagdo relevante para este fim ¢é constituida por: nome/endereco dos
nos a usar, contas de acessos a esses nos e respectivas senhas, directorias de trabalho e
das aplicagoes.

No CV, parte desta informagao ¢ fornecida pelo SCV disponibilizando um ficheiro
com a indicagdo dos enderegos IP dos noés de computacao e respectivos UL. Podera
também fornecer indicagdo sobre a localizagdo dos programas que implementam os
ambientes de programagdo. Mas tendo em consideragdo a eventual heterogeneidade de
clusters, especialmente no diz respeito a versdes de software, sera aconselhavel
transferir para o CV este tipo de programas. Em relacdo a senhas de contas ndo ¢
necessario informagao uma vez que se utiliza autenticagdo com chaves publicas.

Com esta informagao o utilizador pode configurar o seu ambiente de execugdo. Por
exemplo, para configurar o ambiente PVM, basta produzir o ficheiro hostfile com
indicagdo dos enderecos IP dos nos e respectivas contas e directorias de trabalho.
Definindo por ultimo as varidveis de ambiente de sistemas (por exemplo: PVM_ROOT e
PVM_ARCH), o utilizador dispde de recursos aptos a correr as suas aplicagdes paralelas.
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5.7 Conclusao

Concluindo este capitulo, relembra-se que a plataforma multi-cluster apresentada
no Capitulo 4 ¢ uma infra-estrutura computacional constituida por clusters Rocks
interligados por tecnologia OpenVPN. E ainda caracterizada por implementar um
Sistema de Ficheiros Alargado baseado numa hierarquia de procuradores NFS
complementada por um sistema de cache que melhora o desempenho do sistema de
ficheiros distribuido. Apesar destas caracteristicas a plataforma multi-cluster ndao ¢ um
produto acabado, por herdar a organizacao de um cluster. Na pratica este multi-cluster
¢ um cluster alargado com utilizadores convencionais € com uma administragdo
repartida entre a administracdo de dominio local e uma administragdo transversal
encarregue de gerir a rede de interligacdo e a estrutura de procuradores NFS.

O SCV descrito neste capitulo, acrescenta a plataforma flexibilidade que a
aproxima da filosofia de Grid Computacional, ao separar utilizadores da infra-estrutura
fisica introduzindo utilizadores 16gicos, promovendo a autenticagao de utilizadores e
recursos através de certificados digitais e ao permitir uma forma de utilizacao orientada
a Web.

Para além destas semelhancas com a Grid, o funcionamento de SCV ¢ diferente.
Enquanto na grade computacional se submetem trabalhos que depois sdo executados
algures, com o SCV submetem-se especificacdes de clusters e obtém-se CV, nos quais
se podem correr directamente aplicagdes, como se tratassem de clusters fisicos com o
mesmo ambiente de execugdo. Isto permite ao utilizador correr as suas aplicacdes, com
as suas particularidades, sem ter de as alterar.

Os ambientes de programagdo ainda se encontram intrinsecamente identificados
com os ambientes de execu¢do. As aplicacdes desenvolvidas para esses ambientes ndo
sao facilmente portaveis para ambientes de grades computacionais.

Assim, o SCV ¢ uma solu¢do intermédia entre a solugdo classica de cluster
dedicado a grupos de utilizadores ou aplicagdes e a grade computacional orientada a
grandes comunidades de utilizadores agrupados em Organizagdes Virtuais.



Capitulo 6

Implementacao

O Capitulo 6 ¢ dedicado a exposicdo de pormenores de implementagdo, tendo
como objectivo demonstrar a viabilidade das propostas efectuadas nos Capitulos 4 ¢ 5.
Nao se pretende aqui apresentar uma solugdo integral e final, mas antes reproduzir
partes do trabalho laboratorial realizado ao longo do tempo, que consistiu em estudar e
testar tecnologias e definir estratégias para as integrar. No Capitulo 3 ¢ feita uma
explanacdo das tecnologias mais relevantes e o contexto da sua aplicacao.

6.1 Introducio

Utilizando uma plataforma de desenvolvimento virtual, isto ¢é, baseada em
maquinas virtuais VMware, sdo percorridas as varias fases, primeiro para a constitui¢ao
da plataforma multi-cluster, depois para a obtencdo de um cluster virtual (CV).

Na constituicdo do multi-cluster é instalado e configurado o OpenVPN [46],
destacando aspectos referentes a autenticagdo com certificados digitais, assim como
aspectos relacionados com encaminhamento de trafego IP. No ambito do Sistema de
Ficheiros Alargado, ¢ abordada a instalagdo dos procuradores NFS de niveis 1 e 2.

Em relagdo ao funcionamento do Servigo de Cluster Virtual, é realizado o percurso
para a obtencdo de um CV, destacando-se a implementagdo do sistema de ficheiros de
CV, a associa¢ao da identidade do utilizador real ao CV ¢ o estabelecimento de sessao
SSH.

Os clusters utilizados sdo implementados com o software NPACI Rocks e com
uma configuragdo simples. Ainda antes de se avancar, relembra-se a arquitectura deste
tipo de clusters Beowulf através da Figura 6.1.

nés de computagdo

noé frontal tho

rede

publica

rede IP privada
sobre Ethernet

Figura 6.1 — Arquitectura Rocks aplicada ao cluster C1.
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6.2 Plataforma multi-cluster

A plataforma multi-cluster de desenvolvimento € constituida por trés clusters (C1,
C2 e C3), com arquitectura semelhante a da Figura 6.1, instalados em ambiente
VMware, cada um com os seguintes recursos:

e C1={Nos: NOI, N11, N21; Rede IP Privada: 10.1.1.0/24}
e (C2={Nos: N02, N12, N22, N32; Rede IP Privada: 10.2.2.0/24}
e (3= {Nos: NO3, N13, N23; Rede IP Privada: 10.3.3.0/24}

Nos trés clusters o n6 NOi representa o n6 frontal, em que i corresponde ao indice
do seu cluster. Para além de se encontrar ligado a rede privada do cluster também esta
ligado a uma rede IP comum, 192.168.10.0/24, que neste contexto de testes representa
uma rede publica. Na Figura 6.2 representam-se 0s recursos que constituem a
plataforma multi-cluster de desenvolvimento.

el

NT1 N21

[ 10.1.1.0/24 ]

[ 10.2.2.0/24 ]

N32

Cluster C2

rede IP publca
192.168.10.0/24

Cluster C1

N13

10.3.3.0/24 ]

Cluster C3

N23

Figura 6.2 — Plataforma multi-cluster de desenvolvimento.

6.2.1 Rede de comunicacoes entre clusters

Como se pode constatar, estes trés clusters partilham uma rede publica e os seus
no6s frontais podem comunicar entre si. No entanto, ndo € possivel a comunicacgio entre
as trés redes privadas. Isto ¢, os nds de computagdo dos diferentes clusters nao
comunicam entre si. Por exemplo, o n6 N11 de C1 ndo pode comunicar com qualquer
né de C2 e C3.
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Isto acontece porque as redes privadas dos clusters “nao se véem” entre si. Os nds
frontais NO1, NO2 e NO3 funcionam como gateways, permitindo a comunica¢do da sua
rede privada para o exterior, através do servico de NAT. Contudo, ndo podem estender a
comunicagdo para as redes privadas dos outros c/usters porque desconhecem a forma de
14 chegarem. Nao dispdem de rotas de encaminhamento de trdfego para essas redes
privadas. Como se pode ver na Figura 6.3, as tabelas de encaminhamentos dos nos
frontais nao t€ém nenhuma entrada para as redes privadas dos clusters: 10.1.1.0/24,
10.2.2.0/24 e 10.3.3.0/24. Apenas tém rotas para as respectivas redes privadas e para a
rede publica.

Tabela de encaminhamento de NOT (C1)
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.1.1.0 * 255.255.255.0 U 0 0 0 ethO
192.168.100 * 255.255.255.0 U 0 0 0 ethl
169.254.0.0 * 255.255.0.0 U 0 0 0 ethl
224.0.0.0 * 240.0.0.0 U 0 0 0 ethO

Tabela de encaminhamento de NO2 (C2)
Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.2.2.0 * 255.255.255.0 U 0 0 0 ethO
192.168.100 * 255.255.255.0 U 0 0 0 ethl
169.254.0.0 * 255.255.0.0 U 0 0 0 ethl
224.0.0.0 * 240.0.0.0 U 0 0 0 etho
Tabela de encaminhamento de NO3 (C3)

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
10.3.3.0 * 255.255.255.0 U 0 0 0 ethO
192.168.100 * 255.255.255.0 U 0 0 0 ethl
169.254.0.0 * 255.255.0.0 U 0 0 0 ethl
224.0.0.0 * 240.0.0.0 U 0 0 0 etho

Figura 6.3 — Tabelas de encaminhamento IP dos nés frontais.

Para que estes trés clusters constituam um multi-cluster na perspectiva deste
trabalho, € necessario que todos os nos de computagdo comuniquem entre si.

De acordo com a solugdo proposta no Capitulo 4, a comunicagdo entre as redes
privadas dos clusters consegue-se estabelecendo redes privadas virtuais entre os
respectivos noés frontais, usando para tal a tecnologia OpenVPN.

Pretende-se assim estabelecer um conjunto de ligagdes VPN que interligue os trés
noés frontais de forma que as suas redes privadas comuniquem entre si. O modelo deste
conjunto de ligagdes obedece a uma logica definida anteriormente, representada na
Figura 4.4, baseada em dois principios: 1) com a excepc¢ao do n6 frontal do primeiro
cluster, C1 neste caso, todos os nds frontais sdo simultaneamente servidores e clientes;
2) o no frontal do ultimo cluster a integrar a plataforma, supondo que ha uma ordem, ¢

servidor de VPN para todos os outros nos frontais. A aplicagdo desta logica a
plataforma de desenvolvimento esta representada na Figura 6.4.
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Figura 6.4 — a) Ligacdes VPN entre os trés nos frontais e b) respectivos DOVPN.

A solugdo constroi-se definindo dois Dominios OpenVPN: DOVPN-1 em que NO02
¢ servidor e NO1 ¢ cliente; DOVPN-2 em que desta vez NO2 ¢ cliente, assim como NO1,
e NO3 ¢é servidor de VPN.

Avancando para a configuracdo dos servidores e clientes OpenVPN importa
destacar aspectos das configuragdes OpenVPN no que diz respeito a: 1) método de
autenticacdo utilizado e 2) processo de encaminhamento de trafego IP. De imediato
apresenta-se a criagao da PKI da plataforma multi-cluster, incluindo a emissdo de
chaves e certificados digitais. Depois ¢ abordada a configuracio dos Dominios
OpenVPN.

Autenticacio e seguranca entre clusters

Como se referiu no Capitulo 3, o OpenVPN ¢ utilizado em modo TLS, implicando
autenticagdo baseada em certificados digitais X509. Para além da vantagem inerente a
seguranga garantida por este método de autenticacdo, o modo TLS permite ao servidor
estabelecer multiplas ligacdes com um Unico processo openvpn.

Para viabilizar este mecanismo de autenticacdo ¢ necessario a criagdo de uma PKI
(Public Keys Infraestruture), ou Infra-estrutura de Chaves Publicas, que permite a
emissdo e gestdo dos certificados digitais para os nos servidores e clientes.

Construcao da PKI do multi-cluster

Uma PKI em OpenPVN ¢ elaborada com recurso ao pacote software livre
OpenSSL. Nao sendo um processo simples, ¢ no entanto facilitado pelo conjunto de
programas, easy-rsa, que o OpenVPN disponibiliza juntamente com as suas
distribuicdes. Neste caso a PKI sera criada no no frontal NO1 que concentrard a gestao
relacionada com a plataforma multi-cluster.

A cria¢ao da PKI em NO1 consiste nos seguintes passos:

1) Criacdo da CA (Certificate Authority) que implica ajustar pardmetros definidos
no ficheiro vars necessarios para gerar a chave DH (Diffie-Hellman) e o
certificado da propria CA:

#fparametros para a chave DH
Export KEY SIZE=2048
#parametros para o certificado CA
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Export KEY CONTRY=PT

Export KEY PROVINCE=N/A

Export KEY CITY="Porto”

Export KEY ORG="FEUP”

Export KEY EMAIL="mrs04010@fe.up.pt”

De seguida assumir estes parametros,

S. ./vars

e limpar totalmente a PKI que ficara em: opt/mc/openvpn/ca,
$./clean-all

2) Gerar a chave Diffie-Hellman que cifrard a troca de chaves entre servidores e
clientes, e gerar o certificado da CA.

$./build-dh

Este programa ¢ equivalente ao comando:

Sopenssl dhparam -out opt/mc/openvpn/ca/dh2048.pem 20438
$./build-ca

Durante a criagdo do certificado de CA ¢ solicitada a confirmagdo dos

parametros editados em vars. A utilizagdo de build-ca € equivalente a
execug¢do do comando:

Sopenssl req -days 3650 -nodes -new -x509 -keyout ca.key \
—out ca.crt -config openssl.cnf

o qual produz os ficheiros ca.crt e ca.key, respectivamente, o certificado e
a chave privada de CA que assinara os certificados de servidores e clientes.

3) Gerar certificados de nos frontais enquanto servidores e clientes.

Para esta plataforma de desenvolvimento € necessario gerar certificados para os
nods servidores OpenVPN NO2 e NO3, e para os nds clientes NO1, N02 e NO3.
Repare-se que o nd NO2 ¢ simultaneamente servidor e cliente.

Assim, a geracdo de certificado do servidor NO2 ¢ realizada usando mais um
programa do OpenVPN:

$./build-key-server NO2-srv

Também aqui ¢ solicitado a confirmagao dos parametros do certificado. Como
CN (Common Name) ¢ indicado o nome do n6: N02.

Neste caso o programa build-key-server equivale a execucdo de dois
comandos do OpenSSL. O primeiro gera a chave privada de N02 e um pedido
de emissdo de certificado a CA, e o segundo gera o certificado propriamente
dito, assinado pela CA.

Sopenssl req -days 3650 -nodes -new -keyout NO2-srv.key \
-out NO2-srv.csr -extensions server —-config openssl.cnf

Sopenssl ca -days 3650 -out NO2-srv.crt -in NO2-srv.csr \
-extensions server -config openssl.cnf
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O certificado para o n6 frontal NO3 ¢ gerado de forma idéntica. Apenas difere
no parametro CN que ¢ N03. No final ter-se-a o par NO3-srv. {crt, key}.

Passa-se agora a geracdo dos certificados dos clientes OpenVPN, ou seja, dos
no6s NO1 e NO2. NO3 nao sera cliente OpenVPN.

Geracao de certificado do cliente NO1:
$./build-key NOl-clt

O parametro CN neste caso ¢ NO1. Todos os outros parametros se encontram
definidos em vars. Mais uma vez o programa build-key corresponde a
execu¢dao de um comando OpenSSL:

Sopenssl req -days 3650 -nodes —new -keyout NOl-clt.key \
-out NOl-clt.csr -config openssl.cnf

Sopenssl ca -days 3650 -out NOl-clt.crt —in NOl-clt.csr \
-config openssl.cnf

Nesta fase dispoe-se de uma PKI em NOI com os certificados dos nds frontais
(servidores e clientes). A adicdo de mais clusters a plataforma implicard a emissdo dos
respectivos certificados como servidores e como clientes.

De imediato avanca-se para a configuragdo dos dominios OpenVPN, ja
identificados anteriormente, no que diz respeito as componentes de autenticacdo e
seguranga.

Configuracio de DOVPN-1

Este dominio é apenas constituido pelo cliente NO1 e pelo servidor NO2. Para cada
um deles € necessario transferir para:

e NOI — a sua chave privada de cliente, NO1-clt.key, respectivo certificado
digital, NO1-clt.crt, e o certificado digital de CA;

e NO2 — a sua chave privada de servidor, NO2-srv.key, respectivo certificado
digital, NO2-srv.crt, e o certificado digital de CA.

A configuragio OpenVPN de ambos, relativa a autenticagdo e seguranga,
corresponde a definicdo das respectivas chaves privadas e certificados digitais, bem
como, ao certificado digital da CA e chave DH que sdo comuns a todos os nds da
plataforma. Especificam-se ainda directivas que diminuem os riscos inerentes a
eventuais vulnerabilidades do cédigo OpenVPN. As directivas user € group
especificam que o processo openvpn corre como pertencente ao utilizador nobody,
ou seja, com permissoes reduzidas, e a directiva chroot restringe o acesso deste
utilizador a directoria /opt/mc/openvpn no ambito da execugcdo do OpenVPN. Na
Figura 6.5 e na Figura 6.6 apresentam-se as configuracdes parciais de N02 e NO1.

Esta parte da configuragdo garante a autenticidade e a confidencialidade da
comunicagdo entre os nos frontais de todos os clusters. Quando dois nds frontais se
ligam entre si, cada um fornece ao outro o seu certificado digital. O n6 que recebe o
certificado verifica se este foi assinado pela Autoridade de Certificagdo da plataforma
multi-cluster, especificada com a directiva ca. Caso as verificacdes de ambos os lados
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sejam bem sucedidas, entdo a negociacdo TLS ¢ concluida com éxito, ambos os nos
trocam as chaves tempordarias de sessdo e o tinel IP fica apto para a comunicacdo de
dados entre os dois nds frontais.

# Certificados CA e servidor N02, chave privada do servidor
cd /opt/mc/openvpn

ca ca.crt

cert NO2-srv.crt

key NO2-srv.key

# Parametros Diffie-Hellman
dh dh2048.pem

# Outros parametros de seguranca
user nobody

group nobody

chroot /opt/mc/openvpn

Figura 6.5 — Configuracao parcial do servidor OpenVPN NO02.

# Certificados de CA e servidor, chave privada do servidor
cd /opt/mc/openvpn

ca ca.crt

cert NOl-clt.crt

key NOl-clt.key

# Outros pardmetros de seguranca
user nobody

group nobody

chroot /opt/mc/openvpn

Figura 6.6 — Configuracao parcial do cliente OpenVPN NO1.

Configuracio de DOVPN-2

A configuragdo deste dominio relativamente a autenticacdo ¢ semelhante a
DOVPN-1. Tera como servidor o nd frontal do cluster C3, NO3, e como clientes 0s nds
frontais dos clusters C1 e C2, respectivamente NO1 ¢ N02. O n6 NOI ja tem todos os
seus dados e NO2 ja possui o certificado da CA, por isso ¢ apenas preciso transferir
para:

e NO2 — a sua chave privada de cliente, N0O2-clt.key, € 0 respectivo certificado
digital, NO2-clt.crt

e NO3 — a sua chave privada de servidor, NO3-srv.key, respectivo certificado
digital, NO3-srv.crt, e o certificado digital de CA.

No contexto deste dominio o nd NO2 ¢ cliente e por isso a sua configuracdo tera de
incluir agora a sua chave e certificado de cliente, a semelhanca de NO1 que também ¢
cliente. Quanto NO3, s6 ¢ servidor e s6 tem uma configuracdo de OpenVPN. Estas
configuracdes sdo semelhantes as apresentadas nas Figuras Figura 6.5 e Figura 6.6.
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Comunicacao entre clusters

Esclarecidos os pormenores de configuracdo relacionados com a autenticagdo e
seguranca das ligacdes VPN, importa agora aferir como o OpenVPN implementa o
encaminhamento para as redes privadas dos trés clusters da plataforma multi-cluster e
como se estabelecem as ligagdes VPN entre os nos frontais.

Encaminhamento de trafego entre clusters

E uma missdo do OpenVPN permitir a comunicagéo entre todos os nos dos varios
clusters, de uma forma transparente e com a menor interven¢do administrativa possivel.
Isto consegue-se ajustando as configuragdes do OpenVPN para anunciar rotas de
encaminhamento das redes IP privadas dos clusters. E deste aspecto que a seguir se da
conta.

No caso desta plataforma existem 3 clusters, cada um com uma rede privada. Em
cada cluster o no frontal assegura a fungdo de gateway que permite a comunicagdo da
rede privada para o exterior, e s6 neste sentido, através do servico de NAT que traduz
todos os enderecos IP da rede privada no endereco IP publico do n6 frontal. A
comunicacdo do exterior para a rede privada ndo € possivel.

Nas tabelas de encaminhamento ja apresentadas na Figura 6.3 constata-se que cada
n6 frontal “desconhece” as redes privadas dos outros dois clusters, ndo existindo rotas
de encaminhamento para essas redes. Nessas tabelas de encaminhamento a rede IP
192.168.10.0/24 representa a rede publica sobre a qual se estabelecerdo as ligacdes
OpenVPN.

As configuracdes de um servidor e de um cliente que estabelecem entre si uma
ligacdo OpenVPN, devem incluir directivas que anunciem a rede privada de cada um
dos lados da ligagdo.

Descrevem-se essas directivas para as configuracoes de DOVPN-1, em que o no
NO1 ¢ cliente do servidor OpenVPN instalado em NO2. Analisam-se de seguida as
directivas das configuracdes de ambos os nds que estdo relacionadas com a
comunicacao IP entre esses dois nds. Para DOVPN-2 as directivas sao semelhantes.

Directivas da configuragdo do servidor NO2:
e dev tun

Especifica a utilizagdo da interface virtual de rede tun.
e server 172.16.2.0 255.255.255.0

Cada servidor implementa o servico DHCP, o qual fornece aos seus nos clientes
o endereco IP das respectivas interfaces virtuais, do tipo tun. Estes enderegos IP
pertencem a uma rede IP de interligagdo definida pela directiva server. A
interface tun0 de NO1 tera um enderecgo desta rede: 172.16.2.6.

e push "route 10.2.2.0 255.255.255.0"

Esta directiva permite ao servidor NO2 indicar a rede IP privada do seu cluster
aos nos frontais seus clientes. Neste caso trata-se da rede 10.2.2.0/24. O cliente
NO1 recebe esta informacao e adiciona a sua tabela de encaminhamento a rota
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indicando que o trafego para aquela rede deve ser enviado para o servidor NO2,
mais concretamente para o seu enderego 172.16.2.1 associado ao interface
tun0. Ou seja, em NO1, cliente ligado a N02, ser4 adicionada a seguinte rota:

Destination Gateway Genmask Flags MSS Window irtt Iface
10.2.2.0 172.16.2.1 255.255.255.0 UG 0 0 0 tun0

client-config-dir ccd
route 10.1.1.0 255.255.255.0

O conjunto destas duas instrugdes na configuracdo de NO2 introduzem na sua
tabela de encaminhamento de trafego uma rota para a rede privada do cluster
Cl1, acessivel através de NO1.

client-config-dir especifica a directoria ccd onde se localizam ficheiros
com a designacao dos CN (nomes) dos clientes, ficheiros esses que contém por
sua vez a rede associada a cada cliente. Concretizando, NO2 tem como cliente
NO1, assim em ccd € criado o ficheiro NO1 que contém a seguinte instrucao:

iroute 10.1.1.0 255.255.255.0

A qual informa o servidor OpenVPN NO2 que a rede 10.1.1.0/24 ¢ a rede
privada de Cl1, acessivel através de NO1. Esta associacdo ¢ apenas interna ao
OpenVPN. No entanto, NO2 deve ter uma entrada na sua tabela de
encaminhamento para aquela rede, o que sera realizado pela directiva route
10.1.1.0 255.255.255.0. Assim, o trafego gerado na rede privada de C2
com destino a rede privada de C1 ¢ enviado para N02, que de acordo com a sua
tabela de encaminhamento envia para o interface tun0O, ou seja, para o
processo openvpn. Este por sua vez, tem internamente associado a rede
10.1.1.0 ao cliente NO1 e reencaminha o trafego para este n6 central através do
tunel IP criado entre NO1 e NO2.

Directivas da configurag¢do do cliente NO1:

dev tun

proto udp
remote 192.168.10.2 1194

Estas sdo as directivas mais relevantes na configuracao do cliente NO1, em que
dev tun especifica a utilizacdo da interface virtual, enquanto proto udp
determina a utilizagdo do protocolo UDP na comunicacdo com o servidor, cujo
endereco IP publico, 192.168.10, e cujo porto UDP, 1194, sdo definidos pela
directiva remote.

Depois de estabelecidos todos os tlneis, os trés clusters comunicam entre si: 0s nos
de computacdo de um dos clusters deverdo comunicar com os nés dos outros dois
clusters. Para que isso aconteca ¢ necessario que cada nd frontal (NO1, NO2 e NO3)
disponha de rotas para as redes privadas dos outros clusters, para além da rota para a
rede privada do seu cluster.
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Consultando com o comando route a tabela de encaminhamento de cada noé
frontal, apresentadas na Figura 6.7, verifica-se que tal acontece.

Tabela de encaminhamento em NO1 depois de OpenVPN

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.16.3.1 172.16.3.5 255.255.255.255 UGH 0 0 0 tunl
172.16.3.5 * 255.255.255.255 UH 0 0 0 tunl
172.16.2.1 172.16.2.5 255.255.255.255 UGH 0 0 0 tun0
172.16.2.5 * 255.255.255.255 UH 0 0 0 tunO
10.2.2.0 172.16.2.5 255.255.255.0 UG 0 0 0 tun0
10.10.10.0 * 255.255.255.0 U 0 0 0 ethl
10.1.1.0 & 255.255.255.0 U 0 0 0 ethO
10.3.3.0 172.16.3.5 255.255.255.0 UG 0 0 0 tunl
169.254.0.0 * 255.255.0.0 U 0 0 0 ethl
224.0.0.0 * 240.0.0.0 U 0 0 0 ethO
Tabela de encaminhamento em N0O2 depois de OpenVPN

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.16.3.1 172.16.3.9 255.255.255.255 UGH 0 0 0 tunl
172.16.2.2 * 255.255.255.255 UH 0 0 0 tun0
172.16.3.9 * 255.255.255.255 UH 0 0 0 tunl
10.2.2.0 w 255.255.255.0 U 0 0 0 ethO
10.10.10.0 * 255.255.255.0 U 0 0 0 ethl
10.1.1.0 172.16.2.2 255.255.255.0 UG 0 0 0 tunO
172.16.2.0 172.16.2.2 255.255.255.0 UG 0 0 0 tun0
10.3.3.0 172.16.3.9 255.255.255.0 UG 0 0 0 tunl
169.254.0.0 * 255.255.0.0 U 0 0 0 ethl
224.0.0.0 * 240.0.0.0 U 0 0 0 ethO
Tabela de encaminhamento em NO3 depois de OpenVPN

Kernel IP routing table

Destination Gateway Genmask Flags Metric Ref Use Iface
172.16.3.2 * 255.255.255.255 UH 0 0 0 tun0
10.2.2.0 172.16.3.2 255.255.255.0 UG 0 0 0 tun0
10.10.10.0 * 255.255.255.0 U 0 0 0 ethl
10.1.1.0 172.16.3.2 255.255.255.0 UG 0 0 0 tun0
172.16.3.0 172.16.3.2 255.255.255.0 UG 0 0 0 tun0
10.3.3.0 w 255.255.255.0 U 0 0 0 ethO
169.254.0.0 * 255.255.0.0 U 0 0 0 ethl
224.0.0.0 * 240.0.0.0 U 0 0 0 ethO

Figura 6.7 — Tabelas de encaminhamento IP depois das ligacoes OpenVPN activadas.

Constata-se que em cada n6 frontal passa a existir rotas de encaminhamento para as
redes privadas dos clusters que integram a plataforma multi-cluster. Concretamente:

e Em NOI: rota para a rede 10.2.2.0 de C2; rota para a rede 10.3.3.0 de C3;
e Em NO2: rota para a rede 10.1.1.0 de C1; rota para a rede 10.3.3.0 de C3;
o Em NO3: rota para a rede 10.1.1.0 de C1; rota para a rede 10.2.2.0 de C2.

Cada n6 frontal actua também como encaminhador de trafego IP entre a rede
privada do seu cluster e as redes privadas dos outros clusters.

Da leitura da Figura 6.7 também se pode constatar que o nd frontal NO3 s6 possui
uma interface do tipo tun enquanto os outros dois nos tém duas interfaces: tun0O e
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tunl. Tal se deve ao facto de NO3 s6 ter um processo openvpn, porque so € servidor, €
NOI e NO2 terem dois processos. NO1 porque ¢ duas vezes cliente, NO2 porque ¢ uma
vez servidor e outra cliente. Estes factos justificam também o menor numero de rotas
(8) em NO3 que em NO1 e NO2 (10 rotas).

Estabelecimento das ligacoes

Efectuadas as configuragdes dos servidores e clientes OpenVPN ¢ possivel
estabelecer as ligagdes entre os trés clusters C1, C2 e C3.

Primeiro ¢ necessario activar o servidor em cada um dos dominios OpenVPN, e
depois activar os respectivos clientes.

Em DOVPN-1,
1) Levantar servico OpenVPN em NO2:

$ openvpn --config /etc/openvpn/n02-srv.conf —daemon
2) Activar o cliente OpenVNP em NO1:

$ openvpn --config /etc/openvpn/n01-n02.conf —-daemon

A execucdao deste cliente, com a configuragdo definida em n01-n02.conf,
estabelece a ligagdo VPN entre NO1 e NO2.

Em DOVPN-2,
3) Levantar servico OpenVPN em NO3:

$ openvpn --config /etc/openvpn/n03-srv.conf —daemon
4) Activar o cliente OpenVNP em NO1:

$ openvpn --config /etc/openvpn/n01-n03.conf —daemon
5) Activar o cliente OpenVNP em NO02:

$ openvpn --config /etc/openvpn/n02-n03.conf —-daemon

Com estes trés passos estabelece-se uma ligagdo entre o cliente NO1 e o servidor
NO3 e outra ligagdao entre NO2 e NO3. Reafirma-se que em NOI passam a existir dois
processos openvpn, ambos clientes, € em NO02 também, mas um processo cliente
enquanto o outro ¢ um processo servidor.

A Figura 6.8 mostra os tineis IP que se estabelecem entre os trés nos frontais
depois de activados os processos openvpn:

o Tuanel NO2 (tun0-172.16.2.2) <> NOI (tun0-172.16.2.5);
o Tanel NO3 (tun0-172.16.3.2) <> NO1 (tun1-172.16.3.5);
o Tuanel NO3 (tun0-172.16.3.2) <> N02 (tun1-172.16.3.9).
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NO3 estabelece dois tuneis sobre a mesma interface virtual tun0 enquanto NO1 e
NO2 estabelecem dois tlneis através de interfaces diferentes, tun0 e tunl.

Cluster C2

Cluster C1 N12 N22
N11 N21

[ 10.1.1.0/24 ] 172.16.2.2

172.16.2.5 \
rede IP publca 172.16.3.9
192.168.10.0/24

[ 10.2.2.0/24 ]

N32

e

172.16.3.5

N13

10.3.3.0/24 ]

172.16.3.2

WB Cluster C3

Figura 6.8 — Tuneis IP estabelecidos entre os trés nos frontais.

Configuracoes totais dos Dominios OpenVPN

A terminar a exposi¢cdo sobre a configuracdo da rede de interligacdo do multi-
cluster de desenvolvimento, apresentam-se as configuracdes globais de ambos os
Dominios OpenVPN.

DOVPN-1 ¢ constituido pelos nos frontais NO1 e N02, respectivamente, cliente e
servidor. Os dados necessarios para a sua configuragao:

o Certificado digital da CA: ca.crt;

e Chave DH: dh2048.pem;

e Chave privada e certificado do cliente NO1: NO1-ctl.key € NOl-ctl.crt;
e Chave privada e certificado do servidor N02: NO2-srv.key € NO2-srv.crt;
e Endereco IP publico do servidor N02: 192.168.10.2;

e Rede IP de interligagao do dominio: 172.16.2.0/24;

e Rede privada de C2, cluster servidor: 10.2.2.0/24;

o Rede privada de C1, cluster cliente: 10.1.1.0/24.

Na Figura 6.9 apresentam-se as configuragdes integrais do servidor N02 e do
cliente NO1. A negrito encontram-se as directivas que particularizam ambas as
configuragdes.
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n02-srv.conf n01-n02.conf

dev tun client

proto udp dev tun

port 1194 proto udp

cd /opt/mc/openvpn remote 192.168.10.2 1194
ca ca.crt resolv-retry infinite
cert NO2-srv.crt nobind

key NO2-srv.key cd /opt/mc/openvpn

dh dhl024.pem ca ca.crt

server 172.16.2.0 255.255.255.0 cert NOl-ctl.crt
ifconfig-pool-persist ipp.txt key NOl-ctl.key

push "route 10.2.2.0 255.255.255.0" user nobody
client-config-dir ccd group nobody

route 10.1.1.0 255.255.255.0 chroot /opt/mc/openvpn
keepalive 10 120 tun-mtu 1500
duplicate-cn mssfix 1400

user nobody persist-key

group nobody persist-tun

chroot /opt/mc/openvpn verb 3

tun-mtu 1500
mssfix 1400
persist-key
persist-tun
verb 3

Figura 6.9 — Configuracoes OpenVPN de NO1 e N02 em DOPVN-1.

DOVPN-2 ¢ constituido pelos noés frontais NO1 e NO2, como clientes, e por NO3
como servidor. Os dados necessarios para a sua configuragao:

o Certificado digital da CA: ca.crt;

e Chave DH: dh2048.pem;

e Chave privada e certificado do cliente NO1: NO1-ctl.key € NOl-ctl.crt;
e Chave privada e certificado do cliente NO2: N02-ctl.key € NO2-ctl.crt;
e Chave privada e certificado do servidor NO3: NO3-srv.key € NO3-srv.crt;
e Enderego IP publico do servidor N0O3: 192.168.10.3

o Rede IP de interligacdo do dominio DOVPN-2: 172.16.3.0/24;

e Rede privada de C3, cluster servidor: 10.3.3.0/24;

e Redes privadas de C1 e C2, clusters clientes: 10.1.1.0/24 ¢ 10.2.2.0/24.

Na Figura 6.10 encontram-se as configuragdes do servidor NO3 e do cliente NO2.
Comparando as configuragdes dos servidores dos dois dominios OpenVPN, verifica-se
que entre elas mudam os parametros das directivas de autenticagdo (cert e key), a
directiva da rede de interligagdo do dominio (server) e as directivas que definem o
encaminhamento no dominio (push e route). Repara-se que NO3 tem a directiva
duplicada, cada uma delas correspondendo aos clusters Cl1 e C2 que a si se ligam
através dos nos frontais NO1 e NO2, respectivamente. J& da comparacdo das
configura¢des dos clientes, se conclui que apenas se altera a directiva remote que
especifica o servidor e as directivas cert ¢ key.
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n03-srv.conf n02-n03.conf

dev tun client

proto udp dev tun

port 1194 proto udp

cd /opt/mc/openvpn remote 192.168.10.3 1194
ca ca.crt resolv-retry infinite
cert NO3-srv.crt nobind

key NO3-srv.key cd /opt/mc/openvpn

dh dhl024.pem ca ca.crt

server 172.16.3.0 255.255.255.0 cert NO2-ctl.crt
ifconfig-pool-persist ipp.txt key NO2-ctl.key

push "route 10.3.3.0 255.255.255.0" user nobody
client-config-dir ccd group nobody

route 10.1.1.0 255.255.255.0 chroot /opt/mc/openvpn
route 10.2.2.0 255.255.255.0 tun-mtu 1500

keepalive 10 120 mssfix 1400
duplicate-cn persist-key

user nobody persist-tun

group nobody verb 3

chroot /opt/mc/openvpn
tun-mtu 1500

mssfix 1400
persist-key
persist-tun

verb 3

Figura 6.10 — Configuracdes OpenVPN de N03 e N02 em DOPVN-2.

Estas configuracdes também demonstram que ha uma configuragdo tipo para
servidores e outra configuragdo tipo para clientes. Criando um modelo para cada tipo,
elaboram-se todas as configuragcdes de um dominio OpenVPN aplicando os seus dados
particulares a esses modelos.

6.3 Sistema de ficheiros multi-cluster

A criacdo de um Sistema de Ficheiros Alargado (SFA) a todo o multi-cluster ¢ a
proxima etapa. Essencialmente pretende-se implementar um servigo de NFS comum a
todos os clusters. Como se explanou no Capitulo 4 a implementacao do SFA implica as
seguintes tarefas em cada cluster: 1) criacdao do utilizador sfa, 2) criagdo de directorias
de trabalho paralelas, 3) instalacdo de procuradores NFS de niveis 1 e 2, 4) activagdo
do sistema de cache. Seguindo este roteiro procura-se demonstrar a constru¢do do SFA.

6.3.1 Criacao do utilizador sfa

A existéncia deste utilizador justifica-se pela necessidade de partilhar uma parte do
sistema de ficheiros de um cluster com os restantes clusters. Essa parte ¢ representada
pela directoria de trabalho do utilizador sfa, ou seja, /export/home/sfa.

A criacdo de sfa ¢ feita da mesma forma que para um utilizador normal. Apenas
por questdo de conveniéncia, mas ndo obrigatoria, deve ter a mesma identidade,
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uid/gid, em todos os clusters. No multi-cluster de desenvolvimento convencionou-se
que essa identidade é: uid=600 e gid=600.

Assim, a adi¢do de sfa a cluster corresponde a execug¢ao do comando:

# adduser -u 600 -g 600 -c “Sistema de Ficheiros Alargado” sfa

A execugdo ¢ realizada no n6 frontal de cluster (NO1, NO2 e NO3), apos a qual o
novo utilizador ¢ adicionado a todos os nds de computacio através do servigo 411 do
Rocks. No entanto, a sua existéncia so interessa nos nos frontais.

A directoria /export/home/sfa ¢é virtualmente repartida pelos utilizadores do
SFA, tendo cada um a fatia correspondente.

6.3.2 Criacao de directorias de trabalho paralelas

Como ¢ referido no Capitulo 4 ¢ necessario definir em todos os nds uma estrutura
de directorias de trabalho que € paralela hé estrutura ja existente em cada cluster. Estas
directorias sio os pontos de ligacdo' para a directoria /export/home/sfa exportada
por NFS por cada n¢6 frontal.

Para sustentar esta simulagdo ¢ definido em cada um cluster uma conta de acesso
pertencente ao mesmo utilizador real José Silva.

As contas de acessos sdo geridas por dominios de administracdo diferentes e por
essa razao tém identidades diferentes: nome e uid/gid. A Tabela 6.1 resume esta
situacao no multi-cluster.

Tabela 6.1 — Contas de acesso de um utilizador dos 3 clusters.

Conta de Directoria de

Cluster  Utilizador uid id
acesso trabalho 9
C1 José Silva jsilva /home/jsilva 520 510
Cc2 José Silva silva /home/silva 575 535
o . /home/js
c3 José Silva js 521 512

José¢ Silva ¢ um utilizador comum aos trés clusters e por isso um potencial
utilizador do SFA. Um utilizador apenas com conta de acesso num c/uster ndo usard o
SFA, uma vez que ndo utiliza os outros dois clusters, isto €, ndo ¢ um utilizador do
multi-cluster.

As directorias de trabalho de José Silva nos nos de computagdo de cada cluster sao
criadas com o utilitdrio cluster-fork disponibilizado pelo Rocks, o qual executa
automaticamente em cada n6é de computacdo, a partir do n6 frontal, um ou mais
comandos passados como parametros. Segue a sua execugao nos trés clusters.

" Tradugdo de mount points.
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Em NO1 de C1:

# cluster-fork ‘mkdir /sfa/jsilva & chown /sfa/jsilva 520 &

\ chgrp /sfa/jsilva 510’

Em NO2 de C2:

# cluster-fork ‘mkdir /sfa/silva & chown /sfa/silva 575 & \

chgrp /sfa/silva 5357

Em NO3 de C3:

# cluster-fork ‘mkdir /sfa/js & chown /sfa/js 521 & \
chgrp /sfa/js 512’

A Tabela 6.2 reflecte ja as novas directorias do utilizador no ambito do SFA, tendo
agora em cada cluster duas directorias de trabalhos, mas ambas com igual par UID/GID.

A primeira directoria diz respeito ao sistema de ficheiros local e a segunda insere-se em
SFA.

Tabela 6.2 — Directorias de trabalho paralelas de um utilizador.

Conta de Directoria de
Cluster Utilizador uid gid
acesso trabalho
L o /home/jsilva
C1 José Silva jsilva 520 510
/sfa/jsilva
h il
) José Silva  silva [home/silva 575 535
/sfa/silva
L . /home/js
C3 José Silva Js - 521 512
/sfa/js

Como ja se referiu, o desafio que se coloca ¢ permitir ao utilizador e as suas
aplicagdes o acesso de forma transparente aos seus ficheiros armazenados nos diferentes
clusters. Implementar esta facilidade sem alteragcdes ao nivel do ambiente de execugao
passa pela instalagdo de procuradores NFS, que terdo como principal fungdo o
mapeamento das diversas identidades que o utilizador assume em cada um dos clusters.

6.3.3 Instalacao de procuradores NFS

O procurador NFS ¢ constituido por dois processos: pvfs.mountd € pvfs.nfsd.
Actuando em conjunto, ambos tém como fungdes: converter a identidade do utilizador,
autenticar os pedidos de acesso a partilha especificada pelo utilizador e, em caso de

sucesso, encaminhar os pedidos para o servidor NFS nativo ou para outro procurador
NEFS.

No SFA sao usados dois niveis de procuradores: procuradores de nivel 1 (pnfsnli) e
procuradores de nivel 2 (pnfsn2). Ambos os tipos de procuradores sdo instalados nos
nos frontais dos clusters: NO1, N0O2 e NO3.
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Procuradores NFS de nivel 1

Estes procuradores sdo permanentes e interagem com o servico de NFS nativo. A
sua activagdo implica duas acg¢des: 1) Proceder a pequenas alteracdes na configuragao
do NFS nativo 2) Configurar e activar pnfsnl no arranque dos nos frontais.

Descrevem-se a seguir as alteragdes ao NFS nativo.

O servigo de NFS ¢ composto pelo processo nfsd, o qual utiliza o porto 2049
UDP/TCP, e pelo processo rcp.mountd que utiliza portos UDP/TCP atribuidos por
um dos servigos RPC: portmap.

O processo pvfs.nfsd comunica com o processo nfsd através do porto 2049. A
comunicagdo entre 0 processo pvfs.mountd € 0 processo rpc.mountd implica a
fixacdo dos seus portos UDP/TCP. Para isso edita-se o ficheiro /etc/init.d/nfs e
especifica-se o porto 33333 para rpc.mountd:

daemon rpc.mountd -p 33333 -o 4096 $RPCMOUNTDOPTS

Para além da predefini¢do do porto, incrementou-se para o maximo (4096) o
nimero de descritores de ficheiros.

Como se disse, pnfsnl interage com o NFS nativo, acedendo a particdo /export
exportada para os noés do cluster. E agora necessario autorizar o acesso a partir do
proprio n6 frontal onde corre o servico NFS, ou seja, autorizar o acesso a localhost,
editando /etc/exports:

/export 10.1.1.0/255.255.255.0 (rw) localhost (rw)

De imediato procede a configuracio de pnfsnl e a sua activagao.

A configuragdo de pnfsnl ¢ realizada em trés ficheiros: nl exports mountd,
nl exports nfsde nl.map. Cada um deles com o seguinte contetdo:

e /etc/pvfs/nl_exports mountd

/export/home/sfa localhost(rw) 10.1.1.0/255.255.255.0 (rw) \
172.16.0.0/255.255.0.0 (rw)

e Jetc/pvfs/nl_exports nfsd

/export/home/sfa localhost (rw,map static=/etc/pvfs/nl map)\
10.1.1.0/255.255.255.0 (rw,map_static=/etc/pvfs/nl map)\
172.16.0.0/255.255.0.0 (rw,map_static=/etc/pvfs/nl map)

e Jetc/pvfs/nl_map

uid 600 600
gid 600 600

Nestes ficheiros de configuragdes autoriza-se quem pode aceder a directoria
/export/home/sfa, todos os nds do cluster, incluindo o proprio localhost, e todos os
nos frontais do multi-cluster, os quais utilizam as ligagdes OpenVPN e por isso sdo
identificados pelos seus enderecos da rede de interligagdo 172.16.0.0. Também se
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define qual o tipo de acesso, que no presente caso ¢ de leitura e escrita (rw). Por ltimo,
define-se o mapeamento feito pelo procurador. Como se sabe, pnfsnl nao tem esta
fungdo, razdo pela qual as duas colunas do ficheio /etc/pvEs/nl map sdo iguais.

Realizada a configuracao ¢ altura de proceder a sua activagdo. Para isso elabora-se
ascript pnfsnl.sh com o seguinte conteudo:

echo “Iniciar PVFS.mountd”

/opt/mc/bin/pvfs.mountd -f /etc/pvfs/nl exports mountd -V 2\
-P 20001 -0 33333 -t udp -H localhost

echo “iniciar PVFS.nfsd”

/opt/mc/bin/pvfs.nfsd -f /etc/pvEs/nl exports nfsd -V 2 -P\
20002 -0 2049 -t udp -H localhost

Para activar pnfsnl no arranque dos nds frontais, edita-se de novo o ficheiro
/etc/init.d/nfs no final do qual € acrescentada a script acima definida.

Fazendo /etc/init.d/nfs restart reinicia-se todos os processos de NFS e,
consequentemente, activa-se pnfsnl. O processo pvfs.mountd estabelece ligagdo com
mountd através do porto 33333 e “escuta” ligagdes no porto 20001, enquanto
pvfs.nfsd comunica com o porto 2049 de nfsd e aceita conexdes no porto 20002.

Estes procedimentos sdo realizados em NO1. O mesmo processo se repete em NO2
e NO3, tendo em consideragdo o ajuste a fazer na configuragao de cada pnfsni.

Procuradores NFS de nivel 2

Enquanto o procurador de nivel 1 recebe pedidos de um procurador de nivel 2
(pnfsn2) e os reencaminha para o servidor de NFS, o procurador de nivel 2 recebe
pedidos do cliente NFS (mount) e reencaminha esses pedidos para o procurador de
nivel 1.

A configuracdo de um pnfsn2 ¢ feita em fungdo do utilizador, isto €, sendo cada
pnfsn2 dedicado a um determinado utilizador a sua configuracdo ¢ feita tendo em conta
o contexto desse utilizador. A implementacdo do SFA para um utilizador implica a
execuc¢ao, no no frontal de cada cluster envolvido, de um pnfsn2 em exclusivo para esse
utilizador.

No multi-cluster de ensaio desenvolve-se agora o SFA para o utilizador Jos¢ Silva
ja atrés caracterizado. Usando N0O2 como servidor de ficheiros, a partilha que ¢ montada
por todos os nds de computagdo ¢ /export/home/sfa/silva. Haverd trés pnfsn2
dedicados a José Silva designados por: pnfsn2.jsilva (em NOl), pnfsn2.silva
(em NO2) e pnfsn2.js (em NO3). Para cada um destes procuradores ¢ necessario
preparar as respectivas configuragoes.

Exemplificando, a configura¢do de pnfsn2.jsilva (procurador NFS de nivel 2,
no cluster C1, para o utilizador jsilva) € constituida pelos seguintes ficheiros e
respectivos contetidos:

e Jetc/pvfs/n2_exports mountd.jsilva

/export/home/sfa/silva localhost (rw) \
10.1.1.0/255.255.255.0 (rw)
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e /etc/pvfs/n2_exports nfsd.jsilva

/export/home/sfa/silva \
localhost (rw,map static=/etc/pvfs/n2 map.jsilva) \
10.1.1.1/255.255.255.0(rw,map_static=/etc/pvfs/n2 map.jsilva)

e /etc/pvfs/n2_map.jsilva

uid 520 600
gig 510 600

Esta configuracdo mapeia a directoria /sfa/jsilva, em qualquer n6 de C1, para
a directoria /export/home/sfa/silva, exportada por NO2 de C2.

O sufixo “jsilva” em todos os ficheiros indica que se trata da configuracdo do
utilizador jsilva tendo C1 como cliente ¢ C2 como servidor NFS.

Realizadas as configuragdes de pnfsn2.jsilva € possivel activar o procurador
usando a script pnfsn2.jsilva. sh:

#!/bin/sh

echo “A iniciar PVFS.mountd de jsilva em C1”
/opt/mc/bin/pvfs.mountd —f \
/etc/pvis/n2 exports mountd.jsilva -V 2 —-P 30001 -O 20001 \
-t udp -H NO2-pri

echo “A iniciar PVFS.nfsd de jsilva em Cl1”
/opt/mc/bin/pvfs.nfsd -f /etc/pvis/n2 exports nfsd.jsilva \
-V 2 -P 30002 -0 20002 -t udp -H NO2-pri -A -D -T 10 \

-c /sfa/cache -1 1000

Relembra-se que cada né frontal dispde de dois acessos de rede: um para a rede
privada do seu cluster (NO2-pri), o outro para a rede publica (NO2-pub). A script
apresentada em cima usa NO2-pri, registado no DNS com o endereco 10.2.2.1, rede
privada de C2. Desta forma encaminha-se este trafego pelo tinel IP entre NO1 e N02,
criado pelo OpenVPN, sendo NO1 autenticado por pnfsn/ de NO2 com base no enderego
IP da sua interface tun0 (172.16.2.5).

Outro aspecto importante presente ainda na script em cima refere-se a activacao da
funcdo cache de disco, a qual ¢ parametrizada pelas opgdes A, D, T=10,
c=/sfa/cache e i=1000, em que:

e A — activa cache atributos;

e D —activa cache de dados;

e T=10 — especifica intervalo de sincronismo (segundos) de cache com o servidor;
e c=/sfa/cache — especifica directoria base da cache;

e 1=1000 — especifica id de sessdo de cache.

Tendo o utilizador José Silva conta de acesso nos outros dois clusters (silva em
C2 e js em C3), procede-se de forma semelhante a instalacdo dos respectivos
procuradores de nivel 2, realizando apenas as necessarias alteracdes nos ficheiros de
configuracdo.
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Executando a script pnfsn2.silva.sh em NO2 e a script pnfsn2.js.sh em
NO3, activam-se todos os procuradores de nivel 2 para o utilizador Jos¢ Silva.

Finalmente, ¢ altura de activar os clientes NFS através do comando mount que €
executado em todos os nos de computagdo do multi-cluster, usando o comando
cluster-fork nos nods frontais.

Em NO1 de C1 executa-se:

# cluster-fork mount -t nfs -o port=30002,mountport=30001,\
vers=2,mountvers=2,udp, rsize=8192,wsize=8192 \
NO1l-pri:/export/home/sfa/silva /sfa/jsilva

Enquanto em NO2 de C2 o comando toma a seguinte forma:

# cluster-fork mount -t nfs -o port=30002,mountport=30001,\
vers=2,mountvers=2,udp, rsize=8192,wsize=8192 \
NO2-pri:/export/home/sfa/silva /sfa/silva

Por ultimo a activagdo do cliente NFS em NO3 de C3 corresponde a executar:

# cluster-fork mount -t nfs -o port=30002,mountport=30001,\
vers=2,mountvers=2,udp, rsize=8192,wsize=8192 \
NO3-pri:/export/home/sfa/silva /sfa/js

Note-se que os parametros dos comandos anteriores sdo praticamente iguais.
Apenas se altera o servidor ao qual os clientes NFS se ligam (NO1-pri, NO2-pri, NO3-
pri) e a directoria ponto de ligacdo (/sfa/jsilva, /sfa/silva, /sfa/js). Embora
o servidor de ficheiros do utilizador José Silva seja remoto em C2, a ligagao dos clientes
NFS de CI e C3 ¢ feita ao respectivo no frontal onde funciona a cache de disco.
Verifica-se também através destes comandos que ¢ utilizada cache de memoria nos
clientes.

Nesta fase o utilizador José Silva tem um sistema de ficheiros uno em todo o multi-
cluster, podendo aceder de igual forma a partir de qualquer n6 de computagdo. Assim, a
simples experiéncia de listar ficheiros nos trés clusters tem o resultado reproduzido em
baixo.

Execucdo do comando 1s em N11 de C1:

$ 1s -la teste*
—rwW-Irw-r—- 1 jsilva jsilva 294676 May 18 12:23 sfa.txt
—rw-r—--r—- 1 jsilva jsilva 7837 Mar 14 10:45 pvm.cfg

Execu¢do do comando 1s em N12 de C2:

$ 1s -la
“TW—YW-r-—-— 1 silva silva 294676 May 18 12:23 sfa.txt
—rw-r—--r—- 1 silva silva 7837 Mar 14 10:45 pvm.cfg

Execucao do comando 1s em N23 de C3:

$ 1s -la
“rW-Irw-r-—-— 1 js js 294676 May 18 12:23 sfa.txt
-rw-r--r-—- 1 js js 7837 Mar 14 10:45 pvm.cfg
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Como se pode constatar, sendo os mesmos ficheiros, apenas muda a identidade do
respectivo  proprietdrio. Na realidade os ficheiros estdo armazenados em
/export/home/sfa/silva de NO2 e pertencem ao utilizador sfa como se pode ver
através do seguinte comando em NO2:

# 1ls -la /export/home/sfa/silva
—IW-rw-r—- 1 sfa sfa 294676 May 18 12:23 sfa.txt
-rw-r--r-—- 1 sfa sfa 7837 Mar 14 10:45 pvm.cfg

Os procuradores de nivel 2 fazem a conversao de identidades dando a cada
utilizador final (jsilva, silva e js) privilégios de verdadeiros proprietarios dos ficheiros.

Neste momento a plataforma multi-cluster de desenvolvimento consiste em trés
clusters com conectividade IP entre todos os nds de computacdo e dispde de um sistema
ficheiros NFS, alargado, fornecendo aos utilizadores com acesso a mais de um cluster a
op¢ao de terem um sistema de ficheiros uno.

Dispomos entdo de uma infra-estrutura computacional sobre a qual ¢ possivel
implementar o Servigo de Cluster Virtual.

6.3.4 Desempenho de SFA

Sendo o Sistema de Ficheiros Alargado constituido por varios componentes
pretende-se nesta sec¢do apresentar o impacto qualitativo que cada um deles tem seu
desempenho global.

Neste sentido, foi efectuada uma avaliagdo de desempenho do SFA do multi-cluster
de desenvolvimento, em fungao dos seus componentes: NFS, OpenVPN e procuradores
NFS, com e sem cache.

Seria adequado a utilizagdo de ferramentas especificas como [Ozone [47] e Bonnie
[48], no entanto os resultados ambiguos de experiéncias preliminares demonstraram que
estas ferramentas ndo se ajustam a sistemas de ficheiros de maquinas virtuais, como sao
as que constituem os nés do multi-cluster de desenvolvimento. Assim, optou-se por
realizar esta avaliagdo de desempenho de uma forma simples, baseada na transferéncia
de dados entre nos.

Concretamente, a avaliagdo de desempenho de SFA consistiu na realizagdo de
transferéncias sucessivas de um ficheiro de 100 MB (teste.tar), usando o comando
copy do Linux, em quatro cenarios diferentes, representados na Figura 6.11. Em cada
um dos cenarios foram efectuadas 10 transferéncias de dados.

O primeiro cenario, Figura 6.11 — a), consiste em realizar a transferéncia de dados
no contexto do cluster C2, isto €; os dados sdo transferidos do no6 frontal NO2 para o nd
de computagdo N12. Este caso ¢ o mais simples, estando a apenas envolvido na
transferéncia o sistema de ficheiros NFS do cluster C2. Os resultados obtidos neste
cenario servem de referéncia para os cenarios seguintes que envolvem outros
componentes.
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/home/ull2/teste.tar
NFS ——» AJ
/tmp/teste.tar

/export/home/ull2/teste.tar

a) NFS.
NO1
( pnfsnl ) NFS »( pnfsn2
/export/home/sfa/ul12/teste.tar /sfa/ull Z/teste tar
/tmp/teste. tar
b) NFS e PVFS.

= 4}_‘7 NS 4.@
/export/home/sfa/ul12/teste.tar /sfa/ull2/teste.tar
/tmp/teste.tar 4)

¢) NFS, PVFS e OpenVPN.

/export/home/sfa/ul12/teste.tar /sfa/ul12 /teste.‘tD

/tmp/teste.tar
d) NFS, OpenVPN e PVFS com cache.

Figura 6.11 — Cenarios de avaliacio do desempenho de SFA.

Nos restantes cenarios a transferéncia realiza-se entre nos de diferentes clusters, ou
melhor, no contexto de um CV que integra C1 e C2, do no6 frontal NO1 para o n6 de
computacao N12.

No segundo cenario, Figura 6.11 — b), sdo introduzidos os procuradores NFS de
niveis 1 e 2 sem cache. Conforme consta na Tabela 6.4, os tempos de transferéncia
medidos aumentam substancialmente, demonstrando que o processamento realizado por
estes componentes tem um impacto consideravel no desempenho de SFA, traduzido
num tempo de transferéncia 5 vezes maior.



6 Implementagdo 95

Tabela 6.3 — Resultados das transferéncias de dados nos 4 cenarios.

Componentes NFS PNFS PNFS e OPVN PNFS c/ cache e OPVN
SFA (NO2->N12) (NOT>N12) (NOT->N12) (NOT->NT12)
T1 7s 37 79 40
T2 5s 30 67 14
T3 7s 28 66 12
T4 7s 29 66 12
T5 6s 30 65 13
T6 5s 28 70 14
T7 5s 29 73 13
T8 7s 28 72 13
T9 6s 28 69 14
T10 6s 29 67 13

Média 6,1s 29,6 69,4 15,8

Em c) da Figura 6.11 representa-se o terceiro cenario usado e em que ¢ activado um
tunel OpenVPN entre os nos frontais NO1 e NO2. Também aqui ¢ bem visivel a
sobrecarga imposta pelo tinel fazendo com que a copia de informagdo demore cerca de
10 vezes mais que a copia efectuada no ambito de um Unico cluster.

Por ultimo, realiza-se a experiéncia com a solucao final, em que os procuradores de
NEFS de nivel 2 sdo configurados com cache, situagdo retratada em d) da Figura 6.11.
Deste modo consegue-se melhorar substancialmente o desempenho de SFA,
viabilizando tempos de transferéncia muito semelhantes aos do primeiro cenario —
cluster fisico.

Conforme se verifica na, a primeira transferéncia no quarto cenario ¢ a mais
demorada por corresponder a constru¢ao da cache em NO2. As restantes 9 transferéncias
beneficiam j& da cache, uma vez que equivalem as transferéncias no ambito do cluster
C2, ou seja, de NO2 para N12. Por essa razao os seus tempos sao reduzidos.

A Figura 6.12 epresenta um grafico que sintetiza os resultados e evidencia a
aproximagao entre o desempenho de um sistema de ficheiros de cluster baseado em
NFS (primeira linha) e o SFA implementado com todos os seus componentes (segunda
linha). No grafico ¢ bem visivel a sobrecarga introduzida pelo OpenVPN, assim como, a
importancia da cache do procurador NFS de nivel 2 no desempenho global de SFA.

Esta andlise do comportamento de SFA ndo foi exaustiva. Avaliou o seu
desempenho usando operagdes de leitura de blocos de dados, remotos num n6 frontal,
realizadas em qualquer n6 do multi-cluster. A escrita remota de dados seria outra
operacdo importante a realizar neste contexto de avaliacdo de desempenho de SFA,
fundamentalmente a funcionalidade “write-back™ da componente cache. No entanto, tal
ndo ¢ viavel usando o mesmo método de transferéncia de dados.
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Figura 6.12 — Grafico com as transferéncias nos 4 cenarios.

As ferramentas de analise de desempenho de sistemas de ficheiros ja citadas —
I0zone e Bonnie — entre outras, implementam diversas formas de leitura e escrita (em
bloco, caracter, sequencial, etc.). Permitiriam uma avaliagdo completa, mas como se
referiu anteriormente nao se mostraram adequadas a maquinas virtuais, como € o caso
do multi-cluster de desenvolvimento.

Contudo esta avaliagdo parcial do desempenho de SFA ¢ relevante para a
compreensdo do seu funcionamento global e de cada um dos seus componentes.

6.4 Servico de Cluster Virtual

Acabou-se de implementar num ambiente de testes uma infra-estrutura
computacional composta por trés clusters, cujos os nés comunicam directamente entre
si e que podem partilhar também entre si partes de sistemas ficheiros, dando a cada
utilizador comum a mais que um cluster a nogdo de um sistema de ficheiros uno,
transversal aos clusters que utiliza.

No entanto, o conceito “Cluster Virtual” (CV) introduzido no Capitulo 5 propde
uma utilizacdo do multi-cluster proxima da Grid. Isto €, propde o fornecimento de um
servigo a todos aqueles que pontualmente, ou nao, precisam de correr aplicagdes sobre
recursos consideraveis ou peculiares.

Assim, a cedéncia de um cluster virtual a um utilizador pressupde a elaboracao de
um conjunto de tarefas, desde que o utilizador acede ao servigo até ao momento em que
¢ disponibilizado o CV especificado pelo utilizador. Nas proximas secc¢des iremos
detalhar essas tarefas que conduzem a constru¢ao de um cluster virtual para o utilizador
José Silva, supondo agora que nio tem acesso a nenhum cluster mas pretende usar os
recursos da plataforma multi-cluster.

Toda a informacao relativa ao Servico Cluster Virtual ¢ armazenada na base de
dados MySQL “Multicluster”.
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6.4.1 Registo de utilizadores

O utilizador tipico do CV nao terd contas de acesso proprias no multi-cluster mas
pretende ter, por um determinado periodo de tempo, recursos que aparentando um
cluster normal lhe permitam correr aplicagdes ja desenvolvidas, sem fazer a alteragdes a
estas.

Assim, a primeira ac¢do ¢ da responsabilidade do utilizador, consistindo no seu
registo no portal de suporte ao Servigo Cluster Virtual (SCV), ficticiamente no enderego
https://www.clustervirtual.org/registo.

Através de um formulario o utilizador introduz dados referentes a sua identificagao:
Nome, Institui¢do, Area de Investigagio. No mesmo formulario Web é-lhe fornecido
um identificador, neste caso UCVI1 (Utilizador de Cluster Virtual 1), que
complementado com uma senha, a indicar pelo utilizador, constituem as suas
credenciais no contexto do SCV. Ainda usando o mesmo formulario o utilizador envia a
sua chave RSA publica que fica armazenada como ucvl rsa.pub, € que permitird a
UCV1 aceder ao no frontal dos seus CVs.

Tabela 6.4 — Tabela “utilizadores” do SCV.

Campo Tipo

ucv int(4)

Nome varchar(40)
Email varchar(50)
Area varchar(20)
Instituicdo varchar(40)
Senha varchar(10)
Chave_pub varchar(15)
Chave_int_priv varchar(15)
Chave_int_pub varchar(15)

Também nesta fase de registo ¢ gerado um par de chaves RSA para o utilizador
UCVI1 que s6 serdo validas no ambito do SCV. Este par de chaves identificara o
utilizador UCV1 no acesso aos varios nos de computacao dos seus futuros CVs.

Toda a informacdo gerada no registo dos utilizadores ¢ armazenada na tabela
“utilizadores” que integra a base de dados “Multicluster”, descrita na Tabela 6.4,
enquanto um exemplo do registo de um utilizador ¢ apresentado na Tabela 6.5.

O registo s6 ¢ efectuado uma vez. Os futuros acessos ao SCV via portal sdo
autenticados por ID e senha do utilizador.
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Tabela 6.5 — Exemplo

do registo de um utilizador.

Campo Valor

ucv 10

Nome José Silva

Email jsilva@instituicao.pt

Area Fisica dos cristais
Instituicdo Instituto da Fisica Aplicada
Senha HHAHHHHRHH

Chave_pub ucv10_rsa.pub

Chave_int_priv

ucv10_rsa_int.pri

Chave_int_pub

ucv10_rsa_int.pub

6.4.2 Atribuicio de recursos

Sempre que um utilizador pretender utilizar o SCV primeiro tem de especificar os
recursos que pretende para o seu CV. Para isso, depois de autenticado no portal, é-lhe
disponibilizada uma lista de recursos do multi-cluster disponiveis no momento.

Continuando a exemplificagdo com UCV 10, quando este acede ao portal e solicita
recursos ao SCV, é-lhe apresentada a Tabela 6.6 no portal.

Tabela 6.6 — Recursos

disponiveis no multi-cluster.

Cluster Cl C1 C2 C2 C3 C3
No6 NO1 N21 NO2 N22 NO3 N23
Processador Intel Xeon Intel Xeon ADM Turion ADM Turion Intel Xeon Intel Xeon
Memoéria 2 GB 2 GB 4 GB 4 GB 2 GB 2 GB
Rede Fast Fast Gigabit Gigabit Fast Fast
Interna Ethernet Ethernet Ethernet Ethernet Ethernet Ethernet
Rede Fast Fast

- Ethernet - -
Externa Ethernet Ethernet

Estes recursos livres podem ser obtidos com ajuda do escalonador de cada cluster.

No caso do PBS a informagao pode ser obtida com o comando pbsnodes.

Executando a sequéncia de comandos em NO1:

$ pbsnodes -a

| egrep -A 1 -B 4

Obtém-se os nos livres, sem execucdo de trabalhos. Depois esta informacao ¢

complementada com pesquisas as bases de dados “Cluster” de cada cluster.

Perante estes dados o utilizador José Silva seleccionou os nos NO1, N21 e N23,
com base no critério de nos com caracteristicas semelhantes e com o melhor
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desempenho de rede possivel, para o qual se tem em consideracdo a capacidade rede
externa uma vez que os nds de C1 e C3 (clusters envolvidos) serdo interligados através
desta rede externa.

Uma vez aceite a especificagdo feita pelo utilizador, ¢ necessario reservar os nos
seleccionados em cada cluster para que nao sejam usados para execuc¢do de trabalhos no
ambito da actividade dos respectivos clusters. No caso do escalonador PBS, do actual
exemplo, tal ¢ realizado executando,

Em NO1:

#pbsnodes —-o N21;

Em NO3:
#pbsnodes —-o N23.

Este comando retira os nos do escalonamento para execucdo de trabalhos.
Terminado o CV, os nos sdo devolvidos através do comando:

#pbsnodes —-c néd

6.4.3 Utilizadores Logicos e portos UDP

Da especificacdo feita pelo utilizador determina-se quais os clusters que sao
envolvidos na construgdo do respectivo CV: C1 e C3. Para cada um destes clusters ¢
atribuido um Utilizador Logico, consultando a tabela “utilizadores_logicos” da base de
dados “Multicluster”, cuja definicdo estd representada na Tabela 6.7.

Tabela 6.7 — Tabela de Utilizadores Légicos

Campo Tipo

ID int(3)
cluster varchar(15)
conta varchar(10)
uid int(3)

gid int(3)
estado int(1)

Esta tabela no multi-cluster de desenvolvimento esta preenchida com cinco contas
UL por cluster. Os UIDs e GIDs sdo iguais, diferindo de cluster para cluster do seguinte
modo: C1 —de 611 a615; C2—-621 a625; C3-631 a 635.

Fazendo uma consulta SQL a tabela com objecti