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Resumo

O desenvolvimento das tecnologias alterou profundamente os processos das insti-
tuicbes de saude, adquirindo um grande impacto na forma de processar a informacéao (a

sua recolha, acesso, utilizacao e partilha).

A preocupacdo com a privacidade e protecdo dos dados pessoais culminou em re-
formas das legislacdes existentes. O Regulamento Geral de Protecéo de Dados visa refor-
mular as medidas existentes em matéria de protecdo de dados pessoais de cidadaos da
Unido Europeia, com forte incidéncia nos direitos e liberdades das pessoas e no estabele-
cimento de regras para o tratamento de dados pessoais. As instituicdes cujos servigos pres-
tados assentem no tratamento de dados pessoais necessitam de reformular as suas politi-
cas e procedimentos, com forte incidéncia para a adaptagéo dos sistemas (que suportam o

tratamento de dados) aos requerimentos do RGPD.

Este trabalho tem como objetivo principal perceber se a norma openEHR (que pro-
move a interoperabilidade dos sistemas de RES) pode ser considerada uma solucao para

0S requisitos necessarios para um SIS estar em conformidade com o RGPD.

Foi entdo elaborada uma lista de requisitos para um SIS em conformidade com o RGPD e
foi também feito um levantamento das especificacbes do openEHR (como cumprimento dos
objetivos secundarios), que produziram respetivamente 61 requisitos para SIS em confor-

midade com 0 RGPD e 8 especificacdes do openEHR.

Como resultado final, foi feita a correspondéncia entre os requisitos do sistema e as
especificacbes openEHR, que resultou em 15 requisitos correspondidos. Conclui-se tam-
bém que todas as especificacbes openEHR conseguem responder pelo menos a um requi-

sito.

O openEHR apresenta-se assim como solucdo para o desenvolvimento de SIS que
reforcem a privacidade e protecéo dos dados pessoais, garantindo que estas sao pensadas
e implementadas desde o desenvolvimento dos sistemas. Desta forma, as instituicoes ga-
rantem a conformidade dos seus SIS com o0 RGPD mantendo a qualidade dos dados de

saude e, consequentemente, da prestacao de cuidados.

Palavras -Chave: openEHR, Regulamento Geral de Protegdo de Dados, Protegédo

de Dados Pessoais, Sistemas de Informacéo

Vi



Abstract

The evolution of technologies changed completely the health institutions procedures,
with major impact in how they process their information (collection, access, use, and sharing
of the data).

The concerns about privacy and personal data protection result in reforms of the
existing legislation. The General Data Protection Regulation aims to reform the existing
measures on the topic of personal data protection of the European Union citizens, with a
strong input on the rights and freedoms of people and in the establishment of rules for the
processing of personal data. The institutions which services lean on the processing of
personal data need to revise their policies and procedures, with a strong input in the

adaptation of their systems (that support data processing) to the requirements of the GDPR.

This work aims to understand if the openEHR standard (that promotes
interoperability of EHR systems) can be considered a solution for the requirements needed
for a HIS compliant with GDPR.

A list of requirements for a HIS compliant with GDPR and an identification of
openEHR functionalities were made (as secondary goals), that result in 61 requirements for

a HIS compliant with GDPR and 8 openEHR functionalities.

As a final result, the requirements identified for the systems were matched with the
openEHR functionalities, which result in 15 requirements matched with openEHR. All the

functionalities identified matched at least one requirement.

OpenEHR is a solution for the development of HIS that reinforce privacy and personal
data protection, ensuring that they are contemplated in the system development. The
institutions can secure that their HIS are compliant with GDPR while safeguarding the

medical data quality and, as a result, the healthcare delivery.

Keewords: openEHR, General Data Protection Regulation, Personal Data Pro-

tection, Information Systems
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1. Introducao

O setor da saude dispde de uma vasta riqueza informacional. Os profissionais de saude,
desde médicos e enfermeiros aos mais variados técnicos, lidam todos os dias com um
grande volume de informacao, sendo que as atividades que desempenham estado intima-
mente dependentes dessa informagéo, nomeadamente da sua disponibilidade e do acesso

a mesma e da forma como € tratada, gerida e disponibilizada.

Essencialmente, a informacéo médica € um recurso com bastante valor para os profis-
sionais, sendo essencial para a garantia de qualidade da prestacdo de cuidados (Bacelar e
Correia, 2015).

Os registos clinicos constituem um dos elementos mais importantes para os cuidados
de saude, uma vez que contém de forma completa e exata informagdes relacionadas com

o historial médico, diagnostico, tratamentos, prescricdes médicas, entre outros dados.

Atendendo a vasta riqueza informacional da area da saude, rapidamente se despontou
a preocupacao com a forma como a informacgéo € organizada e, mais importante, com a

facilidade em obter a informacdo adequada ao desempenho de determinada tarefa.

As tecnologias de informacédo e os sistemas de informacédo de saude surgem assim
como ferramentas capazes de suportar as necessidades organizacionais de hospitais e
sectores hospitalares. O desenvolvimento das tecnologias facilita o processo de recolha e
processamento de dados de saude, o que levanta novas preocupacdes relacionadas com

a sensibilidade da informacéo tratada pelos sistemas.

Com a oportunidade e beneficios que acompanham o desenvolvimento das TIC cres-
cem novos riscos, particularmente para a privacidade e protecao dos dados dos individuos
(Horvitz e Mulligan, 2015). Os sistemas de informacé&o de salude processam dados de cariz
extremamente sensivel, na medida em que contém informacéo pessoal e privada. Um re-
gisto clinico pode conter informacdo banal, como o peso, a altura, a pressao arterial de
determinado paciente, mas pode também conter informacao sobre a fertilidade, aborto, pro-
blemas emocionais e cuidados psiquiatricos, comportamento sexual, doencas sexualmente
transmissiveis, entre outros (Rindfleisch, 1997), informacg&o que, uma vez divulgada, pode

ter consequéncias negativas na vida do sujeito.



As questdes relacionadas com a privacidade e a protecdo dos dados pessoais voltam
a ser preocupac0des primarias para as instituicdes responsaveis pelo tratamento de um nua-
mero de dados pessoais elevado. Apesar de num ambiente hospitalar se priorizar a facili-
dade de acesso a um grande numero de dados de saude como garantia da qualidade da
prestacdo de cuidados, a privacidade e seguranca da informacdo médica ndo pode ser
descuidada, uma vez que pode ter consequéncias consideraveis para a vida pessoal dos

pacientes (Sociedade Europeia de Radiologia, 2017).

Como resposta as problematicas da privacidade e prote¢édo de dados, foi aprovado em
Abril de 2016 um novo Regulamento Geral de Protecdo de Dados (RGPD), apesar de s6
ser aplicavel a partir de 25 de Maio de 2018. O RGPD aplica-se a organiza¢des em que as
atividades se centram ou implicam o tratamento de dados pessoais de cidadaos da Unido
Europeia. Com a aplicacdo do novo regulamento séo requeridas novas responsabilidades
as organizacdes, no que tange a privacidade e seguranga dos dados pessoais.

Desta forma, torna-se necessario conhecer as regras do Regulamento, analisar as no-
vas obrigacfes associadas aos responsaveis pelo tratamento dos dados, verificar o nivel
de cumprimento atual com as regulamentac¢des impostas e definir estratégias para adotar

as medidas necessarias.

A necessidade de se reformularem as politicas, processos de tratamento e procedimen-
tos das organizacdes, em conformidade com a nova lei de protecédo de dados, tem gerado
uma grande consciencializacdo em todas as instituicdes dos diversos setores, publicos e

privados (Correa, 2016).

As instituicBes tém de ser capazes, até Maio de 2018, de tomar as medidas necessarias
para estar em conformidade com o RGPD, assim como tém de ser capazes de garantir 0s
direitos dos titulares dos dados indicados no regulamento. O RGPD introduz novos concei-
tos que devem ser considerados, altera¢des a principios e conceitos ja existentes, e novos
papéis associados aos agentes responsaveis pelo tratamento de dados pessoais e autori-

dades reguladoras.

O setor da salide encontra-se bastante exposto as implicacdes do novo RGPD. E im-
portante notar que os dados clinicos se encontram espalhados por um grande nimero de
sistemas de informacéo com diversas fun¢fes (recolha de dados, armazenamento, comu-
nicacao e integracao, vigilancia e monitorizacdo, analise de dados, entre outros), o que
torna o tratamento de dados pessoais de uma organizacao de salde um processo bastante

complexo de ser analisado e reformulado.



O conceito de “protecédo de dados pessoais desde a concecdo e por defeito” desperta
também a preocupacdo de serem elaborados sistemas que estejam em conformidade com
0 RGPD desde o primeiro momento, de forma a serem mitigados os riscos e cumpridas as

boas praticas no ambito da protecdo de dados.

O OpenEHR é uma norma que apresenta um conjunto de especificacées para uma ar-
quitetura de Registos Eletrénicos de Saude, fornecendo diretrizes e ferramentas livres que
permitem “capturar o conhecimento clinico de uma forma estruturada, independentemente
do software, permitindo assim a interoperabilidade semantica. O seu principal foco esta em
permitir a construcdo de sistemas de RES que possam comunicar-se entre si sem que haja
perda de significado do conteudo” (Bacelar e Correia, 2015). Na sua esséncia, 0 OpenEHR
permite que continuem a existir inumeros SIS, mas os dados clinicos do paciente podem
ser partilhados para onde quer que ele venha a ser atendido, independentemente do seu
suporte tecnoldgico. O OpenEHR apresenta também uma caracteristica técnica importante,
centrada na separac¢édo do conteudo clinico da forma como ele é representado (Modelacao
a dois niveis ou Modelacao Multinivel).

Considerando a natureza do OpenEHR como norma para a arquitetura de sistemas de
EHR, é da maxima relevancia perceber até que ponto este pode ser considerado como

solucdo para a garantia de conformidade dos SIS com a RGPD.

1.1- Identificacdo da questéo de investigacao

As tecnologias utilizadas no sector da saude séo usadas para trabalho com informagé&o

médica pessoal de cariz extremamente sensivel.

As instituicdes de salde devem ter a protecdo dos dados pessoais, pelos quais se ocu-
pam, como prioridade, de forma a ndo p6r em risco privacidade dos seus pacientes e, con-
sequentemente, a reputagcédo das instituicdes e a confianca da populagcdo nos servigos e

instituicdes de saude.

No ambito do RGPD, é essencial que os sistemas de salde implementados e desen-
volvidos consigam responder as exigéncias requeridas, de maneira a estarem em confor-
midade com o regulamento e, mais importante, conseguirem corresponder as questdes de

privacidade e protecao de dados dos pacientes que Ihes sdo confiados.
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Considerando a riqueza da arquitetura de um sistema de informacédo segundo a norma
openEHR, torna-se importante perceber em que medida pode responder aos requisitos de

um sistema de informacédo de saude em conformidade com o RGPD.

1.2— Objetivos

Este projeto tem como principal objetivo realizar a correspondéncia entre as especifica-

¢bes da norma OpenEHR e os requisitos de um SIS em conformidade com o RGPD.
Para alcancar este objetivo, foram definidos os seguintes objetivos secundarios:
o Elaboracéo da lista de requisitos para um SIS em conformidade com o RGPD;
o Listagem das especificacdes e funcionalidades promovidas pela norma openEHR;

e Correspondéncia dos pontos identificados ha norma openEHR com os requisitos

listados para um SIS em conformidade com o RGPD.
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2. Revisao da Literatura

2.1- Informacgéo e Dados Pessoais na saude

As atividades do setor de salde sao extremamente dependentes de informacdo. Um
dos elementos mais cruciais para os cuidados de salde é o registo clinico (Slee et al, 2000).
O desenvolvimento das tecnologias de informag&o e comunicagéo nas ultimas décadas ori-
ginou uma mudanca de paradigma no setor de saude, traduzindo-se numa alteragédo da
forma como as instituicdes recolhem, acedem e utilizam os dados (Virone, 2012), resul-
tando num aumento do volume, diversidade e complexidade dos mesmos (Patil e Seshadri,
2014).

Com a inser¢do das tecnologias no setor da saude, culminando no desenvolvimento de
sistemas de informacéo e aplicacdes médicas, a possibilidade de melhorar o registo da
informacdo de saude resultou numa migracdo do papel para o formato eletrénico, origi-

nando o aparecimento dos registos eletrénicos de saude (Slee et al, 2000).

Indispensavel a prestacdo de cuidados, o RES contém uma extens@o de dados que
corresponde a informacao pessoal acerca de determinada pessoa, tais como “dados demo-
graficos, historial médico, medicacéo e alergias, estado de imunizaces, resultados de tes-
tes de laboratorio, imagens de radiologia, sinais vitais, informacdes de caracteristicas fisi-
cas, como idade e peso e mesmo informacdes de faturacdo.” (Odoemenam, 2011). A Dire-
tiva de 2012 do Parlamento Europeu e do Conselho, relativa ao exercicio dos direitos dos
doentes em matéria de cuidados de saude transfronteiricos, define ainda que registo clinico
como “conjunto de documentos com todo o tipo de dados, avaliagdes e informagdes sobre
a situacdo e a evolucao clinica de um doente ao longo do processo de prestacéo de cuida-
dos de saude” (Comisséo Europeia, 2012), o que pode remeter para informacéo pessoal e
administrativa. Um RES pode ainda conter informacgdes acerca dos familiares dos pacien-

tes, como doencas diagnosticadas na familia.

E notavel que o setor da saude lida com informagdo extremamente pessoal e privada,
muitas vezes apenas partilhada em confidéncia com os profissionais de saude (Wilkowska
e Ziefle, 2012).
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O dever da confidencialidade na Medicina esta inerente ao Juramento de Hipdcrates,
datado de 1771, onde se salienta que um profissional de salde guardara e respeitara o

segredo que lhe foi confiado, até apds a morte do paciente ( Juramento HipGcrates, 1983).

Desta forma, a salvaguarda da privacidade dos pacientes € uma preocupacao primaria.
Os dados clinicos que compdem um RES s&o uma ferramenta importantissima para a qua-
lidade da prestacdo de cuidados, mas devem ser compreendidos os possiveis danos para

um titular dos dados caso ndo sejam asseguradas medidas que visem a sua protecao.

Essencialmente, é necessario compreender a importancia de ndo pdr em risco o princi-

pio sobre o qual os RES foram desenvolvidos: a confianga dos pacientes (Goldstein, 2014).

2.2. Privacidade e Protecao de Dados Pessoais

O conceito de privacidade foi amplamente definido por Samuel Warren e Louis Brandeis
no seu trabalho “O Direito da Privacidade”, publicado pela Harvard Law Review em 1890,
como “the right to be left alone”, vulgarmente traduzido como o direito de ser deixado em
paz. Esta definicdo, clara e concisa, acarreta uma dimenséo pessoal e social que perdura

até aos dias de hoje, tendo adquirido significados adicionais ao longo do tempo.

A privacidade é vista como um direito universal inerente a qualquer ser humano, cons-
tatando-se que “ninguém sofrera intromissdes arbitrarias na sua vida privada, na sua fami-
lia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra ou reputacao.
Contra tais intromissdes ou ataques toda a pessoa tem direito a protecdo da lei.”

(Assembleia Geral das Nac¢des Unidas, 1948).

Os principios do conceito de privacidade estdo assentes na sociedade, tendo existido
sempre uma preocupacdo com as garantias de privacidade de liberdade. Contudo, atual-
mente, a privacidade € mais que isolamento ou tranquilidade em relagéo as informacdes

pessoais de alguém.

O desenvolvimento das tecnologias, a globalizacdo e o aparecimento da internet alte-
raram profundamente a sociedade em que vivemos (Comissdo Europeia, 2010). Atual-
mente, a salvaguarda do direito a privacidade ndo depende apenas da vontade da pessoa
expor, de que maneira for, a sua vida pessoal. Ao verificarmos uma mudanca de paradigma
gue digitalizou e redefiniu a nossa sociedade e 0s nossos comportamentos, 0s procedimen-

tos das instituicBes, dos negdcios, da prestacao de servi¢os e dos agentes governamentais
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também se alteraram, abrindo espacgo para novas oportunidades fortemente apoiadas na

incluséo e exploracao das tecnologias.

Reconhecendo a rigueza da informagcdo como recurso, esta ganha uma importancia
preponderante no novo milénio, sendo que essa importancia aumenta a medida que se vai

desenvolvendo tecnologia capaz de extrair a sua utilidade.

A crescente evolucao tecnoldgica teve um papel crucial no processo de modernizacao
do setor de saude(Gaudino 2010), que, através do desenvolvimento de sistemas de infor-
macao de saude e outros tipos de tecnologias, desenvolveram ferramentas capazes de

suportar as necessidades organizacionais dos hospitais e setores hospitalares.

Haux (2006) aponta que a importancia e necessidade de se desenvolverem SIS esta
assente em fatores como a migracgdo do papel para o formato digital (RES), no que tange
o tratamento e armazenamento de dados, assim como o forte aumento de informacéo e
dados no sector de saude, a centralizagcédo dos SIS, o uso dos dados clinicos inseridos nos
SIS para fins como o planeamento dos cuidados de salde e investigacao cientifica, para
além dos fins administrativos e prestacao de cuidados, a importancia de gerir a informacao
médica de forma estratégica e as alteracfes relacionadas com os tipos de dados a serem
processados (por exemplo, a inclusédo de imagens para além de dados alfanuméricos). Os
sistemas de informacdo assumiram assim um papel de grande relevancia no setor da sa-

ude, contribuindo para a sua modernizagao.

Considerando a natureza sensivel da saude e o aumento exponencial do volume de
dados nas instituicdes, como resultado da influéncia das tecnologias médicas e dos SIS e
0 seu papel nos processos de recolha, tratamento, utilizacdo e armazenamento de dados,

€ importante perceber em que medida o direito a privacidade das pessoas pode ser afetado.

A informacdo médica é considerada como sendo um dos tipos mais confidenciais de
informacdo pessoal, sendo considerada propriedade da pessoa para a qual remete
(Mountford et al., 2016). Dessa forma, é relevante compreender o conceito de dados pes-
soais, a sua abrangéncia e a sua importancia na saude, de forma a compreendermos quais

as implicacdes da protecao de dados pessoais na privacidade.

Segundo a Diretiva de 95/46/CE, entende-se dados pessoais como “qualquer informa-
¢ao relativa a uma pessoa singular identificada ou identificavel (“pessoa em causa”); é con-

siderado identificavel todo aquele que possa ser identificado, direta ou indiretamente, no-
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meadamente por referéncia a um namero de identificacdo ou a um ou mais elementos es-
pecificos da sua identidade fisica, fisioldgica, psiquica, econdémica, cultural ou social”
(Parlamento Europeu, 1995). A riqueza da informac¢do médica, estruturada e depositada
num RES, estd assente na recolha deste tipo de dados. Com o principio de que quanto
mais detalhada a informacado acerca de um individuo ou grupo de individuos, mais apropri-
ado o tratamento a ser oferecido, o RES pode ser encarado como um histérico da nossa
vida, composto por informacdes que caracterizam o nosso estado de saude, 0s N0ssos
atributos e defeitos fisicos, 0 nosso comportamento, 0 nosso estilo de vida (ex. uso de ta-

baco ou alcool), o nosso histérico familiar (Donaldson e Lohr, 1994).

Neste ambito, a privacidade no contexto da saude corresponde ao “direito e desejo

da pessoa controlar a divulgagéo da informagao pessoal de saude” (Rindfleisch, 1997).

A Diretiva de 95/46/CE identifica certos tipos de dados pessoais como “categorias
especiais” de dados, com base no facto do seu processamento ter um impacto mais pro-
fundo nos direitos de privacidade dos individuos. No artigo 8° numero 1 da Diretiva de
95/46/CE, afirma-se que “os Estados-membros proibiréo o tratamento de dados pessoais
que revelem a origem racial ou étnica, as opinides politicas, as convencdes religiosas ou
filosoficas, a filiag@o sindical, bem como o tratamento de dados relativos & saude e a vida
sexual’(Parlamento Europeu, 1995). A estas categorias de dados pessoais sensiveis, deve
ser garantido um nivel de prote¢do mais significativo, como refere Rudgard na sua publica-
¢ao “European Privacy — Law and practice for data protection professionals”. No entanto, &
importante salientar que o artigo 8° niumero 3 nomeia algumas excec¢des para o tratamento
dos dados pessoais sensiveis, nomeadamente os dados pessoais de salude, que sdo os
dados relevantes para o presente trabalho. Desta forma, o numero 1 do artigo 8° “ndo se
aplica quando o tratamento dos dados for necessario para efeitos de medicina preventiva,
diagnostico médico, prestacdo de cuidados ou tratamentos médicos ou gestdo de servigos
de saude e quando o tratamento desses dados for efetuado por um profissional de salde
obrigado ao segredo profissional pelo direito nacional ou regras estabelecidas pelos orga-
nismos nacionais competentes, ou por outra pessoa igualmente sujeita a uma obrigacéo de
segredo equivalente” (Parlamento Europeu, 1995). O tratamento de dados de saude pode
também ser legitimado pelo consentimento explicito dado pelo titular dos dados, assim
como em caso de necessidade de proteger interesses vitais da pessoa em causa ou de

uma outra pessoa, se estiver fisica ou legalmente incapaz de dar o seu consentimento.
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E possivel inferir, desta forma que a protecdo dos dados pessoais de salde possi-
bilita a protecao da privacidade dos individuos, sendo estes parte integrante da vida privada

das pessoas.

Desta forma, aliada as preocupacdes face a privacidade dos individuos, a preocupacéao
com a protecao dos dados pessoais de salde emerge como tematica importante a ser ex-

plorada.

2.3. Problematicas associadas a privacidade da informacéao e da-
dos de saude

Compreendendo os efeitos da disseminag¢édo das Tl numa era orientada pelos dados
(Yamamoto, 2016) e a maneira como estas transformaram a escala e a forma como os
dados pessoais séo recolhidos, acedidos, utilizados e transferidos, é necessario compre-

ender as problematicas que expbem a privacidade e protecdo dos dados dos individuos.

A informacéo sensivel, uma vez exposta ou divulgada, ndo pode nunca mais voltar a
ser secreta, 0 que implica que o dano causado ao individuo e o desrespeito pelo seu direito
a privacidade nunca mais sera reposto. E, atualmente, os avangos tecnolégicos culminaram
num panorama em que os dados de saude dos pacientes confrontam novas ameagas em

relacé@o a sua privacidade e seguranca (Nass e Levit, L. A. Gostin, 2009).

A procura por um ambiente de SIS integrado e com facil acesso a informacgéo, visando
a melhoria da qualidade da prestacdo de cuidados, origina a que os dados pessoais de
saude sejam partilhados num ambiente multidisciplinar, onde sdo facilmente copiados e
transferidos. No entanto, é importante notar que o acesso aos dados para a melhor presta-

¢cao de cuidados nédo pode nunca por em causa os direitos fundamentais dos cidadaos.

Ao abrigo do segredo médico (sigilo), os pacientes vém cumprido o direito a confiden-
cialidade das informagbes que divulgam. O segredo profissional é interpretado como “a
proibicdo de revelar factos ou eventos que tomaram conhecimento ou que foram divulgados

confidencialmente durante a préatica da atividade profissional” (Codigo Penal, 1995).

Neste ambito, os direitos de privacidade e confidencialidade relacionam-se diretamente

com o direito da protecéo de dados pessoais. (Faria e Cordeiro, 2014).
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A confiangca do paciente no médico € essencial para a relagdo entre ambos e para o
tratamento a ser efetuado. E a quebra dessa confiancga por parte dos profissionais de saude
pode ter consequéncias graves na prestacdo de cuidados, para além dos danos na vida

dos pacientes.

Paula Lobato Faria (2014), no seu artigo sobre a “Privacidade dos dados de saude e o
direito de confidencialidade”, afirma que o “direito a confidencialidade é baseado nos direi-
tos fundamentais de privacidade e na “autodeterminacao da informacao”, que se relaciona
com a protecdo de dados pessoais (direito da protegcao de dados)”. Afirma, ainda, que a
confidencialidade podemos atribuir um sentido negativo e positivo: deve ser garantida a ndo
interferéncia e o segredo em relagéo a informacgéo (através do sigilo médico), mas também
devem ser garantidas acdes e medidas praticas e proativas que assegurem a confidencia-
lidade da informacdo (medidas de seguranca, supervisdo, controlo). (Faria e Cordeiro,
2014).

Ja referimos a riqueza dos RES relativamente a informacao sobre os pacientes, assim

como ja constatamos a sensibilidade dessa informacéo.

O tratamento dos dados de saude, assim como o acesso e disseminacdo, deve ser
ponderado, de maneira a hdo serem postas em causa as medidas de seguranca e de pri-

vacidade e confidencialidade.

A partilha indevida de informac&o entre profissionais e o0 acesso por terceiros (nem sem-
pre o profissional de satde responsavel pelo tratamento) (Silva, 2007), tem de ser devida-
mente controlado e impedido. Essencialmente, é importante notar que sem confidenciali-
dade, os pacientes podem evitar os cuidados de saude que necessitam ou ocultar informa-
¢do importante no momento da prestagéo de cuidados, com receio que a confidencialidade
dos seus dados pessoais ndo seja devidamente protegida (Agaku et al, 2014). A prépria
qualidade dos dados pode ser posta em causa, pois 0s profissionais de saude podem néo
registar toda a informacéo no registo clinico, resultando na perda do valor informacional

para a melhoria dos cuidados de saude (Ben-Assuli, 2015).

No contexto tecnoldgico, a seguranca dos SIS é dificil de assegurar, o que, aliado a
crescente dependéncia das instituicfes para o desempenho das funcdes, pode aumentar a
sua vulnerabilidade. As medidas de privacidade e seguranca devem ser estabelecidas e
reforcadas se quereremos verdadeiramente alcancar os beneficios da extensa utilizacdo

dos SIS e dos tratamentos eletrénicos de dados (Goldstein, 2014).
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Neste momento, é importante perceber o impacto das tecnologias no tratamento dos
dados pessoais. Os dados pessoais estdo efetivamente seguros? As novas tecnologias
inseridas nos ambientes hospitalares tratam os dados devidamente? Os responsaveis pelo
tratamento dos dados estdo consciencializados em relagéo as implicacdes das tecnhologias

na forma como estes sao tratados? (Parlamento Europeu, 2012).

A empresa holandesa Gemalto, através da sua plataforma “Breach Level Index”, emitiu
um relatério anual relativo aos registos de violagdes de dados pessoais que ocorreram no
ano de 2016, em todos os setores industriais. Concluiu que, no ano de 2016, 1 378 509 261
registos de dados pessoais foram violados, provenientes de 1792 incidentes, onde em
52,12%, o nivel de comprometimento dos dados era desconhecido. Desse numero de re-
gistos pessoais violados, apenas 4,2% se encontravam encriptados, garantindo que os da-
dos pessoais se encontravam protegidos. Especificamente no setor da saude, registou-se
a maior percentagem de violacdes de dados, correspondendo a 27,5% de todos os inciden-
tes registados (The Breach Level Index, 2016).

Considerando o aumento de violagBes de dados que se tém vindo a registar na area da
salde nos Ultimos anos (Horvitz e Mulligan, 2015), sustentados por relatérios* como o “Bre-
ach Level Index”, é cada vez mais importante que a tecnologia implementada no setor da
saude seja desenhada desde o inicio “como sendo capaz de estar em conformidade com
os requisitos de privacidade e de seguranc¢a” (Gaudino, 2010). Desta forma, a privacidade
tem de ser considerada desde o momento inicial, do ponto de vista tecnolégico, no desenho

e concecdo dos sistemas de informacado que sdo desenvolvidos.

As instituicdes devem ter como prioridade a privacidade e protecdo de dados de ma-
neira a nao perder a confianca dos seus pacientes (Walker et al., 2017). As Tl devem ser
desenvolvidas e implementadas com vista a suportar a prestacéo de cuidados, mas devem
também garantir a protecdo dos dados pessoais que suportam. A utilidade das tecnologias
na saude € consensual, mas o problema reside na importancia ética que a tecnologia as-
sume. A principal preocupacao em relacdo as questdes da privacidade reside na dimenséo
em que a informacéo pode ser associada ou ligada a uma pessoa em particular e, conside-
rando que as tecnologias suportam os processos de recolha, tratamento e armazenamento

dos dados, € necessério garantir a defesa dos direitos fundamentais, percebendo que o

1 Qutros exemplos sdo o “2016 Data Breach Investigations Report” da Verizon e o “Data Breach
QuickView Report” da Risk Based Security
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direito a privacidade assume novos contornos, a medida que as Tl também se vao expan-
dindo (Silva, 2007).

Considerando a privacidade como direito fundamental, o Cdédigo Penal Portugués
(1995) estabelece dois tipos de crimes contra a privacidade: a violacdo de privacidade, en-
tendido como a divulgacdo ndo consentida de factos relativos a vida privada ou doenca
séria de uma pessoa (a menos que tal acao seja feita por um interesse publico legitimo e
relevante) e a divulgacdo do segredo a que tiveram acesso por meio da profissdo que de-
sempenham. A protecéo da privacidade e dos dados pessoais dos pacientes por parte dos
profissionais de saude e pelas préprias instituicoes trata-se assim de uma obrigagéo, fun-

damentada pela legislacdo que tem sido desenvolvida ao longo dos anos.

2.4. Legislacédo de protecdo de dados na area da saude

Declaragao Universal dos Direitos Humanos

A legislacéo e diretrizes concebidas com o objetivo de proteger os direitos dos indivi-
duos tém a sua base na Declaracdo Universal dos Direitos Humanos, redigida em 1948
pela Assembleia Geral das Nac¢des Unidas. Com o objetivo essencial de protecédo dos di-
reitos e liberdades do Homem, a Declaragéo Universal dos Direitos do Homem, contém
ainda provisdes relativas ao direito a ndo intromissdo na sua vida privada e vida familiar,
demonstrada no artigo 12° “ninguém sofrera intromissdes arbitrarias na sua vida privada,
na sua familia, no seu domicilio ou na sua correspondéncia, nem ataques a sua honra e
reputagao. Contra tais intromissdes ou ataques toda a pessoa tem direito a protegéo de lei”

(Assembleia Geral das Nac¢des Unidas, 1948).

Convencéo Europeia dos Direitos do Homem

Em 1950, realiza-se a Convencéo Europeia dos Direitos do Homem, com o principal
objetivo de assegurar em cada jurisdicdo a garantia coletiva dos direitos e liberdades enun-

ciados na Declaracao Universal dos Direitos Humanos.

O artigo 8°, numero 1, referente ao respeito pela vida privada e familiar, volta a indicar
o “direito de um individuo ao respeito da sua vida privada e familiar, do seu domicilio e da

sua correspondéncia”. No entanto, o numero 2 do mesmo artigo indica que “nao pode haver
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ingeréncia da autoridade publica no exercicio deste direito sendo quando esta ingeréncia
estiver prevista na lei e constituir uma providéncia que, numa sociedade democrética, seja
necessaria para a segurancga nacional, para a seguranca publica, para o bem-estar econé-
mico do pais, a defesa da ordem e a prevencéao das infracdes penais, a protecao da saude
ou da moral, ou a protecao dos direitos e das liberdades de terceiros.” (Convencao Europeia
dos Direitos do Homem, 1979), o que indica que, apesar do direito a privacidade ser um
direito fundamental, a interferéncia justificada naquilo que € considerado informacéo pes-
soal pode ser fundamentado por um interesse legitimo. A necessidade de perceber o ba-
lanco entre privacidade e interferéncia justificada constitui um tema recorrente nas leis de

protecdo dos dados (Rudgard, 2012).

Diretrizes OCDE

Entre 1960 e 1980, varios paises europeus implementaram legislacdo que visava con-
trolar o uso de informacdo pessoal pelas grandes empresas e agéncias governamentais.
Estas acGes demonstram uma forte consciencializacdo da Europa para com as preocupa-
¢Oes morais da privacidade, sendo que a protecdo dos dados pessoais foi desde cedo in-

corporada como direito constitucional.

Em 1980, sob iniciativa da Organizagéo para a Cooperacao e Desenvolvimento Econé-
mico (OCDE) e do Conselho Europeu, foram desenvolvidas as “Diretrizes da OCDE para a
protecdo da privacidade e dos fluxos transfronteiricos de dados pessoais”, que visavam
definir politicas a ser aplicadas em relacdo ao tratamento de dados pessoais, ndo apenas
no contexto europeu, mas em relacdo a todos os paises membros da OCDE. O principal
objetivo do documento elaborado era encontrar um equilibrio entre a protecao da privaci-
dade e dos direitos e liberdades dos individuos sem constituir barreiras as agées comerci-

ais, permitindo um fluxo de dados entre as barreiras transfronteiricas (Rudgard, 2012).

Essencialmente, as Diretrizes da OCDE eram compostas por uma séria de principios
bésicos a ser aplicados ao responsavel pelo tratamento dos dados pessoais, no que tange
o tratamento dos dados. Constavam essencialmente os principios de limitagdo de recolha,
gualidade dos dados, especificacdo do propésito, limitacdo do uso dos dados, salvaguardas

de seguranca, transparéncia, participacao dos individuos e responsabilidade.

E possivel notar uma crescente preocupacgio no apenas com o estabelecimento da

privacidade e protecdo dos dados como direito dos individuos, mas com o papel que as
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instituicdes e organizagdes desempenham na garantia do cumprimento desses direitos, no-

meadamente em relacdo ao tratamento que dao aos dados pessoais.

Convencéo 108 do Conselho da Europa

O crescimento das Tl na década de 60 elevou a necessidade de serem adotadas regras

mais especificas para garantir a protecéo dos dados pessoais.

Em 1981 foi aberta a assinatura da Convengéo para a protecdo das pessoas relativa-
mente ao tratamento automatizado de dados pessoais, com o objetivo de assegurar “para
cada individuo, independentemente da sua nacionalidade ou residéncia, respeito pelos
seus direitos e liberdades fundamentais, em particular o direito a privacidade, em relagao

ao tratamento automatico dos seus dados pessoais” (Conselho da Europa, 1981).

Esta constituiu a primeira abordagem a utilizacao de informacé&o pessoal de forma com-
putorizada e a responsabilidade de salvaguarda respetiva. Neste sentido, visa proteger as
pessoas contra abusos que possam ser associados a recolha e tratamento de dados pes-

soais, respeitando o tratamento de dados leal e licito.

Diretiva 95/46/CE

Numa altura em que varios paises europeus ja haviam adotado leis nacionais acerca
da protecéo de dados, (Agéncia dos Direitos Fundamentais da Unido Europeia e Conselho
da Europa, 2014), surge o principal instrumento juridico da UE sobre a protecdo de dados.
A Diretiva de 95/46/CE do Parlamento Europeu e do Conselho, de 24 de Outubro de 1995,
relativa & protecdo de pessoas singulares no que diz respeito ao tratamento de dados pes-
soais e a livre circulagcdo desse dados, constitui a primeira tentativa de harmonizar as leis
de protecdo de dados existentes até ao momento, fruto da diversidade de abordagens na-
cionais a legislagédo de protecdo de dados (Rudgard, 2012). Esta diversidade ao nivel das
legislagbes constituia um obstaculo no funcionamento do mercado interno da UE. “Se os
direitos fundamentais dos titulares dos dados, principalmente o direito a privacidade, ndo
for salvaguardado ao nivel da Comunidade, os fluxos transfronteiricos de dados podem ser
impedidos” (Rudgard, 2012).

Desta forma, é apresentada uma estrutura comum a todos os estados-membro da UE,

visando tornar equivalente o nivel de protecao dos direitos e liberdades das pessoas no
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gue diz respeito ao tratamento de dados pessoais (Agéncia dos Direitos Fundamentais da
Unido Europeia e Conselho da Europa, 2014). A Diretiva de 95/46/CE visava dar corpo aos
principios do direito a privacidade ja consagrados na Convencao 108 e alargar a sua apli-
cacao. No entanto, a Diretiva explora a possibilidade de adotar novos instrumentos de pro-
tecdo, materializando-se no estabelecimento de autoridades de controlo independentes

como meio de melhorar o cumprimento de regras sobre a protecao de dados.

Apesar dos esforcos da Diretiva, puderam ainda ser registadas algumas diferencas
significativas na forma como os Estados-Membro implementaram a Diretiva, dificultando o

aproveitamento total dos seus beneficios.

O principal foco da Comissao Europeia tem sido a melhoria da implementacéo e aplica-
cdo da Diretiva, levando a sérias revisées nos anos seguintes que acabariam por resultar

no presente RGPD.

Carta dos Direitos Fundamentais da Unido Europeia

A Carta dos Direitos Fundamentais da Unido Europeia foi proclamada em 2000, num
esforco por parte da UE de colmatar as suas politicas, que poderiam afetar os direitos hu-
manos, e também num esforco de aproximar os cidaddos da Unido (Agéncia dos Direitos
Fundamentais da Unido Europeia e Conselho da Europa, 2014). Reconhecendo a necessi-
dade de fortalecer a protecdo dos direitos fundamentais dos seus cidadaos, face as mu-
dancas na sociedade, progresso social e desenvolvimentos cientificos e tecnolégicos, a UE

decidiu tornar os direitos dos cidaddos mais visiveis (Comissao Europeia, 2000).

A Carta inclui os principios gerais definidos na Convenc¢éo Europeia dos Direitos Huma-
nos, mas referencia especificamente a protecdo dos dados pessoais, elevando-o expres-
samente a um direito da UE, como definido no artigo 8°, numero 1 “Todos tém o direito a
protecdo de dados pessoais referentes a ele ou a ela”. O artigo 8°, nUmero 2 especifica
ainda que “Tais dados devem ser tratados de forma justa para um propésito especifico e
na base do consentimento da pessoa a quem dizem respeito ou outra base legitima definida
por lei. Todos tém o direito de acesso aos dados que foram recolhidos (...) e o direito de ter

esses dados retificados” (Comissdo Europeia, 2000).

A Carta torna-se juridicamente vinculativa com a entrada em vigor do Tratado de Lisboa,
em Dezembro de 2009.
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2.5. Enquadramento do Regulamento Geral da Protecao de Da-
dos?

O Regulamento Geral da Protecéo de Dados (RGPD), aprovado a 27 de Abril de 2016,
constitui uma reforma a Diretiva de 95/46/CE, sendo relativo a protecao das pessoas sin-
gulares no que diz respeito ao tratamento de dados pessoais e a livre circulagdo desses
dados.

A necessidade de existir uma reforma relativa a Diretiva em vigor provém dos fatores
associados a evolucao tecnolégica e a globalizacao, que criaram novos desafios na matéria

de protecao de dados, como ja referido em sec¢des anteriores.

As evolucdes que se registaram exigiram um “quadro de prote¢do solido e mais coe-
rente na Unido Europeia, apoiado por uma aplicagdo mais rigorosa das regras” (Parlamento
Europeu, 2016).

Assentando nessa base, o novo RGPD pretende aumentar a protecdo dos dados pes-
soais dos residentes da Unido Europeia e providenciar uma framework consolidada que
guie a utilizacdo dos dados pessoais nas mais diversas industrias dentro da UE, substitu-

indo o rol de regulagdes e frameworks ja existentes pelos diferentes paises.

E importante salientar que, tratando-se de uma regulacéo da UE, o RGPD corresponde
a um “ato legislativo vinculativo que se torna imediatamente aplicavel em todos os seus
elementos em todos os paises membros.”® Desta forma, todos os Estados Membros estdo

sob a encargo de implementar as obrigacdes apresentadas no RGPD.

O RGPD comecou por ser delineado através de uma proposta emitida em Janeiro de
2012 pela Comisséao Europeia, onde se propunha a redacdo de um regulamento geral que
1) visava a protecao dos individuos a respeito do tratamento dos seus dados pessoais e na
livre circulacdo desses mesmos dados e 2) a protecdo dos individuos a respeito do trata-
mento dos dados pessoais por parte das autoridades competentes, para propdsitos de pre-
vencao, investigacao, detecdo ou acusacao de ofensas criminais ou execucao de penalida-

des criminais, e a livre circulagéo desses mesmos dados (Comisséo Europeia, 2012).

2 As definicbes e conceitos da presente secdo sdo fundamentados no Regulamento Geral de
Protecdo de Dados da Unido Europeia.

8 http://europa.eu/european-union/eu-law/legal-acts_pt

23



O RGPD foi entdo aprovado em Abril de 2016, sendo aplicado a partir de 25 de Maio

de 2018 (é dado um periodo de 2 anos para as organizac¢des ajustarem 0S Seus processos).
Os principais objetivos do regulamento sédo (Parlamento Europeu, 2016):

1. estabelecer regras relativas a protecédo das pessoas singulares no que diz respeito

ao tratamento de dados pessoais e a livre circulacao desses dados;

2. defender os direitos e as liberdades fundamentais das pessoas singulares, nomea-

damente o seu direito a protecdo dos dados pessoais.

O ambito de aplicagéo do RGPD incide sobre todo o tipo de tratamentos de dados, em
todo o tipo de industrias, onde os dados pessoais sejam “tratados por meios total ou parci-
almente automatizados, bem como o tratamento por meios ndo automatizados de dados

pessoais contidos em ficheiros ou a eles destinados”.

Relativamente a aplicacéo territorial do regulamento, este aplica-se ao tratamento de
dados pessoais de titulares residentes no territério da UE, quer o responsavel pelo trata-
mento se situe no territdrio da UE, quer o responsavel pelo tratamento se situe fora da UE,
mas o tratamento dos dados pessoais incida sobre pessoas singulares que pertencam a
UE

Essencialmente, 0 novo regulamento vem criar um modelo que obriga as entidades e
organizacdes a considerarem as questdes relacionadas com a protecao e os riscos de pri-
vacidade dos dados pessoais. Para esse efeito, foi necessaria a reformulagéo e definicéo

de conceitos, assim como de obriga¢des associadas.

O RGPD define dados pessoais como “informacéo relativa a uma pessoa singular
identificada ou identificavel (“titular dos dados”); é considerada identificavel uma pessoa
singular que possa ser identificada, direta ou indiretamente, em especial por referéncia a
um identificador, como por exemplo um nome, nimero de identificagdo, dados de localiza-
cao, identificadores por via eletrénica ou a um mais elementos especificos da identidade
fisica, fisiologica, genética, mental, econdmica, cultural ou social dessa pessoa singular”;
tratamento de dados pessoais corresponde a “‘uma operagado ou um conjunto de opera-
¢cOes efetuadas sobre dados pessoais ou sobre conjuntos de dados pessoais, por meios
automatizados ou ndo automatizados, tais como a recolha, registo, a organizacao, a estru-
turacdo, a conservacao, a adaptacdo ou alteracdo, a recuperagao, a consulta, a utilizacéo,

a divulgacdao por transmisséo, difusdo ou qualquer outra forma de disponibilizacdo, a com-
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paracao ou interconexao, a limitacdo, o apagamento ou destruicdo”. Por esta definicado pre-
sente no RGPD, podemos verificar que o conceito de tratamento de dados foi amplamente
alargado, estando mais abrangente em relacao as acdes que podem ser realizadas no pro-

cessamento de dados pessoais.

O responséavel pelo tratamento é definido como “a pessoa singular ou coletiva, a au-
toridade publica, agéncia ou outro organismo que individualmente ou em conjunto com ou-
tras, determina as finalidades e os meios de tratamento de dados pessoais”; subcontra-
tante entende-se como “pessoa singular ou coletiva, a autoridade publica, agéncia ou outro

organismo que trate os dados pessoais por conta do responsavel pelo tratamento destes”.

Dados relativos a salde, definem-se como “dados pessoais relacionados com a saude
fisica ou mental de uma pessoa singular, incluindo a prestacao de servigos de saude, que
revelem informacdes sobre o seu estado de saude”, estando englobados numa categoria

especial de dados pessoais.

Percebendo os conceitos que foram reformulados e entendendo o conceito de trata-
mento, é necessario perceber que principios foram estabelecidos em relagéo ao tratamento

de dados pessoais, que introduzem alteracdes significativas.
Os principios relativos ao tratamento de dados pessoais assentam em:

— licitude, lealdade e transparéncia dos dados pessoais (em relacéo ao titular

dos dados);

— devem ser limitados a finalidade definida pelo responséavel pelo tratamento
(ndo podendo haver um tratamento posterior dos dados que seja incompativel

ou diferente das finalidades definidas inicialmente);

— 0s dados pessoais devem ser tratados segundo um principio de minimizagao
dos dados (ou seja, os dados devem ser adequados e limitados ao que é ne-

cessario em relacao as finalidades para as quais sao tratados);

— 0s dados devem ser exatos e atualizados sempre que necessario, o que implica
a adocédo de medidas adequadas para que estes sejam apagados ou retificados
sem demora e sem comprometer o tratamento, cumprindo assim o principio de

exatidao;
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— devem cumprir um limite de conservacéao (ou seja, devem ser conservados de

forma que permita a identificacdo dos titulares dos dados apenas durante o pe-

riodo necessario para as finalidades para as quais sao tratados);

devem ser tratados de uma forma que assegura a sua seguranca, impedindo o
tratamento ilicito e a sua perda, destruicdo ou danificacdo acidental, sendo as-

segurada a sua integridade e confidencialidade.

Para assegurar o cumprimento dos principios de tratamento de dados indicado,
o responsavel pelo tratamento tem o dever de demonstrar e comprovar respon-

sabilidade.

O tratamento de dados pessoais deve ainda ser assente huma base legal que assegure

que o tratamento dos dados é prosseguido de um interesse legitimo. Nesta medida, o

tratamento licito dos dados é considerado legitimo nas seguintes situagdes:

[

quando o titular dos dados tiver dado o seu consentimento para o tratamento

dos seus dados pessoais para uma ou mais finalidades especificas;

guando o tratamento for necessario para a execucao de um contrato do qual o

titular dos dados faz parte;

guando o tratamento for necessério para o cumprimento de uma obrigacgao juri-

dica a que o responsavel pelo tratamento esta sujeito;

guando o tratamento for necessario ao exercicio de fungdes de interesse publico

ou a exercicio da autoridade publica;

guando o tratamento for necessario para efeitos de interesse legitimo, exceto se
prevalecerem os interesses e direitos e liberdades do titular que exijam a prote-

cao dos dados.

No que tange o tratamento das categorias especiais de dados, nos quais sédo engloba-

dos os dados de saude, é estritamente proibido o seu tratamento, salvo a verificagdo de

uns dos seguintes pontos:

se o titular dos dados tiver dado o seu consentimento explicito para o tratamento

para uma ou mais finalidades especificas;

se o tratamento for necessério para efeitos de cumprimento das obrigagfes e do

exercicio de direitos especificos do responsavel pelo tratamento ou do titular dos
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dados em matéria de legislacao laboral, de seguranca social e de prote¢éo so-

cial;

se o tratamento for necessario para proteger os interesses vitais do titular dos
dados ou de outra pessoa singular, no caso de o titular dos dados estar fisica ou

legalmente incapacitado de dar o seu consentimento;

se o tratamento for efetuado, no &mbito das suas atividades legitimas e mediante
garantias adequadas, por uma fundacao, associacao ou qualquer outro orga-
nismo sem fins lucrativos e que prossiga fins politicos, filosoficos, religiosos ou
sindicais, e desde que esse tratamento se refira exclusivamente aos membros
ou antigos membros desse organismo (...) e que os dados pessoais ndo sejam

divulgados a terceiros sem o consentimento dos seus titulares;

se o tratamento se referir a dados pessoais que tenham sido manifestamente

tornados publicos pelo seu titular;

se o tratamento for necessario por motivos de interesse publico importante (...)
que deve ser proporcional ao objetivo visado, respeitar a esséncia do direito a
protecdo de dados pessoais e prever medidas adequadas e especificas que sal-

vaguardem os direitos fundamentais e os interesses do titular os dados;

se o tratamento for necessario para efeitos de medicina preventiva e do trabalho,
para avaliagdo da capacidade de trabalho do empregado, o diagndstico médico,
a prestacdo de cuidados ou tratamentos de satde ou de a¢éo social ou a gestéo
de sistemas e servi¢os de saude ou de acao social com base no direito da Unido

ou Estados Membros ou por forca de um contrato com um profissional de saude;

se o tratamento for necessario por motivos de interesse publico no dominio da
saude, tais como a protecao contra ameacas transfronteiricas graves para a sa-
Gde ou para assegurar um elevado nivel de qualidade e de seguranca dos cui-

dados de saude e dos medicamentos ou dispositivos médicos,

se o tratamento for necessario para fins de arquivo de interesse publico, para
fins de investigacao cientifica ou histérica ou para fins estatisticos (...) deve ser
proporcional ao objetivo visado, respeitar a esséncia do direito a protecdo dos

dados pessoais e prever medidas de seguranca adequadas.
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Em relacé@o as condi¢des aplicaveis ao consentimento, € importante perceber que este
deve derivar de um ato deliberado e informado por parte dos titulares dos dados, ndo dando
margem para davidas em relacdo a compreensao do tratamento a que os seus dados serdo
sujeitos (ndo se pode basear no siléncio ou inatividade por parte do titular dos dados ou
caixas pré assinaladas). O consentimento deve também ser diferenciado de outros tipos de
notificacbes ou acordos escritos, sendo apresentado de forma distinta. Deve ser permitido
ao titular dos dados retirar o consentimento dado ao tratamento dos seus dados, incluindo
através de métodos que utilizem a mesma forma de obter consentimento. O consentimento
obtido por parte dos responsaveis pelo tratamento deve ser verificavel e demonstravel.
Desta forma, devem ser mantidos alguns tipos de registos de como e quando o consenti-

mento foi obtido.

No que tange as condic¢des aplicaveis ao consentimento de criangas (em relacao a ofer-
tas diretas de servicos da sociedade da informacdo), este apenas € considerado licito se
as criangas tiverem pelo menos 16 anos. No caso da crianga ter menos de 16 anos, deve
ser obtido o consentimento dos pais ou dos representantes legais. Esta medida destina-se
a proteger os dados pessoais de determinada crianca. No caso dos servigos oferecidos
diretamente as criangas, o0s responsaveis pelo tratamento devem “assegurar que as suas
notificagcBes de privacidade estdo escritas de forma clara e compreensivel, capaz de ser
compreendida por uma crianga” (Information Comissioner Officer, 2016). O consentimento
dos pais ou representantes legais apenas néo é necessario para o tratamento dos dados
de criancas para fins de prevencao ou servi¢os de aconselhamento oferecidos diretamente

a crianca.

O RGPD definiu ainda uma série de direitos para os titulares dos dados, direitos

esses que os fortalecem face a antiga Diretiva:

e Direito atransparéncia por parte dos responséaveis pelo tratamento, na medida
em que devem ser fornecidas ao titular dos dados todas as informagdes a res-
peito do tratamento de forma concisa, transparente, inteligivel e de facil acesso,
utilizando uma linguagem clara e simples. Estas informacdes sédo prestadas por

escrito ou por outros meios, incluindo meios eletrénicos.

o Direito a ser informado, que engloba a obrigacdo de providenciar as informa-
¢cOes transparentes por parte do responsavel pelo tratamento, em relacdo ao
tratamento dos dados pessoais que sao fornecidos. Este direito engloba ndo sé

a obrigacdo de providenciar informacéo ao titular dos dados, mas também de
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providenciar qualquer informacéo requerida pelo titular em relagdo ao trata-

mento dos dados a qualquer momento.

Direito de acesso fornece ao titular dos dados a possibilidade de obter do res-
ponsavel pelo tratamento a confirmacéo de que os seus dados pessoais sdo ou
nao objeto de tratamento e, caso estes estejam a ser processados, os titulares
dos dados tém o direito de aceder aos seus dados pessoais e a informacdes tais
como a finalidade do tratamento, a categoria dos dados pessoais em questao,
os destinatarios a quem os dados pessoais foram ou serdo divulgados, o prazo
previsto de conservacdo dos dados pessoais (no caso de ndo ser possivel, os
critérios para fixar este prazo), as informacgdes disponiveis sobre a origem dos
dados pessoais (caso os dados nédo tenham sido recolhidos junto do titular dos
dados), existéncia de decisbes automatizadas, incluindo a definicdo de perfis
(nesses casos, devem ser fornecidas informacdes Uteis & I6gica subjacente). Na
medida em que o titular dos dados tem também o direito de aceder as informa-
¢Oes em relagéo a tratamento dos dados, deve-lhe ser apresentada a existéncia
do direito de solicitar ao responséavel pelo tratamento a retificagdo, apagamento
ou a limitac&o do tratamento dos seus dados pessoais ou do direito de se opor
ao tratamento, assim como do direito de apresentar reclamacdo a uma autori-
dade de controlo. Perante o exercicio deste direito, o responséavel pelo trata-
mento deve fornecer uma cépia do tratamento dos dados pessoais aos respeti-
vos titulares dos dados. Caso o pedido seja feito eletronicamente, a informacgéo

deve ser providenciada num formato comum.

Direito a retificacdo dos dados permite que os titulares dos dados retifiguem
os dados pessoais sujeitos a tratamento, caso este se encontrem imprecisos ou

incompletos.

Direito ao apagamento, ou direito ao esquecimento, permite que os titulares
dos dados requeiram o apagamento ou remoc¢éao dos dados pessoais em certas
situagOes especificas (mais concretamente, no caso do tratamento dos dados

nao satisfazer os requisitos do RGPD).

Direito a limitacdo do tratamento permite que o titular dos dados restrinja o
tratamento dos dados, permitindo que o responsavel pelo tratamento armazene
0s dados pessoais, mas ndo proceda a mais nenhum tipo de tratamento (quando

o tratamento tiver sido limitado, os dados pessoais s6 podem voltar a ser objeto
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de tratamento com o consentimento do titular ou para feitos de declaracdo, mo-
tivos de interesse publico, exercicio ou defesa de um direito num processo judi-

cial ou defesa dos direitos de outra pessoa singular ou coletiva).

Direito a portabilidade garante aos titulares dos dados a obtencdo dos seus
dados pessoais num formato estruturado e legivel, passivel de ser transferido
diretamente para outro ambiente tecnoldgico, de forma segura e sem compro-
meter a sua usabilidade. Este direito s6 pode ser exercido sobre os dados que
foram fornecidos pelo titular dos dados e apenas a dados que sejam processa-

dos por meios automaticos (ndo se aplica a registos em papel).

Direito de oposicdo/objecéo ao tratamento aplica-se em trés tipos de situa-
cOes: tratamento de dados para marketing direto, tratamento para propdésitos de
investigacao/estatistica cientifica/historica, tratamento de dados assente no in-
teresse legitimo ou a performance de uma funcgéo de interesse publico. Os titu-
lares dos dados tém entéo o direito de objetar o tratamento dos dados pessoais,
cabendo depois ao responsavel pelo tratamento a justificacdo da licitude do tra-

tamento dos dados pessoais.

Direito relativo a decis@es individuais automatizadas, incluindo a definicdo
de perfis, atribui o direito aos titulares de ndo serem sujeitos a decisées tomadas
com base no tratamento automatizadas ou com base na definicdo de perfis que

0s possam afetar significativamente.

O RGPD resultou numa reformulacéo de conceitos, principios e direitos dos titulares

dos dados, com grandes implicagGes para as entidades e organizacdes. A implementacéo

de certas medidas técnicas e organizativas torna-se essencial para conseguir responder

obrigacBes impostas pelo regulamento.

O RGPD aponta medidas que promovem a responsabilidade das instituicbes e o cum-

primento do regulamento, e espera-se que as instituicdes, ponham estas medidas em pra-

Primeiramente, é necessario compreender que as organizacdes responsaveis pelo tra-

tamento tém a obrigacdo de demonstrar responsabilidade e conformidade com o RGPD.

Desta forma, é necesséria a implementacdo de medidas que permitam que 0S processos
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da organizag&o consigam responder a estas obriga¢des, tais como formagéo dos profissio-
nais, auditorias internas das atividades de tratamento e revisdo das politicas internas de

privacidade da organizacgdao.

Torna-se necessario que seja mantida a documentacao em relacdo as atividades de
tratamento de dados pessoais levadas a cabo pela instituicdo. Os registos de tratamento
devem conter informacdo associada ao tipo de dados que serdo processados, o propdsito
de utilizacdo dos dados, periodo de retencéo dos dados e descricdo das medidas de segu-
rancga técnicas e organizativas a ser tomadas. A documentagdo mencionada deve ser for-
necida num contexto de auditoria ou sempre que seja requisitada pela autoridade regula-

dora.

As instituicdes tém também a obrigacédo de implementar medidas técnicas e organizati-
vas que demonstrem a integracéo da protecédo de dados nas suas atividades de tratamento
desde o momento inicial. O conceito de “Protecédo de dados desde a concecao” e “Protecao
de dados por defeito” é desta forma introduzido, sendo uma das obrigagdes mais importan-
tes do RGPD. A utilizacédo de técnicas de pseudonimizacao e minimiza¢ao dos dados torna-
se fundamental para assegurar a privacidade dos titulares dos dados e, dessa forma, ga-
rantir um tratamento dos dados pessoais em conformidade com os requisitos do regula-
mento. Na sua esséncia, a protecdo de dados desde a concecéo e por defeito visa incutir
nas entidades responsaveis pelo tratamento de dados pessoais um sentido de preocupacao
com os riscos associados a privacidade e prote¢do de dados dos individuos desde o inicio
dos processos (novo produto, servigo, projeto), e ndo num sentido de reacao a violagdes
de dados ou quebras de privacidade dos titulares dos dados. A protecdo dos dados pesso-
ais deve ser endereca desde inicio e, por defeito, as instituicdes devem pdr em pratica o0s
mecanismos necessarios para garantir que apenas sao recolhidos, utilizados e conserva-
dos os dados necessarios para a realizacado de uma determinada tarefa, e que apenas vao
ser mantidos durante o periodo necessario ao cumprimento dessa tarefa (Servicos

Partilhados do Ministério da Saude, n.d.).

O RGPD apresenta também a obrigacdo de se realizarem Avaliagdes de Impacto na
Protecdo de Dados, avaliacdo que permite identificar os riscos associados ao tratamento
dos dados pessoais. A realizacdo de Avaliacdes de Impacto na Protecao de Dados permite
gue as instituicdes minimizem ou mitiguem tratamentos passiveis de nao estar em confor-

midade com o RGPD. Apesar do conceito ndo ser novidade (a realizacdo de Avaliacdo de
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Impacto de Privacidade é uma prética ja utilizada nas Avaliagbes de Risco), o novo regula-
mento veio formalizar a necessidade de estes serem efetuados. Devem entéo ser conduzi-
das Avaliacdes de Impacto na Protecao de Dados para situacdes em que sejam implemen-
tadas novas tecnologias ou sistemas de informacédo nas instituicdes e sempre que o trata-
mento é provavel de representar um risco elevado para os direitos e liberdades dos titulares
dos dados (atividades de tratamento sistematicas e extensivas, incluindo definicao de perfis
e decisBes com impacto legal no individuo, e tratamentos em grande escala de categorias
especiais de dados, ou dados relacionados com condenagfes ou ofensas criminais, onde
se inserem os dados de saude). Os requisitos minimos para a realizagdo de uma Avaliagédo
de Impacto na Protecéo de Dado incluem uma descrigdo das atividades de tratamento e do
seu proposito e uma avaliagcao da necessidade e da proporcionalidade do tratamento (assim
como possiveis riscos e medidas adotadas para mitigar esses riscos, particularmente as
salvaguardas e as medidas de seguranca para a protecédo dos dados pessoais e conformi-
dade com o RGPD).

O RGPD introduz o dever das organizacdes reportarem violacdes de dados a autoridade
reguladora (em casos particulares pode ser necessario notificar os titulares dos dados).
Entende-se por violagdo de dados pessoais “uma violagao de seguranga que provoque, de
modo acidental ou ilicito, a destruicdo, a perda, a alteragéo, a divulgacédo ou o acesso, nao
autorizados, a dados pessoais transmitidos, conservados ou sujeitos a qualquer outro tipo
de tratamento” (Parlamento Europeu, 2016). No entender do regulamento, apesar de existir
a obrigacdo de registar todas as violacdes de dados pessoais que se verificam na institui-
¢do, nem todos os casos séo passiveis de serem comunicados a Comissdo Nacional da
Protecdo de Dados e aos respetivos titulares dos dados. Desta forma, apenas devem ser
comunicados violacdes de dados que constituam um risco para aos direitos e liberdades
dos individuos. As notificagBes das violacdes de dados devem ser reportadas a CNPD num

prazo de 72 horas.

O RGPD apoia também a utilizac&o de codigos de conduta e mecanismos de certifica-
cdo para demonstracdo de conformidade. Apesar de ndo ser um requisito obrigatorio, &
recomendavel a elaboracdo de cddigos de conduta (até mesmo especificos para os dife-
rentes tipos de industria) que possam ser utilizados pelas instituicdes, uma vez que se es-
pera que sejam providenciadas diretrizes que apoiem na demonstracao da conformidade

com o RGPD, através da melhoria da transparéncia e responsabilidade da instituicdo, pro-
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videnciando medidas de mitigacdo contra acdes de execucao e, essencialmente, estabele-
cer as melhores préticas na instituicdo. E importante perceber que a utilizaco de codigos
de conduta e certificacdes ndo reduzem as responsabilidades dos responsaveis pelo trata-

mento no que tange a protecao de dados.

Relativamente a transferéncia de dados pessoais dos cidadédos da EU para paises fora
da Area econémico Europeia, ja bastante reguladas e restritas, o RGPD imp&e novas obri-
gacodes. A transferéncia de dados para paises terceiros e organizacdes internacionais esta
sujeita a garantia das salvaguardas adequadas requeridas para o tratamento de dados se-
gundo o RGPD. Deve também ser garantido que os titulares dos dados pessoais podem

usufruir dos direitos oponiveis e de medidas juridicas corretivas eficazes.

2.6 — OpenEHR

O openEHR é uma norma que apresenta um conjunto de especifica¢cdes para uma
arquitetura de Registos Eletronicos de Saude, fornecendo diretrizes e ferramentas livres
que permitem “capturar o conhecimento clinico de uma forma estruturada, independente-
mente do software, permitindo assim a interoperabilidade semantica” (Bacelar-Silva et al.,
2013). E composto por uma “comunidade virtual que se centra na interoperabilidade e com-
putabilidade na e-saude. O seu principal foco esta em permitir a construcéo de sistemas de
RES que possam comunicar-se entre si sem que haja perda de significado do conteudo”
(Bacelar e Correia, 2015).

As diretrizes do openEHR foram desenvolvidas e publicadas pela Fundagcao Ope-
nEHR*, entidade também responsavel pela elaboracéo e disponibilizacdo de ferramentas

gue permitem o uso da norma.

Na sua esséncia, o0 openEHR permite que continuem a existir inameros SIS, mas os
dados clinicos do paciente podem ser partilhados para onde quer que ele venha a ser aten-
dido. Esta facilidade na partilha de registos deve-se a interoperabilidade ao nivel do conhe-
cimento, sendo também esta caracteristica responsavel pela independéncia tecnolégica

que o openEHR oferece.

4 www.openehr.org
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Arquitetura openEHR

A principal caracteristica técnica da norma openEHR centra-se numa estrutura de
modelac¢do a dois niveis (ou Modelagao Multinivel), onde se verifica a “separagao do con-

teudo da forma como este é representado” (Bacelar e Correia, 2015).

Especificando, a modelacdo a dois niveis separa o Modelo de Contetuido do Modelo

de Informacao.

O modelo de informacgéo corresponde ao primeiro nivel de modelagdo, sendo cons-
tituido por um modelo de referéncia estavel (Beale e Heard 2007). Este modelo contém os
“tipos de dados que podem ser utilizados para representar a informagao, como por exemplo

dados de texto, quantidade e data.” (Bacelar e Correia, 2015).

Apenas este modelo é implementado no software, o que permite reduzir ndo s6 a
dependéncia dos sistemas desenvolvidos, como a variagdo das definicdes de contetdo
desses mesmos sistemas. Como consequéncia, “os sistemas tém a possibilidade de serem
muito menores e de mais facil manutencéo que sistemas com um unico nivel” (Beale e
Heard, 2007).

O modelo de conteudo corresponde ao segundo nivel e contém as definicdes for-
mais de conteldo clinico na forma de arquétipos e templates. Os conceitos clinicos sdo
estruturados fora do software, o que permite que os sistemas RES sejam “mais flexiveis,
uma vez que as alteracdes ao nivel do conhecimento clinico sdo suportadas pelas altera-
¢des dos arquétipos, sem comprometer a integridade da informacao no repositério” (Leslie,
2008).

A modelagéo a dois niveis do openEHR apresenta assim um novo paradigma de
modelagdo de sistemas, onde “a parte central do sistema € baseada num modelo extrema-
mente estavel: o modelo de referéncia. Por outro lado, 0 modelo de conteddo (composto
por arquétipos e templates) é flexivel, para poder refletir a evolu¢do do conhecimento e as

suas restricdes de uso” (Bacelar e Correia, 2015).

Arquétipos e Templates

Fundamentalmente, a ideia do openEHR é que todos os sistemas de RES utilizem
a mesma estrutura de dados, que como j4 foi referido, sdo representados por arquétipos e

templates.
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Desta forma, para garantir que todos os sistemas séo construidos a partir dos mes-

Mos arquétipos, é necessario que todos tenham acesso aos mesmos arquétipos.

O CKM (Clinical Knowledge Manager) — Gestor de Conhecimento Clinico — apre-
senta-se como um repositorio online de conteudo clinico em forma de arquétipos e templa-
tes (Bacelar et al, 2015), onde é possivel encontrar o que j4 existe e extrair para uso em

aplicacodes.

O CKM funciona também como uma plataforma de colaboracdo onde é possivel
“traduzir, atualizar, sugerir alteragcdes e interagir com os restantes membros para chegar a
consenso sobre a melhor definicdo de um arquétipo ou template” (Bacelar et al, 2015). A
colaboracao é aberta a todos os interessados, sendo que 0s principais participantes incluem

clinicos, profissionais de informatica, engenheiros de software, entre outros.

O arquétipo openEHR pode ser definido como “um modelo eletrénico computavel
de um conceito clinico, estruturado e detalhado da forma mais completa possivel” (Bacelar
e Correia, 2015).

Os arquétipos sdo pecas fundamentais na arquitetura openEHR. E fundamental que
estes sejam unicos e que descrevam da forma mais abrangente e completa possivel os
conceitos clinicos, tais como ‘presséao arterial’, ‘pulsagado/batimento cardiaco’, ‘diagndstico’,
entre outros. Apenas descrevendo os arquétipos de forma completa este podera servir para
multiplas situagcfes de uso. No entanto, € importante salientar que nem toda a informacao
associada a um arquétipo necessita de ser utilizada, havendo a possibilidade de filtrar os

campos de interesse.

A definicdo do que sera utilizado de cada arquétipo ocorre durante a criacdo do

template (Bacelar e Correia, 2015).

Jé& foi referido anteriormente que o processo de atendimento médico lida resulta em
diferentes tipos de informagé&o. Considerando os tipos de informacéo identificados, torna-
se essencial estruturarem-se diferentes tipos de arquétipos, de forma a representarem-se

as diferentes necessidades informacionais que ocorrem ao longo do fluxo de atendimento.
As principais classes de arquétipos sao (Bacelar e Correia 2015):

Composition

O conteudo destas classes de arquétipos € composto por mais arquétipos, no mo-

mento da modelagéo especifica.
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Essencialmente, corresponde a um “documento clinico usado comumente” (Leslie

e Heard, 2006), como sao exemplos as ‘consultas pré-natal’ e os ‘relatérios de alta’.
Section

Este tipo de arquétipos possuem uma finalidade mais centrada no auxilio na nave-
gacao dentro dos RES, uma vez que organizam o seu conteldo em compartimentos mais

especificos (secc¢des ou subseccgdes).

Correspondem aos cabecalhos dos documentos, como por exemplo ‘exame pré-

natal’ e ‘exame fisico’.
Admin Entry

Este tipo de arquétipos ndo € clinicamente relevante, uma vez que se destina ao
armazenamento de informa¢des administrativas sobre o processo clinico, como por exem-

plo dados administrativos de admissao hospitalar (ex: ‘data de internamento do paciente’).

Clinical Entries

As Clinical Entries constituem as classes de arquétipos que modelam os dados cli-

nicos, sendo compostas por:
Observation

Esta classe de arquétipos representa todo o tipo de informacao que pode ser extra-
ida daquilo que é dito pelo paciente no momento do atendimento (sintomas e queixas), 0s
achados de exames e os resultados de testes ou procedimentos clinicos (tais como a me-

dicdo da presséao arterial ou da pulsagéo/batimento cardiaco).
Evaluation
Este tipo de arquétipos permite o registo das interpretagdes das observagoes.
O ‘diagndstico’ € um exemplo de um arquétipo Evaluation.
Instruction

Estes arquétipos incorporam as instru¢des sobre como dar seguimento ao processo
de prestacado de cuidados, tendo como exemplos as ‘prescricdes meédicas’ e a ‘solicitacdo

de exames’.

Action
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Estas classes de arquétipos sdo associadas a uma intervencgdo directa, sendo nor-
malmente precedidas por um Instruction. Sdo exemplos os ‘procedimentos cirurgicos’ e ‘ad-

ministracao de medicagao’.
Cluster

Os arquétipos pertencentes a esta classe funcionam como um fragmento de arqué-
tipo, podendo ser reutilizados dentro dos arquétipos de qualquer um dos outros tipos des-

critos.

O Archetype Editor € a ferramenta desenvolvida para a edi¢cdo de arquétipos.

Os templates podem ser definidos como “arquivos que sustentam diversos arquéti-
pos, considerando as respetivas restricdes” (Bacelar e Correia 2015), sendo que a criagao

de um template inicia-se a partir de um arquétipo do tipo Composition.

Desta forma, os templates filtram as partes necesséarias de um arquétipo, de forma

a constituirem formularios, relatérios e mensagens.

Uma vez elaborados os templates, sdo desenvolvidas “aplicacdes com a estrutura
de dados necessaria para o registo de informacéo e para a validar a introducéo de dados

de acordo com as restrigdes impostas aos arquétipos” (Bacelar e Correia 2015).

O Template Editor é a ferramenta utilizada para o desenvolvimento de templates.
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3. Metodologia de Investigacéo

O trabalho desenvolvido corresponde a uma investigacdo suportada por um caso de
estudo. Coutinho (2002) define caso de estudo como “plano de investigagdo que envolve o
estudo intensivo e detalhado de uma entidade bem definida: “o caso”.” A mesma autora
identifica ainda que pode ser considerado um caso “uma decisdo, uma politica, um pro-

cesso”.

Considerando a natureza qualitativa do ambito de estudo, considera-se o trabalho de-
senvolvido como uma investigagcao qualitativa onde propdsito € “explorar a questao de pes-
quisa de uma forma profunda (...). Nestes casos € necessario estabelecer os propdsitos da
pesquisa e tragar um conjunto de objetivos” (Pickard, 2013). Essencialmente, o objetivo da
investigacdo qualitativa é o de investigar uma intengdo ou uma ideia, 0 que representa o

proposito do trabalho desenvolvido.

O trabalho seré desenvolvido com recurso a fontes documentais existentes que se re-
lacionam com o0 objetivo proposto. Na sua esséncia, pretende-se construir uma “légica de
construcao de conhecimento, incorporando a subjetividade do investigador” (Meirinhos and
Osorio, 2010), traduzindo-se num levantamento de requisitos para um SIS em conformi-
dade com um regulamento europeu e a respetiva correspondéncia com uma norma de
SRES.

O objetivo da investigacao proposta é perceber se a arquitetura presente na norma ope-
NEHR permite que um sistema de informacé@o de salde esteja em conformidade com o
RGPD, mais concretamente, com 0s requisitos que possam ser identificados. A partir deste
objetivo, definiu-se a questdo de pesquisa como sendo: O openEHR permite a construcéo

de um SIS em conformidade com o0 RGPD?

Para conseguir responder a esta questao principal, foram elaboradas questbes secun-

déarias, que compelem os objetivos da pesquisa:
e Quais sdo os requisitos para um SIS estar em conformidade com o RGPD?
e Quais séo os principios do openEHR face as funcionalidades de um SIS?

¢ Qual o nivel de concordancia entre os principios do openEHR e os requisitos de

um SIS em conformidade com o RGPD?
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Para responder as questdes secundarias, inicialmente definiu-se a necessidade de se
proceder a uma analise do regulamento com o objetivo de fazer o levantamento de requisi-
tos para um SIS. Consideraram-se metodologias que suportassem a identificacao de requi-

sitos e que oferecessem diretrizes para a elaboracdo de uma lista.
Definiu-se a seguinte documentacao a ser utilizada:
» |EEE Std 1233 Guide for developing system requirementes specifications

» SBIS, Manual para certificacdo para sistema de registo eletrénico em saude.

Com base na “IEEE Guide for developing system requirementes specifications”, definiu-
se a metodologia para a identificacdo de requisitos. Primeiramente, foi definido que os re-
quisitos de um sistema deveriam identificar “o que o sistema deve fazer” (IEEE, 1998), ha-

vendo um foco nas funcionalidades e ndo nos processos para a construgdo do mesmo.

Foram consideradas as propriedades que um requisito deveria ter, nomeadamente de
ser Unico, normalizado, completo, consistente, devem ser definidas as suas barreiras, mo-
dificavel, configuravel e granular. Deve também ser considerada a sua ligagdo a outros

requisitos, quando necessario.

Para a organizacéo dos requisitos, houve um foco principal nas capacidades operacio-
nais desejadas, nos parametros de performance e nos valores esperados. Alguns requisitos

incidem no interface e interagBes desejadas com 0 ambiente em que se insere.

Para construir 0s requisitos para o sistema, segundo a nhorma mencionada, procurou-
se definir a funcionalidade (capacidade do sistema), a condicionantes e as restrigdes e ela-
boraram-se requisitos tendo em conta as propriedades apontadas (deve ser abstrato, n&o

ambiguo, permitir a rastreabilidade e ser validavel).

Os contornos definidos para a lista de requisitos assentaram na descri¢éo geral do sis-
tema (através da identificacdo de objetivos gerais identificados) e a listagem das funciona-
lidades, condicionantes e restricbes do sistema. E importante notar que se procurou identi-

ficar os requisitos funcionais do sistema.

Com base no “Manual de certificagao para sistema de registo eletrbnico em saude da
SBIS”, foi definida a forma como a lista de requisitos iria ser organizada, definindo-se as

informacdes que iriam constar na tabela que iria suportar a lista de requisitos (com as infor-
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macdes ID, Titulo, Requisito e Presenca). Contudo, tomou-se a decisao de utilizar as infor-
macobes “Objetivo” em vez de “Titulo” e “Prioridade de implementacdo” em vez de “Pre-
senca”). Esta decisdo deve-se ao facto de “Objetivo” conseguir expressar diretamente o
objetivo que se pretende alcangar com o requisito descrito e “Prioridade de implementagao”

ser mais adequado ao desenvolvimento de um sistema de informacéo.

Coluna Descricao

ID Identificacdo do requisito, codificada se-
gundo o padréao

Objetivo Objetivo do requisito

Requisito Descricdo do requisito (incluindo exem-

plos e notas explicativas se apropriado
para melhor compreensao)

Prioridade de implementagéo M- Mandatorio: deve ser obrigatoria-
mente cumprido pelo SIS

R- Recomendavel: requisito importante,
mas néo obrigatorio.

Apbs definir a metodologia para definir os requisitos e a forma como estes iriam ser
representados numa tabela, procedeu-se a leitura do RGPD, com o objetivo de identificar
0s requisitos funcionais necessario a um SIS para estar em conformidade com o regula-
mento. A tabela resultante chamou-se “Tabela de requisitos para um SIS em conformidade
com o RGPD”.

Numa segunda fase, procedeu-se a leitura do “openEHR Architecture overview”, com o
objetivo de identificar os seus principios face as funcionalidades de um sistema. Para a
execucao desta tarefa ndo foi necessario o recurso a nenhum tipo de documentacgéo, uma
vez que o préprio manual identifica as funcionalidades possiveis de um sistema de informa-
cao que utilize o conjunto de especificacdes openEHR. Desta forma, foram listadas as fun-
cionalidades da norma openEHR, com principal foco nas funcionalidades que permite a um
sistema e néo na sua arquitetura. Ao resultado obtido chamou-se “Lista de funcionalidades

de um sistema openEHR”.

Uma vez cumpridos estes dois objetivos, foi elaborada uma tabela final com os requisi-

tos que se encontram listados na “Tabela de requisitos de um SIS em conformidade com o
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RGPD”, sendo que, para cada requisito, foi correspondida a especificacéo da “Lista de fun-

cionalidades de um sistema openEHR” que o permitiria cumprir.

O resultado esperado seria uma tabela de correspondéncia entre os requisitos de um

SIS em conformidade com o RGPD e as especificacdes openEHR.
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4. Resultados

Para o melhor entendimento dos resultados finais, comegou-se por analisar os resulta-
dos da realizacdo das tarefas iniciais: levantamento de requisitos de um sistema de infor-

macado em conformidade com o RGPD e levantamento das especificacbes do openEHR.

No total, foram identificados 61 requisitos funcionais para um sistema de informacao em
conformidade com o RGPD. Este conjunto de requisitos divide-se em 4 grupos principais,

sendo estes: “Requisitos para cumprimento dos Principios do tratamento dos dados pesso-

P L] LT

ais”, “Requisitos para cumprimento dos direitos dos titulares”, “Requisito de privacidade e
seguranca” e “Requisitos para transferéncia de dados pessoais para paises terceiros ou
organizagdes internacionais”. Para cada grupo de requisitos foram identificados os seguin-

tes subgrupos:
1. Requisitos para cumprimento dos Principios do tratamento dos dados pessoais
a. Principio do tratamento dos dados pessoais
i. Limitag&o do tratamento dos dados pessoais
ii. Minimizacdo dos dados pessoais
iii. Exatiddo dos dados pessoais
iv. Prazo para limitacdo da conservacdo dos dados pessoais
v. Limitacdo da conservacao
vi. Integridade e confidencialidade
vii. Responsabilidade
viii. Demonstracdo da responsabilidade
b. Consentimento explicito
i. Consentimento Explicito

ii. Consentimento explicito dos titulares dos dados

ii. Registo do consentimento explicito
iv. Capacidade do titular dos dados retirar consentimento

v. Caracteristicas do consentimento obtido
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Vi,

Licitude do tratamento apo0s retirar consentimento

c. Interesse legitimo

Interesse legitimo do tratamento
Informacéo acerca do interesse legitimo

Objecéo dos titulares dos dados ao interesse legitimo

2. Requisitos para cumprimento dos direitos dos titulares

a. Transparéncia das informacdes, das comunicagdes e das regras para

exercicios dos direitos dos titulares dos dados

Vi,

Comunicacao e informacdes fornecidas aos titulares dos dados
Meios para a prestagéo de informagdes aos titulares dos dados
Verificagcdo da identidade dos titulares

Prazo para resposta ao pedido dos titulares dos dados
Formato da resposta ao pedido do titular dos dados

Preservacédo dos registos de notificacdes de informacao

b. Informagbes a fornecer aos titulares dos dados pessoais

iv.

Notificagcbes de informagéo

Momento da notificacdo de informacdo (dados pessoais obtidos

diretamente)
Periodo de notificacdo de informacéo ao titular dos dados

Notificacdo ao titular dos dados de novo tratamentos

c. Acesso dos titulares dos dados, Retificacdo e Portabilidade

Acesso dos titulares dos dados aos dados pessoais

Formulério de resposta ao pedido de acesso dos titulares dos da-
dos

Confirmacéo do tratamento dos dados pessoais
Informagdes que titular dos dados tem direito a aceder

Resposta ao pedido de acesso do titular dos dados
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vi. Acesso direto dos titulares dos dados
vii. Retificacdo dos dados pessoais por parte titular dos dados
viii. Portabilidade dos dados pessoais dos titulares dos dados

ix. Portabilidade dos dados pessoais entre responsaveis pelo trata-

mento
X. Interoperabilidade dos formatos e sistemas
d. Direito de objecdo

i. Objec&o ao tratamento dos dados pessoais por parte do titular

dos dados

e. Direito ao apagamento (esquecimento) e direito a limitacdo do trata-

mento
i. Apagamento dos dados pessoais a pedido do titular dos dados

ii. Notificagéo de outras entidades envolvidas no tratamento dos da-

dos pessoais

iii. Limitacdo do tratamento dos dados pessoais a pedido do titular
dos dados

iv. Limitagéo do tratamento

v. Notificacdo da anulacdo da limitacdo do tratamento dos dados

pessoais
3. Requisitos de Privacidade e seguranca
a. Protecado de dados pessoais desde a concecéao e por defeito
i. Protecdo de dados pessoais desde a concecdo
ii. Protecdo de dados pessoais por defeito
iii. Registo de politicas de protecdo de dados pessoais
b. Registo das atividades de tratamento dos dados pessoais
i. Registo de tratamento de dados pessoais

ii. Formato do registo de tratamento de dados pessoais
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iii. Disponibilizacéo dos registos de tratamento dos dados pessoais
c. Notificacdo de violacdo de dados pessoais

i. Desenvolvimento de procedimento de notificacédo de violacdes de

dados
ii. Controlo de acesso
iii. Registo de violacdes de dados pessoais

iv. Descrigdo da violagéo de dados pessoais para envio a autoridade

reguladora
v. Prazos para notificacdo de violagdo de dados pessoais
d. Avaliagdo de Impacto na Protecdo de Dados
i. Preservacéo de DPIA
ii. Consulta de DPIA
iii. Parecer do DPO
e. Perfil para Encarregado da Protecdo de Dados (DPO)
i. Envolvimento do DPO na protecdo de dados
f. Cddigos de conduta e certificagao
i. Conformidade com cédigo de conduta
ii. Conformidade com processos de certificacbes

4. Requisitos para transferéncia de dados pessoais para paises terceiros ou orga-

nizacdes internacionais
a. Transferéncia de dados pessoais sujeitos a garantias adequadas

i. Transferéncias de dados pessoais para paises terceiros ou orga-

nizacdes internacionais
ii. Garantias das transferéncias de dados pessoais

A tabela completa encontra-se no Anexo A, com a descri¢cdo dos requisitos indica-
dos e aindicacao da prioridade de implementagéo do requisito face a conformidade com
0 RGPD.
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De seguida, foram identificadas as especificacdes da arquitetura openEHR, sendo

elas:

Modelacdo Multinivel
e Separacao da informacéo clinica da informacéo demografica
e Controlo de Versdes
o Versionamento e Indelebilidade
o Assinatura Digital
e Controlo de Acesso
o Lista de controlo de acesso
o Controlo das configuracfes de acesso
e Audit trail
e Camada de Servigo
A descricao das especificidades identificadas encontra-se no Anexo B.

Concluido o levantamento dos requisitos do sistema em conformidade com o RGPD
e das especificacdes openEHR, procedeu-se a correspondéncia entre ambos, de forma a

perceber de que forma o openEHR poderia responder a lista de requisitos elaborada.

Dos 61 requisitos identificados, as especificagdes openEHR corresponderam a 15
requisitos, sendo que 13 dos requisitos respondidos séo de prioridade de implementacao

Mandatoria. Os resultados apresentados estdo dispostos na Tabela 1.

A especificagdo Controlo de acesso — lista de acesso respondeu a 4 requisitos
identificados, sendo eles: integridade e confidencialidade, acesso dos titulares dos da-
dos aos respetivos dados pessoais, acesso direto dos titulares dos dados e protecédo

dos dados por defeito.

A especificacdo Controlo de acesso — controlo de acesso as configuracfes de
acesso respondeu a 4 requisitos, sendo eles: integridade e confidencialidade, acesso
dos titulares dos dados aos respetivos dados pessoais, acesso direto dos titulares

dos dados e protecdo dos dados por defeito.

A especificidade Controlo de versdes — assinatura digital respondeu a 2 requisi-

tos, sendo eles: integridade e confidencialidade e protecéo de dados por defeito.
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A especificidade Controlo de versdes — versionamento e indelebilidade respon-
deu a 2 requisitos, sendo eles: integridade e confidencialidade, confirmacao de trata-

mento de dados pessoais.

A especificidade Separacédo da informacéo clinica da informacédo demografica
respondeu a 5 requisitos, sendo eles: minimizacao dos dados, limitacdo da conservacao
dos dados pessoais, verificacdo da identidade dos titulares dos dados, protecdo dos

dados desde a concecéo e protecao dos dados por defeito.

A especificidade Camada de Servigo respondeu a 2 requisitos, sendo eles: acesso

direto dos titulares dos dados e interoperabilidade dos formatos e sistemas

A especificidade Audit Trail respondeu a 4 requisitos, sendo eles: integridade e
confidencialidade, confirmacdo do tratamento de dados pessoais, registo das ativi-
dades de tratamento dos dados pessoais e disponibilizacdo dos registos de trata-
mento dos dados pessoais.

A especificidade Modelagcdo Multinivel respondeu a 4 requisitos, sendo eles:
acesso dos titulares dos dados aos dados pessoais, portabilidade dos dados pesso-
ais dos titulares dos dados, portabilidade dos dados pessoais entre responsaveis
pelo tratamento, interoperabilidade dos formatos e sistemas e transferéncia de dados

pessoais para paises terceiros ou organizagdes internacionais

47



Tabela 1- correspondéncia entre openEHR e requisitos de SIS

openEHR

PRINTRAT1- Limitacdo do trata-
mento de dados

PRINTRAT2- Minimizacédo dos da-
dos pessoais

PRINTRAT3- Exatiddo dos dados
pessoais

PRINTRAT4- Prazos para limitacdo
da conservacado dos dados pes-
soais

PRINTRATS- Limitac&o da conser-
vacdo dos dados pessoais

PRINTRAT6- Integridade e confi-
dencialidade

PRINTRAT7- Responsabilidade

PRINTRAT8- Demonstracdo de
responsabilidade

Controlo de Acesso -
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Camada de Servigos

Audit Trailing

Modelacao Multinivel
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CONSENT1- Consentimento Expli-
cito

CONSENT2- Consentimento expli-
cito dos titulares dos dados

CONSENT3- Registo do consenti-
mento explicito

CONSENT4- Capacidade do titular
dos dados retirar consenti-
mento

CONSENT5- Caracteristicas do
consentimento obtido

CONSENT6- Licitude do trata-
mento apos retirar consenti-
mento

INTLEG1- Interesse legitimo do
tratamento

INTLEG2- Informacado acerca do
interesse legitimo

INTLEG3- Objec&o dos titulares
dos dados ao Interesse legitimo

demo-

acesso
inicae
gréfica

s

lista de acesso
definicdes de
assinatura digital

versionamento

Audit Trailing

as

cao c
Camada de Servigos

Controlo de Acesso -
controlo de Acesso -
controlo de acesso
controlo versdes -
controlo de versdes-
Separacgao informa-
Modelacao Multinivel



COMINF1- Comunicagdo e infor-
mac0Oes fornecidas aos titulares

COMINF2- Meios para a prestacéo
de informacdes aos titulares
dos dados

COMINF3- Verificacdo da identi-
dade dos titulares dos dados

COMINF4- Prazo para resposta ao
pedido dos titulares dos dados

COMINF5- Formato daresposta ao
pedido de informacéo do titular
dos dados

COMINF6- Preservacéo dos regis-
tos de notificacGes de informa-
cado

demo-

acesso
inicae
gréfica

s

lista de acesso
definicdes de
assinatura digital

versionamento

Audit Trailing

as

controlo de acesso
cao c

Controlo de Acesso -
controlo de Acesso -
controlo versoes -
controlo de versdes-
Separacgao informa-
Camada de Servigos
Modelacao Multinivel
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INFTITL- NotificagBes de informa-

¢cao

INFTIT2- Momento da notificagdo
de informacéo (dados pessoais

obtidos diretamente)

INFTIT3- Periodo de notificacdo

de informagéo ao titular dos da-

dos

titular
dos dados de novo tratamentos

Notificacdo ao

INFTIT4-
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ACESS1- Acesso dos titulares
dos dados aos dados pessoais

ACESS2- Formulario de resposta
ao pedido de acesso dos titula-
res dos dados

ACESS3- Confirmagdo do trata-
mento dos dados pessoais

ACESS4- Informacgdes que titular
dos dados tem direito a aceder

ACESS5-Resposta ao pedido de
acesso do titular dos dados

ACESS6- Acesso direto do titular
dos dados

RET1- Retificacdo dos dados
pessoais por parte titular dos
dados

PORTAB1- Portabilidade dos da-
dos pessoais dos titulares dos
dados

PORTAB2- Portabilidade dos da-
dos pessoais entre responsa-
veis pelo tratamento

PORTAB3- Interoperabilidade dos
formatos e sistemas

demo-

acesso
inicae
gréfica

s

lista de acesso
definicdes de
assinatura digital

versionamento

Audit Trailing

as

controlo de acesso
cao c

Controlo de Acesso -
controlo de Acesso -
controlo versdes -
controlo de versdes-
Separacgdo informa-
Camada de Servigos

<\ Modelagdo Multinivel
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oBJ1- Objecdo ao tratamento
dos dados pessoais por parte
do titular dos dados

APAG1- Apagamento dos dados
pessoais a pedido do titular dos
dados

APAG2- Comunicacdo com ou-
tros responséaveis pelo trata-
mento dos dados ou subcontra-
tantes

LIMITZ- Limitacdo do tratamento
dos dados pessoais a pedido do
titular dos dados

LIMIT2- Limitagdo do tratamento

LIMIT3- Notificagdo da anulacédo
da limitacdo do tratamento dos
dados pessoais

demo-

acesso
inicae
gréfica

s

lista de acesso
definicdes de
assinatura digital

versionamento

Audit Trailing

as

controlo versoes -
cao c

Controlo de Acesso -
controlo de Acesso -
controlo de acesso
controlo de versdes-
Separacgao informa-
Camada de Servigos
Modelacao Multinivel



PROT1- Protecdo de dados pes-
soais desde a concecao

PROT2- Protecdo de dados por
defeito

PROT3- Registo de politicas de
protecdo de dados pessoais

REG1- Registo das atividades do
tratamento de dados pessoais

REG2- Formato dos registos de
tratamento de dados pessoais

REG3- Disponibilizagdo dos re-
gistos de tratamento dos dados
pessoais

demo-

acesso
inicae
gréfica

s

lista de acesso
definicdes de
assinatura digital
delebilidade
Audit Trailing

as

controlo de acesso
cao c

Controlo de Acesso -
controlo de Acesso -
controlo versoes -
controlo de versodes-
versionamento e in-
Separacgao informa-
Camada de Servigos
Modelacao Multinivel
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DPIA1- Preservacdo de registos de

DPIA

DPIA2- Consulta de DPIA

do parecer do

DPIA3- Inclusao

DPO

DPO1- Envolvimento do DPO na

protecdo de dados

CODCON1- Conformidade com c6-

digo de conduta

CERT1- Conformidade com pro-

cessos de certificacao
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>

terceiros ou organi-

ternacionais

para paises

TRANSF1- Transferéncias de dados
zacgbes in

Garantias das transfe-

de dados pessoais

TRANSF2-

réncias

Total de correspondéncias
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5. Discussao

O objetivo primordial do trabalho desenvolvido passa por perceber se as especifica-

¢cOes openEHR permitem o desenvolvimento de um SIS em conformidade com o RGPD.

Os resultados obtidos demonstram que todas as especificacdes do openEHR reco-

nhecidas correspondem pelo menos a um requisito identificado na lista elaborada.

Como referido na descrigcdo das especificagcbes openEHR, a elaboracdo de uma

listade controlo de acesso permite identificar os utilizadores, e respetivas categorias, cujo

acesso ao RES é considerado pertinente e, consequentemente, justificado e legitimo. Esta

especificagdo responde aos seguintes requisitos:

Integridade e confidencialidade - a lista de controlo de acesso € uma medida

gue garante a seguranca do tratamento de dados, uma vez que limita a pos-
sibilidade de ocorrer um tratamento ndo autorizado ou ilicito (através da de-
finicdo prévia de quem tem autorizagdo para aceder aos dados). Esta medida

garante que os dados mantém um caracter confidencial e integro.

Acesso dos titulares dos dados aos dados pessoais — 0 requisito determina

gue o sistema deve providenciar uma cépia ao titular dos dados quando re-
querida. A inclusé&o do titular dos dados na lista de controlo garante a possi-
bilidade do mesmo poder aceder aos dados, o que garante a possibilidade
deste obter uma cépia. Se o titular dos dados nao estiver presente na lisa de

controlo, ndo € permitido o acesso e o posterior fornecimento da cépia.

Acesso direto dos titulares dos dados — este requisito promove a capacidade

do sistema fornecer um sistema seguro para o acesso do titular dos dados
aos respetivos dados pessoais. Pelo mesmo principio do requisito anterior,
a lista de controlo de acesso permite definir que o titular dos dados tem direito
de aceder diretamente aos seus dados pessoais. O SIS apenas permite o
acesso do titular dos dados se este tiver identificado na lista de controlo de

acesso, caso contrario 0 acesso € negado.

Protecado dos dados por defeito - a lista de controlo de acesso permite asse-

gurar que os dados pessoais sdo tratados apenas para as finalidades espe-

cificas para os quais foram recolhidos no que tange a acessibilidade dos
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mesmos. Ao predefinir os individuos que podem aceder aos dados, delimita-
se a possibilidade de ocorrerem acessos que néo séo pertinentes ao trata-
mento dos dados definido, salvaguardando-se a sua privacidade. Do ponto
de vista da disponibilizacdo dos dados sem intervencdo humana a um inde-
terminado nimero de pessoas, a lista de controlo de acesso garante a res-
tricdo e limitacdo do acesso aos dados pessoais, impedindo que ocorram

tratamentos indesejados sobre os mesmos.

O controlo de acesso as configuracdes da lista de controlo acesso permite que

um gate keeper (por norma o proprio paciente) defina que agentes podem efetuar altera-

cOes a lista de controlo de acesso, sendo uma especificagdo complementar & mesma. O

papel do gate keeper passa por ser o “dono” do RES. Esta especificagdo responde aos

seguintes requisitos:

Integridade e confidencialidade - esta especificagdo constitui uma outra me-

dida de seguranca do tratamento de dados, permitindo que seja determinado
o individuo que pode modificar as configuracdes do controlo de acesso.
Desta forma, acrescenta-se uma camada de seguranga a lista de controlo
de acesso ja existente, contribuindo para que os acessos aos dados sejam
legitimos e justificados, garantindo a integridade do tratamento e dos dados

pessoais.

Acesso dos titulares dos dados aos respetivos dados pessoais - esta espe-

cificagdo permite que seja providenciada uma cépia dos dados pessoais ao
titular dos dados na medida em que, para o pedido se concretizar, é neces-
sario que seja permitido o acesso aos dados pessoais por parte de quem
controla a lista de controlo de acesso (gate keeper).O titular dos dados, ao
efetuar o controlo sobre as configuracdes do controlo da lista de acesso,
permite definir quem podera ter acesso aos seus dados pessoais, de forma

a providenciar a cOpia dos mesmos.

Acesso direto dos titulares dos dados — o acesso direto dos titulares dos

dados pode apenas ser feito em relacdo a dados pessoais que pertencam
ao titular dos dados. O controlo das configuracdes da lista controlo de
acesso, ao permitir a definicdo de um gate keeper, permite que o titular dos

dados seja identificado como tal, sendo-lhe garantido o acesso aos dados.
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O titular dos dados s6 pode aceder aos dados pessoais caso estes |lhe per-

tencam.

= Protecdo de dados por defeito - o controlo das configuracfes da lista de con-

trolo de acesso permite que a lista de acessos definida para determinado
RES seja compativel, em termos de acessibilidade, com o tratamento dos
dados pessoais, ou seja, o controlo das configuracbes de acesso permite
assegurar, em todos os momentos, a integridade do tratamento dos dados
em relagéo a quem lhes acede.

A possibilidade das versfes criadas conterem uma assinatura digital aufere uma
carateristica importante de integridade e veracidade da informac&o. A assinatura digital é
um método de autenticacao da informacdo que permite o ndo-repudio dos dados digitais,
neste caso, que assegura a integridade dos RES. A possibilidade da assinatura digital in-
cluir um selo temporal permite registar a data e hora em que foi assinalado um evento num
Sl. No caso do sistema openEHR, é registada a data e hora em que foi efetuada uma acao

num RES. Esta especificagdo responde aos requisitos:

» |ntegridade e confidencialidade — a assinatura digital assegura a autentica-

¢éo, ndo repudio e integridade dos RES, funcionando como medida impor-
tante de seguranca e de integridade dos dados pessoais (e respetivo trata-

mento).

=  Protecdo de dados por defeito — a assinatura digital permite que seja salva-

guardado o acesso e disponibilizagcdo da informacéo, funcionando como me-

dida de seguranca dos dados pessoais e do tratamento.

O controlo de versdes, nomeadamente o versionamento dos RES, assegura ao
SIS uma caracteristica de indelebilidade, garantindo que nenhuma informacdo no RES é
apagada. Quando séo realizadas alteracfes aos RES, essas sdo materializadas numa nova
versdo, sendo que nenhuma informacdo ou dado do registo alterado é verdadeiramente

apagado. Esta funcionalidade responde aos seguintes requisitos:

» |ntegridade e confidencialidade — esta especificacdo assegura a integridade

dos dados e a seguranca do tratamento. A indelebilidade dos RES como

parte integrante das funcionalidades do SIS, obtida através da consecutiva
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criacdo de novas versdes constitui uma medida importante contra a perda,
destruicao ou danificacdo acidental dos dados contidos no RES, garantindo

informacéo confiavel e integra em todos os momentos do tratamento.

Confirmacéo de tratamento de dados pessoais — este requisito impde que

gue o sistema tenha a capacidade de confirmar se dados pessoais sdo ou
nao objeto de tratamento. Através do versionamento dos registos, € possivel
perceber que acdes foram realizadas ao RES. Uma vez que todas as acoes
requeridas sdo implementadas em novas versdes, com informagdes associ-
adas a identificacdo do utilizador, data e hora e razdo do procedimento para
a alteracdo do registo, é possivel perceber se foi efetuado algum tipo de tra-
tamento nos dados pessoais, possibilitando a confirmagédo de tratamento
para com os titulares dos dados.

A separacao do RES da informacdo demografica é uma forte garantia de segu-

ranca e privacidade dos dados pessoais. Com a separac¢do da informacao clinica da infor-

macdao identificavel do individuo, e consequente armazenamento em diferentes reposito-

rios, o anonimato do titular dos dados é assegurado. Esta funcionalidade responde aos

seguintes requisitos:

Minimizac&o dos dados - a separacdo da informacgéo clinica e demogréfica

permite que os dados sejam limitados a finalidade do tratamento, na medida
em que a utilizagdo de dados pessoais demograficos é minimizada (apenas
é utilizado o RES para a prestacao de cuidados, enquanto os dados demo-
gréficos sdo armazenados em repositorio proprio). Esta especificacdo ga-

rante a pertinéncia e adequacgéo dos dados pessoais dos titulares dos dados.

Limitacdo da conservacdo dos dados pessoais — este requisito é garantido

pela separagdo da informacao clinica e demogréfica na medida em que a
identidade do titular dos dados esta automaticamente preservada a partir do
momento em que a informacéo clinica e a informagao demografica séo se-
paradas. Dessa forma, enquanto os dados clinicos forem conservados para
o tratamento, os dados pessoais demogréaficos apenas sao relacionados ao
RES através de um identificador externo, permitindo identificacdo dos titula-
res dos dados apenas durante o periodo necessério para a finalidade do tra-

tamento.
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Verificacao da identidade do titular dos dados — o requisito indicado solicita

gue o SIS tenha a capacidade de comprovar a identidade do titular dos da-
dos. A separacédo dos dados clinicos dos dados demogréficos garante a se-
paracao da informacao identificavel dos dados do RES. No entanto, 0 RES
associado a um paciente € Unico e, através de um identificador, € associado
a informacéo demografica do respetivo titular dos dados. Desta forma, caso
exista a necessidade de identificar a identidade do titular dos dados face a
informacéo clinica, ao titular dos dados € associado um identificador que o
liga ao RES.

Protecdo dos dados desde a concecdo — como resposta a capacidade de

pseudonimizacdo e medidas de minimizacdo dos dados pessoais, a separa-
¢ao da informagéo clinica da informacdo demografica permite que o titular
dos dados clinicos seja pseudo-anonimizado, uma vez que o seu RES é se-
parado da informacdo demografica identificavel e apenas séo relacionadas
através de um identificador externo. No decorrer da prestacdo de cuidados,

apenas os dados do RES sao considerados.

Protecdo de dados por defeito, a separacéo da informacgéo clinica da demo-

gréfica garante que, no momento da prestacdo de cuidados, apenas sejam
consideradas os dados pessoais de saude, salvaguardando a informacgéo

demogréfica.

A camada de servi¢os permite definir o interface grafico que possibilita a consulta

dos dados do RES. As vistas criadas e respetivas funcionalidades, sdo definidas por este

modelo. Esta especificacdo responde aos seguintes requisitos:

Acesso direto do titular dos dados aos dados pessoais — a necessidade de

ser providenciado um sistema seguro para que o titular dos dados possa
aceder aos seus dados pessoais € solucionada pela possibilidade da ca-
mada de servigos, através do Virtual EHR APl e do EHR Service, criarem
uma vista que permite a consulta dos dados. Desta forma, o titular dos dados

pode, com seguranca, aceder e consultar ao seu RES.
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Interoperabilidade dos formatos e sistemas - a definicdo da camada de ser-

vigo permite que se criem diferentes interfaces graficos, nos diferentes siste-
mas que compdem o ambiente hospitalar, utilizando os mesmos dados.
Quando séo definidas as diferentes vistas que permitem a consulta dos da-
dos do RES, o registo mantém a sua unicidade. Desta forma a interoperabi-
lidade é garantida, pois o interface dos diferentes sistemas suportam a

mesma estrutura do RES.

A especificagdo Audit Trail assegura que todas as alteracdes ou acgdes realizadas

no RES séo registadas para auditoria. Responde aos seguintes requisitos:

Integridade de confidencialidade - o audit trail funciona como medida impor-

tante de seguranca e protecdo dos dados e respetivo tratamento. Garantindo
o0 registo de dados importantes como os logs de acesso, as identidades dos
utilizadores e o tempo e duracdo da acéo. Desta forma, garante-se nédo sé a
integridade do tratamento, mas também, em caso de violagdo de dados, a
possibilidade de perceber que dados foram danificados, que acesso foram

injustificados, que tratamentos ndo autorizados foram efetuados.

Confirmacéo do tratamento de dados pessoais — para ser possivel confirmar

ao titular dos dados se os seus dados pessoais sdo ou néo alvo de trata-
mento, é necessario que exista um registo de todas as atividades realizadas
em relacdo aos dados do RES. Com o audit trail, e considerando a rastrea-
bilidade que permite, é possivel perceber se estdo a ser efetuadas quaisquer
tipos de acbes no RES do titular dos dados, sendo possivel confirmar essa

informacé&o.

Reqisto das atividades de tratamento dos dados pessoais —a capacidade do

SIS manter um registo de todas as atividades de tratamento dos dados pes-
soais torna-se possivel com o audit trail, que regista todas as informacées

relacionadas com acdes executadas no RES.

Disponibilizacdo dos registos de tratamento dos dados pessoais — o audit

trail, ao permitir a rastreabilidade das acdes relativas aos RES, permite a
criacdo de um registo relativo ao tratamento dos dados passivel de ser dis-
ponibilizado a autoridade de controlo, caso seja requerido ou em caso de

auditoria.
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Registo das violacbes de dados pessoais — pelo mesmo principio, o audit

trail permite fornecer um registo das violac6es de dados pessoais que se
verificaram, na medida em que regista acessos nhdo autorizadas e acdes in-

devidas para com os dados pessoais.

A modelacao multinivel constitui uma especificacado basica do openEHR, definindo

toda a sua arquitetura. Através da separacdo do modelo de referéncia do modelo de con-

teudo, o openEHR garante a interoperabilidade seméantica dos dados, tornando-os inde-

pendentes da tecnologia e software. Responde aos seguintes requisitos:

Acesso do titular dos dados aos dados pessoais — este requisito permite que

seja providenciado ao titular dos dados uma copia dos dados pessoais que
sdo alvos de tratamento. A Modelag&o Multinivel, no que tange a modelagéo
de arquétipos, permite que estes, pelas suas caracteristicas, sejam exporta-
dos. Desta forma, esta especificacdo permite que os dados sejam exporta-
dos e disponibilizados ao titular dos dados.

Portabilidade dos dados pessoais dos titulares dos dados - esta especifica-

¢céo assegura a capacidade de extrair os dados requeridos num formato es-
truturado e de leitura automatica. O facto de os dados serem separados do
software desenvolvido aufere-lhes uma plasticidade importante para garantir
a sua portabilidade sem que ocorra perda de contetdo e sem ter haver pre-
ocupacdes relativas ao software de onde foram extraidos. Os mesmos dados

sdo lidos da mesma forma em diferentes sistemas e softwares.

Portabilidade dos dados pessoais entre responsaveis pelo tratamento - a

Modelagdo Multinivel garante a portabilidade dos dados da mesma forma
gue foi mencionado no requisito anterior. Utilizando a arquitetura openEHR,
os dados mantém o sue contetdo semantico e o seu significado indepen-
dentemente do software que os suporta. Desta forma, qualquer sistema de-
senvolvido utilizando a arquitetura openEHR, mesmo pertencendo a diferen-
tes fornecedores, consegue suportar os mesmos dados (modelados na
forma de arquétipos e templates). Dessa forma, a transmissao de dados pes-
soais para outros responsaveis pelo tratamento fica garantida, assegurando-

se a portabilidade e a seguranca dos dados.

Interoperabilidade dos formatos e sistemas - a Modelacdo Multinivel, base-

ada na modelacdo do modelo de referéncia e modelacdo dos arquétipos e
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templates separadamente, garante a interoperabilidade dos sistemas. A im-
plementacdo no software do modelo de referéncia é comum aos SIS, en-
guanto a modelacado dos arquétipos e templates permite a interoperabilidade

semantica dos dados e, consequentemente, dos sistemas.

= Transferéncia de dados pessoais para paises terceiros ou organizacoes in-

ternacionais - a Modelacdo Multinivel permite a transferéncia através das
caracteristicas de portabilidade e interoperabilidade que lhe sdo associados
através da modelacao a dois niveis do modelo de referéncia e dos arquétipos
e templates.

A arquitetura e especificagfes do openEHR atuam maioritariamente sobre requisitos
gue moldam a camada funcional do sistema ou que correspondem a indicacoes relativas

as garantias de rastreabilidade e integridade e confidencialidade dos dados.

A protecdo dos dados desde a concecao do SIS, a portabilidade e interoperabilidade
dos dados e sistemas é garantida pela propria arquitetura do openEHR, assente na Mode-
lacdo Multinivel e na consequente separacdo da informagéo clinica da informag&o demo-

gréfica.

A integridade e confidencialidade dos dados pessoais, assim como medidas de se-
gurancga da informacdo que assentem em politicas de minimizacdo e limitagdo do trata-
mento e rastreabilidade dos dados s&o maioritariamente respondidas pelas especificacdes

de controlo de acesso, controlo de versdes e audit trail.

Outros requisitos requeridos para um SIS em conformidade com o RGPD, que en-
volvem a definicdo de novos formularios de notificacdo (para titulares dos dados e autori-
dades reguladoras), criacdo de meios de comunicacao para registos e preservacdes de
Avaliacbes de Impacto na Protecdo de Dados e registos de conformidade com cédigos de
conduta e certificacbes existentes ndo sdo respondidos pela implementacédo da norma ope-
nEHR, tratando-se de requisitos que devem ser abordados do ponto de vista organizacio-
nal, quer através de reformas dos processos existentes, quer através da definicdo de novos

processos.

Contudo, apesar de ndo oferecer resposta a certos requisitos de uma forma direta,
as especificacfes openEHR assumem-se como ferramenta importante para o cumprimento

desses requisitos. O controlo de versfes e o audit trail permitem alimentar o registo de
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informacdes relacionadas com o tratamento dos dados e possiveis violacBes de dados.
Apesar do openEHR néo permitir a criagdo de documentacédo de registos de tratamento de
dados pessoais e registos de violacBes de dados pessoais, essa documentacado € supor-
tada pelas especificacbes mencionadas que, pelas suas caracteristicas, permitem a rastre-

abilidade quer dos dados, quer das acdes e agentes a eles associados.

Em relacdo aos requisitos associados ao consentimento explicito para o tratamento
de dados pessoais, as especificacdes do openEHR, apesar de ndo possibilitarem uma cor-
respondéncia direta, facilitam a sua realizacdo. Apesar de ser mandatério que os SIS ga-
rantam uma forma de obter, registar e retirar o consentimento explicito dos titulares dos
dados, e considerando que as especificacdes identificadas ndo garantem estas funcionali-
dade, o openEHR facilita a realizacéo destas tarefas. O controlo de versfes e o audit trail
permitem ao SIS registar e verificar qualquer acéo e acesso que tenha sido feito aos dados
do RES. Sabendo o prazo limite para o tratamento dos dados pessoais, com base no con-
sentimento dos titulares dos dados, é possivel a instituicdo de saude identificar se estédo a
ser realizados tratamentos em dados pessoais sem o consentimento dos respetivos titula-

res.

Desta forma, apesar das funcionalidades openEHR nao permitirem que estes requi-
sitos sejam cumpridos diretamente, apresenta-se como apoio importante em relagdo aos

processos que a instituicdo tem de implementar.

O facto do openEHR corresponder a um conjunto de especificagbes de um sistema
de RES constitui uma limitagdo a obtencdo de mais correspondéncias para com 0s requisi-
tos de um sistema conforme o RGPD. Todas as funcionalidades sao centradas no RES,
ndo abrangendo alguns processos organizacionais que Sao essenciais ao cumprimento do

regulamento.

No entanto, é importante notar que as reformas organizacionais que devem ser con-
duzidas, com vista a conformidade com o0 RGPD, requerem uma atuacédo ao nivel dos seus
processos e servigos organizacionais, mas também especificamente ao nivel dos seus sis-

temas, que maioritariamente suportam o tratamento dos dados pessoais.
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6. Conclusao

Considerando a multidisciplinaridade dos sistemas na area da salde e a necessi-
dade das solu¢des tecnolédgicas serem desenvolvidas tendo em conta as implicacdes do

RGPD, o trabalho desenvolvido e os respetivos resultados sdo de maxima relevancia.

No que refere a reforma dos SIS, o openEHR € considerado uma forte solucéo.
Como conjunto de especificagbes para sistemas de RES, o openEHR permite responder a
necessidades funcionais centradas na privacidade e seguranga dos dados pessoais de sa-
ude, apresentando-se também como forte solucéo para a portabilidade dos dados e para a
protecdo de dados desde a concecéo e por defeito, que passam a ser requeridas pelo
RGPD.

Os resultados deste trabalho mostram o openEHR como abordagem promissora
para o desenvolvimento de SIS em conformidade com o RGPD, servindo como um apoio
importante para a investigacdo de solucdes focadas no RGPD e na reforma dos SIS que

suportam a complexidade do tratamento de dados pessoais na area da saude.

Essencialmente, o openEHR apresenta-se como solugéo importante para as ques-

tdes de privacidade e protecdo dos dados impostas pelo RGPD as instituicdes.

A utilizacdo das Tl tornou-se essencial a pratica da prestacdo de cuidados médicos.
O openEHR permite a existéncia de um ambiente hospitalar integrado e voltado para a
prestacéo de cuidado de saude contribuindo para o acesso a informacao de qualidade. No
entanto, pelas suas caracteristicas, permite que a privacidade e prote¢do dos dados pes-

soais estejam asseguradas.

O investimento e a implementagéo de SIS ndo tém de ser vistos como adversos as
politicas de privacidade e protecdo dos dados. Se existir conformidade entre os SIS e as

regras estabelecidas no RGPD, estes podem ser usados na sua plenitude.
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Limitacdes do trabalho desenvolvido
O caso de estudo desenvolvido apresentou algumas limitacdes:

e Como ja referido, o facto do openEHR referir uma arquitetura de sistemas de RES
limita uma maior correspondéncia face aos requisitos identificados, uma vez que o

RGPD tem uma incidéncia forte nos processos organizacionais como um todo.

e A auséncia de trabalhos realizados no ambito da implementa¢do do RGPD constitui
também uma limitacdo. Uma vez que as organizacdes ainda se encontram em pro-
cesso de reestruturacdo, face a obrigatoriedade de conformidade com o RGPD a
partir de Maio de 2018, pouca literatura se encontra disponivel acerca da implemen-
tacdo do RGPD per si, existindo um maior foco na sua interpretacdo, compreensao

e visdo geral.

¢ No seguimento desta auséncia de literatura face a implementagdo do RGPD nos
processos organizacionais, é também notada a falta de estudos semelhantes ao
realizado no ambito das tecnologias em conformidade com o RGPD. Mais concre-
tamente, ndo foi encontrada literatura referente a reformas ou implementacgfes de
sistemas de informag&o de forma a obter conformidade com a RGPD. As solu¢des
tecnolégicas que sdo encontradas direcionam-se a fins comerciais, ndo existindo

qgualquer tipo de estudo ou analise da implementacéo efetuado.

e A auséncia, em particular, de literatura onde fosse efetuada algum tipo de relagéo
entre o openEHR e 0 RGPD, o que diminuiu a hipotese de efetuar comparacdes
face a resultados ja obtidos ou seguir propostas ja feitas. Até a data, na base de
dados PUBMED, nenhum resultado é recuperado face a pesquisa “openehr AND

general data protection regulation”.

As limitacdes indicadas apontam essencialmente para a falta de projetos e de estudos
de caso com o objetivo de apresentar uma solucéo para os SIS serem desenvolvidos em

conformidade com o RGPD.

Trabalhos futuros

Propbe-se a implementacdo da arquitetura openEHR e a verificagdo da resposta aos
requisitos indicados nos resultados. Sugere-se ainda a exploracdo das especificacdes ope-

NEHR para o cumprimento de requisitos que nao sao respondidos de uma forma direta pela
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norma, mas que, com a sua implementacéao, as organiza¢cdes possam utilizar as suas fun-

cionalidades como ferramenta de suporte a realizacdo de tarefas.

Salienta-se ainda a relevancia de, em trabalhos futuros, estender a lista de requisitos
para um SIS em conformidade com o0 RGPD, e a conjugacdo da mesma com normas rele-
vantes para o desenvolvimento de SIS seguros, tal como a ISO 27001- Gestdo de Segu-

ranca de Informacdo.
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Anexos A — Levantamento de Requisitos de um SIS em

conformidade com o RGPD

A seguinte lista descreve o0s objetivos gerais de um Sistema de Informacéo de Sa-

Ude para que este se encontre em conformidade com o0 RGPD:

Objetivos do sistema

OSS1 - Deve permitir recolher e registar o consentimento explicito do titular dos dados no
momento da recolha de dados pessoais, permitindo demonstrar o consentimento
explicito, proveniente de uma manifestacéo de vontade livre, especifica, informada
e inequivoca, mediante uma declaracdo escrita ou oral por parte do titular dos da-

dos.

0SS2 — Deve ajudar a que o tratamento dos dados pessoais respeite os principios do tra-
tamento dos dados impostos pelo RGPD, permitindo uma recolha, processamento

e armazenamento dos dados pessoais transparente, licita e leal.

OSS3 — Deve garantir a protecdo e a privacidade dos dados pessoais, através de medidas
técnicas e organizativas a ser aplicadas desde a concecao dos sistemas de infor-
magcao e por defeito, tais como a minimizag¢ao do tratamento dos dados e a pseudo-

nimizagéo dos dados.

0OSS4 - Deve permitir estabelecer medidas adequadas e especificas que garantam os di-

reitos dos titulares dos dados:

— medidas para permitir e facilitar procedimentos de solicitacdo de acesso aos

dados pessoais;
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— medidas para conceder acesso aos dados pessoais por parte do titular dos

dados;
— medidas para permitir retificacdo e/ou apagamento de dados pessoais;

— informando responsaveis que estejam a tratar os dados pessoais que titula-
res solicitaram a supresséo de quaisquer ligacdes para esses dados pesso-
ais ou copias e reproducdo das mesmas (informar do pedido dos titulares

dos dados).

0SS5 — Deve ser dotado de meios que comprovem a conformidade com o RGPD e respe-
tiva responsabilidade como responsaveis pelo tratamento, através de cédigos de

conduta e procedimentos de certificagdo.

0OSS6 — Deve permitir limitagbes de acesso aos dados pessoais, assegurando que estes

nao séo acedidos ou disponibilizados por individuos néo autorizados.

OSS7 — Deve conservar o0s registos de todas as categorias de atividades de tratamento de
dados realizadas pelos responsaveis pelo tratamento, mantendo o registo das fina-

lidades do tratamento de dados pessoais e todas as informacdes associadas.

OSS8- Deve assegurar a protecdo dos dados pessoais em qualquer tipo de tratamento

efetuado aos dados pessoais.

OSS9 - Deve permitir a aplicacdo de medidas pertinentes que permitam assegurar um nivel
de seguranca adequado ao risco associado ao tratamento de dados, incluindo a
capacidade de assegurar confidencialidade, integridade, disponibilidade e resilién-

cia dos sistemas e servigos.

76



Requisitos para uma arquitetura de um sistema de informacado de saude em conformidade com o Regulamento

Geral de Protecao de Dados

1 - Requisitos para cumprimento dos Principios do tratamento de dados

1.1 - Principio do tratamento dos dados pessoais (artigo 5°)

A tabela seguinte descreve os requisitos identificados para serem cumpridos os principios dos dados pessoais:

ID Objetivo Requisito Prioridade de
implementacéo
Limitacdo do tratamento | Devem ser definidos os propdsitos especificos, explicitos e legitimos para a recolha de dados M
PRINTRAT1
de dados pessoais pessoais, sendo que o tratamento deve limitar-se a finalidade definida.
Minimizacdo dos dados | Dados pessoais devem ser adequados, pertinentes e limitados ao necessério para atingir a fi- M
PRINTRAT2
pessoais nalidade para o qual séo tratados
Exatiddo dos dados pes- | Sl deve permitir atualizar os dados pessoais sempre que necessario e deve permitir que dados M
PRINTRAT3
soais inexatos, considerando as finalidades do tratamento, sejam apagados ou retificados.
Prazos para limitacdo da | Devem ser definidos prazos/periodos para tratamento dos dados pessoais, considerando a fi- M
PRINTRAT4
conservagao nalidade do tratamento.
Limitagdo da conserva- | Deve ter a capacidade de conservar dados pessoais de forma a que seja permitida a identifica- M
PRINTRATS
céo ¢do dos titulares dos dados apenas durante o periodo necessario para a finalidade.
) ) | Sl deve permitir a adogdo de medidas técnicas ou organizativas que garantam a seguran¢a do
Integridade e confidenci- ) . . _
PRINTRAT6 lidad tratamento dos dados pessoais, nomeadamente protecdo contra o tratamento ndo autorizado M
alidade
ou ilicito e contra a perda, destruicao ou danificagcao acidental dos dados pessoais.
PRINTRAT7 | Responsabilidade Sl deve identificar entidade responsavel pela recolha/tratamento dos dados pessoais. M
Demonstracdo de res- | Sl deve ter a capacidade de demonstrar conformidade com:
PRINTRATS - R
ponsabilidade a. cadigos de conduta existentes;
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b. procedimentos de certificacdo aprovados,

de maneira a mostrar conformidade com principios do tratamento de dados.

1.2 - Consentimento explicito (artigo 7°)

A tabela seguinte descreve os requisitos identificados para a obtencao e validacdo do consentimento explicito:

ID Objetivo Requisito Prioridade de im-
plementacéo
CONSENT1 | Consentimento Explicito Deve ter capacidade de represen_tar e demonstrar conse;ntlmento explicito do titular dos dados M
para a recolha dos dados pessoais, bem como para as finalidades de tratamento.
Consentimento do titular dos dados deve ser obtido através de uma declaracdo escrita e deve
ser:
a) Inteligivel, informado e inequivoco, redigido numa lingua compreensivel ao titular dos dados;
Consentimento explicito b) Declaracdo do consentimento explicito deve especificar natureza da categoria dos dados, deta-
CONSENT2 do titular dos dados Ihes das decisdes automatizadas e seus efeitos, ou detalhes dos dados a ser transferidos e riscos M
de transferéncia.
C) Se dados pessoais forem recolhidos e tratados para diferentes finalidades, S| deve ter a capaci-
dade de obter e registar consentimento explicito relativo as diferentes finalidades do tratamento
de dados pessoais.
CONSENT3 Registo do consenti- | O pedido de consentimento deve ser apresentado e registado de uma forma que o distinga de M
mento outros assuntos e de modo inteligivel e de facil acesso, numa linguagem clara e simples.
Capacidade de ftitular | Deve garantir ao titular dos dados a capacidade de retirar o consentimento (permitir opt —out),
CONSENT4 | dos dados retirar con- | de forma facil e clara, da mesma forma ou formato que consentimento foi obtido. M
sentimento Consentimento deve ser t&o facil de retirar quanto de dar.
Sl deve garantir que consentimento:
CONSENT5 Cara_tcterlstlcas_ do con- a) é ativo, ndo obtido através de siléncio, inatividade ou caixas pré-marcadas, M
sentimento obtido
b) Expressamente e deliberadamente confirmado em palavras.
Licitude do tratamento . . . . ~ -
. . | Sl deve ter a capacidade de garantir que a retirada do consentimento ndo compromete a licitude
CONSENT6 | apOs retirar consenti- . . R
mento. do tratamento efetuado com base no consentimento dado previamente.

78



1.3 - Interesse legitimo (artigo 6°)

A tabela seguinte descreve os requisitos identificados para a garantia do interesse legitimo do tratamento dos dados:

ID Objetivo Requisito Prioridade de
implementacé&o
. S| deve manter registo da avaliagdo feita pelos responsaveis pelos dados em relagdo ao
Interesse legitimo do trata- | . oy %
INTLEG1 interesse legitimo e fundamentacéo legal para recolha e tratamento de dados, de forma a M
mento . L : .
poder ser demonstrado que foram considerados os direitos e liberdades dos titulares.
INTLEG2 Informacdo acerca do inte- | Sl deve ter capacidade de fornecer ao titular dos dados informacao de onde é apontado o M
resse legitimo interesse legitimo que permite o tratamento.
Objecdo dos titulares dos | Deve ter a capacidade de responder ao pedido dos titulares dos dados de objetar ao trata-
INTLEG3 . ;. . . L M
dados ao interesse legitimo | mento dos dados com base no interesse legitimo dos responsaveis pelo tratamento.

2 - Requisitos para o cumprimento dos direitos dos titulares

2.1 - Transparéncia das informagfes, das comunicacdes e das regras para exercicios dos direitos dos titulares doa dados (artigo 12°)

A tabela seguinte descreve o0s requisitos identificados para o cumprimento da transparéncia das informacfes e das comunicacdes a fornecer aos titulares

dos dados e das regras para exercicios dos direitos dos titulares dos dados:

ID Objetivo Requisito Prioridade de
implementacéo
Deve ter a capacidade de fornecer ao titular dos dados qualquer informacao especifica rela-
tiva ao tratamento dos dados pessoais, de forma:
Comunicagdo e informacao a. concisa:
COMINF1 | fornecida aos titulares dos M
b. transparente;
dados
c. de facil acesso;
d. escrita em linguagem simples e clara;
Meios para a prestacdo de in- . ; ~ . L .
COMINF2 | formagdes aos titulares dos De\_/e ter a}cgpamdade de prestar informacgBes por escrito ou por outros meios, incluindo M
dados meios eletrénicos.
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cominrg | Verificagdo da identidade dos | no o or 4 capacidade de comprovar a identidade do titular dos dados. M
titulares dos dados.

COMINF4 | Prazo para resposta ao pe- | Apés rececéo do pedido do titular dos dados, deve ter a capacidade de fornecer ao titular M
dido do titular dos dados dos dados informacdes sobre medidas tomadas no prazo de um més.

COMINF5 E%romgéoigfirﬁngétzoamg Deve ter a capacidade de fornecer a informagéo pelo mesmo meio que o titular dos dados M

& fez o pedido.

dos dados

COMINF6 | Preservacéo dos registos de | Deve ter capacidade de guardar registos de notificagdes de informagéo dadas aos titulares M
notificac@o de informacédo dos dados, de forma a demonstrar conformidade.

2.2 - Informacdes a facultar aos titulares dos dados pessoais (artigo 13°)

A tabela seguinte descreve os requisitos identificados para o cumprimento das informagdes a facultar aos titulares dos dados pessoais:

ID Objetivo Requisito Prioridade de
implementacé&o
a) Deve ter capacidade de fornecer aos titulares dos dados informac¢des como:
i identidade e contacto do responsavel pelos dados e DPO;
ii. finalidade e base legal para tratamento de dados pessoais;
iii. destinatarios ou categorias de destinatarios dos dados pessoais;
INFTIT1 | Notificagcbes de informacéo iv. prazo de conservagao dos dados pessoais. No caso de ndo ser possivel, critérios usados para M
definir prazos;
V. existéncia de direitos reservados aos titulares dos dados;
b) Deve ter capacidade de informar titulares dos dados das categorias dos dados pessoais,
assim como da fonte dos dados (incluindo se foram recolhidos em fontes acessiveis publica-
mente).
INFTIT2 Momen~t0 da notificacdo de in- Deve ter a capacidade de fornecer as notificagdes de informagéo no momento da recolha de
formacéo (dados pessoais obti- ; . M
. dados junto do titular dos dados.
dos diretamente)
Deve ter a capacidade de fornecer informag6es no periodo maximo de um més apos a reco-
Iha dos dados pessoais.
INETIT3 | Periodo de notificagéo da infor- | Se dados pessoais forem usados para comunicar com titular dos dados, notificagéo das in- M
magcdao ao titular dos dados formagdes deve ocorrer no momento da primeira comunicagéo.
Se dados pessoais forem divulgados a outro destinatéario, titulares devem ser informados
antes dos dados serem divulgados.
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INFTIT4

Notificagc&o ao titular dos dados
de novos tratamentos

Se dados pessoais forem processados para uma finalidade diferente daquela que os titulares
dos dados foram informados, deve ser providenciada uma nova notificagdo da informacgéo
que informe acerca do novo tratamento.

2.3 - Acesso do titular dos dados, Retificacdo e portabilidade (artigo 15°, artigo 16° e artigo 20°)

A tabela seguinte descreve os requisitos identificados para o cumprimento do acesso, retificacdo e portabilidade dos dados pessoais por pate do titular

dos dados:
ID Objetivo Requisito Prioridade de
implementacéo
Acesso dos titulares dos dados | Deve permitir que seja providenciada uma copia dos dados pessoais em fase de tratamento,
ACESS1 . _ , M
aos dados pessoais a pedido dos titulares dos dados.
- Deve ter a capacidade de desenvolver um formulario de resposta ao pedido de acesso dos
ACEss2 | Formuléario de resposta para | : . ~ o ; .
. . titulares dos dados, como forma de garantir que toda a informacao requerida & providenci- R
pedidos do titular dos dados ada
ACEss3 | Confirmagéo de tratamento de | Deve ter a capacidade de confirmar ao titular dos dados se dados pessoais que Ihe dizem M
dados pessoais respeito sdo ou ndo objeto de tratamento.
Deve ter a capacidade de fornecer informag6es como:
a) finalidade do tratamento dos dados pessoais;
b) categorias dos dados pessoais;
c) destinatarios ou categorias de destinatarios a quem os dados pessoais foram ou seréo divul-
gados;
ACESS4 | Informages que titular dos da- d) prazo pre\(lsto para a conserva(;a0~d(?s dados pessoais. Caso néo seja possivel, critérios usa-
S dos para fixar prazo de conservacao; M
dos tem direito a aceder
e) existéncia de direito do titular dos dados solicitar retificagéo, apagamento ou limitagéo do tra-
tamento dos dados pessoais, ou do direito desse opor ao tratamento;
f) direito de apresentar reclamacéo a uma autoridade de controlo;
g) informacdes disponiveis sobre origem dos dados, caso estes ndo tenham sido recolhidos jun-
tos dos titulares;
h) existéncia de decisdes automatizadas, incluindo definicdo de perfis.
ACESss | Resposta ao pedido de acesso | Caso o pedido do titular dos dados seja feito por meios eletrénicos, a informacéo deve ser M
do titular dos dados fornecida num formato eletronico de uso corrente.
ACESs6 | Acesso direto do titular aos da- | Deve ter a capacidade de providenciar um sistema seguro que garanta o acesso direto do R
dos pessoais titular dos dados aos seus dados pessoais.
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Retificagdo dos dados pesso-
RET1 ais, por parte do titular dos da- | Deve ter a capacidade de retificar e/ou completar dado pessoais inexatos. M

dos

Deve ter a capacidade de fornecer os dados pessoais do titular dos dados num formato
POR- Portabilidade dos dados pes- a) estruturado; M
TAB1 soais dos titulares dos dados b) de uso corrente;
C) de leitura automatica.

POR- Por'gablhdade dos dsfldo_s PES" | heve ter a capacidade de transmitir dados pessoais para um Sl de outro responsavel pelo

soais entre responsaveis pelo . ; M
TAB2 tratamento, designado pelo titular dos dados.

tratamento
POR- Interoperabilidade dos forma- | Deve permitir a existéncia de um sistema interoperavel que permita ou facilite a transmis- R
TAB3 tos e sistemas sdo/portabilidade dos dados pessoais.

2.4 - Direito de objecao (artigo 21°)

A tabela seguinte descreve os requisitos identificados para o cumprimento do direito de obje¢&o por parte do titular dos dados pessoais ao tratamento

dos dados:
ID Objetivo Requisito Prioridade de
implementacéo
Objegao ao tratamento dos da- Deve ter capacidade de cessar tratamento dos dados pessoais, para fins de investigacéo
OBJ1 dos pessoais por parte do titu- ientifica. f 5 e do titular dos dad M
lar dos dados cientifica, face a oposigéo por parte do titular dos dados.
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2.5 - Direito ao apagamento (esquecimento) e direito a limitagdo do tratamento (artigo 17°, artigo 18° e artigo 19°)

A tabela seguinte descreve os requisitos identificados para o cumprimento do direito de apagamento dos dados e limitacdo do tratamento dos dados

pessoais por parte do titular dos dados:

ID Objetivo Requisito Prioridade de
implementacé&o
Deve possibilitar apagamento dos dados pessoais de determinado titular dos dados
na condicao de:
Apagamento dos dados pes- a. dados pessoais deixarem de ser necessarios para a finalidade que motivou a sua recolha ou
APAG1 soais a pedido do titular dos tratamento; M
dados b. nd&o existir interesse legitimo que justifiquem o tratamento;
consentimento para o tratamento dos dados pessoais for retirado;
d. dados pessoais forem tratados ilicitamente.
Comunicacdo com outras en-
APAG? tidades responsaveis pelo tra- | Deve ter capacidade de contactar/notificar outras entidades envolvidas no tratamento dos M
tamento de dados ou subcon- | dados pessoais com detalhes do pedido feito pelo titular dos dados.
tratantes.
Limitacdo do t_ratamento dos Deve permitir responder ao pedido dos titulares de limitar o tratamento dos dados enquanto
LIMITL dados pessoais a pedido do . o ~ . M
. outras queixas (precisdo dos dados) sao resolvidas.
titular dos dados
LIMIT2 Limitago do tratamento DeveNter a cap_amdade de identificar dados cujo tratamento deve ser limitado enquanto quei- R
xas sao resolvidas.
thlﬂtia(;ao da anulagao da li- Deve ter a capacidade de notificar titular dos dados acerca da anulagdo da limitacéo do re-
LIMIT3 mitacdo do tratamento dos : M
: ferido tratamento.
dados pessoais.

3 - Requisitos de privacidade e seguranca

3.1 — Protecdo de dados pessoais desde a concecao e por defeito (artigo 25°)

A tabela seguinte descreve os requisitos identificados para o cumprimento da protecdo dos dados pessoais desde a concecao e por defeito:

ID Objetivo Requisito Prioridade de
implementacéo
PROT1 E(;ﬂt:eegg;o de dados desde a) Deve garantir a capacidade de pseudonimizagéo e encriptagédo dos dados, M
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b) Deve ter a capacidade de proceder a medidas de minimizacdo dos dados.

PROT2

Protecédo de dados por defeito

a) Deve assegurar que s6 sao tratados dados pessoais necessarios para cada finalidade
especifica do tratamento, aplicando-se a:

i quantidade de dados pessoais recolhidos;
ii. extensdo do seu tratamento;
iii. prazo de conservagéo;
iv. acessibilidade.

b) Deve garantir que, por defeito, os dados pessoais ndo sejam disponibilizados sem inter-
vengdo humana a um nimero indeterminado de pessoas singulares.

PROT3

Registo de politicas de prote-
¢do de dados pessoais

Deve permitir o registo de politicas utilizadas para a ado¢do de medidas técnicas e organi-
zativas de protecéo de dados por concec¢do e por defeito, como forma de demonstrar con-
formidade.

3.2 — Registo das atividades de tratamento dos dados pessoais (artigo 30°)

A tabela seguinte descreve os requisitos identificados para o registo das atividades de tratamento dos dados pessoais nos SIS:

ID Objetivo Requisito Prioridade de
implementacéo
Deve ter a capacidade de manter um registo atualizado e preciso de todas as atividades de
tratamento de dados pessoais, com as informacdes:
a) finalidades do tratamento;
REG1 Registo das atividades do tra- b) descricdo das categorias de titulares de dados e das categorias de dados pessoais; M
tamento de dados pessoais ) . o
c) categorias dos destinatarios a quem dados foram ou serdo divulgados;
d) prazos previstos para o apagamento das diferentes categorias de dados, se possivel;
e) descrigdo geral das medidas técnicas e organizativas no dominio da seguranga, se possivel.
REG2 Formato dos registos do trata- Registos devem ser efetuados por escrito, incluindo em formato eletrénico. M
mento dos dados pessoais
Disponibilizagao dos registos Deve ter a capacidade de disponibilizar registos do tratamento de dados a autoridade de
REG3 de tratamento dos dados pes- controlo M
soais ‘
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3.3 — Notificag&o de violacdo de dados pessoais (artigos 33° e 34°)

A tabela seguinte descreve os requisitos identificados para a notificagédo de violacdo de dados pessoais por parte dos responsaveis pelo tratamento dos
dados pessoais:

ID Objetivo Requisito Prioridade de
implementacé&o
Desenvolvimento de procedi-
NOT1 mentos de notificacdo de vio- | Deve apoiar o desenvolvimento de procedimentos de notificacdo de viola¢des internos. R
lacBes de dados
NOT2 Controlo de acesso Devem ser implementadas medidas técnicas e organizativas que tornem os dados pesso- R
ais inteligiveis no caso de acesso ndo autorizado.
a) Deve ter a capacidade de manter um registo de todas as violagBes de dados que
se verificaram, contendo:
i factos relacionados com a violagdo de dados pessoais;
ii. efeitos que se verificaram;
iii. acdes tomadas.
Registo de viola¢des de da- . : . ~ . .
NOT3 9 dos ess((;)ais b) Deve ter a capacidade de registar informagfes que descrevam, em linguagem sim- M
P ples e clara, a natureza da violagcdo de dados pessoais e providenciar informacfes
como:
i. nome e contacto do DPO;
ii. as consequéncias provaveis da violagcdo de dados pessoais;
iii. as medidas tomadas ou propostas pelo responsavel pelo tratamento para reparar a violagéo
de dados pessoais, inclusive medidas para mitigar possiveis efeitos adversos da violagdo de
dados pessoais.
Descricdo da violagdo de da- | Deve ter a capacidade de registar informacdes relacionadas com a natureza da violacdo de
NOT4 dos pessoais para envio & au- | dados pessoais, incluindo categorias dos dados e numero de registos afetados, num formato M
toridade reguladora passivel de ser enviado a autoridade reguladora.
NOT5 Prazo para notificacédo de vio- | Deve ter a capacidade de notificar a autoridade de controlo, no prazo de 72h, quando ocorre M
lagdo de dados pessoais uma violacdo de dados pessoais.
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3.4 — Avaliacédo de impacto da protecédo de dados (artigo 35°)

A tabela seguinte descreve os requisitos identificados para a Avaliacdo de Impacto da Protecdo de Dados:

ID Objetivo Requisito Prioridade de
implementacéao
Deve possibilitar a preservacéo de um registo da Avaliacao do impacto sobre a protecao de
dados (Data Protection Impact Assessment) eu contenha:
Preservacé@o de registos de a. descricdo das atividades de tratamento e o seu propdsito,
DPIAl DPIA M
b. avaliacdo da necessidade e proporcionalidade do tratamento de dados pessoais, 0s riscos
que podem surgir e medidas adotadas para mitigar esses riscos, em patrticular salvaguardas
e medidas de seguranca para proteger dados pessoais e cumprir o regulamento.
Deve permitir a consulta do PIA sempre que o responsavel pelo tratamento dos dados pre-
DPIA2 Consulta de DPIA tender avaliar se tratamento é realizado em conformidade com a avaliago de impacto sobre R
a protecéo de dados.
DPIA3 Incluséo do parecer do DPO | Deve incluir o parecer do DPO, encarregue pela realizacdo do DPIA. M

3.5 — Encarregado da Protec&o de Dados (DPO) (artigo 37° - 39°)

A tabela seguinte descreve os requisitos identificados para o envolvimento do Encarregado da Protecdo de Dados:

ID Objetivo Requisito Prioridade de
implementagé&o
. Deve garantir o envolvimento do Encarregado de Protecdo de Dados (Data Protection Offi-
Envolvimento do Encarre- o . > ~ )
DPO1 ~ cer) a todas as matérias e materiais relacionados com a protegéo de dados pessoais M
gado de Protecdo de Dados o a ~
(acesso aos dados pessoais e as operacfes de tratamento)
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3.6 — Cadigos de conduta e certificacdo (artigo 40° - 42°)

A tabela seguinte descreve os requisitos identificados para a conformidade com cédigos de conduta e processos de certificacado por parte dos respon-

saveis pelo tratamento:

ID Objetivo Requisito Prioridade de
implementacéao
Conformidade com cédigos | Deve conter o registo de conformidade com procedimentos previstos num cédigo de conduta
CODCON1 . R
de conduta desenvolvido.
. Deve ter a capacidade de manter registos de certificacdes em matéria de protecéo de dados,
Conformidade com processos ~ . ~ )
CERT1 e bem como selos e marcas de prote¢édo de dados, para efeitos de comprovagéo da conformi- R
de certificacéo ~
dade das operacfes de tratamento.

4 - Requisitos para transferéncia de dados pessoais para paises terceiros ou organizagdes internacionais

4.1 - Transferéncias de dados pessoais sujeitas a garantias adequadas (artigo 45° - 46°)

A tabela seguinte descreve os requisitos identificados para a transferéncia de dados pessoais sujeitas para paises terceiros e organizagdes internacio-

nais:
ID Objetivo Requisito Prioridade de
implementacéo
Transferéncia de dados para
TRANSF1 | paises terceiros ou organiza- | Deve permitir a transferéncia de dados para paises terceiros ou organizagdes internacionais M
¢Oes internacionais
Deve registar as garantias adequadas apresentadas pelo pais terceiro ou organizacao inter-
nacional que permitam a transferéncia de dados pessoais:
a) instrumento vinculativo e com forga executiva entre autoridades ou organismos publicos;
b) regras vinculativas aplicaveis as empresas;
Garantias das transferéncias
TRANSF2 : : -ti 5 iss&o:
de dados pessoais ¢) clausulas-tipo de prote¢éo de dados adotadas pela Comissao; M
d) clausulas-tipo de protecéo de dados adotadas pela autoridade de controlo e aprovadas pela Comis-
séo;
e) um cédigo de conduta aprovado;
f) um procedimento de certificagéo.
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Anexo B - Especificacdes openEHR

A tabela seguinte apresenta as especificacbes openEHR e as respetivas explicacoes.

Especificacao openEHR

Explicacao

Modelagé&o Multinivel

A Modelacao Multinivel promove a separac¢ao do modelo de referéncia (mo-
delo de informacédo estavel que define as estruturas légicas dos RES e dos
dados demogréficos) do modelo de contetdo (definigbes do contetdo se-
mantico clinico na forma de arquétipos e templates. Estes sdo pontos ou
grupos de dados modelados extensivamente por profissionais clinicos,
sendo independentes de utilizacdo particular. Por outras palavras, sao pon-
tos/grupos de dados externos a um sistema de software especifico).

O modelo de referéncia é implementado no software, enquanto o contetido
clinico é definido através da modelacao de arquétipos e templates. O resul-
tado deste tipo de modelacéo é a separacao e independéncia da estrutura
do software do seu conteldo, o que permite SIS flexiveis, interoperaveis e
com grande escalabilidade.

Fundamentalmente, todos os SIS suportam a mesma estrutura de dados

Separacdo da informacao clinica
e informacg&o demografica

Um dos principios do openEHR é a completa separagdo do conteudo do
registo clinico da informacé&o identificavel demogréafica.

A existéncia de um repositorio para os RES e um repositério para a infor-
macao Demografica permite que a informacédo clinica e demografica seja
separada. Um RES contém referéncias para as entidades do repositério de
informacéo demografica.

A separacao da informacao clinica e demogréafica permite que, em caso de
violacdo de dados de um RES, a identidade do titular dos dados seja pre-
servada (indicios diretos acerca dos titulares dos dados sao mais dificeis de
controlar).

Com a separacdo do RES e da informacdo demogréfica em diferentes re-
positorios obriga a que, no caso de violagdo de dados, sejam comprometi-
dos dois servidores, ou mesmo até dois computadores fisicos.

Esta especificidade garante assim o anonimato do titular dos dados face a
informacédo contida no seu RES, uma vez que apenas € utilizada uma ins-
tancia no RES, denominada de “PARTY_SELF”, para referenciar o sujeito.
Essa informagéo funciona como uma referéncia externa opcional, sendo
gue o RES pode ser configurado para providenciar 3 niveis de separacao.
O identificador externo é assim determinado na instancia “PARTY_SELF”
da seguinte forma:

a) Em lugar algum do RES (cada instancia “Party_self’ é deixada em
branco). Esta é a forma mais segura e significa que a ligacdo entre
0 RES e o paciente tem de ser feita fora do RES, associando identi-
ficador do RES (EHR.ehr_id) e o identificador do sujeito;

b) Apenas uma vez no objeto “EHR_STATUS” (atributo do sujeito), e
em mais lugar nenhum. Medida também muito segura, se o objeto
EHR_STATUS estiver protegido de alguma forma;

c) Em cada instancia do “Party_self’. Esta solugao é razoavel num am-
biente seguro, e conveniente para copiar partes do registo no local.

Camada de Servigos

O modelo de servigos do openEHR permite definir o interface grafico que o
utilizador ird utilizar no sistema, criando as vistas que irdo possibilitar a con-
sulta dos dados.
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A camada de servigos atua sobre o modelo de referéncia e sobre o modelo
de arquétipos, permitindo modelar que informacgéo do RES ir4 ser mostrada
nos SIS.

A camada de servicos é composta pelo Virtual EHR API, o EHR Service
Model, o Archetype Service Model e o Terminology Interface Model.

O Virtual EHR API permite definir o interface dos dados do RES, possibili-
tando a disponibilizacdo dos dados de todo um Compostition ou simples-
mente de partes do registo.

O EHR Service Model permite que seja feita a consulta dos dados disponi-
bilizados pelo Virtual EHR API. O nivel de detalhe dos dados consultados
pode variar, podendo permitir 0 acesso a registos mais complexos, como
conjunto de alteracfes a versdes, como pode permitir pesquisa de elemne-
taos, “partida, mais simples, como peugnas respostas, meédias, iIDS de pa-
cientes, etc.

O Archetype Service Model permite definir o interface para repositério de
arquétipos online, funcionando como ferramenta importante para o acesso
a informacao importante por parte dos profissionais de saude (ex. precisa-
rem de um arquétipo que ndo se encontra no seu repositério local para de-
terminado tipo de tratamento de saude).

Por sua vez, o Terminology Interface Model possibilita que todos os servigos
mencionados possam aceder a qualquer terminologia disponivel no ambi-
ente de informacao de saude.

A camada de servigos assume um papel importante na disponibilizacdo dos
dados e na possibilidade da sua consulta, permitindo a criagdo de vistas
seguras e intuitivas.

Controlo de Versdes
i Versionamento e Indelebili-
dade
ii.  Assinatura digital

A funcionalidade mais béasica do openEHR assenta no seu suporte a inte-
gridade dos dados. O controlo de versdes assume assim um papel prepon-
derante.

O repositorio RES ou de informacéo demografica é gerido como um recipi-
ente de versdes controlado (modelado através de uma classe denominada
“VERSIONED_OBJECT”). Cada recipiente de versdes contém as versdes
de uma estrutura “Composition” ou Party”, a medida que estes sdo altera-
dos.

O conjunto de alteragbes denomina-se “Contributions”, que consistem em
novas ou alteradas versdes dos registos controlados no repositorio. Essen-
cialmente, o conjunto de altera¢des funciona como uma transacéo, garan-
tindo a consisténcia e integridade do repositério de dados.

As alteracgOes feitas pelos utilizadores (criacdo de novos registos, apaga-
mento de registos, modificacdo de registos, transferéncia de registos, etc)
ndo se realiza ao nivel do Item/Registo, mas sim ao nivel do repositorio
como um todo, ou seja, nenhuma versdo é apagada ou modificada; todas
as alteracBes requeridas sdo implementadas fisicamente como novas ver-
sbes que sdo criadas e adicionadas ao repositorio.

Esta especificidade garante aos sistemas uma caracteristica de indelebili-
dade (nenhuma informacédo pode ser apagada).

O controlo de versdes engloba ainda a possibilidade de cada verséo criada
conter uma assinatura digital, criada com uma chave-priméria encriptada
de um hash de uma representacéo aprovada da Versdo comprometida.
Num sistema de versionamento, a assinatura dos dados atua como uma
verificacdo de integridade, uma medida de autenticagdo e também uma me-
dida de ndo-repudio.

Controlo de Acesso
i Lista de controlo de acesso
il Controlo de acesso as defini-
¢Oes de acesso

O controlo de acesso dos RES openEHR é definido através do objeto deno-
minado “EHR_ACCESS”. Este objeto funciona como porta de entrada para
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toda a informacdo de aceso, sendo que qualquer decisdo no ambito do
acesso a informacéao deve ser baseada nas politicas e regras nele contidas.

O RES do openEHR permite a definicdo de uma lista de controlo de
acesso, onde sao indicados individuos identificados e respetivas catego-
rias. O principio da defini¢cdo da lista de controlo de acesso deve passar por
considerar a pertinéncia do acesso ao nivel da identidade do utilizador
(quem esta a prestar cuidados ao paciente) quer em termos de tempo e
duracdo do acesso aos registos.

No momento da criacdo do RES, o openEHR permite também que seja de-
finido um gate-keeper responséavel pelo controlo das configuracfes de
acesso do registo. O gate-keeper passa a ser uma das identidades conhe-
cidas no RES, sendo normalmente o proprio paciente (caso seja um adulto
mentalmente competente) ou um parente ou tutor legal (caso o registo per-
tenca a uma crianga menor ou a um paciente incapaz). O gate-keeper de-
termina quem pode fazer alteracdes a lista de controlo de acesso, sendo
gque todas as alteracbes sdo mantidas no audit trail.

Audit trailing

Todas as alteracdes feitas, a todos os niveis, no RES, séo registadas no
audit trail com dados relativos a identidade do utilizador, selo temporal, ra-
z&8o (das alteracdes realizadas), assinatura digital e informacdes da versao
relevantes.
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