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Resumo

A utilizacdo de Sistemas de Informacgdo (SI) numa organizacao altera significativamente a sua
produtividade, uma vez que permite a automatizac¢do e uniformizagdo de processos e a centraliza-
cdo de dados. No entanto, em muitos casos, os SI sdo pouco ageis e pouco versateis, e implementar
uma nova funcionalidade, ou alterar o modo de funcionamento para melhor adaptar o sistema as
necessidades reais da organizacdo, sdo tarefas complexas.

A Associacdo Portuguesa de Apoio a Vitima (APAV) é uma institui¢do particular de solida-
riedade social, que tem como missdo prestar apoio as vitimas de crime e aos seus familiares e
amigos. Faz parte do processo de atendimento e apoio a recolha, registo e tratamento de informa-
¢ao relacionada com os utentes da institui¢do e situa¢des de vitimacao.

Os sistemas informdticos de suporte ao atendimento atualmente disponiveis na APAV, apre-
sentam problemas de funcionamento, interoperabilidade e limita¢des que dificultam o trabalho dos
colaboradores e impossibilitam que a institui¢do possa melhorar o seu servico.

O projeto apresentado nesta dissertacdo consiste no planeamento e parcial implementacio de
uma nova aplicacdo web com vista na centraliza¢do de dados, flexibilidade de gestdo e simplifica-
¢ao do processo de atendimento. A centralizagcdo de dados passa por unificar a informagao relativa
aos atendimentos e aos processos de apoio, atualmente armazenada e tratada em dois sistemas
distintos; a flexibilidade de gestdo € obtida através da implementa¢@o de um sistema de edi¢@o de
formularios de interface dinidmica, o que permite a manutencdo dos formularios de atendimento
independente de recursos externos, de acordo com as necessidades da institui¢do; a simplificacdo
do processo de atendimento passa pela implementacdo de mecanismos que automatizam tarefas,
até agora executadas manualmente pelos colaboradores da APAV, e pelo fornecimento de um con-
junto de ferramentas tteis para a organizacdo do seu trabalho.

O desenvolvimento da referida aplicacdo estd associado a um estudo dos aspetos mais rele-
vantes relacionados com alojamento de aplicacdes web, seguranga e confidencialidade de dados,
tecnologias e conceitos atuais de desenvolvimento de aplicagdes web e técnicas de implementacio
de formulérios dindmicos geridos pelo utilizador.

O sistema apresentado consiste no primeiro protétipo funcional daquele que serd, no futuro, o
novo SI de suporte ao atendimento a vitima na APAV. A fase de valida¢do contou com a partici-
pacdo dos utilizadores finais da plataforma (colaboradores da APAV), que realizaram vérios testes
de usabilidade, de modo a avaliar se o sistema realmente corresponde as necessidades e quais 0s
aspetos que poderdo ser melhorados no futuro.
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Abstract

Information Systems (IS) can make a considerable impact on a company’s productivity, be-
cause it facilitates the automation and uniformization of processes and data centralization. Howe-
ver, in many scenarios, IS are not agile enough to implement new functionalities or accommodate
workflow changes to better adapt to the real needs of the organization.

The Portuguese Association for Victim Support (APAV) is a private charitable organization
that supports crime victims, as well as their family and friends. Currently, APAV uses software
support systems to care for the victims. These systems have functionality problems, interope-
rability flaws, and limitations that make it difficult to collect the information needed, ultimately
preventing APAV from improving its victim care process.

This dissertation presents the planning and partial implementation of a new web system that
provides data centralization, management flexibility and care process simplification. The new sys-
tem centralizes data by bringing care process information that is currently stored in two separate
systems, it provides management flexibility with a dynamic forms user managed system which al-
lows APAV to change forms used in the victim care service without the need of external resources,
and it simplifies the care process by providing a set of tools for work and time organization and
automating tasks currently done manually by APAV’s employees.

The development of this new application is associated with a study of relevant aspects regar-
ding the web applications hosting, security and confidentiality of data, modern technologies for
web applications’ development, and dynamic forms’ implementation techniques.

The presented system is the first functional prototype of what will be the new IS for victim care
process at APAV. At the validation phase, the platform’s end users performed several usability tests
to assess whether the system meets the indicated requirements and what aspects could be improved
in the future.
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Capitulo 1

Introducao

1.1 Contexto

A utilizacdo de Sistemas de Informacao (SI) numa organizacio altera significativamente a sua
produtividade, uma vez que permite a automatizac¢do e uniformizagdo de processos e a centraliza-
¢ao de dados, levando a reducg@o de custos e maior agilidade do negécio. No entanto, em muitos
casos, os SI s@o pouco dgeis e pouco versateis, e como tal, implementar uma nova funcionali-
dade ou alterar o modo de funcionamento para melhor adaptar o sistema as necessidades reais da
organizacio, e aos seus processos de negdcio, sdo tarefas complexas [BVM13].

A Associagdo Portuguesa de Apoio a Vitima (APAV) € uma instituicdo portuguesa de solida-
riedade social que presta apoio a vitimas de crime. De entre os servicos que oferece constam a
Linha de Apoio a Vitima, onde o apoio é prestado através da via telefonica, e a rede nacional de
Gabinetes de Apoio a Vitima, constituida por vérios gabinetes localizados em diferentes pontos
do pais, onde o apoio € prestado presencialmente [Ass]. Segundo a informagdo que consta no rela-
tério anual de estatisticas da APAV, em 2016 a instituicao trabalhou com 12.450 processos, apoiou
9.347 vitimas de crime e realizou 35.411 atendimentos, representando este nimero um aumento
de 8.1% dos atendimentos entre 2014 e 2016 [Ass17a].

Atualmente, a APAV utiliza dois sistemas que suportam a recolha e armazenamento dos dados
relativos ao processo de apoio: a plataforma de Processos de Apoio Online, que consiste numa
aplicacdo web onde € guardada a informacao relativa aos processos das vitimas, e o Script Red-
Monitor, um programa instalado localmente nos computadores da sala de atendimento da Linha

de Apoio e que contém formuldrios para registo dos dados das chamadas telefonicas.

1.2 Motivacao

Considerando a importancia do trabalho da APAV e a natureza sensivel dos dados com que

a associagdo trabalha, € fundamental que exista um Sistema de Informacdo de suporte confidvel,
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uniformizado, seguro, acessivel, eficiente e pratico de utilizar. Neste contexto, o impacto de pro-
blemas como a perda de informacao ou acessos nao autorizados aos dados é alto, representando
risco para as vitimas e também consequéncias legais para a instituicao [Ass14].

Como a APAV procura melhorar continuamente os seus servi¢os € o apoio que presta as vi-
timas de crime, € importante que o sistema informéatico de suporte seja flexivel o suficiente para
permitir eventuais alteragdes, nomeadamente a nivel da gestdo (criacdo, edicdo e consulta) dos
formularios de atendimento. O objetivo é diminuir ao maximo a necessidade de recurso a progra-
madores e servi¢os externos para realizar a manutencdo que a APAV normalmente pratica na sua
gestdo de atendimentos.

A producdo dos relatérios estatisticos anuais € uma componente fundamental do trabalho da
associacdo, pois reflete para o exterior a atividade desenvolvida, a qual recorrem investigadores,
meios de comunicagao social, politicos, entre outros [Ass16b]. Assim, € do interesse da APAV que
exista um sistema de gestdo de dados que permita a exportacao da informagéo segundo diferentes
dimensdes relevantes para andlise, de forma a facilitar o trabalho dos técnicos de estatistica. E
importante que o sistema esteja devidamente expurgado de inconsisténcias, permitindo evitar ao

mdaximo a limpeza manual da base de dados, como ¢ feita atualmente [Ass16b].

1.3 Projeto e objetivos

O projeto apresentado nesta dissertacao consiste no desenvolvimento de um primeiro protétipo
funcional daquele que serd o novo sistema informadtico de suporte ao atendimento da APAV. Este
sistema consiste numa plataforma web, e deve permitir, de uma forma eficaz, a realizacdo dos
atendimentos, a gestdo dos processos de apoio, a monitorizacdo da atividade dos utilizadores e a
administracdo dos formuldrios de atendimento as vitimas.

Assim, com este projeto e dissertagdo pretendem-se cumprir os seguintes objetivos:

e Estudar aspetos relacionados com o desenvolvimento e seguranca das aplicacdes web, e

construcdo de formularios com interface dindmica;

e Planear uma plataforma de apoio ao atendimento que permita resolver os problemas eviden-

ciados pela APAV nesse processo de atendimento;

e Desenvolver um protétipo funcional com foco nas dreas de administracdo de formulérios e

realizag@o de atendimentos;

e Efetuar uma primeira validacdo junto dos futuros utilizadores para verificar se o sistema

desenvolvido vai, de facto, ao encontro das suas necessidades.

Espera-se que a plataforma desenvolvida e apresentada nesta dissertacdo seja o primeiro pro-
tétipo de um sistema que venha a permitir aos técnicos e gestores da APAV melhorar de forma
considerdvel a gestdo dos atendimentos a vdrios niveis, nomeadamente a nivel do aumento de

eficiéncia do processo, flexibilidade de gestdo, possibilidades de acesso e controlo de seguranca.
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1.4 Estrutura do documento

Para além da Introducéo, este documento € constituido por mais seis capitulos e dois apéndi-
ces.

No capitulo 2, sdo abordados aspetos sobre o alojamento de aplicagdes web na cloud, e ques-
toes de seguranca e confidencialidade de dados.

No capitulo 3, sdo apresentadas as formas e tecnologias atuais de desenvolvimento de aplica-
¢des web, bem como o estado da arte relativo a gestdo de formulérios dindmicos pelo utilizador.

No capitulo 4, é apresentado, de forma detalhada, o problema a que se procurou dar resposta.

No capitulo 5, sdo apresentados os detalhes de implementagdo da Plataforma de Gestdo de
Atendimentos, 0 novo sistema criado para gerir o processo de atendimento a vitima na APAV.

No capitulo 6, sdo apresentados os testes de usabilidade conduzidos junto dos futuros utiliza-
dores da PLAGA, de forma a poder validar o trabalho desenvolvido.

As conclusdes finais e o trabalho futuro a desenvolver estdo apresentados no capitulo 7.

Os apéndices A e B apresentam, respetivamente, o plano de validacio efetuado e os resultados

completos dos questiondrios de validacgdo.
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Capitulo 2

Alojamento e seguranca das aplicacoes

web

Neste capitulo sdo abordados aspetos relacionados com o alojamento de aplicacdes web na
cloud, nomeadamente os tipos de servigcos disponiveis. Considerando o objetivo final do projeto,
sdo também apresentadas questdes de seguranga e confidencialidade de dados, como as vulnerabi-

lidades possiveis e formas de prevencdo, controlo de acessos e métodos de encriptagdo de dados.

2.1 Ambientes Cloud

A computacdo na cloud é uma variante da arquitetura cliente-servidor, onde milhares de clien-
tes usam a mesma infraestrutura a grande escala [CKS*11]. Consiste num modelo para publicar,
de forma partilhada, recursos e servigos poderosos com baixo custo e configuraveis conforme as
necessidades, requerendo um esfor¢o minimo de gestdo por parte dos clientes [MG11].

A definicdo de cloud computing, publicada pelo National Institute of Standards and Techno-
logy, possui uma alta taxa de aceitago na comunidade [FSG™ 14]. Segundo esta defini¢do [MG11],
os servigos cloud podem ser classificados como Software as a Service (SaaS), Infrastructure as a
Service (1aaS) e Platform as a Service (PaaS), e disponibilizados em ambientes privados, comu-
nitdrios, publicos ou hibridos. Esta tecnologia deve apresentar cinco caracteristicas fundamentais
(Figura 2.1):

e On-demand self-service — Os clientes podem gerir os servicos da cloud através de uma

interface web, sem necessidade de interagdo pessoal com o fornecedor dos servigos;

e Broad network access — Os servicos e os dados presentes na cloud devem ser acessiveis

através de protocolos e mecanismos standard;

e Resource pooling — Os recursos fisicos e virtuais sdo dinamicamente atribuidos aos uti-

lizadores de acordo com as suas necessidades. Normalmente, os clientes ndo controlam a
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localizacdo especifica desses recursos, embora possam especificar uma localizagdo de alto

nivel como o pafs ou regido;

e Rapid elasticity — Para que o utilizador tenha uma sensacdo de disponibilidade de recursos

ilimitada, estes sd@o libertados ou aprovisionados de forma ripida e "elastica";

e Measured service — A utilizacdo dos recursos pode ser monitorizada, controlada e transmi-

tida, tanto ao fornecedor do servigo como ao utilizador.

Broad Network Rapid Measured On-demand
Access elasticity service Self-service Essential

- characteristics
Resource

Software as a Platform as a Infrastructure as a Service
service (Saas) service (PaaS) service (laaS) models
Deployment
models

Figura 2.1: Cloud computing pelo NIST [AKV15]

A computacdo na cloud é atualmente considerada um dos paradigmas mais dominantes da drea
de Tecnologias de Informagdo (TI) [AYKM14, AKV15, CKS™11, KKMR16].

2.2 Seguranca e confidencialidade de dados

As bases de dados pessoais e o tratamento de dados associado assumem um papel fundamental
na boa gestdo de qualquer empresa/entidade publica, com particular relevancia no dominio do
relacionamento com os seus clientes/utentes dos servigos [Ass14].

Em Portugal, o tratamento de dados pessoais estd sujeito a determinadas regras de protecdo
da privacidade, definidas pela Comissdo Nacional de Prote¢io de Dados (CNPD) !. A CNPD ¢
a autoridade nacional de controlo de dados pessoais, e € responsdvel por controlar e fiscalizar o

cumprimento da regulamentagio relativa a protecdo de dados.

hitps://www.cnpd.pt/
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Os dados recolhidos por uma entidade podem ser classificados como dados sensiveis ou dados

ndo sensiveis. Dados sensiveis sdo, por exemplo, dados referentes a vida privada, a saide ou vida
sexual, e o seu tratamento € apenas autorizado em casos excecionais [Ass14, Per17].

Nos casos em que é efetuada recolha de dados sensiveis, a entidade fica incumbida de respeitar
certas obrigacdes, entre as quais por em prética medidas técnicas e organizacionais para proteger
os dados contra a destruicdo acidental ou ilicita, a perda acidental, a alteracdo, a difusdo ou o
acesso ndo autorizados e qualquer forma de tratamento ilicito [Ass14].

Em 2016 foi publicado o Novo Regulamento Geral de Protecao de Dados (RGPD), que serd
aplicavel a partir de Maio de 2018 a todas as entidades publicas ou privadas que realizem operagdes
com dados de pessoas singulares. Destacam-se algumas regras importantes deste regulamento a ter
em conta, que podem estar relacionadas com os sistemas informadticos utilizados pelas entidades

de suporte ao tratamento de dados [Per17]:

e As empresas devem salvaguardar o ciclo de vida dos dados, de forma a poderem localizar e

eliminar dados dos clientes/utentes quando necessdrio, caso estes o requeiram;

e No caso de ocorréncia de violacdo dos dados pessoais, ou data breaches, estas devem ser
comunicadas em 72h a CNPD;

e Os sistemas informéticos devem possuir mecanismos de autenticacdo e rastreio dos utiliza-

dores;

e Devem ser efetuados testes para detecdo de vulnerabilidades e devem ser definidas politicas

de backup e recuperagao de dados;
e Devem existir mecanismos de bloqueio de dispositivos comprometidos.

No caso do ndo cumprimento destas regras, a entidade fica sujeita a penalizacdes monetarias

severas.

2.3 Vulnerabilidades e ataques

A probabilidade de possiveis ataques para violagdo de dados aumenta em aplicacdes web, ja
que sdo sistemas acessiveis através da internet, potencialmente por qualquer pessoa. Assim, é
importante conhecer quais as vulnerabilidades a que uma aplicacdo web poderd estar sujeita, e que
mecanismos existem para evitar a exploracio dessas vulnerabilidades.

Entende-se por vulnerabilidade uma fraqueza numa aplicacio, que pode ser explorada por
um atacante de modo a que este consiga acesso ndo autorizado aos dados da aplicagdo, consiga
danificar ou comprometer de algum modo o seu contetido [Mica].

Sdo indmeras as formas possiveis de ataque a aplicacdes web, pelo que € necessdrio analisa-
las, de forma a perceber exatamente que tipo de fraquezas poderdo conter. Esta andlise deve ser
feita nos niveis de 16gica (processo de interag@o entre a aplicac@o e os dados), dados (formas de

acesso, formatos e locais de armazenamento, modo como os dados sdo combinados) e interface
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(funcionalidades que podem permitir ataques). E importante ter também em conta restri¢des de
acessos aos dados, como permissdes de escrita e leitura, verificagdo do tipo esperado de dados e
validacdo de dados de input [Muel5].

Aplicagdes alojadas na cloud poderdo ficar sujeitas a ataques devido a vulnerabilidades exis-
tentes nesse servico. Assim, no caso de ser possivel alojar o projeto em servidores locais com

implementacao dos protocolos de seguranca recomendados, essa opcao € preferivel [Muel5].

2.3.1 OWASP Top 10 2017

A Fundagio OWASP (Open Web Application Security Project) 2 é uma organizacio interna-
cional focada em melhorar a seguranca das aplicacdes web, disponibilizando de forma gratuita
vdrias ferramentas, documentos e féruns sobre a drea. O OWASP Top Ten Project é um dos pro-
jetos desenvolvidos, e nesse ambito € publicada uma lista tri-anual das dez vulnerabilidades mais
graves para as organizagdes. S@o apresentadas a seguir, de forma breve, as vulnerabilidades indi-
cadas na listagem de 2017 [OWA17], a mais recente até a data, bem como o impacto que podem

causar nas organizacdes. Para cada uma € ainda indicada a forma de prevencao.

1. Injection — Consiste na inser¢do de informacdo maliciosa que € executada pelo interpre-
tador como parte de um comando ou guery, permitindo que o atacante obtenha acesso nao
autorizado aos dados. O impacto deste ataque nas organizagdes € muito alto, uma vez que
pode resultar em perda ou corrupcio de dados, negacdo de acessos, perda de credibilidade
da organizac¢do, ou mesmo permitir que o atacante obtenha permissdes de administrador e

controle completamente o sistema.

Vulnerabilidades associadas A aplicacdo incorpora o input dos utilizadores diretamente
nos comandos a serem executados pelo interpretador. As queries SQL, XPath e NoSQL sdo

exemplos de locais que podem estar sujeitos a este ataque.

Prevencao Toda a utilizacdo de interpretadores deve ser feita de modo a separar os dados
inseridos pelo cliente e os comandos/queries a serem executados, utilizando uma uma API
que forneca uma interface parametrizada, ou seja, que facga a verificacio do input do cliente

e o trate de forma literal, e ndo como parte do comando/query a ser executado.

2. Broken authentication and session management — Consiste na exploracdo de falhas de
implementacdo das fungdes de autenticacdo ou gestao de sessdo, de forma a personificar os
utilizadores e violar a privacidade. O atacante passa a poder efetuar qualquer a¢do permitida
ao utilizador legitimo, sendo que, no caso de se tratar de uma conta com altos privilégios,

pode comprometer severamente a informacao.

Zhttps://www.owasp.org/
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Vulnerabilidades associadas As credenciais dos utilizadores ndo estdo devidamente en-
criptadas e protegidas; a sessdo do utilizador € exposta no URL; a sessdo ndo tem um time-
out associado ou utiliza fokens que nao sdo refrescados regularmente, mantendo-se sempre

valida; as credenciais dos utilizadores sdo enviadas através de ligacdes ndo seguras.

Prevencdo Deve ser utilizado um sistema de autenticacio e gestdo de sessdo que tenha
sido altamente testado e cumpra com os requisitos recomendados para a protecao deste tipo
de ataque, como por exemplo a biblioteca ESAPI (OWASP Enterprise Security API), que
providencia uma série de interfaces e controlos para a implementagdo de uma gestao segura

de sessdes e mecanismo de autenticacdo de utilizadores.

3. Cross-site scripting (XSS) — O atacante executa scripts no browser da vitima, de forma a
poder obter a sua sessao, alterar a pagina ou redirecionar o utilizador para pdginas malicio-

sas.

Vulnerabilidades associadas Nao é feita uma validacdo do input do cliente no lado do
servidor, nem é efetuado o escaping > desses dados antes de os incluir na pagina, permitindo
que sejam tratados como contetdo ativo; os dados maliciosos sdo guardados no servidor sem

validagdo, podendo depois ser apresentados aos utilizadores.

Prevencao Nunca incluir dados provenientes do input do utilizador diretamente nos fi-
cheiros HTML, CSS ou em scripts. Efetuar validagdes de comprimento, formato e caracte-

res utilizados, e recorrer a codificadores que efetuem o devido escape do input.

4. Broken access control — O sistema de controlo de acessos nao estd devidamente bem imple-
mentado, e permite que utilizadores sem os niveis de permissiao adequados consigam aceder
a determinados recursos. Neste caso, os atacantes sdo os proprios utilizadores, que alteram
determinado parametro para acederem a recursos que, em teoria, ndo poderiam aceder, mas

o sistema concede esse acesso.

Vulnerabilidades associadas Nao ¢ feita verificacdo de papéis/permissdes dos utilizado-

res no acesso a todos os recursos da aplicacgao.

Prevencdo Todos os acessos diretos a recursos devem conter uma verificagdo de autori-
zacdo de acesso. Devem ser utilizadas referéncias indiretas aos objetos por utilizador ou
sessdo, de forma a prevenir que os atacantes tentem utilizar esses valores para acesso aos

recursos.

3Data escaping é uma técnica que consiste em reescrever determinado texto de forma a tornar esse texto irreconhe-
civel para o interpretador.
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5. Security misconfiguration — As configuracdes e defini¢cdes de seguranga mal implementa-
das, em qualquer nivel da aplicag@o, permitem que o atacante tenha acesso a recursos nao
autorizados desprotegidos, podendo levar a que o sistema fique completamente comprome-

tido sem que os administradores tenham conhecimento.

Vulnerabilidades associadas Utilizacdo de software desatualizado; funcionalidades, como
portas, servigos, paginas, contas e privilégios, ativadas desnecessariamente; contas com pas-
sword definida por defeito, sem ter sido alterada; utilizacio de frameworks sem a configu-

ragﬁo segura correta.

Prevencdo Deve ser construida uma arquitetura de sistema que providencie uma sepa-
racdo segura e efetiva entre componentes. As configuracdes utilizadas no ambiente de
desenvolvimento devem ser semelhantes as utilizadas em producdo, mas com passwords

diferentes.

6. Sensitive data exposure — Muitas aplicacdes ndo protegem devidamente os dados, o que
pode levar o atacante a conseguir alterar ou roubar esses dados. Este problema € especial-
mente grave no caso dos dados mais sensiveis, como credenciais de autenticagdo ou dados

de contas bancarias.

Vulnerabilidades associadas Nao € efetuada encriptacdo dos dados mais sensiveis, ou é

efetuada com algoritmos fracos e facilmente quebraveis.

Prevencao Devem ser utilizados algoritmos de encriptacdo standard considerados segu-
ros para guardar os dados e para efetuar as comunicacdes. A funcdo de autocomplete nos
formuldrios deve ser desativada nos campos de dados mais sensiveis, e a cache das paginas

que contém esses formuldrios e dados deve também ser desativada.

7. Insufficient attack protection — Muitas aplicacdes ndo implementam mecanismos de dete-
¢d0 e resposta a ataques manuais e/ou automaticos, o que impede os donos das aplicacdes

de conseguirem tomar medidas ripidas de defesa.

Vulnerabilidades associadas A aplicacdo estd exposta a possiveis ataques e ndo imple-

menta mecanismos de detecdo, resposta ou bloqueio automatico a esses ataques.

Prevencao Implementar um sistema de logging com notificacdes, implementar mecanis-
mos de bloqueio automatico de pedidos ou enderecos IP em determinadas situagdes, moni-

torizar a atividade dos utilizadores.

10
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8. Cross site request forgery (CSRF) — Este tipo de ataque for¢a o browser de uma vitima,
autenticada numa aplicacdo, a enviar pedidos HTTP forjados com os dados da sessdo para o
atacante. A partir dai, o atacante pode forcar pedidos a aplicagcdo que, por ndo implementar

a devida protecdo, os executa por os considerar legitimos.

Vulnerabilidades associadas Confiar apenas da identidade do utilizador autenticado para

efetuar pedidos, sem requerer que o utilizador autorize uma acio especifica.

Prevencdo Deve ser gerado um foken imprevisivel que seja, no minimo, inico por sessao,
e seja incluido nos pedidos HTTP de forma a que a aplicagdo possa reconhecer os pedidos
legitimos (CSRF roken).

9. Using components with known vulnerabilities — O atacante explora vulnerabilidades exis-
tentes em componentes, conhecidos como frameworks ou bibliotecas. Essas vulnerabili-
dades podem ser identificadas de forma manual ou automatica. Todas as aplicacdes que

utilizem esses componentes ficam expostas ao ataque.

Vulnerabilidades associadas Utilizacdo de frameworks e componentes desatualizados,

com vulnerabilidades.

Prevencido Deve-se manter o software atualizado e certificar que as versdes dos compo-
nentes utilizados nio sdo vulnerdveis. Existem websites que listam componentes com vul-
nerabilidades conhecidas e que podem ser utilizados para facilitar esta investigacdo, como

http://cve.mitre.org/ ou https://nvd.nist.gov/home.cfm.

10. Unprotected APIs — Frequentemente as aplicacdes recorrem a APIs externas, que podem
conter vulnerabilidades. Os atacantes podem explorar as vulnerabilidades dessas APIs para
conseguir atacar as aplicagdes. A ferramentas de teste de seguranca s@o mais dificeis de
utilizar neste caso, pois frequentemente as APIs ndo disponibilizam UI e utilizam estruturas

de dados e protocolos complexos.

Vulnerabilidades associadas Utilizacdo de APIs com vulnerabilidades, sem verificacdes

suficientemente fortes de seguranca e controlo de acessos.

Prevencio Utilizar comunicacgdes seguras entre a aplicacdo e as APIs, assegurar um es-
quema forte de autenticacdo nas APIs, implementar mecanismos que impecam a utilizacao
indevida das APIs.

Na listagem precedente, OWASP Top 10 2013, sdo ainda indicadas as seguintes vulnerabilida-

des nas posicdes 4, 7 e 10, respetivamente:

11
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1. Insecure direct object references — Acesso a dados ndo autorizados através de referéncias
de objetos, como ficheiros, diretérios ou chaves utilizadas nas bases de dados, expostas pelo

programador e acessiveis sem controlo.

Vulnerabilidades associadas O acesso aos recursos é permitido direta ou indiretamente,

sem se verificar se o utilizador possui as permissdes necessarias.

Prevencdo Controlar os acessos as referéncias dos objetos e utilizar referéncias indiretas
por sessdo ou utilizador, de forma a impedir que os atacantes consigam acessos diretos aos
recursos nao autorizados. Por exemplo, ao apresentar ao utilizador uma listagem de opcdes
provenientes da base de dados, deve-se utilizar um mapeamento entre os valores a selecionar

e as chaves da BD correspondentes.

2. Missing function level access control — Consiste na execucdo de pedidos maliciosos, ndo
controlados, forjados pelos atacantes, permitindo que estes obtenham acesso a funcionali-

dades sem a devida autorizacio.

Vulnerabilidades associadas Verificacdes de autenticacio e autorizagdo em falta no lado
do servidor; acesso, na interface, a funcdes nao autorizadas; verificacdes, no lado do servi-

dor, que se baseiam apenas na informacao fornecida pelo utilizador.

Prevencdo A aplicacdo deve ter um mdédulo de autorizacio consistente, que seja facil de
analisar e que seja invocado por todas as funcdes de negécio. Devem ser verificadas as
condicdes de acesso a uma determinada fun¢do, tendo em conta o estado atual de execucao

no workflow.

3. Unvalidated redirects and forwards — Se uma pégina efetuar redirecionamentos para ou-
tros websites sem a devida validagao, os atacantes podem substituir o URL correto por um
malicioso, por exemplo: http://www.example.com/redirect.jsp ?url=evil.com. Os sites ma-
liciosos podem tentar instalar malware ou utilizar técnicas de phishing * para obter dados

privados dos utilizadores.

Vulnerabilidades associadas Permitir redirecionamentos nao validados.

Prevencdo Os redirecionamentos devem ser evitados. No entanto, caso sejam utilizados,
o URL nao deve incluir dados fornecidos pelo utilizador ou, caso inclua, deve ser feita
validacdo no lado do servidor. Os pardmetros introduzidos pelos utilizadores devem ser

mapeados e ndo utilizados diretamente.

4Técnicas de fraude online, na categoria de social engineering, utilizadas para tentar roubar informagdo pessoal dos
utilizadores

12
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2.4 Replicacao da base de dados

"Replication is the process of copying and maintaining database objects in multiple

databases that make up a distributed database system." [Orab]

O processo de replicacdo é geralmente realizado de forma a que os dados de um servidor mas-
ter sejam copiados para servidores slaves (réplicas). Esta técnica pode ser utilizada para aumentar
tolerancia a falhas [WPS™00], uma vez que existem cépias dos dados acessiveis a partir de dife-
rentes locais (redundancia). Se o servidor master falhar, os servidores slaves podem ser utilizados
em substitui¢do [Oraa]. E também possivel recorrer a replicagio para aumentar a performance em
situacdes de escalabilidade, gerindo o trafego de acessos ao distribuir operagdes de leitura pelas ré-

plicas, e apenas utilizar o servidor master para operacgdes de escrita, como ilustrado na Figura 2.2.

Replication

Key

L ) L ¥
[ MySQL MasmrJ [ MySQL Slave 1 ] [ MySQL Slave 2 ] [ MySQL Slave 3 ]

Slave + *
. Reads Reads Reads
Client Writes

Reads |—[ Web Client |——{ WebClient }——{ WebClient |

Writes

Client Data
<

Replication
B —

C Load Balancer D

Clients

Figura 2.2: Utilizacdo da técnica replicacio para fins de escalabilidade [Oraa]

Esta técnica pode também ser utilizada para auxiliar o processo de backup dos dados, que é
mais facilmente realizado se os dados do servidor estiverem estaveis (sem a ocorréncia de alte-
racdes ativas no momento). Um cendrio comum ¢é replicar os dados do servidor master para um
servidor slave, que € depois desconectado do sistema para ser realizado o backup [Oraa]. Os siste-
mas de gestao de base de dados (DBMS) fornecem mecanismos para efetuar replicagdo consoante

0s objetivos.

Existe também a possibilidade de haver mais do que um servidor master, de forma a que as
operacdes de escrita possam ser efetuadas em todos esses servidores e ndo apenas num. Esta
técnica é chamada replicacdo multi-master ou master-master. A vantagem deste processo € que
as copias dos dados contém sempre a versdo mais recente, mas existem maiores dificuldades de

sincronizagdo e desafios de consisténcia.
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2.5 Controlo de acessos

Um sistema de controlo de acessos permite saber que utilizadores acedem ao sistema (auten-
ticacdo), o que é que cada utilizador pode fazer no sistema (autorizagdo) e quais sdo as acdes

efetivamente realizadas pelos utilizadores no sistema (imputabilidade, ou audit logs).

2.5.1 Autenticaciao

A autenticacdo é uma das caracteristicas de seguranca mais importantes num sistema, prin-
cipalmente em sistemas cloud [AKC16]. O método de autenticacdo mais utilizado ¢ através de
passwords textuais, uma vez que ¢ um método muito simples de implementar e utilizar, e apre-
senta um baixo custo associado. No entanto, ¢ também um método vulnerdvel a diversos ataques,
como ataques brute-force, key-loggers, shoulder surfing e social engineering [AKC16]. Para ten-
tar resolver este problema surgiram vérios métodos de autenticacdo alternativos, como a autenti-
cacdo multi-fator, autenticagdo com recurso a entidades terceiras, smart cards, scans biométricos

e passwords gréficas.

Smart Cards Virios autores propdem o recurso a smart cards para tornar a autenticacio do uti-
lizador mais segura [TLL12, HCC10, CKS™11], uma vez que estes cartdes permitem a utilizagdo
de passwords complexas, que podem ser conjugadas com outros detalhes de identificacao do utili-
zador [Muel5]. No entanto, sdo necessdrios leitores especiais para os cartdes e para utilizar estes
sistemas, e existe o risco de as pessoas os perderem ou de os deixarem acessiveis aos atacantes.
Existem ja teclados com leitores de cartdes incorporados; em Portugal, ha software disponivel para
a leitura do cartdo de cidaddo’. A Secura Key ® é uma empresa que desenvolve esta tecnologia,
permitindo muitos tipos diferentes de smart cards.

Alternativamente, é também possivel utilizar pens USB para realizar a autenticagdo de forma
semelhante: a pen contém as passwords ou tokens de acesso a aplicacao, e o acesso € permitido ao
conectar a pen ao computador. Uma das vantagens desta op¢do € o custo mais baixo em relacdo
aos smart cards. No entanto, mantém-se o problema da possibilidade de perda da pen ou de que

esta possa ser utilizada por atacantes [Muel5].

Scans biométricos A autenticagfo por scans biométricos recorre a caracteristicas biolégicas dos
utilizadores. Sdo exemplos deste tipo de autenticagdo o reconhecimento da iris, reconhecimento
facial, reconhecimento de impressdo digital e reconhecimento por voz [Roul4]. Estes sistemas
apresentam as desvantagens de necessitarem de dispositivos que efetuem a recolha dos dados bi-
ométricos, e de poderem efetuar um reconhecimento incorreto [AKC16, XYOO05]. Por exemplo,
o reconhecimento por voz apresenta dificuldades em ambientes com ruido, o reconhecimento fa-
cial € sensivel as variagdes de luz e os leitores de impressdes digitais podem ser enganados com
impressoes falsas [HDCPO8].

Shttp://www.altronix.pt/produtos/teclados-cherry/teclado-cherry-g83-6644-cartao-de-cidadao-
Ohttp://securakey.com/
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Passwords graficas Baseando-se em estudos que demonstram que o ser humano consegue recor-
dar consideravelmente melhor imagens do que texto [She67], as passwords graficas apresentam
uma alternativa interessante as textuais, sendo também de mais facil utilizacdo nos dispositivos
moéveis [SWKW13]. Neste método, o utilizador clica em imagens que tenha escolhido durante
o processo de registo (técnica baseada em reconhecimento), ou reproduz algum registo grifico
que criou ou selecionou na fase de registo (técnica baseada em memoria) [XYOO05]. Um grande
problema deste método é o ataque shoulder surfing’.

Em [WWSBO06] os autores desenvolvem um método de passwords graficas que dificulta este
ataque: o utilizador, para se autenticar, deve reconhecer objetos e clicar na forma geométrica
gerada por esses objetos. Os autores sugerem utilizar muitos objetos para tornar o ecrd muito
povoado e dificultar o reconhecimento, como ilustrado na Figura 2.3. Uma desvantagem deste

processo € exigir muito tempo ao utilizador.

Figura 2.3: Método de autenticacdo grafica proposto em [WWSBO06]

Passfaces ®

¢ uma tecnologia em que o cédigo de autenticagcdo do utilizador consiste numa
sequéncia de fotografias de rostos de pessoas, baseando-se no facto de o ser humano conseguir
reconhecer muito mais facilmente rostos do que outro tipo de figuras. No entanto, em [DMR04]
os autores verificam que os utilizadores tendem a escolher rostos de pessoas da mesma raca e a
seguir determinados padrdes que tornam as sequéncias previsiveis.

Use Your Illusion (UYI) é um mecanismo de autenticagdo em que a imagem que o utilizador

escolhe no processo de registo € depois distorcida para ser reconhecida no processo de login. O

"Técnica utilizada para obter informacfo pessoal, como passwords, espreitando por cima do ombro da vitima
8http://www.passfaces.com/
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algoritmo apresenta alguns pontos fracos, como a dependéncia do ponto de distor¢do 6timo da
imagem, uma vez que a distor¢do de uma imagem com cores mais brilhantes e formas mais bem
definidas preserva mais informacgdo do que a distor¢do de uma imagem com cores menos contras-
tantes e formas mais difusas, e o facto de alguns utilizadores conseguirem reconhecer a imagem
original a partir de uma imagem distorcida, mesmo sem terem sido expostos a original [HDCPOS].

Em [SWKW13] sdo exploradas e analisadas, de forma detalhada, diferentes estratégias de
autenticacdo gréifica em dispositivos mdveis sob o ponto de vista da usabilidade, seguranga, de-
sign e capacidade dos smartphones. Para essa andlise, os autores fizeram implementacdes dos
projetos TAPI [CR10], que utiliza imagens parciais, MIBA [RSWW13], que suporta multi-touch
para permitir a selecdo simultianea de diferentes pontos da imagem, Pass-Go [TAOS8], baseado no
jogo chinés Go, e UYI, j4 apresentado anteriormente. Foi concluido que todos os mecanismos

apresentam as suas vantagens e desvantagens.

Passphrases  Apesar da existéncia de todas estas alternativas, uma vez que as passwords textuais
s@o as mais utilizadas, deve-se encontrar métodos para aumentar a sua segurancga na medida do
possivel. Um método interessante € a utilizacdo de passphrases [Muel5]. Esta técnica consiste em
utilizar palavras ou frases que, apesar de serem facilmente memorizdveis para o utilizador devido
ao significado que apresentam, contém letras, nimeros e simbolos, 0 que torna a password mais
complexa. E um exemplo a frase "I luv flow3rs!". Convém realcar que, para que a password seja
realmente dificil de adivinhar, ndo seja relacionada com a aplicagdo, vida pessoal do utilizador ou
local de trabalho.

Tokens Neste contexto, entende-se por token um c6digo para ser utilizado apenas uma vez
numa autenticacdo, designado por One-Time Password (OTP). Este método é muito utilizado com
smartphones, em que é enviado o cédigo por SMS ou € utilizada a camara do dispositivo para
fazer o reconhecimento de uma imagem, de modo a realizar a autenticacdo. Tem-se com exemplo
deste tipo de implementacio o Whatsapp °, em que é enviada uma SMS com um PIN numérico
(no caso de o utilizador querer iniciar sessao no smartphone) ou criado um QRcode para sincro-
nizacio da conta com o computador. Outros exemplos sio a Illiri API !, em que é enviado um
som para ser tocado no smartphone do utilizador para que este seja autenticado no computador; e
o sistema Clef '!, que realiza a autenticacdo através da correspondéncia de um padrio em imagem
(Figura 2.4).

Autenticacdo multi-fator A autenticacdo multi-fator consiste em conjugar dois ou mais méto-
dos de autenticag@o, com o objetivo de tornar o processo de autenticacao mais forte [LM16]. Cada
método diferente adicionado corresponde a uma nova camada de autenticacdo, e portanto é mais
uma barreira para um possivel atacante. O conceito por detrds deste método é que a legitimidade

de um individuo é verificada através de trés componentes essenciais: 1. algo que ele sabe (por

https://www.whatsapp.com
Ohttps://www.programmableweb.com/api/illiri
Uhttps://getclef.com/
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The best way to log in without passwords.

with Clef, logoing in is safer and easaer,

Get started

Figura 2.4: Método de autentica¢io com o sistema Clef

exemplo, password textual); 2. algo que ele tem (por exemplo, um smart card); 3. algo que ele é
(através de scan biométrico) [LM16].

A variante mais utilizada € a autenticacdo em 2 fatores (2FA), que consiste na adi¢do de um
OTP ao primeiro método de autenticacdo. Por exemplo, num sistema bancario, ap6s o utilizador
ter efetuado autenticacdo com uma password textual, pode ser realizada novamente a autenticacio
com um foken para efetuar uma transacdo monetaria.

2.5.2 Autorizacao

Os mecanismos de autorizagio representam também um papel fundamental na prote¢do dos

dados de um sistema. Estes mecanismos podem ser classificados nos seguintes tipos [AYKM14]:

e Mandatory Access Control (MAC) — Os objetos sdo classificados com um determinado
nivel de seguranca, consoante o tipo de informag@o neles contida. O controlo de acessos
a estes objetos € feito por uma entidade central (por exemplo, o sistema operativo), € nao

pode ser alterado pelos utilizadores;

e Discretionary Access Control (DAC) — Neste modelo, as entidades responsaveis pelos ob-
jetos podem conceder, ou restringir acesso aos mesmos, com base na identificacao dos uti-
lizadores, ou pertenca dos utilizadores a grupos. E o modelo mais utilizado nos sistemas
operativos comerciais, como UNIX e Windows, uma vez que apresenta mais facilidade de
utilizacdo e flexibilidade, comparativamente ao modelo MAC [AYKM14, Yer13];
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e Role Based Access Control (RBAC) — Um utilizador tem um ou mais papéis (roles), e o

acesso aos recursos € feito com base nesses papéis;

e Tusk-Role Based Access Control (T-RBAC) — E uma variante do modelo RBAC, em que,
para além de os utilizadores terem papéis, sdo atribuidas permissdes nesses papéis a tare-
fas que os utilizadores podem efetuar. Este modelo apresenta grande flexibilidade, mas é
necessério ter o cuidado de impedir a atribui¢do de um mesmo utilizador a papéis mutu-
amente exclusivos, e definir bem que permissdes estdo associadas a cada papel, para ndo
haver violacdo da politica de acessos. Em sistemas de grande complexidade este modelo

pode tornar-se consideravelmente dificil de utilizar;

o Attribute Based Access Control (ABAC) — Baseia-se num conjunto de atributos associados
ao autor do pedido, ou ao recurso a ser acedido. Um atributo pode ser, por exemplo, o local

ou a hora de inicio de trabalho de um utilizador.

Protocolo OAuth 2.0 O OAuth 2.0 é um protocolo standard de autorizagdo para a concessao de
acesso limitado aos dados das contas dos utilizadores as aplicagdes, através de um servico HTTP.
A autenticac@o do utilizador é delegada ao servigo onde a conta do utilizador € hospedada, e a
autorizac¢do para o acesso a informacio é concedido as aplicacdes [SBCQ12]. Para este protocolo

sdo definidos quatro papéis:

e Resource Owner — Refere-se a entidade que autoriza a aplicacdo a aceder a sua conta,
indicando o tipo de acesso, como escrita e/ou leitura de dados, e o tipo de informacio que

pode ser acedida, como por exemplo email, nome, morada, etc;
e Client — Refere-se a aplicacdo que requer o acesso a conta do utilizador;

e Resource Server — Servidor onde estdo armazenados os dados das contas dos utilizadores

e onde € exposta uma API para o acesso a esses dados;

e Authorization Server — E o servidor onde € validada a identidade do utilizador, e que apre-
senta uma interface onde este aprova ou recusa o pedido de autoriza¢do do acesso aos seus
dados.

A Figura 2.5 ilustra, de forma abstrata, o processo de autorizacdo utilizando o protocolo OAuth
2.0, onde os quatro papéis descritos anteriormente interagem. O cliente comega por pedir autori-
zacdo de acesso aos recursos ao utilizador, sendo que este pedido pode ser direto, ou através do
intermedidrio do servidor de autorizacdo. O cliente recebe depois a credencial representativa da
autorizacdo dada pelo utilizador (authorization grant), utilizando-a para se autenticar no servi-
dor de autenticag@o e obter o foken de acesso. Utilizando esse foken, o cliente requer acesso aos
recursos protegidos, ao servidor onde estes estdo alojados; caso o foken seja valido, o acesso é
permitido. Pode ainda ser utilizado, opcionalmente, um refresh token para obter um novo foken de

acesso quando o atual expira ou se torna invélido.
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""" Authorization Request - - ->
o Resource Owner
<< - - - - Authorization Grant----- 1
N Authorization Grant==-->{ A uthorization
ien
<------ Access Token-------1 Server
"""" Access Token------->
Resource Server
<---- Protected Resource -----1

Figura 2.5: Processo abstrato de autorizagdo com Auth 2.0 [SBCQ12]

De acordo com a especificacdo, por forma a um cliente receber um token de acesso, pode
autenticar-se no servidor com diferentes tipos de credenciais (authorization grant), dependendo
do caso de uso, como indicado de seguida [SBCQ12, LM16]:

o Authorization Code — O c6digo de acesso € obtido através de um servidor intermedidrio
de autenticacdo. O utilizador € redirecionado para um servidor de autenticacdo, que depois
o volta a redirecionar para a aplicacdo cliente. Este processo permite que as credenciais
do utilizador nio sejam partilhadas com o cliente, uma vez que sao substituidas pelo token
como credencial de acesso. Este tipo de autenticagc@o € normalmente utilizado nas aplicacdes
que utilizam recursos provenientes de um servidor. Por exemplo, € possivel integrar servigos

do Slack, Facebook ou Twitter com este método;

o Implicit — Este método estd otimizado para ser utilizado quando o cliente é um browser
e utiliza linguagem de scripting, como Javascript. Neste caso, é fornecido diretamente ao
cliente um token de acesso, apds a autoriza¢do do resource owner. O token fica exposto do

lado do cliente, o que pode causar problemas de seguranca;

e Resource Owner Password Credentials — Sdo utilizadas as credenciais do utilizador para
obter um foken de acesso. Por essa razao, este método sé deve ser utilizado quando existe um
grau de confianca elevado do utilizador em relagdo a aplicacao cliente. Este método, apesar
de necessitar das credenciais do utilizador num primeiro pedido, evita que a aplicacdo cliente
tenha de armazenar essas credenciais, pois estas sdo trocadas pelo foken para os pedidos

seguintes;

o Client Credentials — As credenciais do cliente sdo tipicamente utilizadas quando a aplica-

¢ao cliente, e ndo o utilizador final, é o resource owner.
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2.5.3 Imputabilidade (audit logs)

Os audit logs sdo especialmente importantes para saber que contas estdo associadas a deter-
minadas acdes, de modo a perceber se o sistema estd a ser corretamente utilizado, reconstruir
cronologicamente as acdes efetuadas antes ou depois de determinado evento, detetar intrusos no
sistema através de, por exemplo, tentativas de login falhadas, tentativas de login fora do horario
normal, ou de locais improvdaveis, ou acessos a determinados ficheiros, e detetar eventuais proble-

mas no sistema que precisem de ser resolvidos [Spa06].

2.6 Algoritmos de hashing e encriptacao de dados

De forma a proteger determinada informacdo, como passwords, recorre-se normalmente a
algoritmos nao reversiveis (funcdes de hash), que sdo algoritmos que codificam determinado con-
teido para um texto de tamanho fixo. Uma boa funcdo de hash ndo deve produzir o mesmo
resultado a partir de duas fontes diferentes, mesmo que préximas (colisdo), devendo para isso im-
plementar um bom algoritmo de dispersdao. Como estes algoritmos sdo de muito dificil reversao,
sdo geralmente usados para codificar passwords, uma vez que apenas é necessdrio comparar o hash
da password introduzida pelo utilizador, na fase de autenticagdo, com o hash da password que foi
registada no processo de registo, para verificar se a autentica¢do é vdlida. De forma semelhante,
sdo também utilizados para verificar a integridade de ficheiros. Sdo exemplos destes algoritmos o
MDS e SHA.

Para a encriptacao de dados recorre-se a algoritmos reversiveis, que podem ser utilizados para

diminuir a probabilidade de o contetido protegido ser acedido e lido por atacantes.

"Encryption is a method for a user to securely share data over an insecure network
or storage site." [BSW10]

"Cryptography deals with the actual securing of digital data. It refers to the design of
mechanisms based on mathematical algorithms that provide fundamental information

security services." [MS13]

E apresentada a seguir uma breve comparagao entre alguns algoritmos reversiveis de encripta-

¢ao:

e Data Encryption Standard (DES) — Este algoritmo foi proposto nos anos 70 como método
standard para a protecao de dados. Encripta blocos de 64 bits com chave de 56 bits (+ 8 bits

de paridade), e é vulnerdvel a ataques brute-force [MS13].

o Advanced Encryption Standard (AES) — Este algoritmo sucedeu ao DES como método
standard. Encripta blocos de 128 bits e utiliza chaves privadas de 128, 192 ou 256 bits.
E muito rdpido, eficiente e, até ao momento, considerado muito pouco vulnerdvel [MS13,
RSKM13].
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o Rivest-Shamir-Adleman (RSA) — Surgiu em 1978, € baseado em aritmética modular e uti-
liza chaves feitas com nimeros primos muito altos (> 10'%), sendo bastante pesado. Ao
contrdrio dos dois algoritmos anteriores, que sdo sistemas de chave privada (simétricos), o
RSA € um sistema de chave ptblica (assimétrico), e portanto pode ser utilizado para gerar

certificados digitais (por exemplo, utilizado no protocolo SSH'? [BS01]).

2.6.1 Armazenamento de passwords

Nao basta apenas guardar as passwords com hashing, pois, desse modo, sdo ainda muito vul-

nerdveis a vérios ataques, sendo os mais comuns [Res17, Def16]:

e Brute Force e Dictionary Attack — E feito o hashing de diferentes combinacdes de caracte-
res, correspondendo a possiveis passwords, de modo a adivinhar qual a combinacao correta.
No caso do ataque brute force, sdo executadas todas as possiveis combinagdes de caracte-
res até um determinado comprimento; o dictionary attack utiliza um ficheiro que contém
palavras, frases e passwords comuns a testar (diciondrio). De forma a tornar o processo
mais eficiente, o conteido do dicionario é também modificado (por exemplo, a password

"123" pode ser alterada para "a23" e € testada essa hipétese);

o Lookup Tables e Rainbow Tables — As passwords e os respetivos hashes sao pré-processados
a partir de um diciondrio de passwords e guardados numa tabela de lookup. o que permite
que, em muito pouco tempo, possam ser testados centenas de hashes. As rainbow tables
sao mais lentas do que as lookup, mas permitem o armazenamento de um maior nimero de

resultados;

o Reverse Lookup Tables — Neste caso, os hashes sdo agrupados por utilizadores que utilizam
a mesma password, logo, que t€m hashes iguais associados. E comum vdrios utilizadores

definirem a mesma password, o que faz com que esta técnica seja eficaz.

Nao ha forma de evitar completamente os ataques dictionary ou brute force, mas € possivel
tornéd-los menos eficientes, por exemplo, através de técnicas como bloqueio temporario da conta
apods algumas tentativas de login seguidas, ou da utilizacdo de um CAPTCHA (Completely Auto-
mated Public Turing Test to Tell Computers and Humans Apart). O CAPTCHA € uma ferramenta
que permite saber se determinado pedido ou acdo é realizado com recurso a mecanismos automa-
ticos ou por um humano, através de um teste que, em teoria, apenas humanos conseguem passar.
Um exemplo muito utilizado é o reCAPTCHA '3 da Google.

A forma de prevenir os ataques com lookup tables e rainbow tables, que apenas funcionam
bem porque todos os hashes das passwords sdo produzidos exatamente da mesma forma, € tornar
cada hash aleatério, adicionando, a cada password antes de correr a funcdo de hashing, um texto
aleatorio (salt). Desta forma serdo produzidos resultados completamente diferentes, mesmo que a

password original seja a mesma. Este método previne o reverse lookup e obriga o atacante a gerar

12§ecure Shell, protocolo de encriptagdo para a implementacio de ligagdes seguras através da rede.
Bhttps://www.google.com/recaptcha/
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uma tabela para cada conta, o que torna estas formas de ataque impraticaveis. De realcar que, para
que esta técnica funcione, o salt ndo pode ser reutilizado nem deve ter um comprimento pequeno,

de modo a que ndo possam ser geradas lookup tables para todos os salts possiveis [Def16].

2.7 Sumario

A computacdo na cloud é atualmente considerada um dos paradigmas mais dominantes da
drea de Tecnologias de Informacao (TI), e permite que os utilizadores tenham acesso a servigcos
de alta qualidade com baixo custo. Estes servicos podem ser classificados como Software as a
Service (SaaS), Infrastructure as a Service (1aaS) e Platform as a Service (PaaS), e disponibiliza-
dos em ambientes privados, comunitarios, ptblicos ou hibridos. Devido as suas vantagens, muitas

organizagdes tém vindo a migrar os seus projetos para a cloud.

As bases de dados pessoais e o tratamento de dados associado assumem um papel fundamental
na boa gestio de qualquer empresa/entidade publica. Em Portugal, o tratamento de dados pessoais
estd sujeito a regras de protecdo da privacidade definidas pela Comissdo Nacional de Protecdo de
Dados (CNPD). E fundamental que uma aplicagio web implemente mecanismos de seguranga que
evitem a exploracdo de vulnerabilidades por parte dos atacantes, de forma a impedir que estes
consigam acesso ndo autorizado aos dados da aplicag@o, consigam danificar ou comprometer de
algum modo o seu conteddo. Existe muita informacdo disponivel acerca das vulnerabilidades
possiveis de uma aplicagdo web, como devem ser evitadas e como € que as aplicacdes devem ser
testadas para diminuir a probabilidade da existéncia destas vulnerabilidades. A Fundacio OWASP
€ um exemplo de uma organizacdo focada em melhorar a seguranca do software, disponibilizando

de forma gratuita vdrias ferramentas, documentos e féruns sobre a drea.

Apesar de todos os cuidados no desenvolvimento de uma aplicacdo web, é muito provavel que
ocorra algum problema. Uma forma de aumentar a resiliéncia a erros € a replicacdo da base de
dados. Existem diferentes métodos de replicacdo, sendo os mais utilizados a replicacdo master-

slave e master-master.

E importante também proceder ao controlo de acessos num sistema, pois permite saber que
utilizadores acedem ao sistema (autenticacdo), o que € que cada utilizador pode fazer no sistema
(autorizac@o) e quais sdo as agdes efetivamente realizadas pelos utilizadores no sistema (imputa-
bilidade, ou audit logs). O método de autenticagdo mais utilizado € através de passwords textuais,
embora seja também o mais vulneravel a ataques. Existem diversas formas de fortalecer o método
de autenticacdo, como a autenticagdo multi-fator, autenticacdo com recurso a entidades terceiras,
smart cards, scans biométricos e passwords graficas. Quanto aos mecanismos de autorizagao, po-
dem ser classificados como Mandatory Access Control, Discretionary Access Control, Role Based

Access Control, Task-Role Based Access Control e Attribute Based Access Control.

E ainda importante considerar a encriptacdo dos dados e das comunicagdes. Os algoritmos
reversiveis permitem que o conteddo cifrado possa ser descodificado, sendo utilizados para en-

criptar dados, de forma a diminuir a probabilidade de serem obtidos por atacantes. Os algoritmos
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ndo reversiveis (fungdes de hash), por ndo permitirem a descodificag¢do do resultado, sdo utilizados
para, por exemplo, representar passwords e verificar a integridade de ficheiros.

Mesmo com hashing, as passwords podem ainda ser vulneraveis a ataques brute force, dictio-
nary, rainbow tables, entre outros. Devem ser utilizados métodos como a utilizacdo de CAPTCHA

e hashing com salt como forma de prevencao.
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Capitulo 3

Interfaces dinamicas e gestao de
formularios pelo utilizador

Neste capitulo, aborda-se a forma como as aplicacdes web sao atualmente desenvolvidas, com
tecnologias e conceitos-chave modernos. E também apresentado o estado da arte relativo a gestio

de formulérios dindmicos pelo utilizador.

3.1 Tecnologias e conceitos para o desenvolvimento de aplicacoes web

com interface dinamica

A forma como as aplicacdes web sao desenvolvidas sofreu uma grande evolugdo desde o seu
aparecimento, em 1989. No inicio dos anos 90 as paginas eram documentos estdticos, apresen-
tados em HTML bésico. As linguagens server-side de scripting, como a PHP, vieram permitir o
carregamento de piginas com conteido dindmico (dependente da intera¢do do utilizador) a par-
tir do servidor, embora ainda fosse preciso recarregar as paginas para visualizar as alteracdes no
cliente. Com o aparecimento de JavaScript, em 1995, comecou a ser possivel implementar maior
dinamismo nas padginas HTML, pois permitiu manipular a DOM e provocar alteracdes visuais sem
necessidade de alterar a pagina a partir do servidor. Em 1999, o termo Ajax (Asynchronous JavasS-
cript And XML) surgiu como a representacdo de um grupo de tecnologias utilizadas para construir
aplicagdes web dindmicas, que comunicam com o servidor a partir de pedidos HTTP e alteram a in-
terface de acordo com a nova informagao, sem necessidade de recarregar a pagina [Goo12, UDO7].
Os objetos JSON (JavaScript Object Notation) vieram facilitar esta comunicagdo, pois permitiram
a troca de informag¢@o com objetos de formato leve, de notacdo simples, e independentes da lin-
guagem utilizada ' [W3Sb].

A notagio JSON utiliza a sintaxe JavaScript, mas o formato é apenas texto, que pode ser lido e utilizado como
formato de dados por qualquer linguagem de programacao.
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Atualmente, a forma como o software web é desenvolvido inclui diversas ferramentas, con-
ceitos e abordagens que podem ser bastante complexas, mas que permitem o desenvolvimento de

aplicacdes poderosas e de agraddvel utilizagdo [Eril16] (Figura 3.1).
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Figura 3.1: Timeline das tecnologias de desenvolvimento web [Eri16]

Nesta seccio sdo abordadas algumas tecnologias e conceitos-chave atuais relevantes para o
desenvolvimento de aplicacdes web com interface dindmica e, mais especificamente, para o de-

senvolvimento deste projeto.

3.1.1 Single Page Applications (SPA)

"A Single Page Application is a web application that requires only a single page loading in a
web browser." [Sot14].

Numa implementacdo de SPA, o browser carrega a DOM completa uma tnica vez, e depois,
com recurso a JavaScript e a técnicas como AJAX, carregamento parcial, data binding, utiliza¢do
da DOM virtual e routing, sdo efetuadas atualiza¢des de partes da aplicagdo conforme o necessa-
rio, de forma eficiente. Apesar de a aplicagdo ser carregada uma tnica vez, pode ser facilmente
dada a sensacdo ao utilizador de navegacdo entre paginas diferentes, mas de uma forma mais in-
terativa e rapida, ja que apenas certas partes do documento sdo atualizadas. Assim, operacdes
complexas, que antes eram desenvolvidas em back-end, do lado do servidor, passam a ser executa-
das do lado do cliente, aumentando consideravelmente o dinamismo da aplicagdo, e enriquecendo

a experiéncia do utilizador [Sot14].

3.1.2 DOM virtual

A DOM (Document Object Model) é uma abstragdo do texto HTML, constituida por objetos
estruturados em arvore [Kral5]. A DOM nunca foi otimizada para criar interfaces dinamicas, e
para aplicagdes que contém paginas com um elevado nimero de elementos (por exemplo, Face-
book, Twitter ou Pinterest), a manipulacio da DOM com JavaScript e bibliotecas como jQuery

apresenta problemas de eficiéncia [Frel6].

26



Sw N e

w

Interfaces dindmicas e gestdo de formulérios pelo utilizador

A DOM virtual é uma abstragdao mais leve da DOM real. As aplicacdes que utilizam esta
solugdo interagem com a DOM virtual para efetuar as alteragdes necessarias, e s6 depois € que
essas alteragcdes sdo guardadas na DOM real, o que aumenta de forma considerdvel a perfor-
mance [Frel6, Kral5].

3.1.3 Web components

Web components sao uma série de APIs para plataformas web, que permitem criar novas fags
HTML que representam componentes customizados, reutilizaveis e que podem ser utilizados com
qualquer biblioteca JavaScript ou framework que trabalhe com HTML [Web]. Os web components

sdo baseados nas seguintes especificacdes:

o Custom elements — Fundamentos para o desenho e utilizagdo de novos tipos de elementos
da DOM;

o Shadow DOM — A Shadow DOM providencia um encapsulamento da DOM e estilos CSS
num web component, de modo a que permanecam separados da DOM do documento prin-
cipal [Moz17]. Os estilos CSS aplicados dentro do scope de um web component apenas se
aplicam aos elementos desse componente. A especificacdo da Shadow DOM define como

se deve utilizar o encapsulamento nos web components;

e HTML imports — Inclusdo e reutilizagdo de documentos HTML dentro de outros docu-
mentos HTML;

e HTML template — Como declarar fragmentos que podem ser instanciados apenas quando

necessario, em runtime, ¢ ndo quando a pagina carrega.

O Excerto de cédigo 3.1 ilustra um exemplo de utilizacdo de web components.

<div class="user">
<user—-pic></user-pic>
<user—-info></user—-info>
<share-options></share-options>

</div>

Excerto de Cédigo 3.1: Exemplo de utilizacdo de web components.

3.1.4 TypeScript

TypeScript > é uma linguagem desenvolvida pela Microsoft, fortemente tipada e orientada a
objetos, que é baseada em e compila para JavaScript [Tut]. O JavaScript que é gerado apds a

compilac@o do TypeScript pode ser utilizado em qualquer cédigo JavaScript, e qualquer ficheiro

Zhttps://www.typescriptlang.org/
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JavaScript pode ser compilado com outros ficheiros TypeScript. Como TypeScript € uma lin-
guagem orientada a objetos, suporta classes, interfaces, heranca, etc. Como é uma linguagem
compilada, ao contrério de JavaScript, que € interpretada, é possivel obter erros sintdticos antes de
executar o script.

O Excerto de cédigo 3.2 apresenta um exemplo de cddigo escrito em TypeScript, e no Excerto

de cédigo 3.3 é mostrado o cédigo JavaScript que é produzido [Micb].

1 |var Greeter = (function () {
class Greeter { )
) ) 2 function Greeter (message) {
greeting: string; . .
i 3 this.greeting = message;
constructor (message: string) { )
4
this.greeting = message;
) 5 Greeter.prototype.greet =
function () {
greet () {
) 6 return "Hello, " + this.
return "Hello, " + this. )
. greeting;
greeting;
} 7 }i
) 8 return Greeter;
91 O

Excerto de Cdédigo 3.2: Cdédigo em Excerto de Cédigo 33: Cédigo em

TypeScript JavaScript

3.1.5 ECMAScript 6

A linguagem JavaScript implementa uma especificacio standard definida pela ECMA Inter-
national 3, a ECMA-262 [Vial5]. ECMAScript é o nome oficial da linguagem JavaScript, e estd
atualmente na versido 7 (ECMAScript 2016), embora a maioria dos browsers ainda nao suportem
essa versdo [W3Sa].

A versdo 5 € a versdo mais recente com total suporte pelos browsers. A versio 6 (ECMAScript
2015) representou um update significativo em relagdo a anterior, e introduziu funcionalidades

muito tteis para os programadores, entre as quais:

e Arrow Functions — As arrows sdo uma sintaxe para a declaracio de funcdes andnimas de
forma mais simples, através de "=>". Se uma func¢ao deste tipo for declarada dentro de outra
funcdo, o valor do objeto "this" (contexto) mantém-se igual, ao contrdrio do que acontecia
nas versdes anteriores, em que cada funcio definia o seu préprio contexto. O Excerto de

c6digo 3.4 mostra um exemplo de uma arrow function.

3 European Computer Manufacturers Association (http://www.ecma-international.org)
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1 function Person () {

2 this.age = 0;

3

4 setInterval (() => {

5 this.age++; // |this| properly refers to the person object
6 }, 1000);

7 }

8

9 var p = new Person();

Excerto de Cédigo 3.4: Exemplo da utilizagdo de arrow functions com ECMAScript 6

o Classes — E possivel utilizar classes, que suportam construtores, métodos estaticos e poli-

morfismo. A utilizacio de classes estd demonstrada no Excerto de c6digo 3.5.

1 class Cat {

2 constructor (name) {

3 this.name = name;

4 }

5

6 speak () {

7 console.log(this.name + ’ makes a noise.’);
8 }

9 }

10

11 class Lion extends Cat {

12 speak () {

13 super.speak () ;

14 console.log(this.name + ’ roars.’);
15 }

16 }

Excerto de Cédigo 3.5: Exemplo da utilizacio classes com ECMAScript 6

o Lete Const— A keyword "let"vem substituir a anterior keyword para declaracdo de varidveis

var". "const" serve para declarar uma varidvel que nio pode ser alterada dentro do scope

da funcao.

o Generators — Sao fungdes que definem um algoritmo iterativo e gerem o seu proprio estado,
permitindo "pausar” a fun¢do quando é obtido determinado valor, e passar esse valor a
proxima iteracdo. As fungdes deste tipo podem ser especialmente tteis para a sincronizacao
de chamadas assincronas, nos casos em que determinada chamada necessita de um valor
proveniente do resultado de uma chamada anterior, por exemplo. O Excerto de cédigo 3.6

ilustra uma situacao deste tipo.
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var myGen = functionx () {
var friends = yield $.get ('’ /api/friends’);
var profile = yield $.get (' /api/profile’);

//this only runs when getFriends and getProfile calls are done

console.log(friends, profile);

~N o s w N

}

Excerto de Cédigo 3.6: Exemplo da utilizacdo generators com ECMAScript 6

Como ainda ha muitos browsers que nao suportam a ECMAScript 6, e de forma a permitir
a utilizacdo da nova sintaxe, pode-se recorrer ao Babel 4, que é um transpiler de conversio de
codigo-fonte em ECMA 6 para ECMA 5. Atualmente j4 existe uma versao do Babel que converte

também ECMAScript 7, mas encontra-se ainda em versao alpha.

3.2 Gestao de formularios dinamicos

Os formuldrios web sdo um mecanismo comum a que as organizag¢des recorrem para a recolha
de dados online, de forma a alimentar bancos de informacio para utilizacdo futura [GHSO0S5]. De-
pois do planeamento inicial do projeto e desenvolvimento da aplicacio que contém os formularios,
pode surgir a necessidade de efetuar alteragdes, de forma a acompanhar a evolugdo das necessi-
dades da organizacdo. No entanto, devido a estrutura pré-definida e estdtica dos formuldrios, as
organizacgdes ficam dependentes de programadores que possam efetuar as alteragdes [GHSO05]. Se
estas forem muito frequentes, a organizacdo pode enfrentar altos custos de manutencdo e atrasos
prejudiciais nos processos.

Assim, poderd ser conveniente implementar uma solugdo de gestdo de formuldrios dindmicos
pelos utilizadores. Neste contexto, entende-se por formuldrios dindmicos formuldrios com as

seguintes caracteristicas:

1. O contetddo dos formularios, nomeadamente campos e sec¢des (ou outros), pode ser alte-
rado pelo utilizador, ndo sendo os formuldrios objetos de estrutura previamente definida,

programada na aplicacio;

2. A medida que sdo registadas respostas nos campos do formuldrio, sdo mostrados/oculta-
dos outros campos e/ou secc¢des (ou outro tipo de conteido) conforme regras previamente

definidas pelo utilizador;

Existem na literatura estudos e solu¢des propostas para este problema, sendo apresentadas al-
gumas delas na sec¢do 3.2.2. Uma vez que a implementacdo desta funcionalidade poderd implicar
a inexisténcia de uma estrutura bem definida dos formulérios, é também estudada a viabilidade de

utilizacao de sistemas NoSQL na seccdo 3.2.1.

“https://babeljs.io/
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3.2.1 Bases de dados relacionais e NoSQL

Os sistemas de bases de dados tradicionais (RDBMS), como MySQL, Postgres ou Oracle,
implementam um modelo relacional de dados em estruturas tabulares bem definidas (relacdes),
baseadas na dlgebra relacional. Estes sistemas permitem o acesso simultdneo de diferentes uti-
lizadores a base de dados, possuem funcionalidades de controlo de privilégios e autorizacdes, e
providenciam ferramentas de manuten¢do que permitem testar, reparar e efetuar o backup e a re-
posicao das bases de dados [Sol15]. Os RDBMS suportam SQL para a manipulacio dos dados, e

privilegiam a seguranca e consisténcia dos dados.

O conceito de NoSQL refere-se a sistemas nao relacionais de bases de dados [GHTC13]. Este
tipo de sistemas surgiu devido ao desejo de desenvolver sistemas 4dgeis e altamente escaldveis sem
um esquema de dados pré-definido, e a necessidade de acessos muito rapidos e simples aos dados
(baixa laténcia, baixo over-head e sem indexacdo complexa) [Chal3]. Podem-se considerar quatro
categorias de NoSQL (Figura 3.2):

e Key-value — Representa o modelo mais simples, em que o armazenamento € feito através
de pares chave-valor. E apropriado para situacdes em que apenas é necessdrio aceder a um
conjunto de dados através de um valor tnico usado como chave, apresentando alta eficién-
cia no armazenamento dos dados, com valores muito baixos de laténcia nas operagdes de
escrita, e facil escalabilidade [GHTC13, Chal3]. Podem ser classificados como in-memory
key-value stores (os dados sdo mantidos em meméria, como no sistema Redis ) ou per-
sistent key-value stores (os dados sdo mantidos em disco, como no sistema Riak ©). Casos
de uso incluem a implementacdo de cache de objetos, o armazenamento da informacao as-
sociada a sessdo do utilizador e o armazenamento de informacdo associada a carrinhos de

compras;

e Column — Cada linha € identificada por uma chave e contém familias de colunas, podendo
cada linha conter familias diferentes. Cada familia de colunas atua como chave para as co-
lunas que estdo nela contidas. Este tipo de base de dados é normalmente utilizado quando
o modelo key-value ndo € suficiente (a estrutura de dados é mais complexa), e hd necessi-
dade de armazenar grandes quantidades de dados [Dig14]. Cassandra ’ e HBase 8 sdo dois
exemplos de sistemas desta categoria. Casos de uso incluem feeds de atividade, filas de

mensagens e caching [Chal3];

e Document — Este modelo pode ser considerado um modelo column-based mais complexo,
uma vez que ndo limita o nimero de objetos aninhados, permitindo armazenar estruturas

arbitrdrias muito complexas (documentos) [Digl4]. A maior parte dos DBMS deste tipo

Shttps://redis.io/
Shttp://basho.com/products/riak-ts/
http://cassandra.apache.org/
8https://hbase.apache.org/
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representam os documentos em JSON ou algum formato derivado [GHTC13]. Como per-
mitem indexar os documentos pela chave priméria e pelo contetido é possivel efetuar inter-
rogacdes ao nivel do contetdo e ndo apenas por uma chave, como no modelo key-value. Este
modelo é ttil quando hd necessidade de construcdo rapida de esquemas nio estruturados de
dados [Chal3]. S3o exemplos de DBMS desta categoria o CouchDB ° e 0 MongoDB ';

e Graph — E um modelo que estrutura os dados em drvore, com nds que se ligam entre
si através de relagdes. Este modelo simplifica muito a programacdo em aplicacdes com
informacao relacionada de forma complexa, como por exemplo redes sociais ou sistemas de

inferéncia médica [Chal3]. Sdo exemplos desta categoria o InfiniteGraph ' e o Neo4j 2.

Tipo Exemplos Modelo Casos de uso
. - Quantidades massivas
e redls de dados simples
Key—value - | Key | Binary data - Caching
AN " q k - Mudangas rapidas de
dados
/ !i‘,g & - - - - - Caching
Column d AP ACHE Key Eil S;l Egl Ezl‘ - Activity feeds
cassandra hBHSE - Filas de mensagens
“z CélichDB Construcio répida d
Document - 0115L111g<15) rapida de
Document Key (collection of K-V) esquemas nao
mongo estruturados de dados
Graph . | Key | Properties - Dados complexos e
Graph : i relacionados: ex. redes
P PN Ne04-] | Key | Properties

sociais

Figura 3.2: Categorias de NoSQL [Chal3]

Existem muitas comparagdes na comunidade entre esquemas relacionais e nao relacionais, e
diversas opinides. Pode-se afirmar que as maiores vantagens dos esquemas NoSQL sdo a alta
performance e eficiéncia (baixa laténcia), escalabilidade e flexibilidade [GHTC13]. No entanto,

estes sistemas apresentam ainda algumas limitagdes, nomeadamente a nivel de:

e Seguranca — Comparativamente aos sistemas relacionais, as solugdes NoSQL apresentam
um nivel menor de seguranga, por exemplo, devido a falta de mecanismos de autenticagao e

mecanismos insuficientes de autoriza¢do [Chal3];

e Consisténcia — Apesar de a inexisténcia de uma estrutura pré-definida permitir uma grande

flexibilidade e rapidez de desenvolvimento, pode causar problemas de consisténcia de dados,

9http://couchdb.apache.org/
10https://www.mongodb.com/
Uhttp://www.objectivity.com/products/infinitegraph/
Zhttps:/imeodj.com/
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especialmente em aplicagdes muito complexas. Existem varios relatos de empresas que
optaram por utilizar NoSQL em projetos que, com o tempo, se tornaram inconsistentes e

muito dificeis de manter [Chal3];

e Maturidade e Suporte — As solugdes NoSQL sdo mais recentes do que as RDBMS e, con-
sequentemente, menos maduras. E muito mais provavel que existam erros e problemas em
ferramentas NoSQL do que nas habituais ferramentas de bases de dados relacionais, € o

suporte da comunidade € menor [Weil5].

e Mecanismos standard de interrogagdes — Apesar de algumas solugdes permitirem interro-
gacdes SQOL-like (como MongoDB, Neo4;), € frequente ser necessério utilizar cédigo espe-

cifico para a solucao escolhida, o que dificulta migra¢cdes de solu¢des [GHTC13].

3.2.2 Formularios web geridos pelo utilizador

Atualmente existem diferentes ferramentas online disponiveis que permitem aos utilizadores
criarem e gerirem os seus proprios formuldrios. Sdo exemplos o Google Forms '3, TypeForms ',
FormAssembly 1>, Zoho !¢, JotForm 7 e Wufoo '®. Cada um destes recursos apresenta diferengas
a nivel de interface, opcdes disponiveis, visualizacdo dos resultados e gestdo dos dados. Sdo
analisados, de seguida, os formuldrios Google Forms e TypeForms em maior detalhe, pois sdo

duas das ferramentas mais conhecidas e utilizadas [Gual5].

Google Forms Os formuldrios da Google (Google Forms) representam um bom exemplo e ponto
de partida em termos de interacdo do utilizador e a criacdo de formulérios dindmicos. E possivel
especificar restricdes de input como campos obrigatérios, niimero de caracteres minimo/méaximo
num campo de texto ou nimero minimo/méaximo de op¢des a selecionar. Permite também dividir
as questdes em seccdes, e especificar que secgcdo deve ser apresentada com base nas respostas
dadas. A forma como este sistema lida com as edi¢des dos formuldrios apresenta alguns problemas
na visualiza¢do dos resultados, como ilustrado na Figura 3.3.

Neste exemplo, foi criada uma pergunta com as opgdes "A" e "B", tendo sido depois assina-
lada a "B"como resposta. De seguida, esta opcao foi removida, tendo sido mantidas as respostas
existentes no formuldrio. Ao adicionar novamente a "B", e ainda uma terceira op¢cdo com o mesmo
titulo, a visualizacdo de resultados apresenta 1 resposta na primeira op¢do "B" (50%) e uma res-
posta na segunda op¢do "B" (50%), apesar de, efetivamente, apenas existir uma resposta no total.
Ou seja, o sistema mapeia a visualizag@o de resultados através do titulo das respostas, embora ndo

exista nenhuma validag@o a nivel de repeticdes durante o processo de edicao.

Bhttps://www.google.com/forms/about/
https://www.typeform.com/
https://www.formassembly.com/
16https://www.zoho.com/
Thttps://www.jotform.com/
Bhttps://www.wufoo.com/
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QUESTIONS responses [l

1 response

SUMMARY INDIVIDUAL Accepting responses ()

Teste pergunta multipla « response)

eA
[ J:]

Figura 3.3: Problemas na edi¢do de formuldrios Google

TypeForms Outro exemplo de criacdo de formuldrios dindmicos € o sistema disponibilizado
pela TypeForm. Estes formuldrios, ao contrdrio dos da Google, permitem incluir campos de
upload de ficheiros. O processo de criacdo e configuracdo dos formulérios é mais longo e me-
nos simples do que os formuldrios os Google Forms. O sistema permite apresentar métricas de
visitas dos formuldrios e permite integracio com Google Analytics !°. Foi efetuado um teste se-
melhante ao descrito anteriormente, e neste caso a informacgdo devolvida na anélise de resultados
foi consistente. Depois de ter duas op¢des "B" no formuldrio e uma resposta com a primeira opgao
"B", fez-se uma nova submissio de resposta com a segunda opcao "B", e foi dada a indicagdo de
que tinham sido dadas duas respostas "B" (mesmo sendo opg¢oes diferentes). Depois, ao editar a
segunda opc¢do "B", alterando o seu nome para "C", o resultado apresentado foi de duas respostas
"B" e zero respostas "C": a resposta original é preservada, independentemente da edicdo feita no

formulario.

3.2.3 Trabalhos relacionados

Em [MMNL14] os autores apresentam um sistema que permite aos utilizadores definirem a
estrutura de formuldrios através de uma interface. Os autores propdem a criagdo de um esquema de
base de dados relacional para armazenar as defini¢des (metadados) dos formuldrios. Esse esquema
é apresentado na Figura 3.4.

Existe uma separacdo entre este esquema e o esquema de tabelas dos dados que sdo efetiva-
mente inseridos pelos utilizadores, ou seja, as respostas aos formuldrios. Este modelo permite
manter varias versdes do mesmo formulario, registando todas as alteracdes. Se o utilizador acres-

centar campos a formuldrios existentes com respostas, esses formuldrios apresentam as respostas

Ohttps://www.google.com/analytics/
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Form Field Modification
Form ID
r— Form
Form Field ID Added > FormID Form Field Option
Form Field ID Deleted Form Name Form Field ID
Form ID Original Form Date Created Option Text
Created By
To be Displayed
Form Modified
Form DSD
EormID Form Field
DomainDB Table No —_— Form Field ID <
FormID
Field Text Form Field Type
Help Description === | Form Field [D
Type of Form Field

Attribute Information

DomainDB Table No -
Attribute Name
Primary Key Table Information
- —> DomainDB Table No
Foreign Key S ——
DomainDB Table Name
Datatype

Figura 3.4: Esquema de tabelas, proposto em [MMNLI14], para os metadados de formularios
dinamicos

com os novos campos preenchidos com valores default. Se o utilizador eliminar um determi-
nado campo de um formuldrio, o campo néo é removido da base de dados, mas sim ocultado. E
feito um mapeamento entre as chaves de identificagdo dos formuldrios e dos campos, e os valo-
res que sdo efetivamente apresentados na interface aos utilizadores. Os utilizadores podem criar
formuldrios a partir de templates pré-definidos. No entanto, o modelo apenas prevé campos de
formularios dos tipos radio buttons, checkboxes, textboxes, dropdowns e botdes. O processo de
criacdo de formuldrios exige aos utilizadores algum conhecimento de bases de dados, dado que
é pedida informac@o sobre relagdes entre formuldrios, respetiva cardinalidade (1:1, 1:N e M:N) e
atributos extra envolvidos. Na consulta de dados, é também pedido ao utilizador que indique o
tipo de selecdo que deseja fazer, nomeadamente operacdes select, aggregation, group by e having.
O modelo ndo suporta o controlo de input do utilizador nas respostas (ndo é possivel especificar,

por exemplo, que um determinado campo € obrigatério).

Em [KPZ12] os autores propdem uma framework para simplificar a implementacdo de formu-
larios geridos pelos utilizadores. A framework prevé a criacdo de formuldrios com varios tipos
de campos e com alguma valida¢do (campos obrigatérios), e também a reutilizagdo de campos
em diferentes formuldrios. Sao apresentados os fluxos recomendados nos processos de criagdo,
apresentacdo e preenchimento dos formuldrios. Os autores nao referem como lidar com a edicio

de formularios com respostas dadas.

Em [GHSO05] os autores apresentam um sistema de criacdo de formulérios dindmicos para
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<elementLibrary>
<LibraryElement id="1ibId70">
<elementName><! [CDATA[Subject]]></elementName >
<displayName><! [CDATA[Subject/Title/topic]]></displayName >
<elementType>string</elementType >
<elementBriefDescription>
<! [CDATA[Topic of the Lesson Learned]]>
</elementBriefDescription >
<detailedDescription>
<! [CDATA[The Subject or Title reflects the primary topic of the Lesson
Learned. A carefully written Subject should
contain some of the Topic(s) that will help
other users find this lesson in the
future.]]>
</detailedDescription >
<presentationStyle><! [CDATA [mystyle.xsl]]></presentationStyle>
<approved><! [CDATA[true] ] ></approved>
</LibraryElement >

</elementLibrary >

Excerto de Cddigo 3.7: Exemplo XML para definir elementos do formulédrio proposto
em [GHSO05].

serem utilizados pelos cientistas e engenheiros da NASA, de forma a submeterem ligdes apren-
didas relacionadas com os seus trabalhos e atividades. Uma vez que, consoante a atividade, os
formuldrios podiam sofrer variacdes, surgiu a necessidade de permitir que os utilizadores os per-
sonalizassem. No sistema € disponibilizada uma biblioteca de elementos que podem ser utilizados
para construir os diferentes formularios. Esses elementos sdo definidos em XML, como ilustrado

no excerto de cédigo 3.7.

Os utilizadores podem criar novos elementos e submeté-los no sistema. Cada submissdo ne-
cessita de ser aprovada por um administrador que verifica, de forma manual, se o elemento a
adicionar nao € equivalente a outro ja existente. Todos os dados relativos as respostas coleciona-
das s@o armazenados num repositério XML, e € utilizado XPath para permitir a funcionalidade de

pesquisa de informacao.

Em [HTO1] € apresentado um sistema para gerar formulérios a partir de metadados armazena-
dos em tabelas relacionais, utilizando a plataforma ColdFusion 2°. As respostas sdo armazenadas
numa tabela que tem como chave primdria um identificador de sistema e um identificador da op-
¢ao associada a resposta dada por um utilizador. Quando um formuldrio € modificado, todas as
associagoes entre o formuldrio e contetido sdo eliminadas para simplificar o processo. Depois,
0s novos elementos sdo associados ao formulério, sendo repostas as respostas ja fornecidas pelos
utilizadores através do campo name de cada opcdo. Assim, se forem removidas questdes/opgdes

que ja estdo associadas a respostas, estas sdo recuperadas.

2Ohttp://www.adobe.com/pt/products/coldfusion-family.html
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3.3 Sumario

A forma como as aplica¢des web sdo desenvolvidas sofreu uma grande evolugdo desde o seu
aparecimento. Inicialmente as pdginas web eram documentos estéticos, obtidos integralmente
através do servidor; mais tarde, comecaram a surgir tecnologias (JavaScript, AJAX) que permi-
tiram a atualizacdo de informacdo nas paginas sem necessidade de as recarregar completamente,
aumentando assim a qualidade da experiéncia de utilizagdo. Nasceu assim o conceito de Single
Page Applications (SPA). Atualmente, sdo muitas as tecnologias disponiveis na 4rea, e sdo uti-
lizadas técnicas como DOM virtual ou web components para implementar aplicagdes altamente
dindmicas e eficientes.

Os formuldrios web sdo um mecanismo comum a que as organizagdes recorrem para a recolha
de dados online, de forma a alimentar bancos de informacdo para utilizacao futura. No entanto,
devido a sua tradicional estrutura pré-definida, as organizacdes ficam frequentemente dependentes
de programadores para alterarem os formuldrios quando necessdrio. Se as alteragdes forem muito
frequentes, a organizacdo pode enfrentar altos custos de manutencdo e atrasos prejudiciais nos
processos. Existe assim interesse em implementar a possibilidade de manipulacdo de formuldrios
dindmicos pela organizacdo. Uma vez que isto pode implicar uma estrutura desconhecida a partida,
surge o interesse de investigar solugdes NoSQL, sendo consideradas quatro categorias: Key-value,
Column, Document e Graph. Existem também solug¢des na literatura para a implementacao de
formulérios dindmicos utilizando bases de dados relacionais, em situagdes em que a consisténcia

e seguranga dos dados € prioritdria.
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Capitulo 4

Processo de atendimento na APAV

Neste capitulo é feita uma apresentacdo da APAV e do seu trabalho, evidenciando determina-
dos problemas com que a institui¢do atualmente se depara e que motivaram a realizacdo do projeto

apresentado nesta dissertagdo.

4.1 A Associacao Portuguesa de Apoio a Vitima

A Associagdo Portuguesa de Apoio a Vitima (APAV) € uma instituicdo particular de solidari-
edade social, que tem como missdo prestar apoio de qualidade, confidencial e gratuito as vitimas
de crime e aos seus familiares e amigos [Ass16b]. A institui¢do, de Ambito nacional, foi fundada
em 1990 e a sua sede localiza-se em Lisboa; presta atualmente apoio a vitimas de mais de 40 tipos
de crime diferentes.

Importa introduzir aqui os conceitos de vitima direta e vitima indireta, uma vez que estes ter-

mos serdo mencionados ao longo do restante documento. Vitima direta refere-se a pessoa que
sofreu um atentado a sua integridade fisica e/ou mental, um sofrimento de ordem moral ou uma
perda material [Ass16b]; vitimas indiretas sdo a familia préxima ou as pessoas a cargo da vi-
tima direta, e as pessoas que tenham sofrido um prejuizo ao intervirem para prestar assisténcia as
vitimas em situacdo de caréncia, ou para impedir a vitimacio [Ass16b]. Em 2016, a APAV regis-
tou 12.450 processos de apoio com atendimentos nesse ano, e um total de 35.411 atendimentos
(atendimentos subsequentes - acompanhamento de casos), nos quais se identificam 9.347 vitimas
diretas [Ass17b].

A APAV presta quatro tipos de apoio [Ass16b] através de diferentes servigos, entre os quais
se destacam a Linha de Apoio a Vitima - LAV (apoio através da via telefonica) e a rede nacional

de Gabinetes de Apoio a Vitima - GAV (apoio presencial):

e Apoio pritico e informagdes genéricas — informacdo sobre o crime, risco, diligéncias e
aspetos préticos, tipos de apoios prestados pela APAV, recursos de apoio existentes na co-

munidade e articulacdo com outros servigos;
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e Prestacdo de informagao juridica — informacao sobre os direitos da vitima, etapas de deter-

minados processos judiciais, questdes financeiras;

e Apoio psicolégico — alivio e melhoria dos sintomas, reducdo do desconforto e compor-
tamentos disfuncionais, melhoria das capacidades de julgamento da realidade, refor¢o da

auto-estima, maximizagao da autonomia, restabelecimento do equilibrio psicolégico;

e Apoio social — articulacdo com servicos de habitacio social, casa de abrigo e agdo social

local.

Em 2016, 80,5% dos contactos feitos a APAV foram realizados através da via telefonica, e
29,1% de forma presencial, tendo os restantes realizado-se através de e-mail, redes sociais, fax e
por carta [Ass17b].

O projeto apresentado nesta dissertacdo foca-se no processo de atendimento da Linha de Apoio
a Vitima e dos Gabinetes de Apoio a Vitima, e no sistema utilizado para armazenar toda a infor-

macao recolhida sobre os atendimentos nestes servigos.

4.2 Plataforma de Processos de Apoio Online

Um processo de apoio é "um conjunto de diligéncias (atendimentos, contactos com outras
instituicdes, etc), que visa contribuir para a prevencdo e minimizacido dos efeitos da vitima-
¢cdo" [Ass16b]. A informacdo relativa aos processos de apoio das vitimas € reunida num sistema
interno da APAV, chamado Plataforma de Processo de Apoio Online (PAO). E muito importante
que a informacdo que consta na plataforma seja consistente, atualizada e completa, pois é com
esses dados que os técnicos de apoio conseguem acompanhar devidamente as vitimas, e é a partir
dessa informacdo que € feita a monitorizacio da qualidade dos servicos da APAV e sdo gerados re-
latdrios estatisticos [Ass16b]. Estes relatérios sdo depois consultados por investigadores, meios de
comunicagdo social, agentes politicos, entre outros [Ass16b], e por isso devem refletir a atividade
da associacdo de forma precisa.

A plataforma PAO ¢ utilizada pelos gestores de gabinete, técnicos e voluntarios que realizam
atendimentos. Os acessos sao controlados a partir de uma outra plataforma (BDLena) dedicada a
gestdo de utilizadores, onde é mantido registo de todas as pessoas associadas a APAV. Os nomes de
utilizador e passwords de acesso ao PAO sdo gerados para os utilizadores da BDLena que retinem
0s requisitos necessdrios para poderem realizar atendimentos (ciclo de formacdes completo, por
exemplo).

Os utilizadores podem ter um de dois niveis de acesso: administrador ou utilizador normal. Os

administradores podem monitorizar, de forma limitada, os acessos e a atividade dos utilizadores
da plataforma e do sistema da LAV: data/hora de login e logout, e algumas ac¢des relacionadas com

0s processos (nove tipos de agdes, entre as quais atualizar, consultar, criar).

A plataforma permite também a exporta¢do de dados no formato CSV para tratamento esta-

tistico. Em alguns casos, o utilizador pode filtrar esses dados por ano, més e gabinete. As opgdes
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de exportacdo incluem a exportagc@o de todos os processos, do total de crimes por gabinete, ou a
exportagdo de processos relacionados com determinado crime.
No PAO, os processos de apoio consistem numa série de formularios que seguem uma estrutura

fixa pré-definida, comum a todos os tipos de crime [Ass16b]:

1. Atendimentos — Registo de informagdes genéricas sobre o processo e sobre os atendimen-
tos realizados no ambito do processo de apoio, sendo relevante para os responsdveis pela
produgdo dos relatdrios estatisticos, de monitorizacdo e de qualidade, conseguirem perceber

quantos atendimentos o processo tem, bem como a duracdo de cada um;

2. Dados Vitima/Utente — Registo de dados de cardter socioecondmico acerca da vitima/u-
tente. Serve também para registar informagdo acerca do primeiro contacto do/a utente/vi-

tima com a APAV, bem como da existéncia ou inexisténcia de crime;

3. Vitimagdo — Registo da informacao relacionada com a vitimagdo, como tipo de vitimagcao,
local/locais do(s) crime(s), existéncia de recurso a arma, informacao relativa a queixas/de-

nuncias, pedidos de indemnizacao, entre outras;

4. Autor do Crime — Registo dos dados pessoais e de caricter socioecondmico do(s) autor(es)

do(s) crime(s);

5. Apoio Prestado — Registo de informagao acerca do apoio prestado a vitima/utente antes e

depois do contacto com a APAV;

6. Anexos — Descri¢do de todas as informagdes complementares referentes ao processo de
apoio, sendo o formuldrio constituido por vérios campos de texto (ndo se destina ao upload

de ficheiros).

Na Figura 4.1 sdo apresentadas duas vistas de um processo no PAO, mais especificamente das
fichas "Dados vitima/utente"e "Atendimentos".

A plataforma PAO permite ainda o cédlculo do grau de risco nos casos de mulheres vitimas
de violéncia doméstica nos relacionamentos intimos heterossexuais. O grau de risco € um valor
numérico inteiro, inserido numa escala pré-definida e calculado com base nas respostas dadas pelas
vitimas a determinadas questdes. Esse valor serve de referéncia para os técnicos decidirem de que
forma devem acompanhar a vitima e que acdes devem tomar. Por exemplo, no caso de um grau de
risco menor que 8, o técnico de apoio deve efetuar a primeira reavaliacdo do risco até 60 dias; no
caso de um grau de risco maior que 18, esta reavaliacdo deve ser realizada até 24 a 48 horas, uma
vez que representa risco extremo; em situagdes de risco extremo e severo existem ainda indicagdes

internas de procedimentos a efetuar, como fazer dentincia a autoridades policiais [Ass16b].

4.3 Atendimento em GAV e em LAV

O atendimento na LAV ¢é prestado a partir das instalacdes da sede em Lisboa. Para auxi-

liar o processo de atendimento, os técnicos utilizam um software chamado Script Red Monitor
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APAV processo de apoio online
empo restante: 59:47 minutos
L APAV processo de apoio online
Iniciar processo

Tempo restante: 5640 minutos

Nome do utente/vitima

iniciar processo

Data de nascimento [démm-saza | Idade

No proce

Gav/uo

!
!
b
o

e residancia v gestdo processos W irea de formacdo

(b) Ficha "Atendimentos"

Ne de Filhos.

(a) Ficha "Dados vitima/utente"

Figura 4.1: Vista de processo na Plataforma de Processo de Apoio Online

(Figura 4.2), doravante designado por Guido LAV, que permite preencher os formulérios pré-
definidos de entrevista. Este programa foi desenvolvido pela empresa REDITUS !, e integra com
o software de VoIP Bria ? para que sejam iniciados formuldrios em branco quando sio recebidas

novas chamadas.

- Pesauisar T - [
B Anénimo Encaminhamento = | M
| responsabilidades
Dados da Vitima PSP (Policia de Seguranca Piblica B parentais,
m GNR (Guarda Nacional Republicana) SRS
PJ (Policia Judicidria) i '
SEF (Servigo de Estrangeiros e Fronteiras) auxiiiara
Tribunal vitima a
Idade Servigos do Ministério Publico I elaborar
E‘ CP(] (Comissdo de Prote¢do de_Crwanqas e Jovens) requerimentos
LNES (Linha Nacional de Emergéncia Nacional) e pecas
INML (Instituto Nacional de Medicina Legal/Gabinetes médicos-l )
Unidade de Sadde DEDCESSESS F
INEM (Instituto Nacional de Emergéncia Médica) que ela possa, =
Juntas de Freguesia por si assinar L4
Morada - -
[ Morada | Outros -l (isto & quando
- nao é
-
Lucalldadz necessario
Postal advogado),
Posso dar-Ihe o contacto do GAV/UO ou prefere ser contactado pelo como sejam o
GAV/UO num prazo de 72horas? pedido de
= g
W judiciario, a -

Figura 4.2: Script Red Monitor, utilizado nos atendimentos da LAV

Assim que o técnico dd por encerrado o atendimento telefénico no Guido LAYV, a informagado

ai recolhida ¢ transferida de forma automaética para o PAO, sendo indicado ao técnico o ndmero de

Thttp://www.reditus.pt/
Zhttp://www.counterpath.com/bria/
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processo atribuido a esse atendimento. Os problemas que existem na transferéncia de dados entre
os dois sistemas serdo analisados na sec¢do 4.4.

O atendimento presencial em gabinete é prestado pelos técnicos nos diversos gabinetes exis-
tentes no pais, sendo nesse caso toda a informacao recolhida em papel, e a insercdo dos dados na

plataforma PAO ¢é efetuada manualmente mais tarde.

4.4 Analise do problema

Nesta sec¢do sdo apresentados os problemas que atualmente existem na plataforma PAO e no
Guido LAV.

4.4.1 Plataforma PAO

A plataforma PAO apresenta vdrios problemas em diferentes dominios, nomeadamente na
interacdo entre os utilizadores e o sistema, no controlo de acessos e monitorizagdo da atividade, e

na légica de organizacio e gestao dos processos e atendimentos.

Sistema antigo e nao responsivo A plataforma de PAO € um sistema muito antigo e encontra-se
bastante desatualizado em relacdo as necessidades atuais da APAV. Apresenta uma interface pouco
intuitiva e nao responsiva aos diferentes tamanhos de ecrd, impossibilitando a sua utilizacdo em
dispositivos moéveis, fora do posto fixo, o que serd necessério em alguns casos. Por estas razdes,
os técnicos em gabinete optam por registar toda a informagdo sobre os atendimentos em papel,
e s6 depois a transcrevem para a plataforma. Isto resulta em trabalho extra para os técnicos, e
em dificuldades relacionadas com a legibilidade das notas registadas durante os atendimentos,

resultado da rapidez de escrita.

Logout automatico obrigatério Quando um utilizador acede a plataforma, é iniciado um con-
tador de 1 hora, ao fim da qual é executado o logout automdtico do utilizador por razdes de se-
guranga. Por vezes o utilizador necessita de continuar a trabalhar no sistema durante mais tempo,
mas ndo existe forma de prolongar o contador. Assim, quando faltam poucos minutos até ao logout
automatico, o utilizador tem de interromper o seu trabalho, guarda-lo e voltar a aceder a sua conta
para o continuar; no caso de estar a editar um processo deve pesquisd-lo novamente, 0 que nem
sempre € uma tarefa facil. Se o utilizador ndo estiver atento, pode mesmo acontecer perder todo o

trabalho que estava a efetuar, por ndo existir gravagdo automética.

Niveis de acesso limitados O PAO ¢ utilizado por pessoas com varios tipos de fungdes diferen-
tes: administradores, gestores de gabinete, técnicos de apoio e voluntérios, e pessoal do secretari-
ado. Os gestores, técnicos e voluntdrios estdo alocados a um gabinete (dominio), e devem poder
apenas aceder a informacgao desse dominio. No entanto, atualmente a plataforma suporta apenas

dois niveis de acesso, administrador e utilizador normal, o que nao é de todo adequado ao cendrio

real e as necessidades de seguranca.
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Monitorizacao insuficiente Embora exista a possibilidade de os administradores monitorizarem
os acessos dos utilizadores, a informagao que é disponibilizada neste ambito revela-se insuficiente
para as necessidades da APAYV, pois ndo apresenta o nivel de detalhe necessdrio a anélise preten-
dida. Por exemplo, ndo € possivel indicar o percurso de um dado processo, que é importante nos

casos de encaminhamento de processos para diferentes gabinetes ou servigos.

Nao distin¢ao entre vitimacao direta e vitimacao indireta A distin¢do entre vitimagdo direta
e indireta € importante tanto a nivel estatistico como para perceber o tipo de apoio que é necessario
dar as vitimas. As vitimas indiretas ndo devem ter processos atribuidos, sendo apenas indicadas
no processo da vitima direta. Pode acontecer que uma vitima indireta num processo possa vir a
tornar-se vitima direta mais tarde, e nesse caso deve ser entio criado o processo para essa vitima.

No PAO todas as vitimas sdo tratadas como vitimas diretas.

Impossibilidade de relacionamento de processos Esta questdo estd diretamente relacionada
com o ponto anterior: no caso em que uma vitima indireta de um processo se torna vitima direta,
deve ser criado um processo para essa vitima. Esse novo processo apresenta uma relacdo com o
anterior, que deve ser indicada. Uma vez que o sistema ndo distingue os dois tipos de vitimagao,

também ndo permite este relacionamento.

Inexisténcia de histérico de atendimentos/evolucao dos processos Ao longo do acompanha-
mento de uma vitima com processo, podem ser realizados diversos atendimentos, em diferentes
servicos. Em cada atendimento o técnico recolhe informacgao que depois passa para o processo no
PAO. No entanto, ndo existe forma de saber que informacdo foi recolhida em cada atendimento,
pois os dados s@o simplesmente atualizados no processo. Desta forma € muito facil haver perda

de informacao importante.

Processos nao adaptados aos diferentes tipos de crime A estrutura dos diferentes formularios

que constituem o processo € fixa, estdtica e comum a todos os tipos de crime:

e Todos os campos s@o apresentados no formulario, fazendo com que este seja desnecessaria-
mente longo, pois hd campos que apenas deveriam aparecer em determinadas situagdes. Por
exemplo, o campo "Que tipo de arma?" apenas deveria ser mostrado se a resposta a0 campo

"Na prética do crime houve recurso a alguma arma?" fosse "Sim";

e Existem questdes que, apesar de ndo estarem previstas nos formuldrios atuais (recorde-se
que estes formuldrios ndo podem ser alterados), t€m de ser colocadas as vitimas. Deste
modo, para além de ocorrerem ocasionais esquecimentos, os técnicos sdo obrigados a regis-

tar as respostas num campo genérico de anotacoes.

Necessidade de registo dos atendimentos a posteriori E importante que os atendimentos re-

alizados fiquem corretamente registados para fins estatisticos e de monitorizacdo. Atualmente é
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necessdrio efetuar esse registo apds a realizag@o do atendimento, indicando a data/hora de inicio e
fim, e o técnico responsavel. Pode acontecer que o técnico ndo registe corretamente os dados, ou

nio faca o registo de todo, por motivo de esquecimento.

4.4.2 Guiao LAV

O Guido LAV representa um formulério de atendimento mais atualizado em relacio aos for-
mularios de processo no PAO. No entanto, existem também problemas com este sistema, e com a

ligacdo, a plataforma PAO, dos dados que sdo nele recolhidos.

Impossibilidade de acesso remoto Por vezes os técnicos recebem chamadas telefonicas para
apoio fora do horério de trabalho na sede. Uma vez que o sistema Guido LAV € uma aplicacdo
local, de interface nao responsiva, instalada apenas nos computadores da sede da APAYV, os técnicos
ndo conseguem utiliza-lo noutros dispositivos ou lugares. Nessas situacdes optam por registar a

informac#o num formulario construido na Formsite 3.

Problemas de funcionamento sem mecanismo de recuperacao de erros Por vezes o Guido
LAV bloqueia durante as chamadas, levando a perda de algumas respostas. Para contornar esta
situacdo os técnicos registam a informa¢do num documento MS Word, o que ndo é prético. Se
o técnico jé tiver desligado uma chamada mas ainda ndo tiver concluido a inser¢do dos dados no
Guido, e entretanto receber uma nova chamada via Bria, o sistema do Guifo inicia automatica-

mente um novo formuldrio e toda a informagao do anterior é perdida.

Integracio incompleta e parcialmente incorreta com o0 PAO Embora a informagdo que é
registada no Guido LAV seja automaticamente transferida para o PAO, esta transferéncia nao é
completa nem totalmente correta, pois apenas sdo passadas as respostas as perguntas de carécter
obrigatério e de algumas de cardter ndo obrigatério. Este facto obriga a que o técnico tenha depois

de aceder ao processo para complementar e ordenar manualmente a informacéo que af consta.

Limitacio a nivel da gestio A APAV procura melhorar continuamente o seu atendimento. Para
isso pode ser necessdrio alterar os formuldrios de atendimento pré-definidos, ou adicionar novos
formuldrios para poder ser possivel prestar apoio a outros tipos de crime. No entanto, o sistema
atual ndo permite estas funcionalidades. Acresce ainda que, como ja referido, os formulérios
apresentam-se muito extensos e complexos, sem qualquer tipo de adequagao dindmica aos contex-

tos. Isto faz com que os técnicos tenham dificuldade em utilizar o Guido.

3https://www.formsite.com/
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4.5 Sumario

A APAV ¢é uma institui¢do de solidariedade social que presta apoio confidencial e gratuito as
vitimas de crime e aos seus familiares e amigos, através de diferentes servicos. O projeto apresen-
tado nesta dissertacdo foca-se nos servicos de atendimento em gabinete (GAV) e de atendimento
pela via telefonica (LAV).

Para registar a informacdo que provém dos diversos atendimentos, a APAV utiliza dois siste-
mas: a Plataforma de Processos de Apoio Online (PAO), que consiste numa aplicagdo web onde
sdo armazenados os processos das vitimas, e o Guido LAV, uma aplicacdo local instalada nos
computadores da sala de atendimentos da sede, que consiste num formulario/guido com questdes
a serem colocadas pelos técnicos de apoio as vitimas.

A plataforma PAO apresenta vdrios problemas em diferentes dominios, nomeadamente na
interacdo entre os utilizadores e o sistema, no controlo de acessos e monitorizagcdo da atividade, e
na légica de organizagdo e gestdo dos processos e atendimentos. Embora o Guido LAV represente
um formuldrio de atendimento mais atualizado em relacdo aos formulérios de processo no PAO,
existem problemas a nivel da ligacdo dos dados recolhidos no sistema ao PAO, problemas de

funcionamento e limitagdes na gestdao do guido.
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Capitulo 5

Plataforma de Gestao de Atendimentos

Neste capitulo é apresentada a Plataforma de Gestdo de Atendimentos (PLAGA), o novo sis-

tema criado, no ambito desta dissertagdo, para gerir o processo de atendimento a vitima na APAV.

5.1

Introducao

A criacdo da Plataforma de Gestdo de Atendimentos (PLAGA) surgiu a partir da necessidade

de resolver os problemas descritos no capitulo 4, e de acrescentar outras funcionalidades nio

existentes até ao momento. No inicio do projeto, a APAV indicou alguns pontos importantes a ter

em conta no desenho do sistema:

1.

2.

Os utilizadores devem poder efetuar atendimentos e consultar 0s processos;

Os formularios de atendimento devem poder ser editaveis e apresentar dinamismo (mos-
trar/ocultar campos com base em respostas anteriores; definir préxima sec¢do com base em

respostas da seccdo atual);

O sistema deve estar preparado para utilizadores com diferentes papéis e permissoes;

. Deve ser possivel monitorizar a atividade dos utilizadores de forma detalhada;

Deve haver suporte a distin¢do entre vitimas diretas e vitimas indiretas;

. Deve poder ser criado um processo para uma vitima indicada como vitima indireta noutro

processo, e estabelecer a relacdo entre o processo de origem e 0 novo;

. Deve ser possivel encaminhar processos para diferentes gabinetes, e seguir o percurso desses

Processos;

Deve existir uma drea pessoal do utilizador, onde este deve poder gerir alertas e eventos de

calendario;
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9. Deve existir uma lista de processos com maior restri¢do de acessos para os casos de utentes

que, por exemplo, sdo figuras publicas (Lista de Processos de Acesso Restrito - PAR).

10. Num mesmo processo devem poder ser indicados vérios crimes e varios autores. E possivel

que a vitima possa ter mais do que um processo associado, embora nio seja comum;

11. E possivel que uma vitima se torne autor de crime, e vice-versa, pelo que nos processos

deve ser apresentada essa indicacgdo, se for o caso;

12. Futuramente, deve ser possivel gerar documentos para um processo, parcialmente preenchi-

dos com os dados da vitima;

13. O sistema deve ser construido de forma a que possam ser exportados dados para tratamento

estatistico, segundo a perspetiva de processo, atendimento, vitimagao direta, vitimagao indireta,

tipo de crime, GAV/UO (gabinete/unidade organica) e data;

14. Deve ser possivel utilizar o sistema em tablets, para realizar atendimentos nos gabinetes e

na situacdes de atendimento pelo telefone, fora do recinto da LAV;

15. Se for conveniente, a estrutura dos processos existente no PAO podera ser alterada.

Considerando o tempo disponivel para o desenvolvimento do projeto, ficou estabelecido que
as areas que iriam ser mais focadas no desenvolvimento do primeiro protétipo funcional, descrito
nesta dissertacio, seriam a gestdo dos formuldrios de atendimento, a 4rea pessoal do utilizador e o
processo de atendimentos. O desenho do sistema néo foi elaborado todo a partida, tendo-se optado
por uma metodologia mais 4gil de desenvolvimento, recebendo feedback répido da APAV, novos

requisitos, ou alteracdo dos requisitos existentes.

5.2 Atores e casos de utilizacao

Um diagrama UML de casos de utilizacdo ajuda a perceber, de forma rapida, que tipos de
utilizadores (atores) interagem com o sistema, quais as suas rela¢des, e os principais casos de uso
(requisitos funcionais) [Mic15].

Sdo identificados seis atores diferentes, descritos na Tabela 5.1.

Tabela 5.1: Atores do sistema

Ator Descricao

Utilizador Utilizador da plataforma

Secretariado Utilizador com fung¢des de secretariado

Voluntério Utilizador com fung¢des de técnico de apoio e voluntario

Normal Utilizador com fungdes de gestores de gabinete e assessores técnicos
Administrador Utilizador com fungdes de administragdo da plataforma

Super administrador  Utilizador com acesso a dados restritos e permissdo para gerir os formuldrios de atendimento

Na Figura 5.1 € apresentado o diagrama UML dos casos de utilizacdo da PLAGA.
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Figura 5.1: Diagrama de casos de utilizacio
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Os utilizadores Secretariado apenas criam atendimentos de rece¢do; podem criar novos pro-
cessos quando necessario, e associar o seu atendimento a esses processos.

O utilizadores com papel de Voluntario podem consultar todos os processos da rede, mas
apenas criar e editar os processos associados ao seu gabinete/unidade orginica (GAV/UQO); estes
utilizadores podem também gerar documentos e relatérios associados a um processo.

Os utilizadores do tipo Normal podem pesquisar, consultar e editar todos os processos/atendi-
mentos da rede; tal como os utilizadores Voluntdrio, podem também gerar documentos e relatdrios
associados a um processo.

Os utilizadores com papel de Administrador tém acesso a todas as funcionalidades permitidas
aos utilizadores do tipo Normal, e podem ainda extrair a informac¢do armazenada na PLAGA,
em formato CSV, para posterior tratamento estatistico; t&€m também permissdo para monitorizar a
atividade dos utilizadores e controlar (atribuir/revogar) as permissdes de acesso dos utilizadores
do sistema.

Os Super Administradores tém acesso a todas as funcionalidades permitidas aos Adminis-
tradores, e podem ainda gerir a lista de Processos de Acesso Restrito, e gerir os formularios de
atendimento.

Todos os atores podem aceder a drea pessoal do utilizador.

5.3 Escolha de tecnologias

Nesta seccdo sdo apresentadas e comparadas diferentes tecnologias possiveis para o desenvol-
vimento do projeto, a nivel de layouts responsivos, front-end para paginas dindmicas e back-end.

Na sec¢do 5.3.4 sao indicadas as tecnologias selecionadas.

5.3.1 Layouts responsivos

Um dos requisitos indicados, foi a construcdo de uma aplicacdo que pudesse ser utilizada
tanto em desktop como em tablets. Hoje em dia existem muitas ferramentas para o desenvolvi-
mento de layouts responsivos, ou seja, layouts que se adaptam aos diferentes tamanhos de ecra.
Estas ferramentas funcionam a base de um sistema de grelha (grid), utilizando breakpoints, que
representam diferentes valores de tamanho que os elementos da pagina devem tomar consoante 0s
tamanhos dos ecrds. As frameworks Bootstrap ! Foundation 2, Semantic UI 3 e Avalanche * sdo

das ferramentas deste género mais populares hoje em dia, e por isso foram analisadas.

Bootstrap Foi criada em 2010 pela Twitter [One16]. Utiliza um sistema de grelha de 12 colunas
que podem ser adicionadas dentro de linhas. Para obter responsividade utilizam-se os breakpoints

’xs” (largura < 768px), ’sm’ (largura >= 768px), 'md’ (largura >= 992px) e ’1g’ (largura >=

1http://getbootstrap.com/
Zhttp://foundation.zurb.com/
3https://semantic-ui.com/
“http://colourgarden.net/avalanche/
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1200px), associados ao nimero de colunas que um elemento deve ocupar, de forma a que esses
valores sejam escolhidos consoante o tamanho do ecrd. O Excerto de cédigo 5.1 apresenta um

exemplo da utilizagdo destes breakpoints.

<div class="row">
<div class="col-sm-12 col-md-6"></div>

</div>

Excerto de Cédigo 5.1: Exemplo da utilizacido de breakpoints com Bootstrap

Atualmente, a versao estavel da framework é a 3.3.7, mas existe ja disponivel a versdo 4.0.0
alpha.6, que apresenta algumas alteracdes significativas, como o suporte de Flexbox> por defeito,
mudanca a nivel de suporte de browsers, alteracdo do pré-processador CSS Less para Sass e alte-
racdo de componentes [Boo].

Esta framework apresenta alto nivel de popularidade e bom suporte de desenvolvimento, tanto
através da documentacio oficial, como pela comunidade, existindo diversos templates disponiveis

e integracdes com outras ferramentas.

Foundation Foi desenvolvida inicialmente como ferramenta interna da ZURB, uma empresa
norte-americada de design, mas em 2011 foi disponibilizada ao ptiblico [Onel16]. Embora possa
ser considerara a framework mais popular a seguir a Bootstrap [Sta], o seu nivel de utilizacio é
bastante menor [Onel6]. O sistema de grelha é constituido por 12 colunas, com uma sintaxe muito
semelhante a da Bootstrap (’small’, ‘medium’, ’large’), mas a interface é responsiva mesmo sem

a adi¢@o destas classes.

Semantic Ul Esta framewok disponibiliza mais de 20 temas de customizacdo, entre os quais Se-
mantic Ul, Google Material, GitHub e Bootstrap. O sistem de grelha é constituido por 16 colunas
e as classes de manipulacdo sdo muito user-friendly, de facil leitura. O Excerto de cédigo 5.2

exemplifica a utilizacdo destas classes para criar um componente que ocupa 3 colunas.

<div class="three wide column">

Excerto de Cédigo 5.2: Exemplo da utilizacdo de classes para a responsividade dos elementos

com Semantic Ul

A Semantic Ul integra bem com as frameworks Meteor, Ember.js, React e Angular.js [Sta].

Avalanche E um sistema de grelha responsivo para a constru¢do de interfaces, que apresenta
caracteristicas interessantes, como a otimizacdo de seletores através da verificagdo de duplica-

¢oes ou redundancias, breakpoints orientados a utilizagdo em dispositivos mdveis e mais legiveis

5 Layout presente no CSS3 que permite posicionar os elementos de forma mais eficiente e flexivel do que os layouts
tradicionais, mesmo quando o tamanho € dindmico ou desconhecido [Coy16].
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(Cthumb’, *handheld’ e ’desk’), possibilidade de aninhamento infinito de componentes, e escolha
da nomenclatura de tamanho das colunas, de entre as possibilidades fraction (1/4), percentage (25)

ou fragment (1-of-4) [Tom].

5.3.2 Front-end: Paginas dinimicas

Com vista ao desenvolvimento de uma aplicagdo dinimica, user-friendly, e especialmente
considerando os requisitos de construcdo de formuldrios dindmicos, tornou-se importante recorrer
a uma ferramenta que facilitasse esse trabalho. As frameworks AngularJS ©, React]S 7 ¢ VuelS 8,
sdo das frameworks JavaScript atualmente mais populares para a implementacdo de aplicacdes

web com interfaces dindmicas [Kor17, Buc17], e por isso foram investigadas.

AngularJS Esta framework foi criada pela Google em 2010, e representou uma revolucio no
modo como se desenvolvem paginas dindmicas [Mal16]: trabalha a base de modelos e controlado-
res JavaScript (implementa o padrdao MVC?), e permite efetuar o binding de dados aos elementos

HTML através de diretivas e expressoes.

Data-binding is an automatic way of updating the view whenever the model changes,
as well as updating the model whenever the view changes. This is awesome because it

eliminates DOM manipulation from the list of things you have to worry about. [Goo]

O binding ¢ feito nos dois sentidos, o que permite uma separacdo completa entre os modelos
de dados e a interacdo do utilizador no layout. Esta ferramenta possui também um grande suporte
para testes automaéticos [Goo].

Apesar destas facilidades, a Angular]S apresenta alguns problemas de performance, obriga os
programadores a seguirem determinada estrutura de organizagdo, e considera-se que a sintaxe é
muito complexa [Vuel7, Mall7]. Devido a estas questdes, e perante a necessidade de acompanhar
a evolucdo do desenvolvimento das aplicagdes web e as funcionalidades/otimiza¢des que novas
ferramentas trouxeram para o mercado, a Google reescreveu a framework e lancou-a numa nova
versdo, no final de 2016, chamada Angular (versao 2) [Vuel7].

A Angular apresenta muitas alteracdes, tanto a nivel de funcionalidades disponibilizadas,
como no seu funcionamento interno [Mall6]. Na nova versdo, a framework passou a trabalhar
com web components em vez de controladores, e a especificacio de diretivas foi bastante simpli-
ficada em relacdo & versdo anterior. A Angular é disponibilizada com uma série de packages de
raiz, muito tteis, como validagcdo de formularios ou package de definicdo de routes. Em Angular

¢ utilizada a linguagem TypeScript [Mul15].

ReactJS Estabiblioteca é desenvolvida pela Facebook e foi lancada pela primeira vez em 2013 [Fac17].

Trabalha com uma DOM virtual, e utiliza também o conceito de web components, em que cada

Shttps://angularjs.org/
Thttps://facebook.github.io/react/
8https://vuejs.org/
Model-View-Controller
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componente deve implementar uma funcio render(), responsavel pelo output da interface. No
entanto, existe a alternativa de utilizar a linguagem JSX, que permite escrever cédigo HTML em
JavaScript, e elimina a necessidade de implementar as fungdes render para cada elemento. No
entanto, é necessario utilizar uma sintaxe diferente do que é habitual em HTML, como por exem-
plo a utilizacdo do atributo className em vez de class para atribuir uma classe CSS a um

elemento, ja que class € uma keyword reservada de JavaScript (Excerto de c6digo 5.3).

const element = (
<p className="test">
This is an example!

</p>

Excerto de Cédigo 5.3: Exemplo de declaragcdo de um elemento com a linguagem JSX

Assim, a organizacgao e estruturacdo de c6digo em React € bastante diferente da de Angular,
pois em Angular h4 separagdo do cédigo dos tfemplates e do cédigo Typescript, e em React, com
JSX, essa separacdo ja ndo existe. Em React, ao contrdrio de Angular, é necessario instalar o
router ou outros packages disponibilizados pela comunidade, o que pode ser uma desvantagem
porque o tipo de suporte de atualizagdes poderd ndo ser tdo bom como em Angular, em que os
packages sdo distribuidos pela equipa de desenvolvimento oficial [Sch17]. Um aspeto que podera
ser considerado uma vantagem da React, em relagdo a Angular, € que em React nio é necessario
construir a aplicacdo como uma SPA, podendo-se utilizar as funcionalidades de React associadas

a determinados elementos numa pagina [Sch17].

VueJS Esta framework, atualmente na versdo 2, surgiu em 2014 e desde entdo tem vindo a
ganhar grande popularidade na comunidade. Os criadores tiveram Angular]S e React]S como
inspiracdo, procurando utilizar os pontos fortes e corrigir as limitagcdes destas ferramentas, resul-
tando numa framework leve, eficiente e fécil de utilizar [Vuel7]. A framework, que utiliza web

components, segue, embora nao estritamente, o padrao arquitetural MVVM (Figura 5.2).

T ) Modelchange [~ )
Ul events events
......... — <. cssessss
Q
g —
3 PropertyChanged E %
.9 events (@)
> P S
,9 Update
ViewModel data > Read
R — R — R —

Figura 5.2: Padrao Model-View-View-Model [Mic17]
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Este padrio pretende isolar a interface do utilizador da 16gica de negdcio, sendo constituido
por um Model (representacdo da entidade de negécio), uma View (interface do utilizador) e um
ViewModel (ponte entre a View e o Model). As operagdes de 16gica sdo efetuadas com o Model,
independentemente da forma como sdo depois apresentadas ao utilizador na View. O ViewModel
utiliza os dados retornados do Model e molda-os no formato requerido pela View, atualizando-
-a [Micl7].

A semelhanca de React, a VueJS utiliza a DOM virtual, embora com uma implementacio
menos pesada e, consequentemente, de maior eficiéncia [Vuel7]. A forma como o cédigo é estru-
turado em Vue € bastante interessante, pois existe, num mesmo ficheiro, a separagado entre c6digo
HTML (template), cédigo JavaScript (script) e codigo CSS (style). No Excerto de cédigo 5.4, é

exemplificada essa estrutura.

<template>
<p>Hello World!</p>
</template>

<script>
export default{
data () {
return {

AXY

}

</script>

<style>
p { color: blue; }
</style>

Excerto de Cédigo 5.4: Estrutura de cédigo em VuelS

5.3.3 Back-end

No inicio do projeto, foi decidido que o back-end seria desenvolvido em PHP, pois € uma
linguagem muito popular e conhecida, bem documentada, e suportada por muitos provedores de

110

alojamento. Assim, foram estudadas duas frameworks MVC, Laravel '© e Codelgniter '!.

Laravel E ativamente mantida, tendo sido a dltima versdo (5.4) lancada muito recentemente,
suportando versdes de PHP superiores a 5.6.4. Esta ferramenta apresenta funcionalidades inte-

ressantes, como migragdes (permite migrar o esquema de base de dados para diferentes sistemas),

10https://laravel.com/
https://codeigniter.com/

54



Plataforma de Gestdao de Atendimentos

algumas implementagdes de seguranga a nivel da middleware (como prote¢ao contra ataque CSRF
e autenticaciio), varias funcdes utilitdrias, suporte para routing e inclui ORM !? para manipular os
dados [Otw]. Dada a sua popularidade, existem varias implementacdes de componentes e grande
suporte por parte da comunidade. Esta ferramenta utiliza o Composer '3 para gerir as dependén-
cias, o que facilita a gestdo de recursos, especialmente em projetos grandes. Os ficheiros JavaScript
podem ser geridos utilizando a API Laravel Mix '4, que permite o controlo de versdes e compi-
lacdo de virios ficheiros num tnico ficheiro. Suporta também interface de linha de comandos. A
Laravel providencia também uma framework que facilita muito a escrita e a execugao de testes

automaticos.

Codelgniter E de instalacio e utilizacio muito simples, apresenta alto nivel de performance, e
foi durante algum tempo a framework com maior popularidade na comunidade PHP. No entanto,
a sua manutencdo foi praticamente inexistente por alguns anos, e considera-se que se tornou numa
ferramenta desatualizada e com menos recursos quando comparada a Laravel [Cun16]. Por ser

muito mais simples que a Laravel, poderd ser util em projetos pequenos, de baixa complexidade.

5.3.4 Tecnologias selecionadas

Com base na informacgdo descrita na sec¢do anterior, foram selecionadas as tecnologias de

desenvolvimento, apresentadas a seguir.

Backend em PHP com Laravel Optou-se pela framework Laravel v5.4, ndo s6 pelas razdes
apresentadas na seccdo 5.3.3, mas também por esta apresentar uma excelente documentagao de
suporte, possuir uma comunidade muito ativa que disponibiliza diversos packages de extensoes
uteis, e ser distribuida com a framework VuelS ja configurada. A Laravel utiliza o Composer para

gerir os packages PHP, e a npm '3 para os packages JavaScript.

Paginas dindmicas com VueJS Para o desenvolvimento front-end, optou-se pela VuelS, que,
apesar de ser uma framework recente, tem vindo a mostrar grande potencial. Em termos de per-
formance, a Vue apresenta valores muito interessantes nos testes de benchmarks, sendo mais efi-
ciente na maioria dos testes, quando comparada as restantes frameworks avaliadas [Kral6]. A
6tima documentacdo disponivel, o alto nivel de popularidade, o estilo de estruturag¢do de cédigo e
a utilizacdo de web components, foram também fatores que contribuiram para esta escolha. Outra
vantagem foi o facto de a framework ser jé distribuida juntamente com a Laravel por defeito.

Destacam-se ainda os seguintes recursos JavaScript utilizados:

e Axios ' — E um cliente HTTP, com protecio contra ataques XSRF;

120bject-relational Mapping: é uma técnica que permite a manipulagdo das tabelas da base de dados através de
objetos.

13https://getcomposer.org/

Lhttps://laravel.com/docs/5.4/mix

Shttps://www.npmijs.com/

16https://github.com/mzabriskie/axios
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e Lodash 7 — E uma biblioteca com funcdes utilitarias, que facilita o trabalho com arrays,

strings, objects, etc;

e Laravel Mix '® — E uma API que abstrai a configuragiio do Webpack '°, através de métodos

simples;
e Vue Router ?° — E o router oficial para a VuelS.

No desenvolvimento deste projeto foi utilizado ECMAScript 6.

Layouts responsivos com Bootstrap Para a construcio dos layouts responsivos optou-se pela
framework Bootstrap, pois é bastante completa (HTML, CSS e JavaScript), facilmente customi-
zavel, simples de utilizar, e é disponibilizada de raiz com a Laravel. Visto a versdo 4 ser ainda
versao alpha, foi utilizada a versdo 3.3.7.

5.4 Arquitetura do sistema

Na Figura 5.3 € apresentado o diagrama da arquitetura geral do sistema.

Front-end Back-end Process worker

Application

P

1T

PHP + Laravel Send email

= 8

Vue Components

REST

Vue
Store

Vue API

[

@ Logs Main Queue
) Pr MySQL

Client ™

storage ‘Vue Components

L.

Vue API

=
I I

Figura 5.3: Arquitetura geral do sistema

Front-end A Laravel disponibiliza um femplating engine bastante poderoso, chamado Blade,

que permite a construgdo de sistemas tradicionais "server-side rendered" de forma simples, e

https://lodash.com/

8https://laravel.com/docs/5.4/mix

19Ferramenta para compilagdo de médulos (https://webpack.github.io/)
20https://github.com/vuejs/vue-router
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otimizada para melhorar a experiéncia do utilizador. Simples, porque disponibiliza uma série de
diretivas que permitem escrever c6digo muito mais legivel, quando comparado com PHP vanilla,
como @foreach, @unless, @forelse (entre outras). Mais otimizada, porque utiliza mecanismos de
including de templates parciais e caching, permitindo o recarregamento parcial do documento, e
tornando assim o rendering da pigina mais rapido.

Deste modo, optou-se por ndo implementar uma aplicagdo "SPA" na sua totalidade, no sentido
em que existem médulos (paginas) que sdo carregados a partir do servidor com recurso a blade
templates, mas onde sdo incluidos Vue components, com a API JavaScript, de forma a obter maior
dinamismo nas péaginas.

Em Vue, os web components apenas efetuam comunicacdo direta entre componentes-pais e
componentes-filhos. A restante comunicacio é assegurada a partir do sistema de emissdo de
eventos, onde um componente pode registar determinado evento, ficando a aguardar que outro
componente o emita.

No entanto, quando a complexidade da aplicacdo aumenta, o sistema de eventos e interagdes
entre componentes torna-se dificil de gerir. Recorreu-se assim a um método de registo de objetos
de forma global e partilhada, a Store, onde as alteragdes efetuadas nos objetos ai guardados sio
propagadas a todos os componentes da aplicacdo, e as alteragdes efetuadas em cada componente
sdo notificadas a Store. A Vuex € a biblioteca oficial para a implementacdo da Store partilhada,
providenciado funcionalidades como time travel e separagdo de ficheiros. No entanto, para este
projeto, dado que o estado partilhado da aplicacdo é simples, apenas se pretendendo um sistema
de partilha de dados, e como a biblioteca Vuex apresenta alguma complexidade de utilizac?o,
optou-se por uma alternativa mais leve, a Vue-Stash [Tar17].

E ainda considerado um sistema de client storage (HTMLS5 Web Storage) para salvaguardar

os dados introduzidos pelos utilizadores, por exemplo, quando editam os formuldrios.

Back-end Optou-se por utilizar bases de dados relacionais, MySQL, para implementar o projeto.

Existem duas bases de dados que alimentam o sistema: a base de dados Main armazena os dados

da aplicacdo, e a base de dados Logs destina-se ao armazenamento dos dados relacionados com a
atividade dos utilizadores.
O sistema foi construido segundo o estilo arquitetural REST (Representational State Transfer),

sendo utilizado JSON para a comunicagdo entre o front-end e back-end.

Process worker Existe um processo responsavel por gerir as tarefas de envio de notificagdes por
email, pendentes numa fila (queue). A existéncia deste processo permite gerir, de forma otimizada,
notificacdes agendadas para determinada data e acelerar os pedidos web a aplicacdo, ja que estas
tarefas, que consomem tempo, estdo delegadas ao processo. A queue é armazenada na base de
dados Main, mas poderd mais tarde passar a ser guardada em Redis 2!, de forma a otimizar a

performance.

21Redis é um sistema de armazenamento de dados estruturados em meméria, o que faz com que seja extremamente
eficiente para implementar filas de mensagens ou dados de cache.
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5.4.1 Consideracoes sobre seguranca

A seguranga dos dados €, em qualquer aplicagdo web, um fator importante a ter em conta.
No caso da PLAGA, devido a natureza dos dados sensiveis que sdo armazenados e tratados, este

aspeto torna-se ainda mais significativo.

Esta sec¢do ndo pretende apresentar todos os mecanismos de seguranca normalmente im-
plementados numa aplicacdo web, como por exemplo certificacdo SSL, prote¢do contra ataques
CSREF, ou protecdo contra ataques brute-force (foram j4 feitas referéncias a possiveis ataques e
modos de prevencao no capitulo 2), mas sim fazer algumas consideracdes, relacionadas com se-

guranga, mais especificas para o caso da PLAGA.

Autenticacdo Apesar de ser utilizado o sistema de autenticacdo tradicional, através de

passwords textuais, para determinadas areas da aplicacdo de acesso mais restrito, serd implemen-
tado um método de autenticacdo 2FA, em que o utilizador apenas pode aceder a essas dreas depois
de, para além de indicar uma password textual vélida, apresentar também um cédigo, que recebe
através de SMS. O Nexmo %? é um exemplo de um servico que providencia uma API para esta

funcionalidade.

Sessao com fimeout A sessdo de um utilizador, que efetuou login na plataforma, ndo deve ser
mantida indefinidamente, pois existe o risco de outra pessoa, que ndo o utilizador autenticado, ace-
der ao dispositivo e a informagdo da conta desse o utilizador. No PAO atual, existe um mecanismo
de timeout, com a duracdo maxima de 1 hora, em que, ao fim desse tempo, é efetuado o logout

automatico do utilizador no sistema.

Na PLAGA, o logout automatico sé serd efetuado se o utilizador ndo interagir com o sistema
por mais do que alguns minutos (o valor exato de tempo podera ser configurdvel pelo Super

Administrador), evitando assim que o utilizador tenha de ser obrigado a interromper o seu trabalho.

Encriptacao da base de dados Mesmo com a implementacdo de mecanismos de seguranca a
nivel da aplicacdo, os dados armazenados na base de dados podem ser comprometidos por dife-
rentes razdes: podem ainda existir vulnerabilidades na aplicacio, que permitem acesso indevido
aos dados; no caso de a aplicacdo ser alojada por um hosting provider, os administradores desse
alojamento podem aceder aos dados; ou atacantes com acesso aos servidores podem roubar os
dados a partir do disco [PRZB12].

Uma solucdo que pode ser utilizada para prevenir estes ataques € a encriptacdo dos dados sen-
siveis na base de dados, e utilizar um algoritmo para os descodificar ao nivel do cliente (fidedigno).
No entanto, os recursos computacionais e de armazenamento do cliente podem ndo permitir este

processo, especialmente no caso de grandes volumes de dados, de forma eficiente [PRZB12].

22https://www.nexmo.com/
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O CryptDB ?* é uma ferramenta que pode ser utilizada para resolver este tipo de problema,
funcionando com um proxy, por onde passam todas as gueries SQL, que armazena uma chave se-
creta para reescrever essas queries, de modo a que possam ser utilizadas com os dados encriptados
na BD; quando o servidor retorna os resultados, o proxy desencripta a informacao e envia-a a apli-

cacdo. Os dados sensiveis nunca estdo acessiveis na sua forma original, mas sempre encriptados.

5.4.2 Moédulos

Considerando os problemas a serem solucionados, indicados no capitulo 4, e os pontos indi-
cados na secgdo 5.1 deste capitulo, o sistema foi idealizado em cinco médulos principais: Ad-
ministracdo, Atendimentos, Processos de apoio, Estatistica e Area pessoal do utilizador, sendo,
respetivamente, apresentados o desenho e detalhes de implementagdo mais relevantes nas sec-
cdes 5.5,5.6,5.7,5.8¢e5.9.

5.5 Administracao

Na area de administrag@o sdo disponibilizadas funcionalidades de gestdo dos formularios de
atendimento, monitorizacdo da atividade dos utilizadores, e a gestdo da lista de Processos de
Acesso Restrito (PAR).

5.5.1 Gestio de formularios

O protétipo implementado permite a criagdo e edi¢do de campos de formulario e de formula-
rios, a atribuicdo de um formuldrio a um servigo e a consulta da atividade dos utilizadores num
dado formulario ou campo.

De forma a evitar que o utilizador necessite de voltar a criar um campo ja existente ao longo

da edicdo dos formuldrios, optou-se pela existéncia de um repositério de campos, onde estao dis-

poniveis todos os campos existentes e que podem ser utilizados nos formularios.

Na Figura 5.4 esta representado o modelo de dados implementado para a drea de gestdao dos
formul4rios.

A entidade Form representa um formulério criado para um servigo (Service), podendo o ser-
vigo ser a Linha de Apoio a Vitima, a Rececdo, o Gabinete de Apoio a Vitima, ou outro. A
entidade FormField representa um campo de formuldrio. Tanto os formuldrios como os campos de
formulario sdo identificados por um c6digo dnico. Os formulérios guardam ainda um niimero de
versio, que corresponde 2 versio da edi¢do do utilizador. E mantido o registo das datas de criacio,
atualizacdo e eliminag@o dos formuldrios e campos, bem como dos utilizadores que realizaram
essas acOes. Para os campos de formuldrio € ainda guardada a label, que corresponde ao titulo do
campo, de modo a facilitar a pesquisa por titulo.

Optou-se por guardar a estrutura de definicdo dos formuldrios e dos campos numa coluna

definition, em formato JSON. A decisdo foi tomada com vista a facilitar a manipulacao e defini¢do

Bhitps://css.csail.mit.edu/cryptdb/#Software
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deleted by
~— updated by
created_b
1 1 1 7| Y
- Form u u u 1 1 1
ode U99'| = FormField
| * *
definition |—created7by— code
version —updated_by— label
deleted_by definition
created_at
created_at
updated_at updated_at
deleted_at deleted_at

*

1

* service

Figura 5.4: Modelo de dados relativo a gestdo de formuldrios

dos formuldrios e dos campos, uma vez que a sua estrutura podera ser frequentemente modificada,
especialmente no caso dos campos de formuldrio, em que pode existir alteracdo dos elementos
que compdem um campo de determinado tipo, e a adi¢cdo de novos tipos. Esta solucdo é vidvel
porque ndo serdo realizadas consultas ao nivel dos campos (os diferentes atendimentos, respostas
aos formuldrios, serdo exportados, no formato CSV, para tratamento estatistico posterior), mas
apenas se pretende que o conteddo total dos formulérios seja apresentado.

Uma alternativa de modelagdo, segundo uma perspetiva mais relacional, passaria por adaptar
a solucdo proposta em [MMNL14] e apresentada no capitulo 2, onde os autores definiram uma
estrutura de tabelas de suporte a definicio dos formuldrios, com as tabelas Form, FormField,
FormFieldOption e FormFieldType (entre outras).

Campos de formulario A estrutura dos campos de formuldrio varia consoante o tipo de campo
que ¢é definido. Atualmente, o sistema suporta nove tipos diferentes: Radio Button, Checkbox,
Select (tnico), Select (multiplo), Texto Curto, Texto Longo, Data, Hora/Minuto, Data e Hora/Mi-
nuto.

Nos tipos de campo de resposta de sele¢do, € indicada uma listagem de respostas possiveis

(answers); no caso dos tipos Checkbox e Radio Button, € possivel indicar também se deve existir
a opg¢do outro (opt_other), que consiste num campo de marcacdo com um campo de texto livre.
A version indica a versdo da estrutura do tipo do campo. O Excerto de cédigo 5.5 exemplifica a

estrutura de um campo do tipo Radio Button.
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"label": "Como se sente com o atendimento prestado?",

"code": "opiniao_atendimento_prestado",

"type": {
"code": "RADIO",

"Radio button",

nqw

"text":
"version":
}I
"answers": [
{
"code":
"label":

"satisfeito",

"Satisfeito"

"code":
"label":
}I

"insatisfeito",

"Insatisfeito"

1,
"opt_other":
"help": null,

"YES",

"required": false

Excerto de Cédigo 5.5: Exemplo da definicdo de um campo do tipo Radio Buttonbasicstyle

Inicialmente, foi integrado um editor (Ace Editor 2*) de texto para aceitar as especificacdes dos

formulérios e dos campos de formuldrio, feitas pelo utilizador, no formato YAML (Figura 5.5).

Novo Componente

1 label: Onde aconteceu esta situagdoc que acabou de nos contar?
2 code: local_situacéo

3 type: RADIO

4~ answers:

o -

6 code: residencia_comum

7 label: Residéncia comum

3~ -

g code: outra_residencia

1e label: Qutra residéncia

11 - optiens:

12 help: Isto & um texto de ajuda!
13 opt_other: YES

Carregar pjﬁ—wsualjzagéo

Figura 5.5: Interface de edi¢do da especificacdo de campos de formuldrio em YAML

A opg¢do por esse formato deveu-se ao facto de ser um formato de relativamente fécil ma-
nipulagdo por pessoas ndo ligadas a drea da programacdo, e por ser facilmente conversivel para

Zhttps://ace.c9.io/
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JSON. Como os campos de formuldrio apresentam uma estrutura simples, a sua edi¢do através
deste método apresenta baixa complexidade. No entanto, a defini¢do da estrutura dos formularios
€ muito maior, e tornar-se-ia muito complicado para o utilizador geri-la a partir do editor de texto.
Por isso, optou-se, mais tarde, por implementar um editor grafico, que apresenta vantagens tanto

a nivel da facilidade de utilizacio, como da validacdo do input do utilizador (Figura 5.6).

Genr Componentes Existentes

-

Codige - situacac_pontual_ou_repetida

Geral Editar campo Pré-visualizar/Guardar

Titulo * Foi/é uma situacdo pontual ou existem sinais de repeticdo?

Codigo * situacac_pontual_ou_repetida Gerar
Tipo* Radio buttan -
Respostas Nao continuada +
possiveis * x

nao_continuada Gerar
Continuada +
x

continuada Gerar
Nao sabe/Nao responde +
x

nac_sabe_nac_responde Gerar

Opcao "outro” Sim ® Nao

Texto de ajuda

Figura 5.6: Interface gréfica de edi¢do da especificacdo de campos de formuldrio

O processo final de criacdo de um campo de formuldrio estd ilustrado na Figura 5.7. O cédigo
de um campo, indicado pelo utilizador, deve ser Gnico na base de dados. No caso de edicdo de um
campo, e se este ja estiver a ser utilizado em formuldrios com respostas registadas, o sistema pede
ao utilizador que indique um novo c6digo, passando a ser tratado como um novo campo.

Antes de guardar o campo, tanto na fase de criacdo como de edi¢ao, o utilizador deve verificar
se a especificacdo do campo € valida e qual o aspeto visual final (pré-visualizagdo). No caso
de existirem erros, a pré-visualizacdo nio € mostrada e o utilizador é impedido de guardar esse
campo.

Permitir ao utilizador a gestdo completa dos campos dos formuldrios leva a possiveis proble-

mas relacionados com a consulta dos dados e tratamento estatistico: por exemplo, numa situacio
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¢ Sim

Preencher
@® —— formuliriode ~<—Nio
criacdo

l

Pré-visualizar ~——————> Vilido ——Sim—=> Guardar

Codigo ja
existe

|
Nio

v
@

Figura 5.7: Processo de criacdo de um campo de formulério

em que o utilizador crie um campo morada, do tipo Texto Curto, e, depois de serem registadas res-
postas nesse campo, o alterar para o tipo Texto Longo, serd obrigado a criar um novo campo, por
exemplo com o c6digo morada_1. A partir dai, poderdo existir respostas ao campo morada_1 e ao
campo morada, o que dificulta depois a andlise estatistica, pois, apesar de o significado de ambos
0s campos ser o mesmo, a exportacdo de dados originard duas colunas distintas. Assim, os utiliza-
dores devem efetuar testes e planear bem os formuldrios, antes de os utilizarem em atendimentos

"reais", evitando ao maximo este tipo de situagdes.

Este problema torna-se mais critico com campos que estdo na base de muitas consultas e
agregacdes, como por exemplo campos de selecdo dos crimes ou dos tipos de apoio prestados.
Nestes casos, optou-se por criar tabelas que armazenem esta informacgdo, e permitir apenas um
campo "Tipo de Crime", ou "Apoio Prestado", onde o utilizador s6 pode escolher quais as op¢des
visiveis. Esta decisdo foi também tomada para permitir a ligacdo das respostas dos campos a folha
de rosto dos processos de apoio (ver sec¢@o 5.7). O contetido destas tabelas é gerido numa 4rea a
parte.

Formularios O processo de criagao e edicdo dos formularios é semelhante ao dos campos, mas,
neste caso, o sistema de versdes é gerido automaticamente pelo sistema, sendo atribuidos cédigos

com a forma <nome do servico>_<numero da versdo>. Se o utilizador editar um formulario sem

respostas registadas, a versdo mantém-se e sdo gravadas as alteragdes efetuadas; se o formulario
ja tiver sido respondido, é criada outra versdo, que passa a ser tratada como outro formulario

independente do anterior.

Em cada edi¢do de um formulario (e campo), sdo os utilizadores que indicam quais as altera-
coes efetuadas, de forma a manter um histérico de edi¢des completo, que os ajude a perceber o

"percurso” de evolugdo de um formuldrio (Figura 5.8). O objetivo deste histdrico €, entdo, mais
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do que manter um sistema de logging da atividade na plataforma, disponibilizar um controlo de-

talhado de versdes para os utilizadores (como acontece, por exemplo, no GitHub 2).

Editar secgao Pré-visualizar/Guardar

@ Informacées
» Este formulario tem 2 atendimel

= Este formulario esta ativo nc vigo

Opgoes

Definir ativo para o servico

QO formulario ativ

fermulario do st

Apagar formulario

O formulario sera removido. Apenas formularios sem atendimentos podem ser removidos.

Histérico d

Criado em: 29

Autor: Joana Silva

# Data Utilizador Utilizador (nome) Unidade Orgénica Alteractes

Figura 5.8: Vista do separador de Dados Gerais de um formuldrio, com histérico de edi¢des

A edicdo de um formuldrio engloba duas partes principais: a edigdo de opgdes e seccoes
existentes, e a edi¢do de cada seccdo especifica (Figura 5.9). Antes de poder editar uma seccéo,
o utilizador deve crid-la na listagem de seccdes disponiveis do formuldrio, sendo cada seccdo
identificada por um cédigo tnico. As op¢des do formuldrio incluem a opgao de apresentacdo de
seccOes de forma corrida, ou por pdginas, e qual a primeira seccdo que deve ser apresentada. Em
cada seccdo, o utilizador pode adicionar campos de formularios, que podem ser campos de texto
livre ou campos previamente adicionados ao repositério de campos. Para a edicdo dos campos
de texto foi incorporado o editor MediumEditor %, que permite uma série de formatagdes para

personalizar o contetido.

Para cada campo, o utilizador deve indicar se este € sempre visivel, ou se a sua visibilidade
depende das respostas a outros campos. Se for este o caso, devem ser construidas regras de visibi-

lidade, que seguem uma forma especifica:

1. Acdo — A acdo pode ser mostrar ou ocultar, e define 0 que acontece ao campo se a regra

for avaliada como verdadeira;

2Shtps://github.com/
20https://github.com/yabwe/medium-editor
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Editar opcoes e seccoes

Nao

Editar seccao

Definir proxima

Existe seccdo por defeito
mais do .
ueuma S
———= Adicionar sec¢des —— 4 p
secsao I
A [ Deﬂ{m proximas
! secgdes possiveis
Nio
| Existem
° ° ——=campos no
Existem Sinr S repositorio
seccoes | Nao
Sim
¥
——> Editar opgoes gerais ——= l l

Adicionar campos = Adicionar campos
do repositorio de texto livre

Pré-visualizagio

N L l
..... s -Y%l:%a.‘;fl S Definir regras de
visibilidade do campo

Y

Figura 5.9: Fluxo do processo da edicio das opcdes e das seccdes de um formuldrio

2. Quando — Pode assumir o valor todos ou algum, e indica se a regra é avaliada como ver-
dadeira quando todos os critérios sdo verdadeiros, ou pelo menos um critério é verdadeiro

(respetivamente);
3. Critérios — Listagem de critérios a serem avaliados, com os seguintes elementos:

A Campo — Cédigo de outro campo da secgdo, que € escolhido a partir da listagem de

campos existentes;

B Quando — Pode tomar os valores é ou ndo €, e indica se a resposta do utilizador ao
campo deve ser igual ou diferente do valor indicado no critério;
C Valor — Valor a ser comparado com a resposta do utilizador ao campo. No caso

de campos de selecdo, os valores disponiveis sdo apresentados; no caso de campos
de texto longo/curto, pode ser indicado qualquer texto. Podem ser selecionados ou
indicados vdrios valores num unico critério, sendo que o sistema avalia o critério como
verdadeiro se alguma das respostas do utilizador corresponder a pelo menos um valor

indicado (a separag@o de valores nos campos de texto é feita através de virgula).

Por exemplo, na situacdo ilustrada na Figura 5.10, o campo seria mostrado quando a re-
gra (situacao_pontual_ou_repetida = nao_continuada OU continuada) E nome_utente

!="luisa’ fosse verdadeira.
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Acéo” ® Mostrar Ocultar
Quando * ® TODOS ALGUM
Critérios *

situacao_pontual_ou_repetida E x *

nome_utente NAOE uisa

Figura 5.10: Exemplo de defini¢do de uma regra de visibilidade de um campo num formuldrio

Para além de adicionar campos a uma sec¢do, o utilizador pode indicar qual a seccdo que
deve aparecer a seguir a essa, em qualquer circunstancia, e quais as secgdes que devem aparecer
consoante determinadas regras (estas regras seguem um esquema semelhante as dos campos). E
a partir destas especificacdes que o sistema ordena e apresenta as seccdes disponiveis na pré-
-visualizag@o do formuldrio.

Na pré-visualizagdo de um formulério, ao contrdrio do que acontece com os campos de for-
muldrio, o utilizador pode guardar um formuldrio com avisos, ou seja, situagdes que ndo sio
consideradas erros, pois permitem completar a pré-visualizacdo, mas que poderdo causar um fun-
cionamento incorreto. Um exemplo serd um campo que define uma regra de visibilidade baseada
num campo que ainda ndo foi adicionado a sec¢do, o que fard com que essa regra seja sempre
avaliada como falsa.

Cada campo de formuldrio contém ainda uma opgao "Cédigo campo PAO", que serve para
fazer a ligagdo desse campo a folha de rosto dos processos de apoio. A forma como esta ligacao é

feita serd explicada na sec¢do 5.7.

5.5.2 Monitorizacao de atividade

A aplicagdo guarda informacao, na base de dados de Logs, da atividade dos utilizadores. Essa
informacgdo € apresentada, numa pagina, aos utilizadores com permissdo de administracio (Fi-
gura 5.11). Atualmente, sdo apresentadas as acdes de Login/Logout, Consulta/Edicdo de campo
de formulério, Consulta de processo, Consulta de atendimento e Consulta/Edi¢ao de formuldrio.
Futuramente serdo adicionadas mais ac¢des a listagem, bem como opcdes de filtro dos dados.

Para além da informacdo armazenada na base de dados, o sistema guarda também outros dados
adicionais em ficheiros de texto, como o IP, URL, método HTTP e referrer. Esta informacdo
ndo serd, a partida, consultada muitas vezes (serve para salvaguardar os casos em que ocorre
algum problema, e sdo necessdrios dados adicionais para perceber a sua origem), e por isso nio é

armazenada na base de dados, nem mostrada ao utilizador na plataforma. Para a funcionalidade de
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Atendmentos Estatistica  Administragso [T oanasiva @ -

Atendimentos

Utilizador  Utilizador Perfil Unidade Data/Hora Acdo Detalhes
(nome) Organica
admin Joana Silva GAV de Lisboa Login Login do utilizador

admin Joana Silva GAV de Lisboa Consulta Formulario Consulta formulario inha_de_apoioa_vitima_vo1

GAV de Lisboa ‘ormulério contacto_telef_utente

admin Joa

Consulta Campo d
admin Joana Silva GAV de Lisboa

Consulta Campo de formulério localidade

admin Joana Silva GAV de Lisboa

ormulario

admin Joana Silva GAV de Lisboa ogin do utilizador

admin Joana Silva GAV de Lisboa Consulta Atendimento Consulta Atendimento Linha de Apoio a Vitima (2017-06-09 10:40:52)

Consilta Py

GAV de Lisboa

admin

Figura 5.11: Listagem da atividade dos utilizadores

logging recorreu-se a biblioteca Monolog 27, que providencia uma série de handlers que facilitam
a gravacdo da informacdo em diferentes formatos.

Os logs sdo categorizados em niveis (informacao, aviso, erro, critico, emergéncia, etc). No
futuro serd implementado um sistema de notificagdo no caso de registo de logs com niveis de

alarme.

5.5.3 Lista PAR

Existem processos que, por pertencerem a utentes que sdo, por exemplo, figuras publicas (ar-
tistas, politicos, apresentadores, etc), € que por isso t€ém maior probabilidade de serem alvo de
possiveis consultas nao autorizadas e fugas de informagao, devem possuir um acesso mais restrito.

A APAV considera estes processos como fazendo parte de um conjunto especial que agrega
numa lista, a que deu o nome de Lista PAR (Lista de Processos de Acesso Restrito). Apenas os
utilizadores com permissdo de Super Administrador podem gerir esta lista, podendo indicar quais
os utentes que dela constam e quais os utilizadores da PLAGA que poderdo consultar os processos
desses utentes. Estes processos sdo excluidos de todas as listagens e apenas podem ser acedidos
através de consulta direta (pelo nimero de processo), e com a inser¢do de um cddigo, enviado

através de SMS para o utilizador, caso este possua permissao de acesso.

5.6 Atendimentos

Quando um utilizador inicia um novo atendimento, é carregado o formulério que estiver atu-

almente definido como o ativo para o servigo pretendido. A drea de preenchimento do formulario

2Thttps://github.com/Seldaek/monolog
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pode ser dividida em trés seccdes (Figura 5.12):
e Menu de sec¢des do formuldrio (1) — Listagem das sec¢des visiveis; importante para permi-
tir que o técnico possa navegar diretamente até a seccao adequada, para registar determinada
informacao, ndo necessitando de preencher as secgdes por ordem;

e Formulario (2) — Formuldrio de atendimento; corresponde a drea de registo da informagao;

e Area de processos existentes (3) — Lista dos processos existentes e que poderao correspon-

der ao processo do utente.

@ Introduciio n Dados Vitima o Processos e Mostrar filtros | Mostrar todos
Nome d@ utente"
Processo 2017-00001
0cCrime Maria

@Fim Morada d@ utente *

Rua da Maria

Data de nascimento d@ utente tendimentos

Sexo

Masculino

Feminin

Rua da Maria

Processo 2017-00004

atendimentos

Alfredo

nome: Joao

Figura 5.12: Vista de um novo atendimento

Com a lista de processos existentes, pretende-se evitar que o técnico, apds realizar um atendi-
mento, necessite de pesquisar o processo ao qual esse atendimento deve ficar anexado. No PAO,
os utilizadores encontram um processo pesquisando pelo nome do utente, pelo gabinete de atendi-
mento, data, e técnico responsdvel, mas nem sempre € facil encontrar o processo pretendido (por
exemplo, em casos de utentes anénimos). Na PLAGA foi implementado um algoritmo que lista
0s cinco processos que apresentam maior probabilidade, com base nas correspondéncias entre 0s
dados inseridos no atendimento e os dados que constam no processo, de pertencerem ao utente a

quem o atendimento estd a ser realizado.
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5.6.1 Pesquisa dos processos mais provaveis com base num atendimento

Quando um Administrador constréi um formuldrio, pode indicar, para um determinado campo
do formulério, a que campo do processo de apoio ele corresponde, a partir de uma lista pré-definida

(ver sec¢do 5.7).

A medida que o formuldrio de atendimento é preenchido, e no caso de serem preenchidos
campos associados aos dados dos processos de apoio, o sistema procura a informagdo nos proces-
sos existentes e ordena-os conforme o maior grau de probabilidade, considerando a informagéo
registada no atendimento. Para o cdlculo da probabilidade, sdo contabilizados total matches, em
que a informacdo inserida no atendimento € igual a que consta no processo, partial matches, em
que foi feita uma correspondéncia parcial de informacdo, ainda que ndo totalmente correta, e no
matches, em que a informacgao do atendimento e a do processo é completamente diferente. Para o
utilizador, os total matches sao indicados a verde, os partial matches a amarelo e os no matches a
vermelho. Na Figura 5.12 € ilustrada uma situacdo em que foram inseridos dados, no formulario
de atendimento, correspondentes a campos dos processos (nome, morada e contacto telefénico do

utente), e o sistema ordenou 0s processos existentes por maior grau de probabilidade.

Para efeitos de pesquisa dos processos, nem todos os campos de ligacdo atendimento-processo
sdo tidos em conta: apenas sdo considerados dados "nome", "telefone", "sexo", "data de nasci-

mento", "idade"e "morada", pois sdo estes que mais contribuem para a identificagdo do utente.

O Excerto de cédigo 5.6 apresenta o método de pesquisa e ordenagdo dos processos.

function searchPossibleProcessesByFormAnswers ($answers) {
Ssearchable_data = filterSearchableData ($answers);
Sresults = searchWithPartialMatches ($searchable_data);
calculateScore ($Ssearchable_data, S$results);
sortByScore ($results) ;

//collect additional data

return Sresults;

Excerto de Cédigo 5.6: Funcdo de pesquisa e ordenacdo de processos com base em respostas a

atendimentos

A funcdo comeca por filtrar as respostas registadas no atendimento pelo utilizador, de modo
a considerar apenas os dados pré-definidos como os identificativos do utente. Depois, efetua a
pesquisa na base de dados, utilizando o mecanismo de full text search do MySQL para os campos
nome e morada. De forma a acelerar as pesquisas, foram criados indices full text nestes campos.

Para todos os outros campos € feita comparag@o bindria (fotal match ou no match).

O mecanismo de full-text search funciona utilizando a sintaxe MATCH (coll,col2, ...)
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AGAINST (expr [search_modifier]),em que MATCH aceita uma lista de nomes de colu-

nas, separados por virgulas, das colunas onde pesquisar, € AGAINST aceita o texto que se pretende

encontrar e o0 modo de pesquisa. Existem quatro tipos de pesquisa full-text (ou modos) diferen-

tes [Orag]:

e Natural Language — Este é o modo utilizado por defeito na full-text search, onde a funcdo

MATCH realiza uma pesquisa de um texto, segundo a perspetiva de linguagem natural, nas
colunas indicadas. Para cada linha na tabela € calculado um score, que indica a relevancia
da linha, ou seja, uma medida de semelhanca entre o texto a ser pesquisado e as colunas
indicadas. O valor de relevancia é um valor float ndo negativo, e € calculado com base na

frequéncia da ocorréncia das palavras do texto pesquisado nas colunas [Orac];

Full-text Stopwords — E também um modo de pesquisa em linguagem natural, mas tem em
conta uma lista pré-definida de palavras, que devem ser ignoradas por nao representarem

valor em termos semanticos (proposi¢des e determinantes, por exemplo) [Oraf];

Boolean — Neste modo ¢ utilizado um conjunto de regras, sob a forma de operadores,
aplicado ao texto a pesquisar. Por exemplo, o operador '+’ indica que determinada palavra
deve estar presente no resultado, enquanto que o operador ’-’ indica que a palavra ndo pode
constar do resultado. O valor de relevancia é calculado com base no algoritmo TD-IDF, que
utiliza um sistema de pesos, considerando a frequéncia em que uma determinada palavra
aparece numa linha e a frequéncia em que a palavra aparece em todas as linhas, para atribuir

valores de score [Orad].

Search with Query Expansion — Neste modo, primeiro é realizada uma pesquisa em lin-
guagem natural; depois, as palavras retornadas e ordenadas por maior relevancia sdo adici-
onadas ao texto a ser pesquisado, e € feita novamente outra pesquisa em linguagem natural.
Este modo ¢€ ttil em situagdes em que o utilizador pesquisa, por exemplo, "database", mas
0 que quer realmente encontrar € "MySQL"ou "Oracle", ou seja, o texto de pesquisa nao
¢é explicito o suficiente porque hd uma relacdo semintica implicita (¢ que o mecanismo
de pesquisa ndo deteta). Assim, no exemplo apresentado, a primeira pesquisa a partir de
"database" iria encontrar documentos com as palavras "database" e "MySQL"; a segunda
pesquisa ja incluiria estas palavras, o que resulta em encontrar documentos que incluam a

palavra "MySQL"mesmo que nio contenham a palavra "database" [Orae].

Para a pesquisa dos processos, foram conjugados os modos de pesquisa Boolean e Natural

Language com um sistema de pesos, de modo a controlar qual a importincia que determinado

score tem no resultado final (por exemplo, o valor do resultado com o operador ’+’, que indica

que uma palavra tem de estar no resultado final, € mais relevante do que o resultado de pesquisa

aproximada pela Natural Language).

Depois da seleciao dos processos possiveis, é calculado um valor de score final, com base no

numero de full matches, partial matches e no matches dos campos de cada formulério. O algoritmo

utilizado neste célculo € indicado em pseudo-cddigo no Algoritmo 1.
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Algoritmo 1: Algoritmo em pseudo-codigo de cdlculo do score de cada processo para pos-
terior ordenacdo

1
2
3
4
5
6
7
8
9

10
11
12
13
14
15
16
17
18
19
20
21
22
23
24
25

26

function calculateScore;

foreach possible processes do

end

score_name = (;
score_addr = 0;
full_matches_count = 0;
partial_matches = []; no_matches_count = 0;
if has name to evaluate then
add name to partial matches;
score_name = previously calculated score_name;

end
if has address to evaluate then
add address to partial matches;
score_addr = previously calculated score_addr;
end
foreach proccess searchable data do
if data is not in partial matches then
if data is full match then

‘ increment full_matches_count;
end
else if data is no match then

‘ increment no_matches_count;
end
end

end
total_score = full_matches_count + count(partial_matches) - no_matches_count +
score_name + score_addr
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A relevancia de cada processo aumenta com o aumento do nimero de matches, e diminui
com o aumento do nimero de no matches encontrados. No caso de existirem valores de score
provenientes da full-text search, estes sdo adicionados. O valor de score final é utilizado para
ordenar a lista de processos e apresentar 0s Cinco processos mais provaveis.

O algoritmo de célculo de score indicado apenas tem em conta o nimero de matches de cada
tipo. Podera ser interessante aplicar um sistema de pesos a cada campo, de modo a priorizar os
mais relevantes (por exemplo, um fotal match do campo "sexo" poderd nio ser tdo importante
como um fotal match do campo "telefone").

Para além do mecanismo de pesquisa full-text do MySQL, foram analisadas outras solucdes
possiveis: Sphinx®8, Algolia®® e ElasticSearch™®. O resultado dessa andlise é apresentado na Ta-
bela 5.2.

Tabela 5.2: Comparacdo entre solu¢des de pesquisa full-text

| Sphinx | Algolia | ElasticSearch |
Modo de instalagio Pacote de instalacdo Servigo Pacotescier‘fisgalagao
Local de armazenamento Local Remoto ‘ Lociazlegzctgta;r;itizloa)gao)
Gratuito v X X/sserelr(;c(?tlo
‘ Open source ‘ v ‘ X ‘ v ‘
‘ Popularidade 3! ‘ Média ‘ Alta ‘ Muito alta ‘

- RESTful API e JSON
- Comunidade ativa
- Obtencio de resultados muito rdpida
- Extensoes de suporte de detegio
de anomalias utilizando
{machine learning},
andlise de performance, entre outros

- Tolerancia a falhas do utilizador na escrita
- Estatisticas de pesquisa
- Muito fécil de implementar/integrar
- Suporte de vdrias linguas (incluindo PT)
- Suporte de sinénimos
- Obtencdo de resultados muito rdpida

- Indexagio da base de dados SQL
Funcionalidades principais | - Extensdes para suporte da sintaxe SQL
- Alto nivel de customizagdo e controlo

A opcdo pela utilizagdo da funcionalidade de pesquisa full-text do MySQL foi tomada, con-
siderando o volume baixo de dados pesquisdveis (ordem dos 15.000), o tempo disponivel para
desenvolvimento, o preco dos diferentes servigcos, e o facto de a aplicacdo ser armazenada em
shared hosting, o que ndo permite instalacdo dos pacotes das solugdes. Futuramente poder-se-4
implementar outra solug¢do de pesquisa, conforme as necessidades.

De modo a diminuir o ambito da pesquisa e a acelerar a obtencdo de resultados, sdo dis-
ponibilizados filtros por gabinete, data, tipo de utente (vitima, autor do crime, outro) e técnico

responsdvel, a semelhanca do que j4 existe no PAO atual.

5.6.2 Relacio com atendimentos anteriores

Quando o utilizador seleciona um dos processos apresentados na listagem, o sistema oculta
os restantes processos sugeridos, e passa a considerar apenas o processo selecionado. A partir
dai, o sistema procura, em todos os atendimentos associados a esse processo, qual o atendimento

mais recente que contém determinado campo respondido, e apresenta essa listagem, de modo a

28http://sphinxsearch.com
2Ohttps://www.algolia.com/
3Onttps://www.elastic.co/
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que o utilizador possa visualizar as respostas existentes, e utilizd-las no novo atendimento, ndo

necessitando de voltar a colocar a questdo ao utente (Figura 5.13).

Dados Vitima Processos Mostrar filtros | Mostrar todos

Nome d@ utente *

CES50 2017-00001
Maria

onia Ferreira
Morada d@ utente *

La da Maria

Contacto telefonico *

nome_utente: Maria Antonia @

Data de nascimento d@ utente *

Sexo

Masculino

Feminino @

@®
o

sexo_utente: feminino @

Figura 5.13: Listagem das respostas de atendimentos anteriores de um dado processo de apoio

A ligacdo entre os dados do novo atendimento e dos atendimentos anteriores € feita através do
cédigo dos campos e da sec¢do. Para cada seccdo apresentada, o sistema procura atendimentos
anteriores que contenham a mesma sec¢@o, e nessa seccdo os campos de igual coédigo aos que
existem na sec¢do apresentada. A listagem de respostas resultado pode ndo conter todas as res-
postas provenientes do atendimento anterior mais recente, mas apresenta sempre as respostas mais

recentes existentes.

No formulério, podem existir campos de resposta obrigatéria. Cada sec¢do com campos obri-
gatdrios nao respondidos é apresentada a vermelho; caso contrdrio, a verde. O utilizador pode
navegar entre sec¢des livremente, mas apenas pode submeter o novo atendimento depois de ter

respondido a todos os campos obrigatorios.

Quando o técnico termina o atendimento, pode escolher se o quer associar ao processo sele-
cionado (caso tenha selecionado algum), ou deixar o atendimento sem processo associado. Neste
caso, o atendimento ficard registado numa lista de atendimentos sem processos, € poderd, mais
tarde, ser associado a um processo. Atendimentos associados a processos nesta fase, poderao tam-
bém ser depois reassociados a processos diferentes (para casos em que, por exemplo, o técnico se

engana a fazer a associacdo durante a realizacio do atendimento).
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5.7 Processos de apoio

A estrutura de fichas, fixa e comum a todos os tipos de crime, € uma das questdes que, no PAO,
dificulta e limita a manipulac¢do da informacao que consta nos processos apoio. Assim, procedeu-
-se a uma alteracdo da estrutura de organizagdo: na PLAGA, os processos de apoio (Figura 5.14)

passam a ser constituidos por:

e Dados Gerais — Uma ficha de dados gerais estdtica, onde constam os dados que sdo comuns
a todos os processos, independentemente do tipo de vitimagao, como os dados da vitima,
crime(s) cometido(s), dados dos autores do(s) crime(s), apoio prestado. E nesta ficha que

sdo também apresentados os processos relacionados, caso existam;

e Atendimentos — Listagem de todos os atendimentos realizados e anexados ao processo;
cada atendimento consiste no formuldrio de atendimento que foi preenchido, e por isso

apresenta toda a informacao necessdria e util, de acordo com o tipo de vitimacao.

Processo N°2017-00004 Maria Anténia

Dados fmasuiente

v Atendimentos

Anénimo 4

Neme

Data Nascimento Idade

Acessos/Atividade

Nome

Relaciocoma
vitima

Morada

Cédigo Postal Localidade

Telef /Telem. Horario

preferencial

Email

Dados autor(es) do crime

Autor1,

Nome

Relacdocoma
vitima

Figura 5.14: Vista do processo de apoio de um utente

A ficha de dados gerais pretende dar uma visdo geral e rdpida da situag@o do utente a que o
processo diz respeito. Com a listagem de atendimentos efetuados pode-se consultar a informagao
completa e, a0 mesmo tempo, manter facilmente um histérico de atendimentos. Em cada atendi-
mento, na listagem, é apresentado o servi¢o no qual foi realizado, e a data. Na vista de consulta é
indicada também a duracdo do atendimento e o técnico responsavel.

Sao ainda disponibilizados separadores de opg¢des, como "Fechar processo", ou "Encaminhar

processo”, e de indicacdo da atividade dos utilizadores, relacionada com a consulta e edicao do
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processo (visivel apenas para administradores). Futuramente serd também implementada uma
funcionalidade de reposi¢do de dados das diferentes edicdes.
Serd ainda disponibilizada uma 4rea para gerar documentos PDF, com templates pré-definidos,

parcialmente preenchidos com os dados do utente.

5.7.1 Ligacao entre atendimentos e processos de apoio

Durante a criagdo dos formuldrios de atendimento, os utilizadores indicam, em cada campo,
se a informacdo que serd nele registada deve ser guardada em algum campo da folha de dados
gerais do processo, ao qual o atendimento serd anexado. Os utilizadores definem essa ligacao, se-

lecionando os campos de processo disponiveis a partir de uma listagem Cédigo Campo PAO. Por

exemplo, num campo de formulario de c6digo nome e c6digo de campo PAO nome_vitima_direta,

a informacdo registada no campo Nome no atendimento serd depois, no processo, apresentada no
campo Nome da sec¢do "Dados da vitima/utente”. Este mapeamento ¢ importante, ndo sé para
evitar que o técnico tenha de preencher manualmente os campos dos dados gerais do processo,
mas também para permitir a criagdo/edi¢do de entradas de tabelas relacionais, como victim, ou
crime_author, que facilitam posteriores consultas de informacao.

Quando o atendimento é submetido e anexado a um processo, 0 sistema indica os campos
do processo que podem ser preenchidos/atualizados com a nova informacgdo, proveniente desse
atendimento, e o valor atual desses campos; o utilizador escolhe depois quais é que devem passar
para os dados gerais. Atualmente este mecanismo ainda ndo estd implementado e faz parte do

trabalho futuro a realizar.

5.7.2 Analise de risco

A andlise de risco consiste numa classificacdo da situacdo da vitima, de forma a perceber que
tipo de apoio ela deve receber, e que medidas devem ser tomadas por parte dos técnicos.

O grau de risco é um valor numérico, inteiro, e é calculado com base nas respostas da vitima a
um formuldrio pré-definido, onde cada questdo tem um valor associado, que € depois somado ou
subtraido com base numa dada férmula. O preenchimento deste formuldrio € feito separadamente

do atendimento, e serd disponibilizado em cada processo.

5.8 Estatistica

O moédulo de estatistica ndo foi desenvolvido neste protétipo. Este médulo ird disponibilizar
opgdes de exportacdo de dados no formato CSV, a semelhanga do que j4 acontece no PAO atual.
Podera também apresentar algumas opc¢des de consultas diretas na plataforma, conforme as neces-
sidades. Para além da extracdo da informagdo da PLAGA, pretende-se que o sistema indique, de

forma clara:

1. Quantos processos novos foram abertos num GAV por dia, semana e més;
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2. Quantos atendimentos foram realizados num GAV por dia, semana e més;
3. Quantos atendimentos foram realizados por processo num GAV;

4. Quantos processos em acompanhamento existem num GAV.

5.9 Area pessoal do utilizador

A érea pessoal do utilizador (Figura 5.15) retine um conjunto de ferramentas para auxiliar o

trabalho individual, dentro da institui¢do, de cada colaborador.

PLAGA Aercimentos - Ectatistca  Administragso + [ Josnasiva @ -

Alertas

Alertas Q 4 & 0 @
AVALIAGAO RISCO DILIGENCIAS VOLUNTARIOS

Calendario Notas

Umanota
< >
Outra nota
Mes | semana | Dia Agendado dia

Junho 2017
Seg Ter Qua  Qui Sex Sab  Dom
1 4
CEEE o 10 u
1 13 1 15 16 17 1
©w 2 a2 4
26 27 28 29 30
.
A minha atividade

Data/Hora Acio Detalhes

0s meus atendimentos

Data/Hora Processo

2 094854 AN-2:

Figura 5.15: Dashboard da érea pessoal do utilizador

Uma das dificuldades com que atualmente os colaboradores da APAV se deparam, ¢ a gestdo de
todas as tarefas que tém de realizar e eventos a que t€m de comparecer. Hé relatos de colaboradores
que afirmam utilizar até trés agendas diferentes para registar tudo o que precisam. Para facilitar
essa tarefa, é disponibilizado um calendério onde os utilizadores podem gerir os seus eventos. E
possivel configurar os eventos, de forma a que seja enviado um email a relembrar o evento no dia
marcado, e é também possivel indicar os utilizadores associados ao evento, de forma a que este
apareca também no seu calenddrio (no caso de eventos com vdrias pessoas, como reunides). O
utilizador pode escolher um tipo de evento pré-definido, ou com titulo livre (Figura 5.16). A cada
tipo de evento € associada uma cor, de modo a tornar mais facil e rapida a leitura do calendario.

Para a apresentacio da interface do calenddrio foi utilizada a biblioteca JavaScript FullCalendar 2.

https://fullcalendar.io/
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Editar Evento

Inicio:; 27/08/2017 0830 27/08/2017 0930
Evento @ Pre-definide © Livre
Titulo Julgamento

Descricio Dona Maria Antonia

Utilizadores:

Enviaremail [

Cancelar Guardar

Figura 5.16: Edicdo de eventos de calendério da drea pessoal do utilizador

Para além dos eventos de calenddrio, existem listagens de alertas automadticos, criados pelo

sistema e organizados em categorias, para as seguintes situacdes:
e Avaliacdo/reavaliacio de risco periddica ndo realizada;
e Diligéncia ndo realizada;

e Processo, com um risco associado classificado como extremo, sem nenhuma intervencio

por 30 ou mais dias;
e Processo com determinados campos ndo preenchidos.

O sistema de alertas ndo foi implementado neste protétipo.
Para além do calendério e dos alertas, o utilizador tem também disponivel uma listagem dos
atendimentos a que esta associado, pode consultar o registo da sua atividade na plataforma, e ainda

registar notas num editor de texto.

5.10 Sumario

Neste capitulo foram apresentados os detalhes de desenho e implementacao da Plataforma de
Gestdo de Atendimentos.

A utilizacdo de frameworks e bibliotecas permite um desenvolvimento mais rapido das aplica-
¢oes. Devido a alta taxa de utilizacdo de dispositivos mdveis, hoje em dia sdo vdrias as ferramentas
disponiveis que permitem o desenvolvimento de /ayouts responsivos, como € o caso da Bootstrap,

Foundation, Semantic Ul e Avalanche. Para auxiliar o desenvolvimento de interfaces dinamicas,
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de forma aumentar a eficiéncia e melhorar a estruturacdo do cédigo, podem ser utilizadas ferra-
mentas como Angular]JS, React]S e VuelS. A nivel de back-end, as frameworks Codelgniter e
Laravel sdo as mais utilizadas com PHP, sendo a Laravel mais moderna, tendo granjeado grande
popularidade na comunidade. As tecnologias utilizadas no desenvolvimento deste projeto foram
escolhidas com base numa andlise destas frameworks.

Para dar resposta as necessidades da APAYV, o sistema foi idealizado em cinco médulos princi-

pais:

1. Administragdo — Funcionalidades de gestdo dos formuldrios de atendimento e monitoriza-

¢do da atividade dos utilizadores;

2. Atendimentos — Area de dedicada aos novos atendimentos, onde os utilizadores podem

preencher os formularios de atendimento de um dado servico;
3. Processos de apoio — Funcionalidades relacionadas com os processos de apoio das vitimas;

4. Estatistica — Funcionalidades de exportacdo e consulta dos dados da plataforma, para efei-

tos estatisticos;

5. Area pessoal do utilizador — Funcionalidades tteis a todos os utilizadores, como agenda-

mento de eventos/alertas.

O desenvolvimento do primeiro protétipo funcional focou-se mais na drea de gestao de formu-
larios, criacdo de novos atendimentos e na drea pessoal do utilizador. Apesar de ter sido abordado
e planeado, o médulo de Estatistica nao foi implementado.

Foi implementado um repositério de campos de formulério, onde os utilizadores podem gerir
campos para utilizar nos formuldrios. Inicialmente a especificacdo dos formulérios e dos campos
era feita através da edi¢do de uma estrutura em YAML, mas posteriormente foi implementada uma
interface grafica, mais vantajosa tanto a nivel de facilidade de utiliza¢do, como de validacido do
input do utilizador. Os formuldrios sdo dindmicos, sendo possivel especificar regras de visibili-
dade para cada campo, consoante as respostas registadas noutros campos, € quais as sec¢des do
formuldrio visiveis.

No preenchimento de novos atendimentos, os utilizadores t€m acesso a um sistema de pesquisa
e ordenacgdo automadtica de processos existentes, mais provaveis de pertencerem ao utente a quem
estd a ser realizado o atendimento. O objetivo € evitar que os técnicos necessitem de pesquisar o
processo para anexar o atendimento a posteriori, como acontece atualmente.

Na area do utilizador, € disponibilizado um calendédrio onde os utilizadores podem agendar
eventos, uma listagem de alertas automadticos para determinadas situacdes pré-definidas, e ainda
um editor para notas.

Foi ainda apresentada a nova estrutura proposta de processos, que apresenta grandes diferencas
comparativamente a do PAO atual. A nova estrutura permite manter um histérico dos atendimentos

realizados, e é mais legivel e adequada aos diferentes tipos de crime.
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Capitulo 6

Validacao

Neste capitulo sdo apresentados os testes de usabilidade conduzidos junto dos futuros utiliza-
dores da PLAGA, de forma a poder validar o trabalho desenvolvido, percebendo se o sistema vai

de encontro as necessidades dos utilizadores, e de que forma serd possivel melhora-lo.

6.1 Metodologia

Foi elaborado um plano de validacao para testar os trés componentes principais desenvolvidos:
gestdo de formuldrios e campos de formuldrio, drea pessoal do utilizador e criagdo e consulta de
atendimentos. O plano € constituido por diversos cendrios de teste para cada drea, entendendo-se
por cendrio de teste um conjunto de tarefas a serem realizadas pelo utilizador [Ass13b]. De forma
a poder posteriormente comparar o percurso escolhido pelos utilizadores para completarem o ce-
nario com o percurso ideal, este dltimo foi também indicado. O plano de validacdo é apresentado
no Anexo A.

Os testes foram realizados nos servicos de gabinete da APAV no Porto, e cada sessdao durou
aproximadamente 30 minutos. No inicio de cada médulo foi feita uma pequena introducio aos
utilizadores sobre as funcionalidades que iriam ser testadas, embora sem grandes detalhes, pois
pretendia-se que os testes fossem realizados da forma mais intuitiva e independente possivel (ver
Anexo A). Apds cada utilizador completar os cendrios, foi-lhes pedido que respondessem a ques-
tiondrios relativos as areas testadas, tendo-se procedido depois a andlise das respostas dadas.

A interacdo dos utilizadores com o sistema foi captada com recurso ao Camtasia Recorder !.
Com base na observagdo desta interacdo, foram recolhidos dados relativos a métricas de avaliacio
que permitem analisar a taxa de sucesso/insucesso na realizagao de cada cendrio. Os questionarios
e as métricas de avaliacdo foram definidos com base nas recomendagdes indicadas na plataforma
usability.gov, cujo conteido é gerido pela Divisdo de Comunicagdo Social do Departamento de

Saude e Servigos Humanos dos Estados Unidos da América [Ass16a].

Thttp://discover.techsmith.com/camtasia-brand-desktop/
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6.2 Métricas de avaliacao

Nesta seccdo sdo indicadas as métricas tidas em conta para a formulacdo dos cendrios de

validacdo e dos questiondrios.

6.2.1 Métricas quantitativas

As métricas quantitativas referem-se a dados mensurdveis, como dura¢do de execugdo das tare-
fas do cendrio ou taxa de sucesso [Ass13a]. Para este plano de validagcao optou-se pelos seguintes

parametros:

e Cendrio Completo — Um cendrio de teste é considerado completo se o utilizador consegue

com sucesso efetuar as tarefas pedidas nesse cendrio;

e Cendrio com erro nao critico — Erros nao criticos sdo desvios do percurso preferencial
na realizacdo do cendrio, mas que ndo impedem o utilizador de o completar com sucesso;
por exemplo, comportamentos exploratérios do sistema, como carregar na op¢do do menu

errada, sdo considerados erros ndo criticos;

e Cendrios com erro critico — Considera-se que existe um erro critico no caso de o utilizador

ndo conseguir completar o cendrio;

6.2.2 Métricas subjetivas

As métricas subjetivas incluem questdes relacionadas com o grau de satisfacdo dos utilizado-
res enquanto utilizam o sistema, pontos positivos, pontos negativos, recomendacdes e feedback
relativo a facilidade de utilizacdo [Ass13a]. Os dados referentes a estas métricas foram recolhidos
através dos questiondrios realizados aos utilizadores apds completarem os cendrios de teste.

As perguntas dos questiondrios foram elaboradas de forma a avaliar os seguintes pontos prin-

cipais:

e O grau de satisfacdo do utilizador enquanto trabalhava na plataforma;

A facilidade do utilizador em trabalhar na plataforma;

Se o utilizador considerou a plataforma intuitiva;
e A comparacio entre o novo sistema e o sistema PAO;
e O que € que o utilizador gostou mais, o que gostou menos e sugestdes de alteracdes;

Os questiondrios completos podem ser consultados no Anexo B.

6.3 Analise dos resultados

Nesta seccdo sdo analisados os resultados dos testes de validagdo. As respostas dos utilizadores

podem, a semelhanca dos questiondrios, ser consultadas no Anexo B.
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6.3.1 Caracteristicas dos participantes

Para os casos de teste definidos foram considerados dois papéis: administrador, com permis-
soes de gestdo dos formuldrios e campos de formuldrio, e voluntdrio, com permissdes de criagdao
e consulta dos atendimentos e processos de apoio. Tanto o administrador como o voluntario tém
permissao para aceder a drea pessoal do utilizador.

Estiveram disponiveis sete participantes, todos colaboradores da APAV. Tendo em conta as
funcgdes que desempenham na associacao, cinco pessoas utilizaram a plataforma na qualidade de
voluntérios e duas na qualidade de administrador.

Todos os participantes sdo atualmente utilizadores do sistema PAO. Dos que estdo responsaveis
pelos atendimentos, um deles faz atendimentos na rece¢ao, e os restantes em gabinete.

Assim, foram recolhidas duas respostas ao formuldrio relativo a gestdo de formuldarios, cinco
respostas ao formuldrio sobre os atendimentos e sete respostas ao formuldrio sobre a drea pessoal

do utilizador.

6.3.2 Analise quantitativa

Nesta seccao s@o apresentados e analisados os resultados dos testes de validacdo. Os diferentes
cendrios numerados no plano de valida¢do sdo identificadas nos grificos por C<N>, em que C € o
nimero do cendrio. Os gréficos apresentados nesta seccdo, nas Figuras 6.1, 6.2 e 6.3, apresentam,
para cada cendrio, o nimero de utilizadores que o completaram com sucesso, com erro ndo critico

ou que ndo o completaram (erro critico).

Administracio de formularios e campos de formulario Os resultados relativos a esta drea
estdo apresentados na Figura 6.1. Os utilizadores conseguiram realizar a maior parte dos cendrios
de validacdo de gestao dos formuldrios de forma independente e com facilidade, tendo apresentado
algumas dificuldades nas tarefas relacionadas com a edi¢do dos formulérios (C6, C7, C8). O
cendrio que se revelou mais complicado foi o C6, onde era pedido que fosse adicionada uma nova
seccdo ao formuldrio, € um novo campo a essa sec¢cdo. Apesar disso, todos os cendrios foram

completados, ndo tendo sido registados erros criticos.

Area de atendimentos e processos Os resultados relativos a esta drea estdo apresentados na
Figura 6.2. A maioria dos utilizadores conseguiu realizar os cendrios apresentados sem erros, com
excecdo das tarefas do cendrio C4, onde era pedido que fossem preenchidos campos do novo aten-
dimento com as respostas indicadas num atendimento anterior. Isto deveu-se ao facto de a ligacdo
entre os campos do formuldrio do novo atendimento e do atendimento anterior ser feita através
do cédigo da pergunta, o que dificultou a identificacdo dos campos corretos; para além disso, 0s
icones utilizados ndo foram suficientemente intuitivos para a realizacdo do cendrio em questao.
Também foram demonstradas algumas dificuldades no cenédrio C6, uma vez que os utilizadores
nao conseguiram deduzir facilmente o caminho até a nova pdgina que deviam visitar. Ndo houve

ocorréncia de erros criticos.
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Analise quantitativa relativa a arca de gestdo de formularios
e campos de formulario

2
0
C1 c2 C3 Cc4 C5 Cco Cc7 Cc8 c9 C10

Tarefas

Numero de pessoas

© Completo = Ndo critico = Critico

Figura 6.1: Resultados quantitativos relativos a drea de gestdo de formuldrios e de campos de
formulario

Anélise quantitativarelativa a area de atendimentos

€ Processos

5
g4
2
53
3
g 2
Z1

0

C1 c2 C3 c4 Cs c6
Cenarios

© Completo = Ndo critico = Critico

Figura 6.2: Resultados quantitativos relativos a drea de gestdo de formuldrios e de campos de
formulario
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Area pessoal do utilizador Os resultados relativos a esta drea estio apresentados na Figura 6.3.
O cendrio onde os utilizadores tiveram mais dificuldade foi o C2, onde era pedido que fossem
alteradas a hora e duracdo de um evento de calenddrio. A dificuldade deveu-se ao facto de o
sistema ndo permitir a edi¢do manual da hora e data dos eventos, e requerer que o utilizador mova

e redimensione o evento de modo a obter a data/hora de inicio e a duracio desejadas.

Analise quantitativa relativa a area pessoal do utilizador

Nimero de pessoas

C1 c2 C3

Cenarios

Completo © Ndo critico = Critico

Figura 6.3: Resultados quantitativos relativos a drea pessoal do utilizador

6.3.3 Anadlise qualitativa

A partir das respostas dos utilizadores aos questiondrios, efetuou-se a respetiva andlise. Para
cada drea de estudo, foi pedido aos utilizadores que classificassem o grau de facilidade e satisfacao
que sentiram durante a realizagdo das tarefas pedidas numa escala de 1 a 5, onde 1 significa
que o utilizador discorda totalmente com a afirmacdo, e 5 significa que o utilizador concorda
totalmente com a afirmacdo. De forma a analisar mais facilmente os resultados, foram elaborados
grificos com as médias das classificacdes para cada afirmacdo. Estes grificos sdo apresentados
nas Figuras 6.4, 6.5 ¢ 6.6.

Administracio de formularios e campos de formulario Os resultados relativos a esta drea
estdo apresentados na Figura 6.4. Os utilizadores sentiram-se muito confortdveis e satisfeitos
ao utilizar a aplicacdo, embora tenha existido uma maior dificuldade de utilizacdo na gestdo dos
formuldrios em relagdo aos campos de formuldrios. Esta dificuldade é compreensivel, pois a
edicao de formularios envolve mais componentes do que a edi¢do de campos, e € por si s6 uma
tarefa mais complexa.

Ambos os utilizadores apontaram a interface intuitiva e agraddvel como ponto positivo. O
facto de ndo ser necessdrio conhecimentos de programacdo para a criagdo dos formuldrios foi

também indicado como sendo uma mais valia.
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Enquanto realizava as tarefas pedidas...

Senti-me com dificuldade
Senti-me perdido

Senti que foi necessério demasiado trabalho para atingir o resultado final

Senti que era facil aceder & informacdo que precisava 45
Senti-me satisfeito

Senti-me com vontade de voltar a utilizar a aplicacdo 45

Senti-me confortavel :

0 0.5 1 15 2 2,5 3 3.5 4 4.5 5
Meédia das classificagdes

Campos © Formularios

Figura 6.4: Resultados qualitativos relativamente ao grau de facilidade de utilizagdo e satisfacdo
dos utilizadores na drea de gestdo de formuldrios e campos de formuldrio

Foi sugerido que os c6digos dos campos de formuldrio fossem omitidos quando se faz a im-

portacdo dos campos no formulério, e em vez deles se utilizasse o titulo do campo.

Area de atendimentos e processos Os resultados relativos a esta drea estdo apresentados na
Figura 6.5. O grau de satisfacdo dos utilizadores foi muito elevado; apesar de terem sentido
alguma dificuldade em utilizar a plataforma, indicaram que a conseguiriam utilizar bem ap6s um

periodo de ambientagdo.

Enquanto realizava as tarefas pedidas...

Senti-me com dificuldade %%
Senti-me perdido 22 A
Senti que foi necessario demasiado trabalho para atingir o resultado final I 18

Senti que era fcil aceder a informacao que precisava 4 4
Senti-me satisfeito 32
Senti-me com vontade de voltar a utilizar a aplicacio 32
Senti-me confortavel 32

0 0.5 1 1.5 2 2.5 3 3.5 4 4.5 5

Meédia das classificacdes

Processos Novos atendimentos

Figura 6.5: Resultados qualitativos relativamente ao grau de facilidade de utilizagdo e satisfacdo
dos utilizadores na area de atendimentos e processos

Nos questiondrios, os utilizadores indicaram ainda que, comparativamente ao sistema PAO
atual, a aplicagcdo PLAGA ¢é muito menos confusa, mais agraddvel, util, organizada, e permite
aceder a uma maior quantidade de informacao.

As funcionalidades salientadas como mais positivas foram a indicacdo automética de proces-

sos existentes com base nas respostas dadas nos novos atendimentos (e possivel associacdo dos
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atendimentos a estes processos), e a possibilidade de preencher automaticamente a informacao
nos novos atendimentos com base em respostas anteriores.

Relativamente aos pontos que requerem melhoria, os utilizadores indicaram as cores utilizadas
e a interface do mecanismo de ligacdo da informagado dos atendimentos anteriores aos novos.

Foi sugerido que, no caso de atendimentos subsequentes de um processo, o formuldrio do novo

atendimento fosse logo preenchido com as respostas recolhidas em atendimentos anteriores.

Area pessoal do utilizador Os resultados relativos a esta area estao apresentados na Figura 6.6.
O grau de satisfacdo dos utilizadores foi elevado, e no geral ndo sentiram muita dificuldade em

utilizar o sistema.

Enquanto realizava as tarefas pedidas...

Senti-me com dificuldade 1.43
Senti-me perdido 1.43
Senti que foi necessario demasiado trabalho para atingir o resultado final 1.57
Senti que era facil aceder a informagdo que precisava 436
Senti-me satisfeito 4.71
Senti-me com vontade de voltar a utilizar a aplicacdo 4.86

Senti-me confortavel 4,71

1 1.5 2 2.5 3 3.5 4 4.5 5
Média das classificagdes

Figura 6.6: Resultados qualitativos relativamente ao grau de facilidade de utilizacdo e satisfacdo
dos utilizadores na drea pessoal do utilizador

Foram realcados como aspetos positivos a possibilidade de agendamento de eventos e a exis-
téncia de alertas 2. Como pontos pontos negativos, os utilizadores mencionaram o facto de apenas

ser possivel alterar a data e hora dos eventos arrastando e redimensionando o evento no calendério.

6.4 Sumario

Os resultados analisados na Sec¢@o 6.3.2 permitiram concluir que, no geral, a aplicagdo PLAGA
apresenta uma interface intuitiva para os utilizadores, que ndo demonstraram grandes dificuldades
em realizar as tarefas pedidas nos cendrios de validagao.

O feedback dos utilizadores, analisado na Sec¢do 6.3.3, foi muito positivo. Todos indicaram
que o sistema PLAGA ird ser muito mais ttil e agraddvel de utilizar do que o atual sistema PAO.
Mostraram-se todos entusiasmados e com vontade de o voltar a utilizar.

Os questiondrios permitiram recolher também sugestdes de melhorias da plataforma que serdo

tidas em conta no futuro.

2 Apesar de esta funcionalidade ndo ter sido implementada, foi construido e incorporado na pagina um layout esta-
tico, para efeitos de demonstracio
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Capitulo 7

Conclusoes e trabalho futuro

O atendimento a vitima na APAV é um processo complexo, que envolve diversos servigos e
recursos, em diferentes pontos do pais. Os sistemas informéticos que a APAV tem atualmente
disponiveis para suporte a este processo, ndo satisfazem as necessidades da institui¢do e apresen-
tam problemas de funcionamento e interoperabilidade que exigem aos colaboradores uma grande

carga de trabalho extra de correcdo de erros e registo repetido de informacao.

Nesta dissertag@o € apresentada a nova aplicacdo web, a Plataforma de Gestao de Atendimen-
tos (PLAGA), que ir4, no futuro, substituir os sistemas atuais, providenciando um armazenamento

centralizado da informacao, maior controlo de gestio, e automatiza¢do de determinadas tarefas.

Foi necessdrio conhecer bem o dominio do problema e compreender a forma como a APAV
atualmente trabalha, para poder desenhar um novo sistema que de facto fosse de encontro as ne-
cessidades da instituicdo, e pudesse apoiar verdadeiramente o trabalho dos colaboradores. Um
dos objetivos principais era poder permitir a gestdo dos formularios de atendimento por parte dos
administradores da APAV, ou seja, implementar uma forma de os administradores criarem e edi-
tarem formuldrios dindmicos que possam ser utilizados pelos técnicos de apoio nos atendimentos

as vitimas, nas muito diversas tipificacdes dos vdrios crimes tratados.

A implementacio de funcionalidades de gestdo pelo utilizador de formuldrios dindmicos tem
de garantir que os dados armazenados se mantém consistentes, independentemente das alteragdes
dos formuldrios. Algumas das solucdes tipicamente utilizadas, como a GoogleForms, revelaram
apresentar problemas a esse nivel, embora normalmente nesses casos, as ferramentas sejam apenas
utilizadas para a constru¢do de questiondrios pontuais simples. No caso da APAV, possiveis in-
consisténcias podem ter um impacto negativo alto, tanto a nivel do trabalho interno da instituicao,
como a nivel da producdo dos relatdrios estatisticos, que s@o fonte de informacdo para diversas
entidades externas. Foram estudadas diferentes abordagens possiveis a esta implementacao, desde
solugdes de modelacao relacional [MMNL14, HT01] a modelos ndo relacionais [KPZ12, GHS05].

A abordagem definida para este projeto passou pela constru¢do de um modelo hibrido, em que as
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estruturas dos formuldrios e dos campos de formulério sdo definidas como objetos JSON para per-
mitir maior flexibilidade, mas onde determinados campos, relativos a "dados core"(por exemplo,
tipos de crime), sdo alimentados por dados armazenados em tabelas relacionais. A consisténcia da
informacdo é também garantida através de um sistema de versodes de edicdo dos formularios e dos

campos.

Apesar de existirem estudos na literatura sobre a implementacdo de formulérios dindmicos
geridos pelo utilizador, este projeto introduz uma abordagem que difere das solu¢des propostas ja
existentes. O estudo sobre os diferentes aspetos de seguranca a ter em conta no desenvolvimento
de aplicagdes web, a andlise de diferentes tecnologias que facilitam a implementacgao destas apli-
cagoes e as consideragdes feitas sobre a solucdo proposta, poderdo ser tteis a quem pretender, no

futuro, desenvolver sistemas com caracteristicas semelhantes.

Durante o tempo de realizagdo desta dissertacao foi implementado o primeiro protétipo funcio-
nal, com maior foco nas funcionalidades relacionadas com os atendimentos, gestao de formularios

e drea pessoal do utilizador.

O backend da aplicacdo foi desenvolvido em PHP, com recurso a framework MVC Laravel,
que tem vindo a ganhar grande popularidade nos tltimos tempos e que disponibiliza uma boa infra-
estrutura base, com alguns mecanismos de seguranca ja implementados, e um conjunto de recursos
uteis para a construg@o de aplicacdes web. A comunidade, muito ativa, disponibiliza também va-
rios packages de extensdes que podem ser integrados com a ferramenta. Para a implementacdo
de paginas dinimicas e user-friendly, recorreu-se a VuelS, uma framework Javascript orientada
a componentes e desenhada para construir Single Page Applications. A framework Bootstrap foi
utilizada na constru¢do dos layouts para implementar uma interface responsiva, de modo a que a

aplicacdo possa ser utilizada tanto em deskfop como em tablets.

Para efeitos de validagdo do projeto, foram conduzidos testes de usabilidade junto de cola-
boradores da APAV, no Porto, onde estiveram presentes pessoas com diferentes funcdes dentro
da institui¢do. Era esperado que os colaboradores oferecessem alguma resisténcia a0 novo sis-
tema, por ser bastante diferente daqueles que estdo habituados a utilizar, mas tal ndo aconteceu
e o feedback obtido foi muito positivo. Uma das funcionalidades implementadas mais importan-
tes e valorizadas pelos utilizadores com permissio de realizacdo de atendimentos, foi a pesquisa
automadtica de processos existentes com base nas respostas a um atendimento. Pela parte dos ad-
ministradores, a possibilidade de edicdo dos formularios de atendimento foi muito valorizada, pois

permitird o melhoramento continuo do servi¢o de atendimento da APAV.

Como a PLAGA ¢ ainda um primeiro protétipo funcional, estd ja acordado desenvolvimento
futuro até a completa implementacao de todos os requisitos. Existem também alguns aspetos na

implementacao atual que poderdo ser melhorados, nomeadamente:

e Atualmente, a edicdo da data e hora dos eventos de calendario apenas pode ser feita através
de drag and drop do evento, na interface do calenddrio. Os utilizadores indicaram que seria

preferivel poder alterar esses campos de forma manual, editando diretamente os valores;
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e A estrutura dos formuldrios construida permite apenas definir, para cada secc¢do, qual a
préxima seccdo que deve aparecer consoante as respostas registadas. Haverd necessidade
de permitir que sejam mostradas vérias sec¢des em consequéncia de determinadas respostas,
para ser possivel, por exemplo, poder responder as questdes das sec¢des relativas aos tipos

de crime conforme a selec@o de mais do que um tipo;

e Apenas é possivel definir regras de visibilidade dos campos de formuldrio, numa sec¢éo,
com base nas respostas dadas noutros campos da mesma sec¢do. Este aspeto serd alterado

para oferecer maior flexibilidade de configuracdo dos formuldrios aos administradores;

e Uma vez que foi utilizado o cédigo dos campos de formulario para os identificar numa
secc¢do, apenas é possivel adicionar campos com cddigos distintos a cada sec¢do. Poder-se-
-4 alterar este aspeto, de modo a poderem ser adicionados campos repetidos numa mesma

seccao;

e Podem existir casos em que seja ttil criar grupos de campos (por exemplo, quando existem
varios autores do crime, existir o grupo "Dados do autor" dentro de uma sec¢do "Autores
do crime", que possa ser adicionado vérias vezes). A estrutura de formuldrio proposta nao

contempla este caso, pelo que serd um ponto a alterar futuramente;

e Os testes de usabilidade permitiram perceber que a interface para a ligacdo das respostas
dos atendimentos anteriores aos novos atendimentos necessitard de ser melhorada, pois os

utilizadores tiveram algumas dificuldades em relacionar os campos através do seu c6digo;

e E importante definir um plano de prevencio e resposta a casos de perda ou roubo dos dados.
Esse plano podera incluir o backup (e teste desse backup) dos dados de forma periddica, e
funcionalidade de reset facil de todas as passwords dos utilizadores da plataforma, no caso

de estas terem sido comprometidas.

O grande objetivo deste projeto era planear uma solucdo informatica que possibilitasse a APAV
gerir de forma mais flexivel, facil e completa, o seu processo de atendimento a vitima, e implemen-
tar um primeiro protétipo funcional que permitisse testar algumas funcionalidades-chave junto dos
utilizadores finais, como a criagdo de atendimentos, a gestdo dos formuldrios dindmicos de aten-
dimento, e a gestao de eventos. Com a Plataforma de Gestdo de Atendimentos, este objetivo pode
ser considerado cumprido com alto grau de satisfac@o por parte dos colaboradores da instituicéo.

Para finalizar, é de realcar o impacto positivo que a realizacdo deste projeto teve na autora,
tanto pela oportunidade de adquirir e melhorar competéncias na drea de desenvolvimento web,
como também pelo facto de o sistema implementado representar uma ferramenta valiosa de su-

porte ao trabalho de uma institui¢do de cariz social, tdo importante como € a APAV.
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Anexo A

Plano de Testes de Validacao

A.1 Gestao de formularios

Utilizadores

e admin

Condicoes iniciais
e Utilizador com login feito na plataforma
e Pdgina inicial: admin/gestao_formularios

e Formulério em vigor para a linha de apoio a vitima: linha_apoio_a_vitima_02

Informacao para os utilizadores a priori

e Podem ser criados e geridos formularios para diferentes servicos. Cada formulario € consti-

tuido por secgdes, e cada seccdo apresenta campos (as questoes);

e Cada campo € associado a um formuldrio através de um cédigo Unico identificativo desse

campo, a partir de um banco de campos de formuldrios gerido pelo utilizador;

e E possivel definir regras para mostrar/ocultar campos com base em respostas do utilizador

a outros campos de uma secg¢ao;

e E possivel definir regras para indicar qual a préxima sec¢do com base em respostas do

utilizador numa dada secc¢do.

A.1.1 Cenarios

Cenario 1 Consultar os dados gerais do campo de formulario de cédigo “localidade”.

Percurso preferencial
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1. Clicar em "Campos"
2. Clicar em “Gerir existentes”
3. Selecionar o c6digo “Localidade”

4. Visualizar o separador “Geral”

Cenario 2 Indicar qual a dltima alteracdo feita por um utilizador no campo “localidade”

Percurso preferencial

1. Consultar, no separador “Geral”, o histérico de edigdes

2. Indicar o primeiro elemento da tabela de edi¢des

Cenario 3 Criar o seguinte campo:

e Titulo — Como teve conhecimento dos nossos servigos?
e Cd6digo — conhecimento_servicos
e Tipo — checkbox

e Opcdes: PJ (codigo: pj), Amigo/Conhecido (cédigo: amigo_conhecido), Comunicagdo So-

cial (c6digo: comunicacao_social)

e Deve apresentar o campo "outro"”

Percurso preferencial

1. Clicar, na seccdo “Campos”, em “Novo”

2. Preencher titulo “Como teve conhecimento dos nossos servigcos?”’
3. Preencher c6digo “conhecimento_servicos”

4. Selecionar tipo “checkbox”

5. Adicionar respostas possiveis, gerando os c6digos respetivos

6. Selecionar “sim” na “opg¢do outro”

7. Pré-visualizar o campo

8. Guardar
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Cenario 4 Pré-visualizar o formulario "linha_de_apoio_a_vitima_01"

Percurso preferencial

1. Clicar em “Formuléarios”
2. Clicar em “Gerir existentes”
3. Selecionar o formulério de cédigo “linha_de_apoio_a_vitima_01"
4. Clicar em “Pré-visualizar/Guardar”
5. Visualizar o formulario
Cenario 5 O formulério “linha_de_apoio_a_vitima_01" apresenta todas as seccdes seguidas,

sem paginacgdo. Editar o formulario, de forma a que pagine as secg¢des.

Percurso preferencial

1. Clicar em “Editar opg¢des e seccoes”
2. Selecionar “sim” em “Paginar”
3. Pré-visualizar
Cenario 6 Adicionar a sec¢do “Encerramento de contacto” (codigo “sec_encerramento_contacto”),

com o campo “conhecimento_servicos”.

Percurso preferencial

1. Adicionar, na listagem de secg¢des, a sec¢do com titulo “Encerramento de contacto” e c6digo

“sec_encerramento_contacto”
2. Clicar em “Editar sec¢do”
3. Selecionar o c6digo da seccdo criada
4. Clicar em “Novo campo”

5. Selecionar o cddigo “conhecimento_servicos”

Cenario 7 Adicionar um campo de texto a seguir ao campo “conhecimento_servicos”, a ne-
grito, com o texto “Obrigada”. Esse texto s6 deve aparecer caso a resposta ao campo “‘conheci-
mento_servicos” nao foi vazia.

Percurso preferencial

1. Clicar no icone “4” no campo existente
2. Clicar no botdo para alterar o tipo de campo para texto

3. No editor, clicar em "B"
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4. Escrever “Obrigada”

~

5. Selecionar “Nao” em “Sempre visivel”

6. Selecionar: Acao “mostrar”, Quando “todos”, Campo “conhecimento_servicos”, Condi¢do
“NAO E”, Valor <vazio>

7. Pré-visualizar e testar
Cendrio 8 Editar o formuldrio, de forma a que apareca a sec¢@o “encerramento_contacto” caso

o campo “Tem mais alguma questdo?” na seccio “crime” seja “nio”.

Percurso preferencial

1. Clicar em “Editar sec¢do”
2. Selecionar a secc¢do “Crime”
3. Carregar em “Nova proxima sec¢do”

4. Selecionar: Proxima sec¢ao “encerramento_contacto”, Quando “todos”, Campo “tem_mais_questoes”,

Condicao “é”, Valor “nao”

5. Pré-visualizar e testar

Cenario 9 Guardar o formuldrio, indicando como alteragoes “edicdo de teste”.

Percurso preferencial

1. Escrever na mensagem “edicdo de teste”

2. Guardar

Cenario 10  Ativar o formulério linha_de_apoio_a_vitima_01 para o servico.

Percurso preferencial

1. Selecionar formulario “linha_de_apoio_a_vitima_01"

2. No separador “Geral”, clicar em “Ativar”

A.2 Atendimentos e processos
Utilizadores
e voluntario
Condicoes iniciais
e Utilizador com login feito, na pagina atendimentos/novos_atendimentos;

e Formulario ativo para a linha de apoio a vitima: linha_de_apoio_a_vitima_02.
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Informacao para os utilizadores a priori

e O sistema ird apresentar, enquanto o novo atendimento é preenchido, os processos existentes
que tém mais probabilidade de corresponder ao utente em questdo, com base nas respostas
dadas.

Cenario 1 A partir da pagina atendimentos/novos_atendimentos, iniciar um novo atendimento
para a Linha de Apoio a Vitima

Percurso preferencial

1. Selecionar o servi¢o “Linha de apoio a vitima”

Cenario 2 Preencher o questiondrio. A vitima forneceu os seguintes dados:
e Relatou imediatamente a situagao
e O seu nome é Maria Antonia, ndo sendo este o seu primeiro contacto telefénico com a APAV

Contacto telefonico é 123456789

Mora na Rua da Maria

Nasceu a 12/01/1987

Foi vitima de violéncia doméstica num relacionamento heterossexual

Percurso preferencial

1. Preencher os dados indicados.

Cenario 3 Verificar os processos existentes sugeridos pela plataforma e selecionar o processo
mais provavel

Percurso preferencial

1. Consultar a listagem de processos

2. Selecionar o processo "2017-00001"

Cenario 4 Preencher os campos “Foi/é uma situacdo pontual ou existem sinais de repeticdo?”
e “Tem filhos a seu cargo?” a partir da resposta do atendimento anterior, indicado no processo
selecionado.

Percurso preferencial

1. Na seccdo “Dados Vitima”, clicar nos botdes de ligar a resposta antiga ao processo atual

dos campos pedidos.
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Cenario 5 Submeter o novo atendimento.

Percurso preferencial

1. Clicar em “Submeter”

2. Confirmar que o atendimento deve ser associado ao processo "2017-00001"

Cenario 6 Consultar o processo "2017-00001": dados gerais e atendimentos.

Percurso preferencial

1. Na barra superior, clicar em “Atendimentos”

2. Clicar em “Processos de apoio”

3. Escrever o cédigo de processo "2017-00001"
4. Clicar em "Pesquisar”ou carrega na tecla Enter
5. Ver os dados gerais do processo

6. Ver os atendimentos do processo

A.3 Area do utilizador
Utilizadores
e admin

e voluntario

Condicoes iniciais

e Ultimo ecri do teste de admin ou voluntario, consoante o caso.

Informacao para os utilizadores a priori

o Existe uma dashboard com calenddrio, alertas, notas, e indicacdo da atividade e atendimen-

tos associados ao utilizador;

e E possivel criar e gerir eventos de calenddrio.
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A.3.1 Cenarios

Cenario 1 A partir da pagina da dashboard, ir para a pagina do calendario. Na pagina do calen-

dério, criar um novo evento para todo o dia 10/06/2017. Este evento deve ter o titulo “Elaborar” e

descricdo “relatério X”. No dia do evento, o utilizador deve receber um alerta via email.

Percurso preferencial

1.

2.

Clicar em "Dashboard"

Clicar em “Calendario”

. Na vista “Més”, clicar no dia “10/06/2017”.

. Selecionar o titulo “Elaborar”, escrever na descri¢do “relatério X e marcar o campo “Enviar

email”

Guardar

Cenario 2  Alterar o evento criado de modo a que este ocorra apenas das 9h as 10h no mesmo

dia.

Percurso preferencial

1.

2.

Clicar na vista “Semana”

Arrastar o evento de forma a que comece as 9h

. Guardar

. Alterar a duragdo do evento para acabar as 10h, redimensionando-o

Guardar

Cenario 3 Consultar a agenda do dia 10/06/2017 e editar o evento “Elaborar: relatério X”,

alterando o titulo para “Rever”

Percurso preferencial

1.

2.

Clicar em “Agenda do dia”

Clicar no evento “Elaborar: relatorio X”

. Clicar em Editar

. Alterar o tipo de titulo para “Livre”

Escrever no titulo “Rever”

Guardar
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Anexo B

Questionarios de validacao qualitativa e
respostas dos utilizadores

Neste anexo sdo apresentadas todas as questdes realizadas aos utilizadores apds efetuarem os
testes de validagdo, bem como as respostas individuais. O questiondrio é apresentado na sec-

cdo B.1. As respostas sdo apresentadas na seccdo B.2.

B.1 Questionarios

B.1.1 Gestao de formularios
B.1.1.1 Gestao de campos de formularios

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Senti-me confortavel

B Senti-me com dificuldade

C Senti-me satisfeito

D Senti que era facil aceder a informagao que precisava

E Senti que foi necessdrio demasiado trabalho para atingir o resultado final
F Senti-me perdido

G Senti-me com vontade de voltar a utilizar a aplicacdo

2. O que gostou mais?
3. O que gostou menos?

4. Sugestdes de alteracdes
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B.1.1.2 Gestao de formularios

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Senti-me confortavel

B Senti-me com dificuldade

C Senti-me satisfeito

D Senti que era fécil aceder a informagao que precisava

E Senti que foi necessario demasiado trabalho para atingir o resultado final
F Senti-me perdido

G Senti-me com vontade de voltar a utilizar a aplicacio
2. Que outras ferramentas para constru¢do de formuldrios dinamicos jé utilizou?

A Google Forms
B Formsite

C Type-Forms
D Outro (qual?)

3. Comparativamente as ferramentas para constru¢ao de formuldrios utilizadas, considera que

a edicao de formuldrios na PLAGA é:

(escolher valor de 1 a 5, conforme a legenda)

A Muito mais dificil de utilizar (1)

B Muito mais facil de utilizar (5)
4. O que gostou mais?
5. O que gostou menos?

6. Sugestdes de alteracdes

B.1.2 Areas de atendimentos e processos
B.1.2.1 Novos atendimentos

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)
A Senti-me confortdvel

108



Questiondrios de validacdo qualitativa e respostas dos utilizadores

B Senti-me com dificuldade

C Senti-me satisfeito

D Senti que era facil aceder a informagao que precisava

E Senti que foi necessdrio demasiado trabalho para atingir o resultado final
F Senti-me perdido

G Senti-me com vontade de voltar a utilizar a aplica¢io

2. Como classifica o sistema de procura de processos existentes com base nas respostas do
formulério de atendimento?
(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)
A Util
B Répido
C Intuitivo
3. Como classifica o sistema de preenchimento do formuldrio de atendimento com base em
respostas anteriores?
(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)
A Util
B Raépido

C Intuitivo
4. O que gostou mais?

5. O que gostou menos?

6. Sugestdes de alteragdes

B.1.2.2 Processos

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Senti-me confortdvel

B Senti-me com dificuldade

C Senti-me satisfeito

D Senti que era facil aceder a informagao que precisava

E Senti que foi necessdrio demasiado trabalho para atingir o resultado final
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F Senti-me perdido

G Senti-me com vontade de voltar a utilizar a aplicacdo

2. Como classifica a nova organizacao dos processos (dados gerais + listagem de atendimentos

realizados), em comparagdo com o atual PAO?

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Mais confuso

B Mais agradavel
C Mais util

D Mais organizado

E Permite aceder a mais informacao

3. O que gostou mais?
4. O que gostou menos?

5. Sugestdes de alteracdes

B.1.3 Area pessoal do utilizador

1. Qual o seu perfil?

A Gestor
B TAV

2. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

Senti-me confortavel
Senti-me com dificuldade

Senti-me satisfeito

Senti que foi necessario demasiado trabalho para atingir o resultado final

A
B
C
D Senti que era ficil aceder a informagao que precisava
E
F Senti-me perdido

G

Senti-me com vontade de voltar a utilizar a aplicacio

3. O que gostou mais?
4. O que gostou menos?

5. Sugestdes de alteracdes
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B.2 Respostas

Foram obtidas 2 respostas relativas a Gestdo de formularios e campos de formuldrio, 5 res-
postas relativas s Areas de atendimentos e processos, e 7 respostas relativas 2 Area pessoal do
utilizador.

Para cada questdo do formuldrio, nos casos de perguntas que pediam valores de classificagao,
sdo indicadas as diferentes respostas separadas por virgula; nas perguntas de resposta aberta, sdo

indicadas as respostas individuais linha a linha.

B.2.1 Areade administraciao de formularios e campos de formularios
B.2.1.1 Gestao de campos de formularios

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente ¢ 5 = Concordo totalmente)

A Senti-me confortavel — 5, 5

B Senti-me com dificuldade — 1, 1

C Senti-me satisfeito — 5, 5

D Senti que era fécil aceder a informacdo que precisava — 5, 5

E Senti que foi necessdrio demasiado trabalho para atingir o resultado final — 1, 1
F Senti-me perdido — 1, 2

G Senti-me com vontade de voltar a utilizar a aplicacdo — 5, 5

2. O que gostou mais?
- Interface user-friendly.

- A facilidade e usabilidade da aplicacdo e do interface. Clean e agradavel!

3. O que gostou menos?
- Nada a apontar

- Nada a assinalar

4. Sugestdes de alteracdes
- Nada a apontar.
- Até ao momento, a aplicacdo estd conforme as necessidades da APAV pelo que ndo ha

nada a assinalar.
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B.2.1.2 Gestao de formularios

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

Senti-me confortavel — 5, 5
Senti-me com dificuldade — 1, 2

Senti-me satisfeito — 5, 5

A
B
C
D Senti que era fécil aceder a informacdo que precisava — 4, 5
E Senti que foi necessdrio demasiado trabalho para atingir o resultado final — 1, 1
F Senti-me perdido — 1, 1

G

Senti-me com vontade de voltar a utilizar a aplicagdo — 5, 5

2. Que outras ferramentas para constru¢do de formuldrios dindmicos jé utilizou?
- Google Forms (2x)
- Formsite
- Access e Visual Basic
3. Comparativamente as ferramentas para constru¢do de formuldrios utilizadas, considera que
a edicdo de formuldrios na PLAGA é:

- Muito mais facil de utilizar (2x)

4. O que gostou mais?
- Interface user-friendly, imagem agradavel
- Da facilidade de criacdo e alteragdo sem necessidade de grandes conhecimentos em pro-
gramacio.
5. O que gostou menos?
- Nada a apontar.

- Nada a assinalar

6. Sugestdes de alteracdes
- Nada a apontar.
- Se possivel, ao invés de mostrar o nome dos campos do formuldrio ao utilizador final,

mostrar a questdo que diz respeito a esses mesmos campos.
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B.2.2 Areas de atendimentos e processos
B.2.2.1 Novos atendimentos

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Senti-me confortavel — 4, 4,5,5,5

B Senti-me com dificuldade — 2, 3, 3, 2, 1

C Senti-me satisfeito — 4, 4, 5,5, 5

D Senti que era facil aceder a informacdo que precisava— 4,4, 5,5, 4

E Senti que foi necessario demasiado trabalho para atingir o resultado final — 3, 3, 1, 1,
1

F Senti-me perdido — 3, 2,3, 1,2

G Senti-me com vontade de voltar a utilizar a aplicacdo — 4, 4, 5,5, 5

2. Como classifica o sistema de procura de processos existentes com base nas respostas do

formulario de atendimento?

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Util—4,4,5,5,5
B Répido —4,4,5,4,5
C Intuitivo —4,4,5,3,5

3. Como classifica o sistema de preenchimento do formulario de atendimento com base em

respostas anteriores?

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Util—4,4,5,4,5
B Répido —4,5,5,4,5
C Intuitivo —4,5,5,4, 5

4. O que gostou mais?
- Procura de perguntas as quais ja tenham sido obtidas respostas anteriormente.
- A possibilidade de procura automadtica dos processos existentes, através dos diversos itens.
- A relacdo dos processos ja existentes.

- Funcionalidades necessdrias reunidas no mesmo programa, logo, maior eficécia preenchi-

mento automatico da informacao; associacdo de processos
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5. O que gostou menos?
- Nada.

- Cores poderdo ser alteradas, mais dindmicas, para percecao dos diversos campos. Botdo

submeter ser no topo.
- Ligacdo das respostas ao novo formuldrio (apresentago)
- Ligacdo das respostas ja dadas ao novo atendimento - pouco intuitivo.

- Nada.

6. Sugestdes de alteragdes
- Ligacdo das informacdes preenchidas e os processos anteriores.
- As evidenciadas supra: cores e localizacdo "botao submeter".
- Nenhuma.
- Um processo mais intuitivo relativamente ao item apontado anteriormente.

- Nenhuma.

B.2.2.2 Processos

1. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

Senti-me confortavel — 4, 4,5,5,5
Senti-me com dificuldade — 2, 3, 2, 2, 2

A

B

C Senti-me satisfeito — 4,4, 5,5, 5

D Senti que era ficil aceder a informagdo que precisava— 4,4, 5, 5, 4
E

Senti que foi necessdrio demasiado trabalho para atingir o resultado final — 2,2, 1, 1,
1

F Senti-me perdido — 2, 3, 3,2, 2

G Senti-me com vontade de voltar a utilizar a aplicacdo — 4, 4, 5,5, 5

2. Como classifica a nova organizacao dos processos (dados gerais + listagem de atendimentos

realizados), em comparacdo com o atual PAO?

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Mais confuso—1,1,1,1, 1

B Mais agradavel — 4,4,5,5,5
C Mais util — 4, 4,5,5,5

D Mais organizado — 4,4, 5,5, 5

114



Questiondrios de validacdo qualitativa e respostas dos utilizadores

E Permite aceder a mais informacdo — 4, 4, 5, 5, 5

3. O que gostou mais?
- Do acesso a informagdes obtidas anteriormente no ambito daquele processo.
- A atualizacdo automatica.
- Acesso a maior informacdo (mais itens de pesquisa)
- Tudo

- Possibilidade de ver informacdo existente em cada atendimento

4. O que gostou menos?
- Nada

- A necessidade de repeticdo das mesmas questdes por atendimento, quando ja poderao estar

inseridas.
- Nada
- Nada a apontar

- Nada

5. Sugestdes de alteragcdes
- Nenhuma
- Nenhuma
- Previamente, questionar se a tematica mantém-se
- Nenhuma

- Nenhuma

B.2.3 Area pessoal do utilizador

1. Qual o seu perfil?
Gestor (x2)
TAV (x5)

2. Enquanto realizava as tarefas pedidas,

(classificar de 1 a 5, sendo 1 = Discordo totalmente e 5 = Concordo totalmente)

A Senti-me confortavel — 4, 5,4,5,5,5
B Senti-me com dificuldade — 2, 1,3, 1,1, 1
C Senti-me satisfeito — 4, 5,4,5,5,5

D Senti que era facil aceder a informacao que precisava— 5, 5,4, 5,5, 5
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E Senti que foi necessdrio demasiado trabalho para atingir o resultado final — 2, 1, 3, 1,
1,1

F Senti-me perdido — 2, 1,2, 1,2, 1

G Senti-me com vontade de voltar a utilizar a aplicacdo — 5, 5,4, 5,5, 5

3. O que gostou mais?
- Avisos das reavaliacdes de risco
- Interface; possibilidade de filtrar no imediato os processos semelhantes ja existentes
- Da possibilidade de calendario, com o aviso por email.
- De facil compreensdo
- Calendario e alertas
- Da usabilidade e da aparéncia

- Do calendario

4. O que gostou menos?
- Nao poder alterar diretamente as horas dos eventos
- Nada a apontar
- Forma de editar o evento.
- Parte da edicdo dos eventos
- Nada
- Nada a assinalar

- Nada

5. Sugestdes de alteragdes
- Nenhuma
- Nada a apontar
- Estudar a questdo de editar o evento.
- Nada

- Titulo e evento parecem referir-se a itens diferentes; talvez seja melhor dar-lhes o mesmo

nome

- O utilizador final deveria ver as questdes associadas aos campos das tabelas e ndo o con-

trrio, se possivel

- Poder editar a data do evento manualmente
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