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Resumo

JavaScript € uma das linguagens de programagdo mais populares no mundo. Devido a pro-
liferacdo da sua aplicacdo a diferentes contextos t€m surgido diversos problemas que t€m sido
abordados recentemente. A andlise de c6digo JavaScript é, ha muito tempo, conhecida como um
desafio em vérias dreas devido a sua natureza dindmica e, sendo uma linguagem interpretada, as
aplicagdes podem ficar expostas a diferentes problemas de seguranca. Para resolver alguns dos
problemas foram desenvolvidas solu¢des usando a andlise em tempo de execucdo ou aplicando
diferentes técnicas de andlise estatica.

A criacdo de uma solucdo que consiga identificar as bibliotecas, assim como os diferentes
contextos analisando apenas o codigo-fonte, poderd ter varias aplicacdes em marketing, vendas,
na criagdo de um conjunto de dados que dé suporte a mdquinas de aprendizagem automdtica e
configuragdo ou selecao prévia de aplicagdes adaptadas ao contexto ou a presenca de determinadas
bibliotecas.

Assim, nesta dissertacdo, foi desenvolvida uma aplicacdo modular capaz de, a partir da ana-
lise estatica de codigo-fonte, detetar ou inferir o uso de bibliotecas e o contexto para o qual foi
desenvolvido. A solugdo foi dividida em trés médulos, cada um responsdvel por acdes distintas
mas necessarios para atingir os objetivos. As acgdes principais passam por recolher bibliotecas
JavaScript presentes em repositérios open-source como o GitHub e fazer a recolha de indicadores
para detetar o contexto e a API. Esses dados serdo usados na detecdo ou inferéncia de bibliotecas
usadas, assim como o contexto de ficheiros ou aplica¢des JavaScript submetidas para avaliacdo.

A solugdo foi validada analisando a precisdo e a sensibilidade do sistema através da submissao
de projetos previamente classificados e quando possivel, comparando as bibliotecas identificadas
através de metadata e imports com os inferidos pelas chamadas a API externas.
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Abstract

JavaScript is one of the most popular programming languages in the world. Due to its in-
creasing use in different contexts, many problems have arisen that have been addressed recently.
JavaScript code analysis has been regarded for some time as a challenge in several areas due to the
languages’ dynamic nature, and being an interpreted language, applications using JavaScript may
be exposed to all kinds of security problems. To tackle some of these problems, solutions have
been developed using techniques such as runtime analysis or static analysis.

Coming up with a solution that can not only identify the libraries, but also the contexts of an
application by analysing the source code alone may have several uses in areas such as marketing,
sales, building a set of data to support automatic learning machines, as well as the configuration,
or previous selection of applications that fit the context or that play well with certain libraries.

Therefore, in this dissertation, a modular application was developed that is capable of detecting
or inferring the usage of libraries and the context of a certain application, from the static analysis
of its source code. The solution was divided into three modules, each of them responsible for
different tasks but all necessary for the final goal. The main tasks were retrieving JavaScript open-
source libraries hosted in public repositories such as GitHub, collection of indicators to detect the
context, and the exported API. This data will be used on the detection and inference of libraries
called, as well as the context of files or JavaScript applications submitted for evaluation.

The solution was validated by analysing its precision and sensitivity through the submission
of previously classified projects, and when possible, by comparing the identified libraries through
the metadata and imports with the ones that were inferred by external API calls.
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Capitulo 1

Introducao

Este primeiro capitulo tem como propdsito realizar a introdugdo ao tema deste documento,
comecando por fazer o seu enquadramento, explicando a motivacdo e identificando os principais
objetivos necessarios para a resolu¢do do problema. Por fim, serd apresentada a organizacdo geral

do documento.

1.1 Contexto

JavaScript (JS) é uma das linguagens de programacgdo mais populares no mundo [stal7, Gitl7d].
A sua continua evolugdo e proliferacao a diferentes plataformas e dreas de elevada importancia,
como o comércio online [Pad13] ou instituicdes financeiras [Har13], levam a necessidade de au-
mentar a seguranca e protecdo nos produtos, servigos ou projetos que usem JS como linguagem.
Sendo uma linguagem interpretada, o cédigo-fonte pode ser facilmente acedido, permitindo assim
expor possiveis vulnerabilidades nos sistemas. Para tentar diminuir ou remover este problema fo-
ram criadas diferentes solugdes de protecdo e otimizagdo de cédigo. Neste contexto, a empresa
Jscrambler foi uma das empresas que desenvolveu vdrios processos para proteger diferentes apli-
cacdes. Um dos objetivos destas protecdes, € blindar o cédigo-fonte contra possiveis furtos e
adulteracdo, sendo para isso necessdrio aplicar diferentes transformacdes ao cédigo. A aplicacdo
de transformagdes ou outro tipo de prote¢des podem ter algumas limitagcdes. Por exemplo, um
jogo ou uma aplicag@o desenvolvida para o uso mobile podem ter como limitagdes o seu tamanho
e a performance, o que torna bastante importante evitar o impacto das prote¢des aplicadas nestas
dreas.

No passado, foram desenvolvidas plataformas online e plugins que permitem detetar as tecno-
logias usadas por um sitio na World Wide Web (WWW). O uso dessas plataformas podem servir
um conjunto de profissionais no ramo de engenharia de software ou marketing, mas para ja sio
limitadas a analise dindmica de sitios publicados na WWW.

Uma das dificuldades atuais € a identificacdo automatica do contexto e contetido de aplicacdes
ou partes de aplicacdes através da andlise estdtica, principalmente se estes ndo estiverem expostos

através de metadata ou imports.
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1.2 Motivacao e Objetivos

Com a recente evolugdo do ecossistema e intencdo de publicacdo anual de novos padrdes de
JS, estes nem sempre sdo logo aplicados pelos navegadores e plataformas, principalmente em dis-
positivos méveis ou sistemas operativos antigos e desatualizados. Por exemplo, os programadores
tendem a usar especificacdes antigas para que nao surjam erros indesejados. Atualmente, tam-
bém é possivel desenvolver todas as partes de uma aplicacdo apenas usando JS, produzindo assim

aplicagcdes JS com partes que se aplicam a contextos completamente distintos.

A protecdo do codigo-fonte de uma aplicacdo pode ser vital. As empresas ou os programado-
res de aplicagbes inovadoras ou que manipulam dados sensiveis necessitam de as blindar contra
possiveis roubos, adulteracdo ou exposi¢do de dados. As diferentes protecdes podem beneficiar
de toda a informagdo possivel sobre uma aplica¢do. Por exemplo, um jogo ndo pode ter a sua
performance afetada, por isso deve-se evitar a aplicacio de transformacgdes no c6digo que possam
deteriorar a sua jogabilidade e mantendo o objetivo de reduzir a0 maximo o impacto na aplica¢do

das protecdes necessdrias.

A informacdo nunca € suficiente, pois € uma ferramenta util e fundamental no planeamento
de uma equipa de engenheiros de software, vendas e marketing. Informagdes como o contexto e a
identificacdo do uso de bibliotecas numa aplica¢do podem fornecer dados necessdrios para mudar

uma abordagem, o plano de desenvolvimento ou a aplicacdo de uma estratégia.

Para tal, é necessdrio desenvolver a capacidade de automaticamente identificar que frameworks,
moédulos e bibliotecas uma aplicacdo usa e para que contexto (server, front-end, mobile, entre ou-
tros) foram desenvolvidas. Esta tarefa ndo € trivial, se ndo estiverem declarados em imports ou
metadata, sendo assim necessario usar a partir da analise do cédigo estes e outros indicadores que

ajudem na identificagao.

Pretende-se com esta dissertacdo desenvolver um processo de classificacdo em Node.js, capaz
de identificar a presenca de frameworks e bibliotecas assim como o seu contexto em aplicacdes

JS, analisando o seu cdédigo fonte.

Para isso, serd necessdrio recolher, de repositérios de larga escala, uma série de indicadores
de bibliotecas, como por exemplo as suas funcdes publicas que servirdo para a constru¢do de uma
base de dados de conhecimentos, que, juntamente com as indicagdes presentes no cédigo fonte

dos ficheiros, servird para identificar o uso de bibliotecas e inferir o seu contexto.

1.3 Beneficios Esperados

Espera-se que a identificacdo de bibliotecas e frameworks presentes em aplicagdes, assim
como os diferentes contextos detetados diretamente ou por inferéncia, possam a vir ter varias apli-
cacgdes. Esta ¢ uma tarefa dificil quando apenas se tem acesso ao cédigo-fonte e ndo € garantido o

acesso a metadata ou imports.
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Nesse sentido espera-se que a solucdo apresentada nesta dissertagdo seja capaz de identificar
estaticamente a presenca de frameworks, bibliotecas e o contexto de uma aplicagdo JS ou suas par-
tes, analisando apenas o cédigo-fonte. Esta solucdo deverd permitir melhorar e até automatizar o
processo de selecdo do modo de protecdo da empresa Jscrambler, para que através da identificacio
do contexto se apliquem as parametrizacdes adequadas. Também se pretende que os resultados
ajudem possiveis estudos académicos ou empresariais que necessitem extrapolar a informacio a
partir deste tipo de dados. Por exemplo, o conjunto de dados recolhidos, poderdo servir de apoio

ao desenvolvimento de uma maquina de aprendizagem para detetar o contexto.

1.4 Estrutura da Dissertacao

Para além deste primeiro capitulo onde € realizada uma introduc¢do ao tema e contexto desta
dissertacdo, este documento contém mais 4 capitulos.

No capitulo 2, € realizada uma revisao bibliogréfica acerca das defini¢des e conceitos que
servem de base a esta dissertagdo. Sdo ainda apresentados trabalhos relacionados e tecnologias
importantes a realizacao da solucdo.

No capitulo 3, é apresentada uma descri¢ao detalhada dos requisitos, arquitetura e implemen-
tacao.

No capitulo 4, sdo apresentados e discutidos os resultados.

Por dltimo, no capitulo 5, sdo retiradas as principais conclusdes e descritas algumas orienta-

¢des sobre o trabalho futuro.
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Capitulo 2

Background e Estado da Arte

Neste capitulo sdo apresentadas as principais definicdes e conceitos, assim como trabalhos

relacionados, tecnologias e componentes que servem de base a realizacdo desta dissertagdo.

2.1 JavaScript

JavaScript (JS) é uma linguagem de programacio interpretada, que foi originalmente desenvol-
vida por Brendan Eich [Int17b]. Esta adquiriu mais tarde uma ampla aceitacdo como a linguagem
de scripting para o frontend das paginas web, aumentando a sua popularidade. Em novembro de
1996 a Netscape anunciou que tinha submetido o JS para a ECMA international como candidato
a padrdo industrial. O trabalho subsequente resultou no padrdo que atualmente € conhecido como
ECMAScript. Tem ocorrido uma evolugao da linguagem, com continuas publicacdes de novas edi-
cdes por parte do grupo TC39-TG1, sendo a tltima designada ECMAScript 2017[Int17a]. Neste
momento, ji existe outra proposta com o nome de ECMAScript 2018[Int17b] e tudo aponta para

que seja finalizada e publicada durante o préximo ano.

2.1.1 Aplicacoes

A evolucdo da linguagem JS, a proliferacdo de frameworks e bibliotecas, as praticas de pro-
gramacao melhoradas, os rdpidos interpretadores e as novas funcionalidades, que sao introduzidas
a cada nova edicdo, contribuiram para que, deixasse de estar apenas limitada a navegadores e
se expandisse a outros contextos como servidores[Dev17], dentro de outras aplica¢cdes como por
exemplo em bases de dados, editores de motores de jogo[Tec17] e até para criar aplicacdes em
diferentes sistemas operativos usando para isso motores de scripting como V8[Dev17] ou o Ja-
vaScriptCore[Appl7].

O resultado € a possibilidade de, usando apenas uma linguagem, desenvolver todos os pontos
cruciais e necessarios para a criagdo de aplicagdes ricas e complexas. Isto permite aumentar a li-
berdade dos programadores, que antes estavam limitados a uma area de desenvolvimento, mas sem
grande esfor¢o conseguem entrar noutras dreas de desenvolvimento e tornarem-se programadores

fullstack, usando, por exemplo, multiplas solugdes criadas como a MEAN stack [Len14].
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2.1.2 Seguranca e a solucao Jscrambler

JavaScript é uma linguagem cada vez mais poderosa, porém no que toca a seguranga, tem o
problema de ser uma linguagem interpretada. Linguagens compiladas geram cddigo bindrio an-
tes de serem executadas, o que fornece uma protecdo extra contra leitura e alteracdo indevida do
codigo-fonte. Porém como o JS € interpretado e executado em runtime, todo cédigo pode ficar
exposto, tornado acessivel a humanos ou maquinas com intencdes maliciosas. E possivel visua-
lizar nos navegadores todo o codigo-fonte ai executado por uma aplicacdo. Também & possivel
aceder e manipular informacdes sensiveis de um telemével ou desktop como a cdmara, o GPS,
o bluetooth, o wifi, entre outras funcionalidades, que frameworks como o PhoneGap[Phol7] ou
Electron|Gitl7a] fornecem ao programador e que também ficam acessiveis no cédigo-fonte.

Para assegurar que uma aplicag@o ndo é adulterada, é necessdrio aplicar técnicas de ofuscagdo
resistentes, com camadas adicionais de seguranca.

A Jscrambler é uma empresa com milhares de clientes, incluindo empresas Fortune 500 e
que disponibiliza um servigo que inclui uma solucio completa para protecdo de cédigo JS mul-
tiplataforma, ou seja, protecdo de integridade para aplicagdes mobile, desktop, web e server-side,
evitando diminuir a performance ou prejudicar a funcionalidade de uma aplicacdo. Os seus ser-
vicos possuem diferentes funcionalidades de prote¢do como ofuscagdo, minimizagdo, ocultagdo
de dados sensiveis, prevencdo de adulteragcdo e limitagdo do cédigo a uma plataforma ou a um
determinado periodo de tempo. Estes podem ser selecionados pelo utilizador do servigo e podem
depender do contetdo da aplicacdo.

E intencdo usar o resultado desta dissertacdo para diferentes aplicacdes, como permitir auto-
matizar processos na submissio de aplicagdes na plataforma de protecdo, desenvolver estudos e
estratégias em inteligéncia empresarial e permitir melhorar a protecao das aplicagdes aplicando
diferentes modos as diferentes partes da aplicacdo. O objetivo serd melhorar a experiéncia do

utilizador e o desempenho geral da solucdo.

2.2 Prospecao de dados em repositorios de codigo

A prospecdo de dados € uma drea que tem vindo a ser estudada ha varios anos e recentemente,
aplicada a repositérios de software, levou a criacdo de uma area de estudo chamada mining soft-
ware repositories(MSR). Esta analisa e cruza dados para encontrar informacao util sobre sistemas
de software e projetos[Has08]. Repositérios de histdrico, execucdo e cédigo sdo trés exemplos
de repositérios geralmente usados nos estudos, sendo os repositérios de cédigo, que contém o

codigo-fonte de frameworks e bibliotecas, o alvo de discussdo desta dissertagao.

Repositorios de codigo

O desenvolvimento de aplicacdes modernas envolve geralmente um grande nimero de pro-

gramadores ou equipas de programadores, que muitas vezes trabalham em localizagdes e horarios
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diferentes. A comunicagdo e a coordenacdo de tais projetos necessita de diferentes meios de su-
porte que vao desde o controlo de versdes do cédigo a registo de erros e documenta¢do[PSB11].
Estas plataformas, permitiram também que diferentes comunidades se juntassem e em conjunto
trabalhassem na resolucéo de varios problemas que eram comuns a todos. Esse trabalho é disponi-
bilizado utilizando licengas open-source para que qualquer programador possa usufruir e sentir-se
a vontade para contribuir. Vdrias plataformas que suportam este tipo de atividade surgiram, como
por exemplo, o CodePlex suportado pela Microsoft[Mic17], GoogleCode que deixou de ser supor-
tado em 2016 pela Google[Goo17], Sourceforge[Med17] e Github|Gitl7c].

Segundo [WSRI16, Sprl17], npm e bower sdo os package managers mais populares na area de
open-source. Depois de uma breve andlise dos packages mais populares, verifica-se uma tendéncia
na comunidade JS em adotar o GitHub como o repositério de referéncia. Contendo mais de 35
milhdes de projetos este tem sido alvo de varios estudos de prospecdo de dados [CLC16] e uso
intensivo por parte da comunidade JS. Devido a estas razdes este serd usado como ponto de partida
para a extracdo de cédigo-fonte de bibliotecas e frameworks JS podendo usar como critério a

popularidade, commits ou pontos star.

Estrutura de um repositorio

Apesar de ndo existir uma norma oficial, os repositorios tendem a seguir uma convengao,

seguindo uma tipica organiza¢do com a seguinte estrutura [Git17b, ZZM14]:

build Pasta com ficheiros compilados (alternativamente dist)
docs Documentagdo (alternativamente doc)

src Cédigo-fonte (alternativamente /ib ou app)

test Testes automaticos (alternativamente spec ou fests)
tools Ferramentas e utilidades

package.json  Ficheiro de configuracio para pacotes npm
LICENSE Licenca
README.md Descricao do projeto

Apesar dos repositérios com os projetos mais populares, ou seja, com mais stars e forks, ja
sigam na sua grande maioria esta conven¢do ou tenham usado as ferramentas CLI existentes para
proceder a criagdo do esqueleto organizacional dos projetos, infelizmente ainda ha varios que por
desleixo dos seus criadores, ou pela sua antiguidade, seguem a sua propria estrutura. Isto torna a
analise de tal repositério dificil e aumenta a complexidade da heuristica usada para filtrar os fichei-
ros que devem ser analisados para que ndo se polua a base de conhecimentos com dados invalidos
ou desnecessarios. Outra dificuldade inerente da falta de organizacdo comum € a distin¢do entre
o que é um repositério que contém o cddigo-fonte de uma biblioteca ou framework de um sim-
ples projeto, tutorial ou manual de boas préticas, projetos que sdo cada vez mais populares como
por exemplo os projetos: FreeCodeCamp|Frel7], You-Dont-Know-JS[Sim17] e Airbnb JavaScript
Style Guide[Airl7].
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Topics

Uma nova funcionalidade desenvolvida por um dos repositérios, o GitHub, sdo os Topics. Esta
consiste em atribuir um contexto ou rétulo ao repositério para ajudar a comunidade a encontrar
mais facilmente repositérios com assuntos e topicos semelhantes ou, no caso deste projeto, poderd
ser usado para identificar o contexto e conteido. A atribuicdo destes tépicos € inserida manual-
mente ou entdo sugerida através de uma mdaquina de aprendizagem automdtica e processador de
linguagem natural que analisa o contetddo do projeto. Cabe aos administradores do projeto aceitar
ou rejeitar, sendo o resultado usado como treino. As desvantagens deste sistema € que os topicos
ndo sio previamente definidos, ou seja, os administradores podem inserir manualmente qualquer
palavra ou iniciais. O facto de este campo ndo ser obrigatério e até a data ndo ter suporte da AP/

em producdo, torna o seu uso pouco recomendado.

2.3 Anadlise estatica do codigo

Andlise estdtica em software consiste na anélise de um programa de computador sem a ne-
cessidade de executar o c6digo, sendo usado o cddigo fonte para proceder a essa andlise. Tem
variadas aplicagdes, como encontrar e realcar erros, testar a qualidade de software critico ou apli-
car transformacdes que permitam compilacio, ofuscacio, protecdo, e detecdo de vulnerabilidades

presentes no cédigo.

O processo consiste em transformar um conjunto de texto, isto é, cédigo-fonte, numa estrutura
de dados, geralmente designada por arvore sintética abstrata (AST), usando um conjunto de regras

predeterminado. Existem dois tipo de estratégias geralmente usadas: top-down e bottom-up.

A estratégia top-down consiste numa derivagdo mais a esquerda a partir do simbolo inicial de
uma gramatica. A arvore é construida da raiz até as folhas, onde para cada vértice sdo selecionados
simbolos ndo terminais mais a esquerda onde os vértices filhos sdo os simbolos a sua direita. Este

processo terminard quando todas as folhas forem simbolos terminais.

A estratégia bottom-up realiza uma redugcdo mais a esquerda a partir do simbolo inicial da
gramadtica. A arvore gramatical € construida iniciando pelas folhas e indo em direcdo a raiz. Os
simbolos sdo associados até se reconhecer o lado direito de uma produgdo e a aceitagdo da-se até

estar esgotada a sequéncia e o simbolo inicial estiver na raiz da arvore.

JS € um desafio nesta drea devido a ser uma linguagem muito dinamica e hibrida. Apesar dos
ultimos desenvolvimentos, o estado da arte da analise estatica de JS ainda continua muito atrasado
em relacdo a outras linguagens como C ou Java. Porém tem existido um aumento de estudos
direcionados as carateristicas peculiares da linguagem e ao desenvolvimento de ferramentas. Por
exemplo, o facto de existirem bibliotecas escritas em C++ aumenta a dificuldade de andlise das
mesmas, um dos estudos utiliza o uso de bibliotecas em cédigo-fonte de diversas aplicacdes, para

que se aumente os conhecimentos sobre a sua estrutura e funcionalidades [MLF15].
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Para ajudar a identificar a presencga de bibliotecas em cédigo fonte e o contexto, uma série de
indicadores deverao ser recolhidos através da analise estatica do c6digo como, por exemplo, a defi-
nicao de funcdes puiblicas expostas para uso externo ou a presenca de invocacdes de determinados

Servigos.

2.3.1 Arvore sintatica abstrata

As Arvores sintéticas abstratas ou em inglés Abstract Syntax Trees (AST) sio estruturas de
dados em drvore que representam estruturas de um cédigo-fonte escrito numa linguagem. A sin-
taxe é abstrata no sentido que ela ndo representa cada detalhe que aparece na sintaxe real. Por
exemplo, agrupar parénteses estd implicito na estrutura da drvore e uma construcio sintdtica como
um condicional pode ser representada por um simples né com as suas ramificagdes.

A figura 2.1 mostra como uma linha de cédigo contendo apenas texto € convertido numa estru-
tura AST, que neste caso é representado no formato JavaScript Object Notation (JSON). Formato

geralmente escolhido, pois facilita a navegacao e exploracdo da arvore em aplicagdes JS.

{"type": "Program",

"body": [{
"type": "VariableDeclaration”,
"kind": "wvar",
"declarations”: [{
m "type": "VariableDeclarator",
"id":
var AST = “is Tree”; type®: “Identifier”,

"name" : "AST

"type": "Literal",
"value": "is tree",

.-'VG,’.‘H . “."\”'I_S t[‘[;l(jv"-_“""

1]
3
}

Figura 2.1: Conversdo de cédigo-fonte numa AST

Especificacao ESTree

Existem diferentes especificacdes de arvores sintdticas, sendo uma delas, o ESTree[EST17],
criada e mantida pela comunidade JS, tendo como principais responsdveis membros importantes
de comunidades ou projetos open-source como Mozilla, Acorn, Esprima e Babel[EST17]. A

especificagdo ESTree € uma expansdo e daf a sua compatibilidade com a versdo do Mozilla Parser
API[EST17].
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2.4 Information Retrieval

Information Retrieval (IR), ou em portugués recuperacdo de informagao (RI), é geralmente
considerada uma 4rea das ciéncias de computadores que lida com a representacdo, armazenamento
e acesso a informacdo, ou seja, RI é um processo pelo qual uma colecio de dados é representada,
armazenada e pesquisada com o intuito de fornecer conhecimento em resposta a uma consulta.

Os sistemas criados usando este processo sdo geralmente aplicados a bibliotecas digitais, mo-
tores de busca ou pesquisa multimédia [SP13]. Para atingir o seu objetivo, os sistemas RI geral-

mente seguem este processo apresentado na Figura 2.2 [SP13].

DOCUMENT COLLECTION

FILTERING

‘ 'USER’S INFORMATION NEED ‘

QUERY
FORMULATION

USER QUERY

DOCUMENT INDEXED

MATCHING
ALGORITHM

DOCUMENT MATCHED

DOCUMENT RETRIEVED

Figura 2.2: Modelo tipico de RI

Uma forma de abordar o problema desta dissertacio serd aplicando um modelo RI semelhante
ao de um motor de busca onde os documentos seriam as bibliotecas previamente analisadas e onde
se indexaria a API exposta e os termos de pesquisa a invocacdes dessas bibliotecas. O resultado
deverd ser um conjunto de bibliotecas identificadas que depois por inferéncia se usard para detetar

0 contexto.

2.4.1 Modelos RI

Os modelos RI descrevem os detalhes da representacio, pesquisa e recuperacdo dos documen-

tos. Os principais modelos podem ser classificados como booleanos, vetoriais e probabilisticos.

2.4.1.1 Booleanos

O modelo booleano permite o uso de operadores 16gicos booleanos como AND, OR e NOT

para a formalizacdo da pesquisa. Uma das suas desvantagens é ndo ser capaz de classificar o

10
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resultado retornado, ou seja, classifica-os como relevantes ou irrelevantes[Alh10, SP13].

2.4.1.2 Vetoriais

O modelo vetorial tem como principal carateristica ordenar por similaridade os documentos
com os termos pesquisados. Estes sdo representados por vetores e o angulo entre os dois é calcu-

lado usando a fun¢do semelhanga do cosseno.

2.4.1.3 Probabilisticos

O modelo probabilistico ordena os documentos pela sua probabilidade de relevincia. Os do-
cumentos e as pesquisas sdo representados por vetores bindrios sendo que cada elemento indica
se os termos ou atributos da pesquisa estdo presentes no documento e vice-versa. Este modelo em
vez de usar o valor da probabilidade usa odds onde O(R) = P(R)/1 — P(R), sendo R a relevancia

do documento.

2.4.2 Técnicas de Indexacao

Existem varias técnicas de indexacdo onde se destacam as listas invertidas e as signature files.
As listas invertidas associam documentos aos indices tornando o processo de pesquisa de termos
mais rapidos, enquanto que as signature files armazenam dados ou assinaturas do documento

facilitando assim a sua a pesquisa.

2.4.3 Técnicas de pesquisa

Existem vdrios algoritmos onde se incluem as seguintes técnicas:

e Pesquisa linear ou sequencial, procura um elemento particular de uma lista ou array. Sao
percorridos todos os elementos um de cada vez. E um simples algoritmo que tem a desvan-

tagem de ser lento pois é sequencial[SP13].

e Pesquisa bindria que consiste na procura de um elemento num array ordenado. A cada passo
este compara o valor chave com o meio do array. Caso este seja o valor procurado retorna-
0. No caso contrdrio, se o valor for mais pequeno volta-se a repetir o processo na metade
inferior do array ou na superior se o valor for maior. Este algoritmo permite pesquisas
mais rapidas mas o custo de ordenacdo ¢ bem mais pesado, sendo também dificil ordenar os
termos[SP13].

e A pesquisa de forca bruta consiste na enumeracao de todos os possiveis candidatos para uma
solucdo e verifica se cada candidato satisfaz a condi¢cdo de resolucdo do problema. Este é

um algoritmo simples que encontra sempre a solugao, caso esta exista[SP13].

11
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2.4.4 Validacao

Em IR a validag@o pode ser feita através da precisdo e sensibilidade, também conhecida como
recall. Ambas sdo importantes para a medida de relevancia.

Nesta drea, a precisdo resume-se a quantos elementos retornados pela pesquisa sao relevan-
tes ou seja verdadeiros positivos, enquanto que sensibilidade mede quantos elementos relevantes

foram selecionados, tal como se pode observar na figura 2.3.

relevant elements

false negatives true negatives

true positives false positives

selected elements

How many selected How many relevant
items are relevant? items are selected?

Precision= ——— Recall= ——

Figura 2.3: Precisao e sensibilidade [Wal17]

Por exemplo, se considerarmos um mundo onde existam 8 documentos sobre gatos e 2 sobre
caes, se pesquisarmos por documentos que contenha gatos e o resultado for 1 documento sobre
caes e 6 sobre gatos. A precisdo serd 6/7 e a sensibilidade 6/8.

Resumindo, uma preciséo alta pode ser vista como uma medida de qualidade onde sdo devol-
vidos mais resultados relevantes que irrelevantes, enquanto que sensibilidade alta significa que o
sistema devolveu a maioria dos resultados relevantes. [POW11]

E possivel combinar a precisdo com sensibilidade numa nova medida chamada Valor-F. Esta
consiste na média harménica que combina os valores da precisdo com sensibilidade da seguinte
forma:

recision X recall
F:2xp

precision+ recall

12
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2.5 Trabalhos relacionados

Existem atualmente diferentes ferramentas para a identificagdo de tecnologias usadas em web-
sites mas que produzem a sua avaliacdo através da leitura de metadata ou procura de carateristicas
especificas em runtime. Existem também outras ferramentas que usam técnicas de machine lear-
ning e extragdo de conhecimentos para diferentes meios como a dete¢do da AP/ de uma biblioteca
usando exemplos presentes no codigo-fonte, a recomendagdo de bibliotecas semelhantes e a sua

utilizagdo por outros utilizadores. Nesta sec¢@o serdo descritas algumas delas.

2.5.1 Wappalyzer

Wappalyzer € uma pequena aplicacdo de detecdo de tecnologias em websites. Estd limitada aos
navegadores mais populares em forma de plugin, usando técnicas de pesquisa por carateristicas

introduzidas manualmente e que identifiquem em runtime as bibliotecas usadas[Ali17].

2.5.2 BuildWith

Plataforma online que identifica tecnologias usadas por diferentes websites. Esta dispde de

uma AP/ de acesso aos dados previamente indexados pelos seus indexadores automaticos[buil7].

2.5.3 MAPO

MAPO € uma ferramenta de recomendacgao de trechos de cédigo-fonte extraidos de repositd-
rios usando um processo automadtico de extracdo de padrdes de uso de APIs de bibliotecas. Com
uma simples pesquisa, como por exemplo o nome de uma funcao, classe, ou pacote de uma biblio-
teca, este fornece trechos de cédigo-fonte de repositérios relevantes para andlise. Esta ferramenta
foi desenvolvida sobre uma framework de extracdo do uso de APIs que foi desenvolvida pelos
mesmo autores[ZXZT09].

2.5.4 Sourcegraph

Sourcegraph € um IDE pago, desenvolvido pela empresa Sourcegraph, que usa um motor de
pesquisa de cédigo que permite aos utilizadores procurar por qualquer fungdo, tipo ou médulo
em repositorios para verificar como os outros programadores desenvolvem. O estudo sobre o uso
de APIs permite aos programadores melhorar a sua produtividade, reutilizar c6digo e melhorar a
qualidade do seu cédigo[Med17].
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2.6 Tecnologias e componentes apropriados a solucao

2.6.1 Aplicacoes de analise estatica

Para construir uma base de conhecimento e classificar as aplicagdes, serd preciso fazer uma
analise 1éxica (fokenization) e subsequente andlise sintdtica (parse), extraindo os indicadores ne-
cessarios, como por exemplo os nomes de objetos, fungdes declaradas, os seus argumentos e
invocagoes.

Uma crenga popular na drea de engenharia de software, especialmente na comunidade open-
source, é que se deve evitar reinventar a roda e nesse sentido foi realizada uma pesquisa por
aplicacOes que executem estas tarefas. Existem variadas ferramentas e aplica¢des de andlise mas
apenas serdo destacadas as que mais se enquadram no tema deste trabalho, isto €, que sejam
facilmente adaptadas ou funcionem em Node.js, e que fornecam suporte a andlise de cédigo-fonte

usando os ultimos padrdoes do ECMAScript.

2.6.1.1 Esprima

Esprima € um parser de alto desempenho, compativel e escrito com o padrio ECMAS-

cript [Hid17]. Destaca-se as seguintes carateristicas:

e Suporta de Node.js.

Total suporte para o padrao ECMAScript 2016 (ECMA-262 7th Edition).

Resultados em forma de foken ou estrutura AST usando o padrdo ESTree.

Bem testado com uma média de 1500 testes sobre a totalidade da sintaxe.

Licenca BSD license.

2.6.1.2 Espree

Espree foi um fork do Esprima antes do suporte em ECMAScript 2016 ser desenvolvido mas

que agora usa 0 Acorn como base [ESL17]. As suas carateristicas mais relevantes sio:

e Suporta Node.js.

Suporte para o padrio ECMAScript 2016 (ECMA-262 7th Edition).

Contém testes unitarios.

Resultados em forma de foken ou estrutura AST usando o padrao ESTree.

Licenca BSD 2-clause.

14



Background e Estado da Arte

2.6.1.3 Acorn

Acorn é um parser de ECMAScript open-source criado por Marijn Haverbeke e bastante usado
como base em diferentes projetos. Este dispde de uma arquitetura modular com suporte de addons,
que permite estender ou melhorar as suas funcionalidades principais [Hav17]. As carateristicas

que se podem destacar sdo:

Suporta Node.js.

Tem suporte para o padrao ECMAScript 2016 (ECMA-262 7th Edition).

Bem testado, contendo diferentes testes baseados no Esprima.

Retorna os resultados em forma de foken ou estrutura AST usando o padrdo ESTree.

Suporte de plugins

Licenca MIT

2.6.1.4 Babylon

Babylon é um parser de ECMAScript baseado no Acorn e usado pelo JavaScript compiler

Babel. As suas principais carateristicas sdo:
e Suporta Node.js.

e Tem suporte para o padrao ECMAScript 2016 (ECMA-262 7th Edition).

Aceita PRs de propostas experimentais em pelo menos stage 0.

Contém testes que cobrem 97% do cédigo.

Retorna os resultados em estrutura AST usando no padrdo Babel AST Format (baseado no
ESTree)

Licenca MIT.

2.6.1.5 Benchmarks

A tabela 2.1 representa um teste de desempenho na andlise de diferentes bibliotecas que foi
realizado recorrendo ao uso da biblioteca BenchmarkJS v2.1.3 e Node.js v6.9.5 LTS usando um

Macbook Pro Early 2015 com as seguintes carateristicas:
e Processador 2,7 GHz Intel Core 15

e Memoéria 8 GB 1897 Mhz DDR3

O cédigo-fonte usado no teste pode ser consultado no anexo A.
Podemos inferir desta tabela que o Esprima e o Acorn foram os que tiveram o tempo de exe-

cucdo médio mais rapido.
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Tabela 2.1: Tempos de execucdo usando BenchmarkJS

Biblioteca Esprima 3.1.3 | Acorn4.0.11 | Espree 3.4.0 | babylon 6.15.0
jQuery.Mobile 1.4.5 | 61.3 £17.5% | 47.9 £24.75% | 1142 +4.3% | 174.7 £24.5%
Angular 1.6.1 80.5 £4.4% 71.44+33% | 176.6 £25.0% | 202.9 £14.8%
React 15.4.2 11.7 £9.5% 9.5 +19.2% 28.0 +32.1% 36.1 +34.4%
Total 153.5 ms 128.8 ms 318.8 ms 413.7 ms

2.6.1.6 Resumo

Os quatro parsers analisados neste capitulo suportam todas as carateristicas essenciais para o

uso no projeto. Segundo o teste cujos resultados podem ser observados na tabela 2.1, 0 Acorn e o

Esprima foram em média os mais rdpidos na andlise de diferentes bibliotecas JS.
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Capitulo 3
Concecao e implementacao

Neste capitulo é feita uma descri¢do detalhada da solucdo desenvolvida, designada por ASUND,
onde o utilizador tem ao seu dispor varios médulos que permitem explorar e fazer download au-
tomatico de repositorios JavaScript, andlise estatica dos repositorios para criagdo de uma base de
dados de conhecimento e, por dltimo, a classificagdo de aplicacdes ou cddigo-fonte submetido
a andlise. A aplicacdo ASUND foi concebida para ser modular e funcionar sobre a plataforma

Node.js. Uma informacdo mais detalhada estd descrita nas secgdes seguintes.

3.1 Objetivos e requisitos

No sentido de construir uma solu¢do que consiga atingir o objetivo principal, que passa por
detetar o contexto e as bibliotecas usadas por uma aplicacio submetida a avaliagdo, um conjunto

de requisitos tém de ser cumpridos.

A solugdo terd que ser capaz de identificar o contexto de uma aplicagdo submetida a avalia-
¢ao, detetando-o diretamente via indicadores especificos presentes no seu cédigo-fonte, ou inferir

através do contexto das bibliotecas em uso.

A detecdo das bibliotecas podera ser feita através de metadata, imports ou uso de APIs. Assim,
terd de ser desenvolvida a capacidade de leitura de ficheiros de meta-dados, como, por exemplo,
o ficheiro package.json, presente em moédulos como o npm, suporte a identificacio de imports in-
troduzidos pela especificacdo ES6 com o conceito nativo de médulos, e especificagdes ndo nativas
como AMD e CommonJS Module Spec que foram implementadas respetivamente pela biblioteca

RequireJS e platatforma Node.js.

Também devera ser possivel recolher estatisticas sobre os projetos submetidos como o uso das
API e a precisio e sensibilidade do sistema.

E importante que a solugdo funcione isolada e seja facilmente adaptdvel a outro projeto, seja
em forma de médulo ou plugin. A preferéncia serd construir sobre a plataforma NodeJS, armaze-

nando os dados numa base de dados externa.
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3.2 Funcionalidades Gerais

Para cumprir os objetivos foram levantadas as diferentes funcionalidades listadas de seguida.

Command-Line Interface (CLI)

Arranque através de comandos com configuragao rapida dos diferentes médulos.

Configuracoes

Definir ficheiros em formato JSON para configuragdo dos médulos.

Listar repositorios

Conectar com o GitHub e listar potenciais repositérios a analisar.

Download repositorios

Download dos repositdrios e armazenamento apenas dos ficheiros relevantes.

Filtro de ficheiros

Filtrar ficheiros e pastas para anédlise estdtica.

Armazenar dados

Armazenar dados numa base de dados externa.

Detecao de médulos

Distinguir se o cédigo-fonte define um script ou médulo.

Parse

Andlise estética do codigo fonte com formagao de AST.

Extracao de APIs

Navegar na AST para proceder a extracdo dos nomes dos médulos e fungdes expostas a uso

externo.

Extracao de tépicos

Detetar o contexto do cédigo navegando a AST na procura de carateristicas préprias de cada

topico ou via inferéncia das bibliotecas usadas.
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Detecao de bibliotecas

Leitura de ficheiros com meta-dados e imports via andlise da AST ou uso de fungdes e objetos

externos.

Geracao de estatisticas

Geracdo de diferentes estatisticas de avaliacdo dos projetos e sistema. Calculo da precisdo e
sensibilidade do sistema usando para tal um ficheiro de teste manual na raiz do projeto. Célculo
automatico da precisdo entre os imports detetados e os inferidos. Calculo do uso da API extraida

das bibliotecas.

3.3 Arquitetura

A arquitetura da solucdo ASUND consiste numa aplicagdo para NodeJS dividida em 3 médu-
los principais e um pacote de utilidades com funcionalidades partilhadas pelos médulos. Como
ilustrado na figura 3.1 todos os mddulos t€ém uma ligacdo a uma base de dados NoSQL, que po-
derd ser interna ou externa ao servidor, e a um espaco de armazenamento, onde serdo guardados
os repositdrios descarregados para andlise estdtica e onde o utilizador poderd colocar projetos ou
aplicacdes para andlise. Todos os mddulos terdo a sua disposicdo médulos e AP/ externas para a

realizacdo das suas tarefas.

Mining Software Repository

(MSR) Senvicos
L DI
‘1 Static Analysis (SA) C)
Z] _I
Seg’,if"s Parser ||le—
Ahor
Armazenamento t
Classify Engine (CE)

Figura 3.1: Arquitetura ASUND

Uma descri¢@o mais detalhada dos médulos € efetuada nas secgdes seguintes.
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3.4 Modulos

Foram criados trés médulos principais designados por Mining Software Repository (MSR),
Static Analysis (SA) e Classify Engine (CE). As suas responsabilidades sdo, respetivamente, ex-
plorar repositérios, fazer a andlise estatica de ficheiros e proceder a identificagao e classificacao.

Abordagens, problemas encontrados, decisdes importantes e tecnologias usadas para cada mo-

dulo sao detalhadas nas proximas secgdes.
3.4.1 Moédulo Mining Software Repository

O médulo MSR (Mining Software Repository) é responsavel por procurar no GitHub reposi-
torios JavaScript que contenham frameworks ou bibliotecas.

Listar repositorios

A partir da API v3 do GitHub, mais especificamente o search, recolhe-se uma lista de re-
positdrios a avaliar na seguinte rota: "GET/search/repositories". Esta rota aceita os parametros
detalhados na tabela 3.1.

Tabela 3.1: Detalhes dos pardmetros para pesquisa GitHub

Nome | Tipo | Detalhe

q string | Palavras para pesquisa ou quantificadores

sort string | Ordenagdo dos campos que podera ser por stars, forks e ou updated
order | string | A ordenacdo ascendente (asc) ou descendente para os campos fornecidos
page | number | Em casa de paginacdo, devolve o nimero da pagina de resultado

De forma a tentar limitar o nimero de repositérios a serem devolvidos por esta pesquisa, foi
decidido usar o nimero de estrelas (stars), para que sejam devolvidos apenas os repositérios mais
populares. Este filtro serd usado como potencial valor do uso e popularidade de uma biblioteca na
comunidade.

Na listagem 3.1 estd representado um exemplo da construg@o de um paradmetro q da tabela 3.1

que € necessdrio para produzir os resultados.

const query = ‘language:${language}+stars:">${minStars}"&sort=stars&order=desc";

Listagem 3.1: Exemplo de uma query a API do github

Os valores varidveis estdo detalhados na tabela 3.2. De notar que no campo stars o caracter
maior (>) existe para limitar os resultados apenas a valores superiores.

A resposta fornecida pode ser incompleta visto que o GitHub limita-a a 100 resultados por pé-
gina. Deste modo, assim para se obter uma lista completa € necessdrio acrescentar o campo page.
Uma abordagem para obter a préxima pégina foi ler o campo Link presente no header da resposta,

e através da aplicacdo da seguinte expressdo regular /< ([*>])>; \s*xrel="([\w]*)\"/q,
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Tabela 3.2: Query configurével

Nome Tipo | Detalhe Valor Padrao
language | string | Linguagem em uso Jjavascript
stars number | Numero de estrelas minimas 100

sort string | Ordenacdo do resultado pelo campo stars
order string | Sentido de ordenagdo para campo fornecidos desc

obtermos a rota para a préxima pdgina. A listagem 3.2 apresenta um exemplo simplificado com

apenas os dados necessarios a solugao.

"total_count": 19946,
"incomplete_results": false,
"items": [
{
"name": "react",

"url": "https://api.github.com/repos/facebook/react",

o J o s Ww N

10
11
12

"language":

"default_branch":

"JavaScript",

"master",

Listagem 3.2: Resposta simplificada da rota Search da API do GitHub

Um dos problemas encontrados foi a limita¢cdo do nimero de pedidos por minuto que se pode
realizar 2 API. No Header do pedido, € necessario introduzir o User Agent que contém limita-
¢Oes varidveis, na medida que um utilizador registado necessita de esperar um minuto para que o

sistema atualize o nimero de pedidos permitidos.

Descarregar repositorios

Depois de obter a lista é necessdrio descarregar o repositdrio. Para tal, tomou-se a decisio de
usar uma das funcionalidades do GitHub que permite descarregar um ficheiro ZIP de um branch.
O endereco € a juncdo dos campos url e default_branch que foram armazenados previamente a
partir da resposta 3.2. Apds o processo estar completo é usada a biblioteca Decompress [Mal7]
listada no NPM para extrair o contetdo do ficheiro ZIP. Apenas os ficheiros Markdown e JS foram
extraidos pois sdo os tnicos que tém interesse para a solugdo. Para minimizar o espago ocupado
no final da operacio o ficheiro ZIP é eliminado.

De forma a manter a base de dados atualizada, hd a possibilidade de se desenvolver, no futuro,
um controlo de versdes publicadas via hash. Esta acdo permitird descarregar, para nova andlise,
repositérios que tenham sofrido potenciais alteragdes ou novas adi¢gdes, permitindo que o sistema

se mantenha atualizado.
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3.4.2 Moédulo Static Analysis

O médulo SA (Static Analysis) serd responsédvel por proceder a andlise estatica do cédigo
fonte.

Esta andlise € feita com o suporte de duas ferramentas essenciais: Acorn e AST-Types.

O Acorn foi o parser eleito para fazer a transformacgao de coédigo-fonte numa AST por ser me-
lhor que os seus concorrentes em termos de velocidade, manter-se atualizado e ter a possibilidade
de desenvolver plugins caso seja necessario desenvolver alguma funcionalidade extra.

Para proporcionar o suporte de especificagdes e bibliotecas mais recentes foi considerado o uso
de dois plugins, o Acorn-Jsx que da suporte a sintaxe JSX e o Acorn-Object-Spread que permite
o uso da sintaxe object spread, ou seja, permite uma expressao ser expandida em locais onde
multiplos argumentos (por chamadas de funcio) ou multiplos elementos (por arrays literais) sdo

esperados. Ambas as funcionalidades ndo sdo suportadas até a data pelo Acorn.

Configuraciao Acorn
Este médulo foi configurado usando os parametros detalhados na tabela 3.3

Tabela 3.3: Configuragées Acorn

Parametro Detalhe Valor
sourceType Distingue médulo de script module ou script
plugins Plugins a usar em conjunto objectSpread e jsx
ecmaVersion Versao do ECMAScript 2017
allowReserved | Permite o uso de palavras reservadas true
allowHashBang | Permite o uso de hashbang true

3.4.2.1 Distinguir Module e Script

O JS antes da especificacdo 6 ndo tinha suporte nativo de médulos. Para colmatar a necessi-
dade da criacdo de aplicacdes modulares, a comunidade desenvolveu solugdes alternativas como
o CommonJS Modules e o AMD. No passado, uma aplicacdo era apenas desenvolvida com uma
sintaxe em forma de script semelhante a descrita na figura 3.2. O sucesso de bibliotecas que
permitem criar aplicacdes modulares foi grande. Dai que o grupo de trabalho responsavel por
desenvolver novas especificagdes tenha decidido construir um suporte nativo com a publicacdo
do EcmaScript 6. Este foi desenvolvido com o objetivo de agradar aos utilizadores de ambas as
solugdes ndo nativas. Por isso, foi criada uma nova sintaxe, ainda mais compacta, com as palavras-
chave, export e import. Permite-se assim a cria¢do de c6digo mais modular que pode ser carregado
assincronamente e que d4 a possibilidade aos programadores de poderem criar um cédigo fonte
mais organizado usando apenas solugdes nativas.

Como se pode observar na figura 3.2, o facto de as duas abordagem terem declaragdes tao
distintas, levantou alguns problemas na andlise. Uma solucdo encontrada para esta situacdo foi

explicitar nas configuracdes se o codigo-fonte a analisar era um mddulo ou um script. Assim,
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Modules
Syntax S C rip ts
Module :
ModuleBody, synt ax
ModuleBody :
ModuleltemList .
Script :
ModuleltemList : )
Moduleltem ScriptBodyp
ModuleltemList Moduleltem
Moduleltem : Scrip t Body .
ImportDeclaration
ExportDeclaration StatementList

StatementListltem

Figura 3.2: Exemplo da estrutura de um médulo vs script

um dos problemas encontrado no desenvolvimento deste médulo foi fazer esta distingdo de forma

automatica, pois esta € necessdria para evitar erros de andlise sintdtica ou excecoes.

1 // Test Script 1 // Test Medule

2 parser.parse('answer = 42', { sourceType: 'script' });| 2 parser.parse('import { sqrt } from "math.js"', { sourceType: 'module’ });
3 // Result 3 // Result

4 Program { 4 Program {

5 type: 'Program', 5 type: 'Program’,

6 body: [ ExpressionStatement { 6 body:

7 type: 'ExpressionStatement', expression: [Objectl } 1,| 7 [ ImportDeclaration {

8 sourceType: 'script' 8 type: 'ImportDeclaration', specifiers: [Object], source: [Object] } 1,

9 } 9 sourceType: 'module'

1e 10 }

Figura 3.3: Exemplo do parse de um ficheiro do tipo script e do tipo module

Um exemplo do uso de ambos o0s tipos pode ser encontra na figura 3.3. Num script as palavras
import ou export ndo sdo reservadas e por isso ndo devem ser usadas no contexto de importar
e exportar objetos ou fungdes. No caso do médulo, a palavra import é detetada como o né Im-
portDeclaration e a palavra export como o né ExportDeclaration. Em caso de uso indevido, os
analisadores estdticos como 0 Acorn invocardo uma excecao, pois teremos em maos um erro de
andlise.

A listagem 3.3 apresenta o erro que teremos caso se faca andlise de um médulo em modo

script.

// Module as Script
parser.parse (' import { sgrt } from "math.js"’, { sourceType: ’'script’ });
// Result

Error: ’'import’ and ’'export’ may appear only with ’'sourceType: module’

Listagem 3.3: Exemplo do parse de um ficheiro do tipo module com o tipo script

A solugdo que se implementou para conseguir uma forma automética de distinguir um médulo

de um script, de modo a evitar erros no Acorn e melhorar também a futura andlise por indicadores,
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foi aplicar a cada ficheiro um teste da expressao regular ilustrada na listagem 3.4, onde se procura

pelas palavras-chave que se usam para a definicdo de médulos nativos ou nio.

/module\.exports|exports\. |export |import|define\ (|require\ (/

Listagem 3.4: Expressdo regular para detetar se o cédigo-fonte descreve um médulo

3.4.2.2 Analise da AST

Ap6s a transformacgdo do cédigo-fonte numa AST procede-se a exploracdo das arvores. Para
tal, foi usado um médulo com o nome Ast-Types, compativel com a especificacdo ESTree. Este
é um explorador AST que permite definir que tipo de né queremos analisar quando visitamos a
arvore e que usa um wrapper sobre os mesmos noés, designados por NodePath, que da acesso ao
pai e também permite gerar um lista de varidveis presentes no seu scope [New17].

Tal informac@o serd usada para extrair o nome de fun¢des ou objetos expostos para encontrar
chamadas externas e tépicos em uso.

Foram criados, para o efeito, 4 ficheiros com as defini¢des necessdrias para cada caso, ou seja,
exposicdo de fungdes ou objetos, chamadas externas, imports e topicos. Todas as especificacdes
usadas atualmente foram suportadas desde o ES5 e versdes anteriores, que € suportado amplamente
por todas as plataformas, até ao ES2017, que é a especificacdo mais recente. O suporte de médulos
também estd incluido, seja através da leitura dos imports e exports declarados em ES6, ou através

do uso das bibliotecas de modulos ndo nativos.

3.4.3 Moédulo Classify Engine

O médulo CE (Classify Engine) é o tinico que é dependente diretamente da funcionalidade
de outro médulo. Este necessita de funcionalidades do médulo SA para a andlise de aplicagdes
submetidas. A sua dependéncia passa pela andlise estdtica do cédigo-fonte para que se consiga
uma extragcdo dos tépicos e imports, meta-dados ou chamadas exteriores ao sistema.

A classificacdo atribuida aos ficheiros em andlise passa por expor o seu contexto, por dete¢ao
direta ou inferida, através das bibliotecas em uso que também podem ser detetadas diretamente ou

inferidas.

"path",
"files": [1,
"folders": [],
"data": {}

Listagem 3.5: Resultado da avaliagdo - Estrutura de uma pasta
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O resultado que este médulo produz é um objeto do tipo JSON que descreve a estrutura do
projeto em andlise assim como os resultados para todos os ficheiros e pastas.

A listagem 3.5 é um exemplo de uma pasta e contém os diferentes campos:
e path - E o caminho da pasta.

o files - Contém todos os ficheiros contidos dentro da pasta.

o folders - Contém todas as pastas que sdo filhas.

e data - Contém todos os dados de andlise, desde tépicos e bibliotecas encontradas, assim

como estatisticas, a avaliagdo desta pasta e com 0s seguintes campos:

— test - Contém o resultado da leitura do ficheiro asund-manual-test.json.

— topics - Tépicos encontrados dentro da pasta com o nimero de ficheiros encontrados
por tépico.

— libs - Bibliotecas encontradas dentro da pasta com o niimero de ficheiros encontrados

por biblioteca.

— stats - Calculo da precisdo e sensibilidade usando os dados encontrados no campo fest,

topics e libs.

Através do campo data conseguimos um resumo do sistema ou de cada pasta. Este, contém o
numero de ficheiros encontrados tanto por tépico como por biblioteca. Caso se pretenda a valida-
¢ao do sistema € necessario colocar na raiz da pasta ou projeto a analisar, um ficheiro JSON com o
nome asund-manual-test € com a estrutura ilustrada na listagem 4.2. Neste ficheiro encontram-se
definidos tré€s arrays com os tépicos e bibliotecas que foram manualmente testadas. A partir destes
dados serd possivel calcular a precisdo e a sensibilidade.

Na listagem de cédigo 3.6 estd representada a estrutura do resultado produzido depois da

andlise de um ficheiro. Os seus campos sdo:

e path - E o caminho para o ficheiro.
e [ibs - Sdo todas as bibliotecas detetadas e distribuidas pelos seguintes campos:

— detected - Lista de todas as bibliotecas detetadas diretamente por importacdes presen-

tes no codigo.

— inference - Mapeamento de todas as bibliotecas que foram inferidas através da detecdo

do uso da sua API com o numero de diferentes indicadores encontrados.

— usage - Percentagem de uso da API das bibliotecas inferidas.
e fopics - Sao todos os topicos detetados e distribuidos pelos campos:

— ecmascript - A mais recente especificacdo JS encontrada.

— detected - Tépicos encontrados diretamente.
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— inference - Topicos encontrados por inferéncia através do uso de bibliotecas. A sua

distribuicdo é feita pelos seguintes campos:
* detectedLibs - Tépicos encontrados por inferéncia através de bibliotecas deteta-
das.

* inferenceLibs - Topicos encontrados por inferéncia através de bibliotecas que fo-

ram inferidas.

"path",
"libs": {
"detected": [],
"inference": {},
"usage": {}

s

"topics": {
"detected": [],
"inference": {

"detectedLibs": {},

"inferredLibs": {},

Listagem 3.6: Resultado da avaliacdo - Estrutura de um ficheiro

3.4.4 Fluxo de funcionamento e interacao

Na figura 3.4, estd ilustrado o fluxo simplificado do funcionamento dos médulos.

O moédulo MSR, depois de iniciado com os pardmetros corretos, ird listar os repositorios a
analisar e armazena os seus dados. Caso existam repositérios por analisar, estes sdo descarregados
e descompactados para serem armazenados num espaco pré-determinado. Com estes dados e
depois de inicializado, o médulo SA lista todos os repositdrios prontos a analisar. Caso tenha
sido descarregado com sucesso, o repositério serd analisado estaticamente e indexado. Por fim,
o moédulo CE classificard um conjunto de projetos ou aplicagdes submetidas a avaliacdo. Para
tal, identifica diretamente os topicos e bibliotecas. Estas, também podem ser inferidas através do
cruzamento dos dados previamente indexados com os identificados usando a andlise estética.

Todos os médulos podem ser usados em modo independente com excecdo do modulo CE,
que necessita de algumas funcionalidade desenvolvidas no médulo SA. Tanto o médulo SA como
o médulo CE necessitam de dados que terdo de ser introduzidos numa base de dados de forma
manual ou através de outro sistema compativel. E recomendado o uso dos trés médulos para

preenchimento da base de dados e proceder a classificacdo dos projetos.
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3.5 Identificacao de bibliotecas

A identificacdo das bibliotecas é feita através de 3 métodos: meta-dados, importacdes e uso da
sua API.

O método mais ficil e direto € realizar a sua identificacdo através das importagcdes das mesmas.

Em alguns projetos, sdo fornecido ficheiros com meta-dados. Por exemplo, num médulo NPM
¢ obrigatdria a existéncia de um ficheiro JSON com o nome package onde estdo detalhados quais
as bibliotecas presentes e potencialmente em uso por tal aplicacdo ou pacote. Um dos problemas
€ que estes dados destinam-se ao projeto todo, e ndo a pastas ou ficheiros individuais.

Quando o sistema de mdédulos ndo € usado, ou ndo estd presente, o uso das APIs das bibliotecas
torna-se necessario.

Esta API é recolhida através da andlise dos ficheiros JS presentes no repositério. Nomes de
funcdes e mddulos sdo indexados numa base de dados que depois serdo alvo de uma pesquisa
bindria usando para tal termos identificados no cédigo a avaliar. Esses termos sdo chamadas a
fungdes ou objetos externos.

De modo a reduzir os falsos positivos, pois diferentes bibliotecas poderdo ter interfaces se-
melhantes com o uso de nomes iguais, sdo recolhidos, para além dos objetos e func¢des, as suas
propriedades e argumentos.

Um dos problemas que se enfrentou na identificacdo de bibliotecas foi no desenvolvimento
de uma heuristica que permita filtrar componentes ou bibliotecas definidas internamente. Como
a organizacdo dos projetos, tal como os repositérios, sofre muitas vezes de uma falta de estru-
tura, torna-se drdua a tarefa de distinguir médulos e outros componentes de bibliotecas externas.

Para manter uma sensibilidade préxima dos 100% nio se filtra as pasta ou ficheiros submetidos a
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andlise. Porém, tal acdo prejudicara a precisdo em geral.

3.6 Topicos

O contexto de uma aplicacio submetida € definida pela atribui¢do de um conjunto de tépicos.
Estes foram manualmente determinados em 5 categorias: backend, frontend, desktop, mobile e
canvasapp.

A detecdo destas categorias pode ser direta através da procura de indicadores ou por inferéncia,
via uso de bibliotecas que foram desenvolvidas para determinados contextos.

Uma descricdo destes topicos pode ser encontrado nas secgdes que se seguem.

De notar que é também detetado um tépico especial, que nao define o contexto mas a especi-
ficacdo usada. Este topico tem como nome ecmascript e tem como valor padrdo, o valor 5. Caso
seja encontrado algum indicador de que uma especificagdo mais recente foi usada, esse valor é

atualizado. Ficard sempre o nimero da especificacdo mais recente.

3.6.1 Backend

Este contexto determina se um mddulo ou script foi concebido para funcionar dentro de um
servidor ou ambiente semelhante.

Nesta solug@o apenas se procura pelo uso dos médulos desenvolvidos para o core do Runtime
JavaScript Node.js que € a solucdo para criar aplica¢des de servidor mais popular no contexto de
desenvolvimento em JS.

Como o Node.js usa um modelo de imports derivado do CommonJS a solucdo ird detetar que

mddulos em uso podem pertencer ao Node.js.

3.6.2 Frontend

Definiu-se como frontend, todo o cédigo JS responsdvel por criar e manipular a interface de
uma aplicacdo. Uma interface é geralmente definida através de HTML e CSS, que, depois de
interpretada por uma plataforma, como por exemplo um navegador, € transformado numa arvore
DOM. O acesso a manipulacdo dessa arvore ¢ feita através da interface Document. Outras funci-
onalidades poderdo ser fornecidas para a criagdo de aplicacdes mais complexas e ricas através da
interface Window.

Para detetar este topico procura-se no coédigo chamadas as API das interfaces Windows e Do-
cument que sdo geralmente fornecidos como objetos JS. As suas propriedades sdo definidas pelo
DOM Core API que sdo recomendacdes da especificagdo DOM da W3C[W3C17].

3.6.3 Desktop e Mobile

Com o aumento do poder do motor JS V8 e Node.js, diferentes frameworks foram criadas para
que aplica¢des desenvolvidas em JS com o mesmo c6digo possam funcionar de modo idéntico em

multiplataforma como computadores de secretdria, portateis, tablets e smarphones.
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O desktop € atribuido a aplicacdes desenhadas para funcionar em sistemas operativos como
Windows, MacOS e Linux entre outros, que sdo geralmente concebidos para funcionar em com-
putadores pessoais ou portateis.

O tépico mobile € aplicado para sistemas operativos como iOS, Android ou Windows Phone,
sistemas operativos mais otimizados para dispositivos méveis e geralmente com ecras sensiveis ao
toque.

A detecdo é efetuada pela procura de chamadas externas ou importag¢do das frameworks ou

bibliotecas desenhadas para ambos os contextos.

3.6.4 Canvasapp

Este topico envolve todo o tipo de aplicacdes que fazem uso do elemento canvas. Este permite
a criacdo de aplicagdes e jogos 2D ou 3D com gréficos simples ou complexos, usando tanto a

procura pelo uso do elemento como o uso da sua propriedade getContext para a sua detegao.
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Capitulo 4

Execucao e validacao

Este capitulo apresenta os resultados obtidos e como se procedeu a execucdo dos mdédulos
desenvolvidos. De forma a validar o sistema, serdo testados vdrios projetos escolhidos aleatoria-

mente para cada um dos tépicos com e sem imports declarados.

4.1 Execucao

Para executar a solugdo ASUND e proceder aos testes, serd necessario executar os 3 médulos
pela seguinte ordem: MSR, SA e CE.

Para executar a solucdo, as seguintes tecnologias tém de estar previamente instaladas:

e Node.js com suporte a EcmaScript 2017 (versdo 7.6 ou superior).

e MongoDB 3.4 ou superior.

e Package Manager (NPM ou Yarn)

Se todas as tecnologias estiverem devidamente instaladas seguem-se os seguintes passos:
1. Instalar todas as dependéncias necessdrias usando o Package Manager.

2. Colocar uma instancia da base de dados MongoDB a correr.

3. Executar os médulos por ordem.

1 NODE_ENV=x node main.js —--module m —--repo_path y —--eval_folder z --stats b

Listagem 4.1: Comando de execugdo da solucio

Foram desenvolvidos comandos CLI para executar e configurar os médulos. Para tal na raiz da

solugdo deve-se executar o comando da listagem 4.1 com os seus parametros detalhados na tabela

4.1.
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Tabela 4.1: Detalhes dos pardmetros para o comando de arranque da soluc¢io

Parametro Detalhes

NODE_ENV Varidvel de ambiente que podera ter os valores production, stage e develop-
ment. E responsavel por carregar as configuracdes especiais de cada ficheiro
definido com o mesmo nome.

module Parametro que define que médulo serd invocado. Poder4 ter os valores msr, sa
e ce. O valor por omissio serd ce. (opcional)

repo_path Caminho para a pasta onde se armazena ou estdo 0s repositérios a analisar.
(opcional)

eval_folder | Caminho para a pasta com os projetos a serem classificados. (opcional)

stats true para produzir estatisticas sobre o sistema. (opcional)

Ap6s executar tanto os modulos MSR e SA, a base de dados de conhecimento deverd estar

completa. O médulo CE poderd agora ser executado sobre uma pasta contendo projetos a avaliar.

Para produzir um conjunto de estatisticas sobre os projetos avaliados de forma a validar o

sistema, um conjunto de ficheiros com o nome asund-manual-test deve ser colocado na raiz do

projeto ou pasta que queremos avaliar. A listagem 4.2, mostra uma lista de tépicos que definem

o contexto da pasta em questdo e todos os médulos e bibliotecas internas e externas em uso. O

campo ex indica as bibliotecas externas.

"topics" : {
"ecmascript": 5,
"found": ["backend"]
by
"libs" : {
"all": ["react", "react-dom", "electron", "internal"],
"ex": ["react", "react-dom", "electron"]

Listagem 4.2: Exemplo do contetdo do ficheiro asund-manual-test

4.2 Validacao

Usando os dados de teste que servirdo como um classificador externo de confianga e os topi-

cos e as bibliotecas encontrados pelo classificador da solu¢do ASUND, sera possivel calcular a

precisao e a sensibilidade do sistema.

A precisdo é calculada através da férmula P = X /Y, onde P € a precisdo e X séo os topicos ou

bibliotecas fornecidos pelos testes manuais (fonte de confianca) e que foram encontrados pelo sis-

tema, ou seja, apenas os encontrados no conjunto dos expectdveis. Y sdo todos os itens fornecidos

que foram encontrados pelo sistema.
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A sensibilidade € calculada usando a férmula S = Z/R, onde S € a sensibilidade, Z sdo todos
os elementos fornecidos pelos testes manuais que foram encontrados pelo sistema e R sdo todos

os os elementos fornecidos pelos testes manuais.

4.3 Testes

Para testar o sistema, foram selecionados 5 projetos ou amostras retiradas a partir do GitHub.
Estes s@o diversos e abrangem os diferentes contextos e uso de bibliotecas que a solu¢do permite
detetar.

Todos os teste foram realizados usando as seguintes tecnologias instaladas:

e Node.js vi.7.1

e NPM 4.5.0

e MongoDB 3.4

Nas préximas secgdes estdo detalhados todos os projetos e a sua andlise manual que foram
usados na validacdo do sistema. Os testes manuais podem ser encontrados na seccao do anexo B.
Projeto 1

Este projeto de nome electron-with-create-react-app ¢ um exemplo criado para o sitio freeco-
decamp.com, onde se cria uma aplicagdo desktop usando a biblioteca Electron e React.
Projeto 2

O segundo projeto ¢ um médulo chamado node-graceful-fs para a plataforma Node.js, que
permite melhorar com vdrias funcionalidades a API fs do Node.js.
Projeto 3

HiApp € uma aplicacdo hibrida para iOS e Android desenvolvida usando as framework Fra-
mework7 e VuelsS.
Projeto 4

Reactive-native-start foi o quarto projeto selecionado. Tal como o projeto 3 é uma aplicacdo
hibrida para iOS e Android mas desenvolvida usando as bibliotecas React-native e React.
Projeto 5

O projeto 5, designado simple_canvas_game, é um projeto ndo modular que usa o elemento

canvas para criar um jogo simples. Este ndo faz uso de qualquer biblioteca externa ou interna.
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4.4 Resultados

Foram executados testes sobre 5 projetos publicados no GitHub com diferentes contextos, e
uso de diferentes frameworks e bibliotecas. Os resultados foram divididos em 4 partes: a avaliacdo
do sistema para a dete¢do automdtica, inferéncia através do uso das bibliotecas encontradas tanto
via imports encontrados ou avaliacdo da API, o somatorio dos dois e por fim avaliacdo da detecdo

direta dos topicos com a inferéncia apenas da dete¢do direta de bibliotecas.

Na figura 4.1 estd ilustrado um gréfico que contém a avaliacdo do sistema filtrado pelos dados

referentes a detecao direta tanto dos topicos como das bibliotecas.
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Figura 4.1: Avaliagdo do sistema
- Filtrado por detecdo

Para a obtencao da 4.2 foi aplicado um filtro que limita os dados apenas a inferéncia tanto dos
tépicos como das bibliotecas. De notar que se decidiu incluir na dete¢do dos tdpicos a inferéncia

das bibliotecas tanto através de detecdo direta das bibliotecas como as inferidas pela API.
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Figura 4.2: Avaliacdo do sistema
- Filtrado por inferéncia
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A figura 4.3 ilustra a capacidade do sistema como um todo, mostrando os resultados obtidos

tanto pela detecdo como pela inferéncia.
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Figura 4.3: Avaliacdo do sistema

Por ultimo na figura 4.4 filtraram-se os resultados pelos tépicos onde apenas estd incluido a

detecdo direta dos topicos e os inferidos através da detecdo direta das bibliotecas.
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Figura 4.4: Avaliacdo do sistema - Filtrado por detecdo e importagdes

4.5 Discussao de resultados

Filtrando os resultados por dete¢do direta, como podemos observar na figura 4.1, poderiamos
concluir que este tipo de detecdo poderd ser suficiente para produzir uma classificacdo em parte
dos projetos. Mas tal como acontece nos projetos 3 e 4, poderd haver outros projetos que usam
bibliotecas externas para executar funcionalidades em certos contextos e por isso existiram falhas
na classificacdo usando apenas este método. Podemos concluir, que a detecdo direta dos tépicos

ndo € suficiente. Para inferir os tépicos em falta serd necessario proceder a detecdo das bibliotecas
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em uso. No projeto 3 a precisdo por detecdo direta das bibliotecas baixou visto que este contém
dois ficheiros que sdo usados para as diferentes plataformas mobile. O c6digo-fonte deste ficheiros
importam uma pasta contendo a légica da aplicacdo que serd interpretada pelo sistema com um
moédulo ou biblioteca. Esta situagdo poderd acontecer porque caso uma pasta tenha um ficheiro de
nome index.js a solucdo ird detetar tal pasta como um médulo que, como neste caso, ndo é.

Na identificagdo dos topicos para projetos que usem uma solu¢do modular, se for incluida a
detecdo direta e a inferéncia a partir de bibliotecas detetadas conseguimos melhorar os resultados
na generalidade, tal como podemos observar na figura 4.4. Ainda assim, podera existir uma ano-
malia devido a partilha de nomes entre diferentes bibliotecas. Apesar de alguns projetos seguirem
normas definidas pela comunidade, grande parte seguem estruturas préprias. Levanta-se assim,
um problema na identificag@o, pois estas poderdo ser bibliotecas externas, internas, ptblicas ou
privadas. Nao foi encontrada uma soluc@o viavel, sendo por isso decidido que todos os ficheiros
poderdo ser médulos ou bibliotecas. A consequéncia poderd ser uma descida na precisdo pois
diferentes bibliotecas com o mesmo nome podem ter contextos diferentes.

Uma boa sensibilidade e precisdo do contexto da aplicagdo depende assim da detecdo das
bibliotecas em uso, o que aumenta a importancia da sua detecdo. A detecdo de bibliotecas na
presencga de meta-dados e importagdes €, como observamos na figura 4.4 e 4.1, um beneficio para
a solucdo, mas estes dados nem sempre estdo disponiveis. Em cédigo-fonte do tipo script, sem
uso de bibliotecas de médulos ndo nativos, a tendéncia € usar bibliotecas ja carregadas no scope
global. E assim necessario para esses casos usar outro tipo de indicadores, como por exemplo, o
uso das APIs dessas bibliotecas.

Da figura 4.2, observamos que tanto a precisao como a sensibilidade na deteca@o de bibliotecas
a partir da API néo contribui para a melhoria do resultado final.

Os problemas que podem contribuir para o aumento do ruido na base de conhecimento sao:

¢ A dificuldade de identificar se um repositério € uma biblioteca, uma framework, um simples

tutorial ou outro tipo de projeto, faz com que se analise todos 0s repositérios.

e Os repositdrios que contém uma estrutura propria, dificultam o filtro de ficheiros ou pastas

que ndo se deve analisar, pois poderao criar duplicacdes da API.

e Bibliotecas, incluindo também as que seguem uma estrutura de pasta comum, que injetam

outras bibliotecas no scope global.
e Bibliotecas privadas ou publicas com o mesmo nome.

E de notar que o segundo e o quarto ponto também podem acontecer na extracio de invocagdes
as APIs de bibliotecas externas. Por exemplo, a solu¢do quando avalia o repositério Node.js extrai
como API um conjunto de médulos que t€m nomes semelhantes a outros repositérios. Isso também
aconteceu com bibliotecas populares como o jQuery. Se um projeto fizer uso destes médulos ou
APIs, ird provocar um incremento de falsos positivos ao inferir via importagdes ou uso da API,
devido a adicdo ao resultado final de inimeras bibliotecas em que os seus repositérios foram mal

analisados pelos diferentes motivos descritos nos pontos anteriores.
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Todos estes problemas, de dificil resolu¢do, contribuem para o aumento do nimero de falsos
positivos por cada ficheiro analisado. Estes erros, irdo depois acumular na andlise de uma pasta, o
que ird influenciar bastante a precisdo e a sensibilidade do sistema na andlise de um projeto.

Pode-se assim concluir, com o suporte das figuras 4.4 e 4.3 que ilustra uma visao geral dos
resultados, que se forem ignorados os resultados da dete¢do das bibliotecas via inferéncia pela

API, a solucdo tem uma precisdo e sensibilidade 6tima para avaliagdo do contexto.
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Capitulo 5

Conclusoes

Nesta capitulo € analisada a satisfacdo dos objetivos propostos e é descrito o trabalho futuro a

realizar.

5.1 Satisfacao dos objetivos

Durante esta dissertacdo foi estudada e desenvolvida uma solugdo capaz de classificar apli-
cagdes JavaScript. Foi idealizado um conjunto de 3 médulos que através da andlise estética do
codigo-fonte recolhem um conjunto de indicadores de repositorios e aplicacdes com o intuito de

identificar tépicos, importacdes e exportagdes de moddulos, e extrair a API.

Usando uma abordagem semelhante a um sistema RI, a solu¢do explora repositérios para de-
tetar diretamente tGpicos e extrair a sua API. A posteriori a classificagio de aplicagdes ou projetos
submetidos a avaliagdo é realizada através da detecdo direta dos tépicos ou inferindo através do

uso de bibliotecas.

A detecdo das bibliotecas ¢ feita da através de metadata, imports quando disponivel, ou ainda

pela identificacdo do uso de APIs especificas de cada biblioteca.

Foi também desenvolvido um sistema para recolher estatisticas sobre os projetos submetidos
como por exemplo o uso das API, a precisdo e a sensibilidade do sistema e a distribuicdo dos

tépicos e uso das bibliotecas por pasta.

Dos resultados, concluimos que a detecdo direta dos tépicos, juntamente com os inferidos a
partir da andlise de metadata e imports sdo suficientes para classificar os projetos e seus contetidos
com boa precisdo, quando estes sdo desenvolvidos usando sistemas de médulos. Na omissdo
de meta-dados e importacdes, inferir o uso de bibliotecas através da API ndo se mostrou como
uma solug¢do com boa sensibilidade e precisdo, devido aos diversos problemas por resolver para

melhorar a prevencio da polui¢cdo da base de conhecimentos.

A solucio funciona tanto de forma isolada, exportando o resultados em ficheiros JSON, como

pode ser facilmente adaptada a outro projeto, seja em forma de médulo como plugin.
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5.2 Evolucao futura

Analisado o trabalho desenvolvido e os resultados obtidos, retiraram-se algumas conclusdes
sobre o que deve ser realizado no futuro com vista a melhorar a qualidade dos resultados, princi-
palmente na parte de inferir o uso de bibliotecas a partir da APIs usada.

Em primeiro lugar, seria ttil desenvolver a capacidade do médulo MSR de detetar possiveis
mudangas nas bibliotecas para que a base de conhecimento esteja o mais atualizada possivel ou
consiga detetar que versdo podera estar em uso. Uma abordagem possivel, seria usar o controlo de
versdes dos repositérios para detetar possiveis mudangas na interface das bibliotecas ou médulos.

De forma a melhorar a precisdo da detec@o das bibliotecas via API, funcionalidade importante
quando o cédigo-fonte ndo contém imports descriminados, terdo de existir estudos mais aprofun-
dados para resolver diversos problemas que surgiram onde a abordagem atual provou a existéncia
de pouca sensibilidade e precisdo. Serd necessario desenvolver um filtro capaz de ignorar reposit6-
rios que ndo sdo frameworks, bibliotecas ou médulos. Para encontrar indicadores que os relevem, a
leitura dos tépicos, funcionalidade em implementacgao pelo GitHub, ou leitura dos ficheiros Mark-
down, poderdo ser possiveis abordagens. Também hé necessidade de um estudo mais profundo na
detecdo do tipo de pasta ou ficheiros. Terd de ser possivel destingir ficheiros ou pastas de teste
e ficheiros compilados ou com outras bibliotecas, para que estes sejam ignoradas. O filtro atual
necessita de ser melhorado manualmente ou por aplicacdes de aprendizagem automatica pois este
funciona apenas para alguns padrdes gerais de estruturacio dos repositérios ou projetos.

Devido a comunidade de JS criar compile-to-js languages, terd de ser desenvolvido suporte
para os mesmo, pois o aumento da popularidade do seu uso poderd provocar uma diminuicao da
sensibilidade do sistema.

Os resultados de um grupo de avaliagdes poderdo no futuro ser usados como dados de entrada

para a constru¢do de uma maquina de aprendizagem automatica.
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Anexo A

Neste anexo é apresentado o cddigo desenvolvido para testar os parsers da tabela 2.1.

A.1 Ficheiro principal de execucao do coédigo

const fs = require("fs");

const bs = require ("benchmark");

// parsers for test

const esprima = require("esprima');
const babylon = require ("babylon");
const espree = require("espree");

const acorn = require("acorn");

// Libs for test

const libs = "./libs/";

const angular = fs.readFileSync (libs+"angular. js", "utf8");
const jQueryMobile = fs.readFileSync(libs+"jquery.mobile. js",

const react = fs.readFileSync (libs+"react.js", "utf8");

let suite = new bs.Suite;

// add tests
suite.add (’esprima - angular’, function() {
esprima.parse (angular);
})
.add(’esprima — jqueryMobile’, function() {
esprima.parse (jQueryMobile);
})
.add(’esprima — react’, function() {
esprima.parse (react);
})
// acorn
.add(’acorn - angular’, function() {
acorn.parse (angular);

})
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.add(’acorn - jqueryMobile’, function() {

acorn.parse (jQueryMobile) ;

})

.add(’acorn

- react’, function() {

acorn.parse (react);

})

//babylon

.add(’babylon — angular’, function() {

babylon.parse (angular);

})

.add (’babylon - jqueryMobile’, function() {

babylon.parse (jQueryMobile) ;

})

.add (’babylon - react’, function() {

babylon.parse (react);

})
/7

.add (’espree - angular’, function() {

espree.parse (angular);

})

.add(’espree - jqueryMobile’, function() {

espree.parse (jQueryMobile) ;

})

.add(’espree — react’, function() {

espree.parse (react);

})

// add listeners

.on(’cycle’,

function (event) {

console.log(String(event.target));

})

.on(’error’,

function (event) |

console.log (String (event.target) + / failed’);

})

.on(’complete’, function() {

console.log(’Fastest is ’/ + this.filter (’fastest’).map(’name’));

this. forEach (function (item, index) {

debugger;

console.log("id: "+item.name + " stats: "+item.stats.meanx1000 +" (+-"+

1)

}).run();

(item.stats.deviation/item.stats.mean) 100 +"%)");

A.2 Ficheiro de configuracao

"name" :

mn
7
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"version": "1.0.0",
"description": "Speed test for parser 1libs",
"main": "main. js",
"scripts": {
"test": "echo \"Error: no test specified\" && exit
"start": "node main.js"
}s
"keywords": [
"speed"”,
"test"
]/
"author": "antoniocsoares",
"license": "",
"dependencies": {
"acorn": ""4.0.11",
"babylon": ""6.15.0",
"benchmark": "~2.1.3",
"espree": "*3.4.0",

"esprima": "*3.1.3"

"
",
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Anexo B

Neste anexo sdo apresentado os ficheiros de teste manual para cada projeto avaliado.

B.1 Projeto 1

"desktop"]

"all": ["react", "react-dom", "electron", "path", "url", "net",

{
"topics" : {
"ecmascript": 5,
"found": ["backend", "frontend”,
}s
"libs" : {
"ex": ["react", "react-dom", "electron"]
}
}

napp n],

B.2 Projeto 2

{
"topics" : |
"ecmascript": 5,
"found": ["backend"]
}r
"libs" : {
"al1l": ["fs", "stream", "util", "polyfills", "legacy-streams",
"constants", "child process", "tap"],
"ex": ["fs", "util", "tap", "stream", "constants"]
}
}
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B.3 Projeto3

{
"topics" : {
"ecmascript": 5,
"found": ["backend", "frontend", "mobile"]
}s
"libs" : {
"all": ["framework?7", "framework7-vue", "axios", "lodash",
"moment", "vue", "vue-il18n", "vuex", "es6-object-assign",
"es6-promise"”, "mutation-types", "mutations", "actions",
"network", "find", "app", "getters", "en_us", "zh cn",
"storecache", "auto", "store"],
"ex": ["axios", "framework?7", "framework7-vue", "lodash",
"moment", "es6-object-assign", "es6-promise", "vue",
"vue-118n", "vuex"]
}
}
.
B.4 Projeto 4
{
"topics" : {
"ecmascript": 6,
"found": ["frontend", "mobile"]
}s
"libs" : {
"all": ["react-native", "ramda", "bluebird",
"superagent-bluebird-promise”, "redux", "immutable",
"repo", "react-redux", "configure", "redux-logger",
"redux-thunk", "superagent", "react", "babel-eslint",
"babel-preset-react—-native-stage—-0", "app", "constants'",
"native", "request", "reducer", "immutable-js"],
"ex": ["babel-eslint", "babel-preset-react-native-stage-0",
"bluebird", "immutable-js", "ramda", "react',
"react—-native", "react-redux", "redux",
"redux—-logger", "redux-thunk", "superagent",
"superagent-bluebird-promise"]
}
}
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B.5 Projeto 5

"topics" : {
"ecmascript": 5,
"found": ["frontend",

}r

"libs" : {

"all": [],

"ax . []

"canvasapp"]
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