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Resumo

O tema principal deste projeto visa a resolucdo de determinados tipos de limitacdo que
ocorrem num sistema multi-site de processamento de chamadas de voz sobre IP que lida com
sistemas de bases de dados relacionais. Tais limitaches surgem devido ao mecanismo de
replicacdo de dados utilizado para transportar a informacéo contida nas bases de dados de um site
para outro, geograficamente disperso.

A metodologia de trabalho adotada passou pela analise a determinados produtos de gestdo
de bases de dados, bem conhecidos no mercado, e posterior avaliagdo de prds e contras da
migracdo dos atuais sistemas. Ap0s esta fase, iniciou-se a constru¢do de uma nova arquitetura de
replicacdo com base num plugin aplicado nas bases de dados pré-existentes, e noutras
modificacdes que se mostraram necessarias.

Através deste novo mecanismo, prevé-se que os atuais sistemas em produgdo possam
beneficiar de uma atualizacéo e eliminar completamente as limitacGes de servico existentes em
determinados casos. Futuramente, outros componentes do produto poderdo beneficiar de uma

solucéo semelhante para fazer face a problemas idénticos.

Palavras-chave: comunicagfes convergentes; voip; base de dados; replicacéo.






Abstract

The main goal of this project is to solve certain types of limitations that occur on multi-
site VolIP call processing systems that work with relational databases. Those limitations are
related with the replication method used to carry information from the database located on one
site to the database located on a geographically distant opposite site.

The adopted work methodology consisted on a first phase of analysis regarding well
known database management systems, followed by an evaluation of the relevance of a technology
migration. Next phase involved the creation of a new replication architecture based on a plugin
installed on the existing databases, and subsequent changes that appeared to be mandatory.

Using this new mechanism, we can anticipate the benefit that actual production systems
may get from this update that completely solves the service limitations that exist in certain
scenarios. In the future, other components from the same product could benefit from a similar

solution as well, to help face identical problems.

Keywords: convergent communications; voip; database; replication






Agradecimentos

Devo uma palavra de gratiddo aqueles que, durante estes cinco meses de trabalho, me
ajudaram a atingir o resultado final desta dissertacao.

Fica aqui mesmo a minha manifestacdo de agradecimento a Altice Labs, em especial nas
pessoas do Engenheiro José Ribeiro, do Engenheiro Joaquim Azevedo e do Engenheiro Miguel
Biscaia, pelo apoio, pela paciéncia e pelo precioso conhecimento que me transmitiram.

Agradeco também a equipa da InovaRia pela prestabilidade e pela oportunidade que me
deu de integrar um projeto como este.

Agradeco-te também, lIsabel, pela forca, motivacdo, companhia e pela extraordinaria
estabilidade que me transmitiste e continuas a transmitir.

Obrigado.

Tiago Lucio Miranda






“If you believe very strongly in something, stand up and fight for it.”

Roy T. Bennett

vii






Conteudo

I 1 oo [ o= o TSRS
1.1,  Contexto € ENQUAAIramMENTO.........cccooiviieiiiiisisesese e
1.2, AEMPresa AICe Labs ...
1.3, ODbjetivos € CONtIIDUIGOES. ........ccociiiiiieieicir s
S 1§ U (U] - TSP PR ORI

2 Trabalhos RelacionNadOs .........cccoveiiiiiiiiiiinieee e e
2.1. Bases de Dados Relacionais: Garantia de ConsiSteNnCia..........c.ccvcvrererererieiieiininns
2.2.  NoSQL: uma solucéo para grandes problemas............ccccoeiiiiiiiniinencicis
2.3. O Teorema CAP (Consistency, Availability, Partitioning)............ccccccoeveveiiinennn
2.4.  Replicag8o de INTOrmMAaGCAO0 .........eoveiiieiiiiire e 10

2.4.1.  Classificagdo dos Métodos de RepliCagao.........cocoovvirrenniininciiee e 10
24.1.1. Arquitetura dos Processos de RepliCagao.........ccocvrvrveirvnereneniesieieeenenn 11
2.4.1.2. Interacdo Entre NGOS RepliCantes ..........cccccvvveverieicicesece e 12
24.1.3. Sinalizago de TErmino de TranSaGa0 .........ccervrveerieierieririeesie st 12

2.4.2.  Andlise de Carga em Sistemas com RepliCaGa0..........ccoervevrvrerenieneneeeenene 14

3 MOUIVAGAD € ODJETIVOS ... .ccuiiiiiiieieieie e 15

3.1. O Produto Advanced Business CommuniCatiONS ..........ccoevveirereneresenieneenenennens 15

3.1.1.  ABC Application Server (ABC-AS) ......cccoiiiiiiiiieieieeesese s 16
3.2, Pacemaker CIUSTEr IMaNAJE ..........ccoiiiiiieieiiisiiste sttt 17
3.3, DesCriG80 dO Problema ..o e 18
B4, ODJELIVOS ..ottt bbbt 21

e (N o (o = (= T TS 23

o Y AN = [ TS1= T I Tod o] [0 o SRS 24
4.1.1. Base de Dados N&o Relacional — NOSQL ........c.cccovviieiviieie e 24
41.2. Base de Dados Relacional — POStgreSQL..........cccoveririiininiienene e 30

4.2,  Abordagem SeleCionada .........cccccveiiriiiiie i e s 31



5 Arquitetura da SOIUGAO .........ccveiiiieie et re e 33

5.1. Descrigdo do Novo Cenario de RepliCaGao0..........ccouveriiiiiiiinieiseiee e 33
5.2, PGLOGICAI V1.2, ..ottt 34
5.3. Requisitos de IMpIlementagao0.........c.cccviireiiiiieiie i st 36
5.3.1.  Alteracdes a0 Modelo de DadoS..........cceeveieieeiiiiiiieiesecie e 36
5.3.2. Configuragies POSLGreSQL .......ccviiireieieinise e 36
5.3.2.1. Instalacdo e configuracdo PGLoOgical V1.2......c..ccocveveiiiicicie e 36
5.3.2.2. Alteragdes ‘postgresql.CONt .........oovvviiiiiieiiiire e 40
5.3.2.3. Alteragdes ‘pg hba.cont™ ..o 41

5.3.3.  Trigger DELETE_ON_OPPOSITE .....ccocoviiiiriienisenise e 42
5.3.4.  VIEW LASTCALLS ..ottt 43
5.3.5.  AJUSLE 08 PEIMISSOES. .....cuviviriiiiiieieiieieiee sttt 44

5.4, AIeragies a0 ABC-AS ...ttt e re s 45
54.1. Interagdes Com @ BD POI SEIVIGO.......cuiiiiriiiiieiieieeeee e 46
54.1.1. *52 — Last Number Redial..........cccocveiiiiiiieiece e 46
5.4.1.2. *69 — Call REIUIM ... 47

5.5.  Integragdo com Procedimentos de Disaster RECOVENY ..........ccoovvvrereneniereeieninnnnns 48
5.5.1. Processo de Recuperagdo COm PacemMaKEN ..........cccererieieiiininene e 48

6 Testes @ IMPIEMENTAGED ......ccevverire et 51
6.1. Testes de FUNCIONAIIAAE...........ccoeveiiiieece e 51
6.1.1.  Avaliacdo de Funcionalidade da Base de Dados...........ccceevervrverernanesnsnennenn 52
6.1.2.  Avaliagdo de Funcionalidade da ApliCACAOD ..........cccervereeieirininene e 53

6.2.  TeSteS de RODUSLEZ .......ccviiiiiiiieieee e 55
6.3.  TeStes de PerfOrmMaNnCE . .....cccccoiiiiiie ettt st neas 58

7 Conclustes € Trabalno FULUFO .........ccocviiiiiiiiee s 61
% O N > o T= 1 (o 38 U U o SRS 62
] (=] =] (o0 - TSR 63
F N 1) (o TP UP RPN 65



Lista de Figuras

Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.
Fig.

2.1
2.2
2.3
3.1
3.2
3.3
3.4
4.1
4.2
4.3
4.4
51
52
53
54
55
5.6
5.7
5.8
5.9
5.10
5.11
5.12
5.13
6.1
6.2
6.3

Exemplo de uma estrutura tabular..............ccooeviieiiiiiic i 7
Representacdo esquematica do teorema CAP .........ccccvveverieieiesieeie e 9
Tabela de relacdo dos mecanismos de repliCagao ..........cccovevrirerenenenciieieen, 13
Arquitetura de alto nivel do produto ABC ...........ccouverireirenneneesee s 18
Representacdo de um cluster PaCemMaker ..........ccoocvvivevievivsieene s 20
Esquema atual do fluxo de dados entre bases de dados.........ccccvevvevvviverervieene. 21
Modelo de dados da tabela 1astcalls’ .........cocovireieierieiniee e 22
Esquema de replicag8o MONQGODB.............ccoiiiiieiiiieieees e 27
lustracao do processo de ElEICAD .........cccvvvereriiie e 27
Exemplo de configuracdo de NG N80 VOLANTE ......cccevververieeiice e 28
Esquema de interagcdo numa operagao de eSCIta .........covvrerererereeriereerieeaeaeens 30
Esquema da nova arquitetura de repliCagao ..........cooeveieeiineiiene e 36
Criagao de NO PGLOGICAL .........cciiiuerieieieieiesece sttt 39
Criacao de replication set adequado...........cccvvvreierereieieiee e 40
Adicao da tabela ‘lastcalls a’ ao replication Set ...........cccocveveerieiieniiiiiieieeniene 40
Criacao de subscricBo N0 NO BD1 .........cccoiiiiiiiieeeieeeee e 42
Criacao de subscricdo N0 NG BD2 .........ccooviiiiiiieieeeeeee e 42
Cddigo SQL de criacdo do trigger DELETE_ON_OPPOSITE no site A............ 44
Cddigo SQL de criacdo do trigger DELETE_ON_OPPOSITE no site B............ 45
Esquematizacdo da interagdo PGLOQICAIATIQUEr ......cvvvviiiiiiiicie e 45
Caddigo SQL respeitante a criacdo da view LASTCALLS nosite A ........coceeee 46
Caddigo SQL respeitante a criacdo da view LASTCALLS no site B.................... 46
Caddigo SQL respeitante ao ajuste de permissdes N0 Site A ......cccevvevvevverieianannns 46
Caddigo SQL respeitante ao ajuste de permissdes N0 Site B .........cccccevvevveiennnne 47
Demonstracdo de resultado do comando PiNG .......cccooveveerineneneneneneeseseniens 58
Resultado apds insercdes N0 Site PriMATiO .......cccccvevveieieeiice e 59
Resultado apds reinicializacdo da base de dados no site secundario ................... 59

Xi



Fig. 6.4
Fig. 6.5
Fig. 6.6

Resultados do teste de performance...................

Representacdo do avancgo do processamento do WAL ........ccccocvevevvveeneneeneeee.

Observagdo da crescente utilizacdo de memoria

Xii



Lista de Tabelas

Tabela4.1 Comparacdo das diferentes tecnologias
Tabela 6.1 Caracteristicas da rede de comunicagdo

Tabela 6.2 Caracteristicas do teste de carga...........

Xiii






Abreviaturas e Simbolos

ABC
SEC
VolIP

SIP
IMS
PBX
PT
M2M
loT

Advanced Business Communications
Servigo Empresarial Convergente
Voice over Internet Protocol

Internet Protocol

Session Initiation Protocol

IP Multimedia Subsystem

Private Branch Exchange

Portugal Telecom

Machine to Machine

Internet of Things

XV






Capitulo 1

Introducao

1.1. Contexto e Enquadramento

Inserimo-nos numa sociedade amplamente conectada, sendo que, em média, por entre os
paises considerados como possuindo uma economia desenvolvida, observa-se que cerca de 68%
da populagdo possui pelo menos um smartphone, e que 87% dessa mesma populacgéo utiliza a
Internet pelo menos ocasionalmente [2]. Atendendo a estes nimeros, é expectavel que, em muitas
situacdes, cada individuo possua mais do que um meio de comunicagdo, resultando em varias
formas de o contactar.

Focando o caso dos cenarios empresariais, € comum cada individuo possuir um
telemovel, um telefone no seu gabinete e ainda, por vezes, um fax, fazendo com que exista uma
grande dispersdo dos meios de comunicagdo existentes. Do ponto de vista de uma Empresa,
adquirir, gerir e manter estes sistemas torna-se complexo e dispendioso, sendo que muitas vezes
0 custo destas operacdes se torna impeditivo do acesso as tecnologias.

Como sendo qualquer sistema em larga escala, existem também necessidades ao nivel da
resiliéncia do servigo, sendo que a principal razdo para o desenvolvimento do presente trabalho é
a melhoria da resisténcia deste sistema de comunica¢des unificadas a falhas de certos
componentes, sendo que sera dada especial énfase a redundancia no sistema de base de dados.

Esta dissertacdo foi realizada em parceria com a Altice Labs que € uma empresa altamente
orientada a inovacao na area das telecomunicaces digitais avangadas, desenvolvendo solucdes
que visam a criacdo de novas tecnologias e servicos orientados ndo s6 as empresas, mas também

as pessoas.



1.2. A Empresa Altice Labs

Ao longo de décadas foi-se tracando um caminho de inovacdo no que toca aos servicos
de telecomunicacfes em Portugal. Esse caminho comegou por volta dos anos 50 e desde essa
época até aos dias de hoje inimeras solugdes foram criadas e colocadas em funcionamento,
levando o pais a ocupar os primeiros lugares ao nivel da qualidade tecnoldgica das suas redes de
telecomunicacdes.

Durante muitos anos o percurso da entdo PT
Inovacado, sediadaem Aveiro, trouxe grandes novidades em ' . .

diversas 4reas das comunicagdes, apostando nos mais | 28 | InOVHCﬁO

variados mercados, orientados ndo sé ao cliente final, mas

também ao mundo empresarial, trazendo solugdes como comunicacdo ‘“Maquina a maquina”

(M2M), um servico de comunicacdes unificadas, o Servico Empresarial Convergente (SEC), que

posteriormente alterou a sua designacdo para Advanced Business Communications (ABC)

derivado a expansdo internacional, e solugdes de hardware inovador adaptado ao funcionamento
COM 0S Seus Servicos.

Em 2015 a compra da PT Portugal pela Altice impulsionou a criagdo da Empresa Altice

Labs que veio substituir a antiga PT Inovag&o, criando mais uma vez um marco de expansao e

inovacdo e dando continuidade a estratégia de lideranca

~C o tecnoldgica em areas de negdcio como as tecnologias

/("’\G lth?.{“})lU bs Cloud, Smart Living, Internet das Coisas (loT), Big Data,

"te Servicos Digitais e Redes do Futuro, apostando fortemente

na componente de 1&D que, segundo a Empresa, “permite

transformar o conhecimento em inovacao tecnoldgica para criar diferenciacdo e valor no

mercado” [1].

1.3. Objetivos e Contribuicoes

Com esta dissertacdo pretende-se encontrar uma abordagem que permita a resolucdo de
determinados problemas relacionados com o armazenamento em bases de dados de determinada
informacéo que decorre do normal funcionamento da aplicacdo em causa. Estes problemas estéo
relacionados com o método de transporte de dados a operar na atual solugdo implementada no
produto, causando em Ultima instancia indisponibilidades de servigo para o utilizador final.

No decorrer do trabalho foram estudadas diversas solucfes que nao se adaptaram, até que

se optou pela adaptacdo de uma abordagem de replicacdo ja existente, a replicacdo légica, para



que, em conjunto com diversas modificagGes a aplicagdo se alcancasse o pretendido, que seria a
eliminacéo de indisponibilidades.

A arquitetura da solug¢do conta com um mecanismo de replicacéo Idgica, assincrona, no
entanto, de interacdo constante, e com paragem néo sinalizada.

Adiante se descreverd em profundidade a solucdo criada, bem como se detalhardo os

diversos componentes e configuragoes.

1.4. Estrutura

Para além da introducéo, esta dissertacdo esta dividida em mais seis capitulos.

No capitulo 2 é apresentado o estado da arte e trabalhos relacionados com o assunto, bem
como um plano tecnoldgico geral onde incidiu o estudo desta dissertagéo.

No capitulo 3 é feita uma descri¢cdo do produto em causa e do assunto que motivou a
realizacdo da dissertacao, e ainda do problema concreto para o qual se procura uma solucéo.

No capitulo 4 descreve-se o processo de investigacdo de diversas abordagens que
pudessem constituir possiveis solucoes.

No capitulo 5 ¢é detalhado e explicado cada ponto da implementacdo, incluindo todos os
pormenores técnicos e funcionais, cujos testes de funcionalidade foram levados a cabo e relatados
no capitulo 6 desta dissertacao.

Finalmente, no capitulo 7 descrevem-se as conclusdes alcancadas por via da realizacéo

deste trabalho, deixando em aberto possibilidades de expansdo e melhoria do mesmo.






Capitulo 2

Trabalhos Relacionados

Neste capitulo sdo apresentados 0s conceitos necessarios para uma melhor compreenséo
do tema apresentado e a forma como estes se relacionam. Consiste na descri¢do dos varios temas
que foram necessarios explorar e estudar para o desenvolvimento desta dissertagdo.

Primeiramente € feita uma descricdo do cenario tecnoldgico que envolve o presente
trabalho: uma analise das duas grandes vertentes ao nivel das tecnologias existentes no mundo
dos sistemas de gestdo de bases de dados, NoSQL e Relacional. De seguida sdo comparadas
algumas solucbes que se aproximam mais do objeto central de estudo que sdo 0s processos de

replicagéo de informacéo.

2.1. Bases de Dados Relacionais: Garantia de Consisténcia

Remonta ao fim dos anos 60 o inicio da caminhada que tragou aquilo que viria a ser uma
das tecnologias com mais sucesso nos anos seguintes, no campo do armazenamento de
informacdo. Os primeiros sistemas de gestdo de bases de dados, na altura altamente complexos e
pouco facilitadores do ponto de vista da interacdo com a informacdo que armazenavam, nao
apresentavam uma clara disting&o entre a forma como um programador representava logicamente
a informagdo da forma como esta era fisicamente representada e armazenada; existia a
necessidade de lidar com conceitos relacionados com o armazenamento fisico, 0 que tornava a
utilizacdo destes sistemas mais um peso por via da avultada quantidade de conceitos adicionais
com os quais um programador deveria lidar. De um ponto de vista atual, estes sistemas de gestdo
de bases de dados apresentavam, segundo E. F. Codd [3], trés falhas centrais: os programadores

que utilizavam tais sistemas viam-se obrigados a lidar com numerosos conceitos de baixo nivel



gue pouco se relacionavam com o foco central do seu trabalho, levando a um esforco adicional
muitas vezes desnecessario, no &mbito das suas aplicacdes; o segundo problema esta relacionado
com a falta de capacidade destes sistemas de processar conjuntos de dados, levando mais uma vez
a que o programador seja forcado a escrever cddigo baseado em processos iterativos,
desnecessarios aos olhos dos dias de hoje; por ultimo, o j& mencionado problema da falta de uma
linguagem de interacdo com os dados, isto é, a tecnologia ndo possuia uma forma bem definida e
estruturada de interrogar a informacgéo em si guardada. Estas e outras questdes levaram a que 0s
primeiros sistemas de gestao de bases de dados fossem vistos como altamente ineficientes e pouco
impulsionadores da produtividade.

A instalacdo de sistemas deste género mostrava-se altamente morosa, complexa, pelo que
na maioria das situa¢fes se procurava executar um planeamento tdo detalhado quanto possivel
para que esta fosse feita como que “de uma vez por todas”, evitando subsequentes alteracdes
significativas ao nivel das aplicagdes.

Desta forma, a investigacdo e o aperfeicoamento destes sistemas avangou com varios
objetivos em vista. Também segundo E. F. Codd [3], o mais importante dos quais seria a
estruturacdo e a definicdo de uma clara divisdo entre os aspetos l6gicos e fisicos de uma base de
dados, incluindo &reas como a arquitetura e a manipulacéo e recolha de dados. Paralelamente, o
objetivo de criar um modelo de sistema que fosse estruturalmente simples e inteligivel por
qualquer programador estava também no horizonte, juntamente com a introducdo de um esboco
de linguagem de alto nivel que permitisse manipular conjuntos de informacdo de uma Unica vez
com apenas um comando.

Com o avanco dos trabalhos na area das bases de dados relacionais, foi necessario o

abandono de alguns conceitos que previamente serviam de base ao armazenamento de
informacdo; a forma como a informacdo era acedida dependia grandemente de uma ldgica
posicional, isto €, esta era acedida por intermédio da sua posi¢do, em memoria, em disco, etc.
A grande viragem deu-se aquando da criagcdo de um modelo associativo em que um conjunto de
dados se associava por intermédio de um nome, uma chave primaria ou um atributo. Desta forma,
a informacg&o passaria a ser vista como que organizada em tabelas, contrariando a concecédo de
relacionamento de dados por intermédio de estruturas de dados ligadas [3].

No desenvolvimento do modelo relacional, a integridade dos dados foi tida como um
aspeto importante a ter em conta, bem como a possibilidade de manipulacdo desses mesmos dados
por intermédio de operacdes algébricas como SELECT, JOIN, entre outras. Com 0 objetivo de
aumentar o espetro de aplicabilidade de tal tecnologia, os sistemas de gestdo de bases de dados
suportariam diferentes sub-linguagens que permitiam a interface entre os dados e diversos tipos
de linguagens de programacdo. Tal abordagem era altamente vantajosa de diversos pontos de
vista: do ponto de vista do programador que procura erros na execucao de uma aplicacdo, ja que

a base de dados passaria a ter uma linguagem propria, permitindo testar separada e isoladamente



comandos a ser incorporados em aplicagdes; do ponto de vista de todos os envolvidos de alguma
forma nas aplicacBes, sejam programadores, utilizadores finais, analistas, gestores, torna-se
vantajoso pela forma inequivoca como se passariam a referir a assuntos relacionados com bases
de dados, facilitando assim a comunicagdo. Por fim, toda a aprendizagem necesséaria
anteriormente para lidar com estruturas armazenadas em memdria, de uma forma posicional e ndo

relacional, seria deixada para quem, de facto, necessitava de trabalhar com tais estruturas [3].

Anatomy of a Table

Table
Rows

/ I-IIII

Primary Keys Columns

Characteristics

* Zero or more rows
= one or more columns
= primary key (one or more columns)

Fig. 2.1 — Exemplo de uma estrutura tabular [4]

Desenvolvidos e aperfeicoados ao longo do tempo estes sistemas de gestdo de bases de
dados relacionais, é seguro afirmar que um sistema completo deste tipo providencia as seguintes

funcionalidades, segundo E. Codd [3]:

- Armazenamento, recolha e atualizagdo de dados;

- Uma pandplia de tipos de dados acessiveis ao utilizador que permitem a definicao dos

dados armazenados;

- Suporte a transaces que garantem que as alteragdes a um conjunto de dados apenas se
refletem na base de dados caso toda a sequencia de alteracdes esteja concluida, caso contrario ndo

existira qualquer alteracao;

- Mecanismos de recuperacdo em caso de falhas diversas;



- Servicos de autenticacdo e autorizagcdo que garantem que a manipulagdo dos dados é

feita de acordo com a especificacdo de direitos e permissoes;
- Suporte aos meios de comunicacao de dados tipicos;

- Mecanismos de garantia de integridade, que forcam a correta manipulacdo dos dados

segundo as especificacfes do modelo de dados;

Atendendo a estes atributos, serd possivel considerar os sistemas de bases de dados
relacionais como sendo sistemas altamente consistentes e integros do ponto de vista da
informacdo armazenada. Este tipo de valéncias pode ser extremamente Util e favoravel a

determinados ambientes.

2.2. NoSQL.: uma solugdo para grandes problemas

As bases de dados NoSQL (Not Only SQL) tém vindo a tornar-se uma solida solugéo
para os casos de aplicacBes onde é necessario movimentar grandes quantidades de dados em
tempo real, normalmente orientadas a web como é o caso do Facebook, Amazon ou LinkedlIn, e
em que se torna impraticavel a utilizacdo de bases de dados relacionais para armazenamento dessa
mesma informagéo [5].

As limitagdes das bases de dados relacionais comegaram a fazer-se sentir em servicos
prestados por Empresas de grande dimensao, pelo que foi necessario iniciar a procura por solucoes
que se diferenciassem fortemente do paradigma até entdo. Desta forma comegaram rapidamente
a surgir os primeiros projetos de bases de dados ndo relacionais, que prometiam conseguir
acomodar as necessidades de armazenamento de informagdo que surgiam, baseando-se em trés
premissas: Big Data, Big Users and Cloud Computing [6]. Big Data € um conceito que se observa
nos dias de hoje que indica que lidamos com grandes volumes dos mais variados dados, sejam
estes pessoais, de localizagdo, registos de funcionamento de aplicagcdes, conteddo dos
utilizadores, entre outros, e que 0 acesso e transmisséo desses dados se tem tornado cada vez mais
facil e util nos mais diversos fins. Relacionado com este Gltimo, o conceito de Big Users da a
entender a grande quantidade de utilizadores com acesso a todo o tipo de servigos e informacédo
através da Internet, podendo um servico facilmente atingir os milhdes de visitas diarias. N&do
menos relacionado com as duas perspetivas anteriores, o conceito de Cloud Computing deixa para
tras a realidade de um Unico utilizador a trabalhar no seu computador pessoal, acedendo a certos

Sservi¢os numa arquitetura maioritariamente cliente-servidor. Essa realidade evoluiu para milhdes



de utilizadores a aceder a servigos distribuidos, disponiveis 24 horas por dia, 365 dias por ano,
gerando e consumindo grandes quantidades de informacgdo que necessita de ser tratada e
armazenada em tempo real, evolucdo esta que foi definida por V. G. Cerf como uma avalanche
de informacéo [7].

Dado o facto de esta “avalanche de informagdo” se situar nos dias de hoje na escala dos
petabytes de dados, torna-se necessario e de certa forma urgente migrar para solucfes que
permitam lidar de forma altamente disponivel com tal volume de informacdo, distribuida por
diversos servidores, muitas vezes geograficamente dispersos, ainda que possam surgir problemas
relativos & consisténcia dos dados armazenados ao longo de todo o cluster da base de dados. E
interessante perceber que, com a mudanca de cenario descrita acima, surgem permanentemente
novos desafios no que toca a arquitetura dos sistemas, e que por vezes ndo é possivel alcangar a
funcionalidade perfeita e que consiga responder a toda e qualquer questdo advinda desta nova
realidade. Por forma a descrever mais detalhadamente esta limitacdo, o teorema CAP
(Consistency (C), Availability (A), Partition (P)), de Eric Brewer, mostra como apenas é possivel
alcangar duas das trés caracteristicas ideais em qualquer sistema distribuido, sendo tarefa do
responsavel pelo desenho da implementagdo ponderar quais as caracteristicas que requerem mais

atencdo [8].

2.3. O Teorema CAP (Consistency, Availability, Partitioning)

CP Category
\ Consistency
. /

Availability AP $2.'§'f;2'2e

Fig. 2.2 — Representagdo esquematica do teorema CAP [9]
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Este teorema, graficamente representado acima, mostra a interagéo dos diferentes campos

de confiabilidade de um qualquer sistema distribuido:

- Consisténcia (C): todos os nos devolvem a mesma versao dos dados a um cliente no

caso de uma interrogacdo. Equivalente a ter apenas uma copia dos dados;

- Disponibilidade (A): em caso de falha de um, ou mais, dos n6s que compde o cluster
que disponibiliza o servico, o sistema conseguird continuar em operacdo sem que sejam

percebidas falhas pelos clientes;

- Tolerancia a Particdes (P): o sistema é tolerante a parti¢ces da rede de comunicagdo,

isto ¢, falhas na comunicacéo ou altas laténcias.

Transportando o teorema para os sistemas de gestdo de bases de dados NoSQL, verifica-
se que, pelo facto de no centro do esquema ndo existir espaco de intersecdo das trés
circunferéncias, ndo € possivel criar um sistema que alcance os trés niveis de confiabilidade em
simultaneo. Por norma, os responsaveis pelo desenho de uma arquitetura distribuida optam por
reforcar a disponibilidade (A) em detrimento da consisténcia (C): é preferivel um sistema que esta
sempre disponivel para atender pedidos dos clientes e que, por vezes, podera devolver uma
reposta desatualizada, a um sistema de oferece 100% de consisténcia dos dados, mas néo tolera a

falha de qualquer um dos nos, originando indisponibilidade ou perda de informacéo [9].

2.4. Replicacéo de Informacéao

Existem varias razoes que levam a necessidade de replicar a informacéo contida numa
base de dados; a mais basica das quais sendo a de obter uma copia dos dados para, em caso de
perda da informagdo original, a cOpia servira para repor a informacdo. Este processo é

comummente denominado de backup.
2.4.1. Classificacido dos Métodos de Replicacao
Wiesmann et al. [10] consideram que a maioria dos protocolos existentes de replicacéo

se encaixam num método de classificacdo definido por trés parametros, como sendo a arquitetura
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de replicacdo, que identifica a forma como as transacGes poderdo ser executadas nos sistemas
envolvidos; a forma como as alteraces sdo propagadas pelos restantes participantes, e o protocolo
de sinalizacdo da terminacdo de uma transacao.

Através da diversidade de combinagdes de caracteristicas que € possivel obter por meio
deste tipo de classificagdo, entende-se que consoante o tipo onde se encaixa determinado método
de replicacéo, este ird possuir diferentes requisitos ao nivel da infraestrutura de comunicagé&o ou
ao nivel do sistema de base de dados em si. De uma forma genérica, ao nivel da infraestrutura de
comunicacao, 0s requisitos prendem-se maioritariamente com o ordenamento das mensagens e a
uniformidade e estabilidade da rede; ja ao nivel da base de dados, o requisito principal &,
normalmente, o determinismo das operacdes, isto é, no final da execucdo de uma operagéo
incluida numa transacéo, deve ser sempre possivel determinar com certeza a posi¢do da mesma

no seu historico de serializag&o.

2.4.1.1. Arquitetura dos Processos de Replicagdo

Partindo agora a definicdo dos trés parametros apresentados em [10], o primeiro deles
relaciona-se com a arquitetura do sistema de replicacéo.
Para melhor definir as diferentes arquiteturas, Gray et al. [11] mostram a existéncia de

duas técnicas:

- Cépia Primaria: cada item existente na base de dados esta obrigatoriamente associado
a apenas um no, obrigando a que qualquer atualizacdo a essa informacdo seja efetuada por
intermédio desse nod, denominado de primario, que posteriormente enviara o resultado da
operagdo para os restantes nos. Esta arquitetura apresenta ndo so a desvantagem de introduzir um

ponto tnico de falha no mecanismo, bem como o efeito “gargalo” ao nivel do desempenho.

- Update Everywhere: esta técnica permite que atualizagGes a um item presente na base
de dados sejam feitas em qualquer ponto do sistema, isto &, possibilita a ocorréncia de alteragdes
simultaneas aos mesmos dados. Derivado desta propriedade, esta abordagem de replicacdo
possibilita uma simplificada mitigacdo de falhas, ja que ndo existe a necessidade de eleicBes para
dar continuidade ao processamento da informagdo. Da mesma forma, e contrariamente ao
esquema de coOpia primaria, esta arquitetura ndao introduz limitacGes ao nivel do desempenho. No
entanto, poderdo existir preocupaces ao nivel do aumento de carga nos sistemas, como se

analisara adiante.
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2.4.1.2. Interacéo Entre Nds Replicantes

O segundo paré@metro que se considera relaciona-se com o grau de comunicacao entre 0s
diversos servidores de base de dados durante uma transacdo. Este pardmetro esta, portanto,
intimamente relacionado com a quantidade de trafego de rede que é gerado pelos algoritmos de
replicacdo e também com o custo acrescentado ao processamento de uma transacao; expressa-se
através do numero de mensagens necessarias a execucao das transacdes, excluindo eventuais
mensagens de terminagao.

O grau de interagdo divide-se nos dois seguintes tipos:

- Interacdo Constante: corresponde as técnicas que envolvem um constante nimero de
mensagens utilizadas para sincronizacdo dos servidores para uma determinada transagao,
independentemente do ndmero de operagdes incluidas na transacdo. Tipicamente, protocolos
nesta categoria trocam apenas uma mensagem incluindo um agrupamento de toda a transacéo e

suas operagﬁes;

- Interagdo Linear: o nimero de mensagens transmitidas utilizando este tipo de técnica
é proporcional ao nimero de operag@es inseridas numa Unica transacao; desta forma, escala ou
reduz linearmente ndo sé o nimero de mensagens, mas também o trafego de rede envolvido na

transmissdo das mesmas;

Como se ird aprofundar adiante, o tipo de interacdo entre os servidores tem um peso
significativo no trafego de rede gerado, peso esse que sera agravado pelo incremento de servidores
participantes num processo de replicacdo, podendo, em certos casos extremos trazer complicaces
caso 0 sistema ndo seja corretamente desenhado e dimensionado para contar com a acrescida

carga da replicacao.

2.4.1.3. Sinalizacdo de Término de Transacao

Por altimo, considera-se que os sistemas se dividem ainda pelo tipo de sinalizagdo que
efetuam junto dos restantes nés aquando do término de uma transag&o, ou, por outras palavras,
que garantia ao nivel da atomicidade das operagdes estes sistemas sdo capazes de providenciar.

Assim, destacam-se dois casos:

- Terminagdo Votante: requer uma ronda adicional de mensagens de comunicagéo, com

0 objetivo de coordenar as diferentes réplicas e garantir que o resultado é consistente entre as
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mesmas. SO apos isto a operacdo de commit serd executada. Este protocolo ainda podera ser tdo
simples como uma mensagem de confirmacéo, ou complexo tal como o processo de “Two-Phase

Commitment” [12];

- Terminacdo Nao-Votante: implica que cada n6 decida se deve efetuar commit a
operacdo ou a deve terminar. Desta forma, é exigido um comportamento deterministico por parte
de todos os nds, no entanto, isto apenas afeta as operacOes serializadas localmente, isto &,

operacBes que ndo causem nenhum tipo de conflito, poderdo ser executadas em ordens e

momentos distintos nos diversos nos.

Sumarizando as técnicas de replicacdo acima descritas, Wiesmann et al. [10] apresentam

uma tabela que o faz de forma inequivoca, e que a seguir se apresenta:

SERVER ARCHITECTURE
Update Everywhere Primary Backup
S
E s 3z
=z 8 @ z
o w w
= g z
Qo =
% o g |3
] s =
= s 4
r= g |3
=1 =2
= a i =
r @ :Zb
& 2 5
= < D
-
g. =z
=1
[(=]

Fig. 2.3 — Tabela de relagé@o dos mecanismos de replicagéo

Na figura representa-se a tabela que os autores utilizaram para sumarizar e relacionar as
diversas combinagdes possiveis das caracteristicas que neste documento j& se enunciaram. Um
sistema que se encaixe numa determinada area, apresentara um conjunto especifico de requisitos
para a sua operagao.

Considera-se que o sistema implementado nesta dissertacdo se encaixard na area

assinalada pelo circulo a vermelho, sendo que atende as caracteristicas respetivas da mesma.
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2.4.2. Andlise de Carga em Sistemas com Replicacao

Existe ainda uma outra questdo levantada por Gray et al. em “The Dangers of Replication
and a Solution” [11] que evidencia o escalamento acelerado do numero de transacdes por segundo
num sistema de base de dados, a medida que se adicionam réplicas.

Gray et al. [11] apresentam um modelo que permite apurar o impacto dos mecanismos de
replicacdo nos sistemas de base de dados. Focando assim este aspeto, € exposto um cenario em
que existem N nés contendo cada um uma réplica de todos os objetos, cada né gera TPS transagdes
por segundo, e cada transacdo envolve um numero fixo de acdes, A, cada acdo demorando um
tempo fixo a executar, TA. Desta forma, o tempo de execuc¢do de uma transacdo resultara em TT
= A * TA. Com base nestas duas observacdes, 0 nimero total de transa¢Ges a ser executadas em
simultaneo num sistema é dado por TR_TOT = TPS * A * TA. Ap6s uma andlise cuidada, percebe-
se também que a medida que a carga num sistema se eleva, e consequentemente o parametro
TR_TOT se eleva também, o tempo que leva a completar cada uma das a¢des individuais contidas
em cada uma das transagdes ird aumentar. Observando agora um escalamento de N noés neste
sistema, N vezes mais transa¢Oes serdo originadas por segundo globalmente, dado o facto de
existir replicagdo sempre para N-1 nés. Observando o comportamento em sistemas que utilizam
replicagdo sincrona, a adi¢cdo de mais nos ao sistema implica um aumento do tempo de execugédo
de cada transacéo, j& que a replicacéo esta incluida nestas, e, portanto, considera-se que o tamanho
de cada transacgao incrementa no fator de N e a taxa de atualiza¢do para cada né incrementa num
fator de N2. Em sistemas cujo mecanismo de replicagdo n&o é sincrono, estes valores sdo idénticos,
no entanto aplicam-se a pontos de analise diferentes: neste caso, o nimero de transacdes
concorrentes a ocorrer nos sistemas é proporcional ao nimero de noés constituintes,
incrementando, portanto, no fator de N, & adicdo de novas réplicas. A taxa de atualizacdo de
informac&o incrementa também num fator de N2.

Com base nesta analise, percebe-se que existira, para cada sistema, e dependendo das
caracteristicas de hardware de cada maquina, um limiar em que caso se adicione mais nds
incluidos na replicacdo, as maquinas ndo conseguirdo lidar com a carga, levando a uma fila
crescente de operacBes por executar e a uma eventual falha total do sistema de base de dados.

No ambito desta dissertacdo, sera utilizado um mecanismo de replicagdo assincrona dado
o facto e ndo ser crucial lidar com concorréncia de operacdes, pela natureza dos dados que se

armazena na tabela em causa.
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Capitulo 3

Motivacao e Objetivos

O presente trabalho de dissertacdo surgiu da necessidade de implementar determinadas
melhorias ao nivel de um produto inovador que se encontra em acelerado desenvolvimento pela
Altice Labs no ambito das telecomunicac@es de voz sobre IP.

Foi identificada uma falha no produto Advanced Business Communications gue em
determinadas circunstancias provocava uma limitagao de servico e consequente indisponibilidade
de determinadas funcionalidades para o utilizador final. Sendo esta situacdo indesejavel num
produto que se encontra em comercializagdo, e também ja em producdo em diversos paises do
Mundo, faz também parte do processo de inovagédo a procura de solugfes que visem melhorar a
sua qualidade global, resolvendo problemas que poderdo existir ou adicionando novas

funcionalidades.

3.1. O Produto Advanced Business Communications

Integrado num contexto empresarial, e orientado a simplificacdo da gestdo dos servicos,
0 Advanced Business Communications (ABC) é um produto inovador desenvolvido pela Altice
Labs que tem como objetivo fornecer aos clientes uma solugdo flexivel e de simples gestéo, com
custos moderados e totalmente assente no paradigma dos servicos na cloud, capaz de agregar
através dos seus multiplos moédulos um grande conjunto de servigcos como hosted PBX, integragdo
com redes moveis ou fax virtual. A sua gestdo baseada num moderno portal web, permite um
elevado nivel de controlo e também um elevado nivel de personalizacdo, no entanto de uma forma
rapida e pouco complexa.

A arquitetura do produto de elevada modularidade permite uma facil integracéo de novas

funcionalidades sem comprometer a integridade do servico previamente existente. Este elevado
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nivel de flexibilidade permite que os prestadores de servicos sejam capazes de disponibilizar um
servico integrado fixo-movel de comunicagdes empresariais que incrementa a produtividade,

mantendo, no entanto, um nivel de custo reduzido.

3.1.1. ABC Application Server (ABC-AS)

De entre os diversos mddulos que compde e solucdo global do ABC, destaca-se um por

ser como que o “motor” para todos os processos aplicacionais em curso na solugdo, que ¢

denominado de ABC Application Server, ou ABC-AS.

HIGH-LEVEL
ARCHITECTURE

APPLICATION SERVER

SIFAIMS network Legacy network
{fixed and mobile)

SELFCARE AND
BACKOFFICE PORTAL

INTERFACES

ABC
SERVICES

CHARGING PROVISIONING  MEDIATION
INTERFACES  INTERFACES INTERFACES

©OO00O0

caLL VR EQUIPMENT WIRTLAL
RECORDING MEMU PROVISIONING Fax . Optional components

Base components

Fig. 3.1 — Arquitetura de alto nivel do produto ABC

No ABC-AS estdo concentradas as funcionalidades centrais do produto ligadas as
comunicacgdes, como o0 processamento de chamadas e o controlo de utilizacdo dos servigos por
parte dos utilizadores, e ¢ feita a integracdo com servicos externos como por exemplo o servico
de faturagdo, de aprovisionamento automatico de terminais ou o servigo de menu de voz.

De uma forma mais detalhada, 0 ABC-AS esta assente numa plataforma Rhino [13] que

é um servidor de aplicagBes Java cuja infraestrutura esta altamente orientada a servigos de
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telecomunicagfes em grande escala, implementando por isso diversos mecanismos de resiliéncia
e de alta disponibilidade, bem como um portal que possibilita a gestdo das diversas aplicacfes. A
norma implementada pela plataforma Rhino é denominada de JAIN Service Logic Execution
Environment (JSLEE), que é uma API de programacdo Java orientada ao desenvolvimento de
aplicacdes de rede, capaz de atuar como integradora de multiplos protocolos e servicos de rede
na area das telecomunicacGes. Permite ainda, através do seu desenho de implementacéo, que o
desenvolvimento de software seja robusto pelo facto de as opera¢Ges cumprirem com o conceito
transacional ACID [14].

A implementacdo da horma JSLEE conta também com a existéncia de resource adaptors
(RA), capazes de adicionar funcionalidades ou acesso a implementacfes de protocolos bem
conhecidos como SIP ou IMS, ao nivel da plataforma base Rhino, para que posteriormente uma

aplicagdo possua acesso a tais protocolos ou funcionalidades para sua utilizacao.

3.2. Pacemaker Cluster Manager

O software Pacemaker é um gestor de recursos orientado a clusters de servigos de
praticamente qualquer dimensdo, capaz de assumir o compromisso de providenciar alta
disponibilidade em certos cenarios em que isso é uma mais-valia [15].

De uma forma genérica, um cluster Pacemaker é criado por configuracdo em todos os nés
que se pretende incluir no mesmo. A configuracdo envolve a instalacdo dos pacotes necessarios,
a configuragdo do servigo a controlar e ainda a criagdo de um IP virtual (VIP), que facilita o0 acesso
por parte das aplicagdes, ja que agrega todas as conexfes num unico endereco, tornando por isso
as eventuais comutagdes internas entre os varios no6s que compde esse cluster, transparentes as
aplicagdes cliente. A instalacdo e configuracéo de um cluster Pacemaker vai além do ambito desta
dissertagdo, tendo sido realizada por externos, pelo que ndo seré aqui descrita.

Na figura seguinte ilustra-se a constituicdo de um cluster Pacemaker, composto por dois
nos fisicos, com dois enderecos fisicos também, onde estdo assentes as bases de dados, um master
e um slave. Existe um VIP que serve o cluster, sendo que serd responsabilidade do Pacemaker

enviar os pedidos que chegam a esse VIP para o n6 correto, e em funcionamento em cada instante.
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Fig. 3.2 — Representa¢do de um cluster Pacemaker

Com esta abordagem, a aplicacdo nunca toma conhecimento das alteragdes ocorridas
dentro do cluster, evitando assim falhas, faltas de servi¢o, ou configuragdes manuais. No limite,
a ocorréncia de uma comutacao, podera haver atrasos de alguns instantes, enquanto o processo de
reposicdo ndo é terminado. Desta forma alcanga-se uma disponibilidade aceitivel dos sistemas de
base de dados.

3.3. Descrigao do Problema

Com a finalidade de suportar as funcionalidades do servico Advanced Business
Communications Application Server (ABC-AS) existem duas bases de dados PostgreSQL que
contém a informacao relativa a todos os utilizadores do servico bem como registos de atividade
do mesmo.

A informagdo contida na primeira base de dados denominada de ‘clientes’ (CLI), é
composta por todos os dados que correspondem a informagbes do cliente, equipamentos
associados a este, extensdes telefénicas, preferéncias do servico, Ultimas chamadas efetuadas,
entre outros. Por outro lado, a base de dados de registo (XDR) contém registos e historico de todas
as acOes tomadas pelo cliente para com o servico, isto &, registo de um terminal, alteracGes
efetuadas no portal de gestdo, pedidos de suporte, histérico de utilizacdo de determinadas
funcionalidades, etc. Estas bases de dados, ainda que distintas, estdo fisicamente colocadas num
Unico servidor e necessitam, portanto, de ser replicadas e de possuir a sua informagéo copiada

quer para outra maquina idéntica no mesmo local, quer para outro local geograficamente
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diferente. Assim, e atendendo ao requisito apresentado, o servico ABC-AS ¢é constituido por 2
sites em localidades distintas, sendo que um é designado de principal e o outro de secundério, que
assume o servico aquando da falha do primeiro, possuindo cada um deles duas maquinas fisicas
que suportam as bases de dados, segundo o esquema abaixo apresentado.

CLI (Read Only)

Replicagdo manual (script)

CLI (Read Only) CLI (Read Only)

XDR {Read Only) XDR (Read Only)

<
<

Fig. 3.3 — Esquema atual do fluxo de dados entre bases de dados

Considerando um cenario hipotético e sem condicionantes técnicas, o site secundario
deveria assumir o servico de forma absolutamente transparente para os utilizadores, ndo criando,
desta forma, indisponibilidades nem falhas permanentes que exijam recuperacdo manual. Nao
sendo real este cenario por diversas raz0es, 0 servico entra em modo degradado a falha do site
principal, e, entre outras limitacOes, as bases de dados que assumem a carga estdo em modo de
leitura por serem slaves das do site principal, e por for¢a do tipo de replicacdo que é fisica, 0s
slaves sdo coOpias byte a byte do master. Uma vez estando as bases de dados em modo de leitura,
todos os componentes do servico ABC-AS que necessitem nagquele momento de efetuar operagoes
de escrita irdo falhar, evidenciando ao cliente falhas no servico.

De entre as funcionalidades que ficam impactadas pelas razdes acima mostradas, serdo
neste trabalho abordadas e melhoradas duas, por utilizarem nas suas fun¢des uma tabela comum
na base de dados, tabela esta que presentemente reside na base de dados de clientes (CLI) e que
serd transportada para a de registos (XDR). Destacam-se, portanto, 0s seguintes dois servigos:

e Call Return: esta funcionalidade facilita ao utilizador a remarcagdo automatica
do nimero da ultima chamada recebida, atendida ou ndo. N&o sendo possivel

registar o nimero do ultimo chamador na base de dados, que se encontra em
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modo de leitura, o nimero retornado como “altimo” é, portanto, Ultimo antes de

0 servico entrar em modo degradado;

e Last Number Redial: analogamente ao Call Return, esta funcionalidade permite
a remarcacdo do ultimo numero, mas desta vez trata-se do Gltimo nimero
marcado e ndo recebido. Devido as mesmas razBes acima apresentadas, e quando
0 servico esta a operar no site secundario, as suas capacidades ver-se-ao

reduzidas.

A tabela envolvida nos registos relacionados com as funcionalidades descritas, guarda
diversas informagdes correntes durante o funcionamento do sistema, isto €, os dados inseridos na
tabela ndo sdo crescentes; a tabela possui apenas tantas linhas quanto o nimero de terminais
telefonicos registados no servico, sendo responsabilidade deste atualizar a linha correspondente
ao terminal que esta a efetuar determinada operacdo, inserindo os dados respetivos nas colunas
respeitantes a funcionalidade utilizada, deixando as restantes colunas intactas, ja que, como se

mostra abaixo, a estrutura da tabela permite guardar informagdo proveniente de diversas

funcionalidades.

LASTCALLS (
TERMINAL ID BIGINT NOT NULL,
USER_ID INTEGER NOT NULL,
LAST DIALED CALL VARCHAR (64) NULL,
LAST DIALED NUM_ID INTEGER NULL,
LAST DIALED DATE TIMESTAMP NULL,
LAST RECEIVED CALL VARCHAR (64) NULL,
LAST RECEIVED NUM ID INTEGER NULL,
LAST RECEIVED DATE TIMESTAMP NULL,
LAST RECEIVED CALL ID CHARACTER VARYING(64) NULL,
LAST RECEIVED USER_NUM CHARACTER VARYING (64) NULL,
LAST RECEIVED USER NUM ID BIGINT NULL,
LAST RECEIVED FWD CALL CHARACTER VARYING (64) NULL,
LAST RECEIVED ORIG CLD CALL  CHARACTER VARYING(64) NULL,
LAST TERMINATED CALL_ ID CHARACTER VARYING(64) NULL,
LAST TERMINATED USER NUM CHARACTER VARYING (64) NULL,
LAST TERMINATED USER NUM ID  BIGINT NULL,
LAST TERMINATED CALL CHARACTER VARYING (64) NULL,
LAST TERMINATED NUM_ ID BIGINT NULL,
LAST TERMINATED DATE TIMESTAMP NULL,
LAST TERMINATED FWD CALL CHARACTER VARYING(64) NULL,
LAST TERMINATED ORIG_CLD CALL CHARACTER VARYING(64) NULL,
LAST TERM UNKNOWN_PAI DATE TIMESTAMP NULL,
LAST TERM CALL TRACE DATE TIMESTAMP NULL,
LAST RECEIVED SIP URI CHARACTER VARYING (64) NULL,
LAST TERMINATED SIP URI CHARACTER VARYING (64) NULL,
CONSTRAINT LASTCALLS PK PRIMARY KEY (TERMINAL ID)
)

Fig. 3.4 — Modelo de dados da tabela ‘lastcalls’
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Posteriormente, para cada caso de utilizacdo, a aplicacdo tera a responsabilidade de
recolher da tabela a informag&o constante da linha correspondente ao terminal e da coluna
correspondente a funcionalidade em uso. No final, a informagdo podera ser atualizada com 0s
novos dados da Ultima operagdo, necessitando para isso que a base de dados aceite operagdes de
escrita, caso contrario ndo sera possivel guardar a informacéo mais recente.

De uma forma genérica, 0 sucesso do presente trabalho estaria garantido caso se
conseguisse montar um cenario em que a informacgdo constante dos registos acima descritos
fluisse entre os dois sites de forma automatica, e se reduzisse a0 minimo o tempo de

indisponibilidade do servico do ponto de vista do cliente em caso de falha.

3.4. Objetivos

O objetivo principal deste trabalho € criar um mecanismo de transporte de informagéo em
tempo real entre os dois sites que suportam o servigo, para que se eliminem indisponibilidades
em caso de falha de um destes. Multiplos modelos de solugdo se encontram em aberto, sendo que
se considera que o veiculo da informag&o a transportar serd uma base de dados, pelo que diversas
tecnologias de base de dados serdo analisadas para que se venha a conhecer 0s seus métodos de
replicacdo, e consequentemente se perceba qual a abordagem mais vantajosa face aos requisitos
do produto.

Conduzir-se-4 um estudo sobre algumas tecnologias de base de dados existentes no
mercado, ponderando as vantagens e desvantagens da sua aplicagdo como potencial solugdo, e

ainda a pertinéncia de uma mudanca de tecnologia no sentido das bases de dados NoSQL.
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Capitulo 4

Estudo Prévio

O problema descrito no capitulo anterior prende-se, como ja foi explicado, com o facto
de os sistemas de gestao de base de dados do site secundario se encontrarem a operar como slaves
de outro no6, ficando por isso em modo so6 de leitura, ndo possibilitando, portanto, operacGes de
escrita e limitando o servigo em alguns componentes ja descritos.

Assim, o estudo de uma solucéo que permitisse a utilizacdo dos componentes em pleno,
orientou-se maioritariamente a procura de abordagens que facilitassem néo s6 operacdes de leitura
e escrita em qualquer um dos sites, bem como a sincronizacdo de informagdo de forma
bidirecional. Durante este processo, multiplas abordagens para resolucdo do problema foram
apontadas como possiveis solucdes, ndo satisfazendo, no entanto, todos os requisitos, ao nivel de
robustez técnica, completude da solucdo ou até eficiéncia, pelo que foram prematuramente
abandonadas.

Inicialmente, foi colocada a hipdtese de se iniciar a migracéo do sistema de base de dados
XDR para uma solucdo baseada em NoSQL, sendo que essa migracao teria inicio precisamente
com a tabela de registos que estd implicada nos dois servi¢os abordados neste trabalho (Call
Return e Last Number Redial), a tabela ‘lastcalls’. Posteriormente, poder-se-ia ponderar a
migracdo gradual das restantes tabelas de registo para a emergente tecnologia NoSQL. Apos
algum trabalho de pesquisa e estudo mais aprofundado acerca de requisitos técnicos, requisitos
de manutencéo, esforco de transicdo e adequacdo da tecnologia, concluiu-se que a migracéo iria
ser de uma complexidade que ndo se adequaria ao tempo de realizacdo desta dissertagdo. Desta
forma, prosseguiu-se o estudo tendo em conta que a migracdo para NoSQL estaria posta de parte
num futuro préximo, devendo, portanto, a abordagem utilizar o ambiente tecnoldgico ja existente
no produto, designadamente, bases de dados relacionais PostgreSQL. Resumidamente, a solucéo
passara por implementar um esquema de replicacdo logica entre sites da tabela em questdo, para

que a informagéo flua de forma bidirecional, e adequar a aplicacdo para recolher da base de dados
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os dados mais recentes em cada situacdo, com base nos timestamps guardados na tabela para cada

campo. Adiante neste documento serd explicitada mais profundamente a solucéo encontrada.

4.1.

Analise Tecnolbgica

Dado que a migracdo de tecnologia de base de dados foi uma hipotese, foi feita uma

analise das caracteristicas mais importantes de funcionamento a dois produtos que assentam na

tecnologia NoSQL com o objetivo de perceber se a solucéo teria viabilidade de implementacéo.

Adicionalmente, estudou-se a possibilidade de, continuando a utilizar a tecnologia ja existente,

adicionar determinados procedimentos que conduzissem a uma solugéo viavel.

4.1.1. Base de Dados Nao Relacional — NoSQL

De entre os dois produtos abordados, todos apresentaram desvantagens em diferentes

areas especificas, sendo que por essa razdo foi decidido abandonar a migracao para o paradigma

NoSQL num futuro préximo. Apresentam-se de seguida as razes, divididas por tecnologia, que

numa abordagem inicial obrigaram a retirada de esforcos nesta area:
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MongoDB:

Dado um dos requisitos ser a bidirecionalidade do fluxo de dados, a arquitetura
master-slave caracteristica deste tipo de bases de dados, bem como a inabilidade dos nés
gue operam em modo slave de aceitar opera¢Oes de escrita, levou a que esta tecnologia
fosse posta de parte. Adicionalmente, foi feito um estudo que abordou outros pontos como
sendo a estratégia de replicacdo, a estratégia de reparticdo de carga e gestdo de acessos e
a gestdo de falhas. Assim sendo, relativamente a estratégia de replicacdo, como foi dito,
este sistema opera em modo master-slave, com um né em modo master e n nés em modo
slave, o que implica que apenas o master aceita operagdes de escrita. Num segundo
momento, todas as operagdes vao ser lidas pelos seus slaves e reproduzidas nos seus
datasets proprios, 0 que levanta outra preocupacdo relacionada com o volume de trafego
gerado entre os dois sites: cada operagéo efetuada no master, vai ser efetuada tantas vezes
quanto o namero de slaves envolvidos, isto é, o trafego gerado na rede para cada operagao
sera de n bytes * x slaves, em que n representa o tamanho na rede de uma operagéo e X 0

nimero de slaves que aplicam a operagdo. Isto podera ndo ser um problema nas



comunicacdes entre maquinas co-localizadas, mas tornar-se-a se se considerar maquinas
geograficamente distantes.

Como ja foi referido, os nds que operam em modo slave ndo aceitam operacoes
de escrita, 0 que implica que toda a carga respeitante a este tipo de operagdes sera dirigida
ao master. O contrario sucede com operagdes de leitura, em que qualquer n6 podera ser
contactado para obtencédo de informagéo.

U
Crior B

Fig. 4.1 — Esquema de replicacdo MongoDB

Dado o facto de o master possuir um nivel crucial de importancia no sistema, sera
necessario que um novo nd seja colocado neste modo apds falha do primeiro. O
MongoDB utiliza um esquema de detecdo de falhas com base em heartbeat, em que 0s
nos pertencentes ao cluster enviam mutuamente pacotes de ping, que deverdo retornar
uma resposta, no maximo, em dez segundos, e caso ndo retornem, o nd que nao responde
serd marcado como inacessivel. No caso de o n6 inacessivel ser um master, ou no caso
de um master conseguir apenas contactar uma minoria dos slaves do cluster, sera iniciado
um processo de eleicdo, para que um dos nos restantes seja promovido, como se

exemplifica na figura abaixo.

_ Election for New Primary

Fig. 4.2 — llustrag&o do processo de elei¢do
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Cada né possui na sua configuracio dois pardmetros que definem o seu “peso”
nas eleigdes durante o funcionamento: o pardmetro “priority”, que representa a
preferéncia de um determinado né na escolha de um novo master, ¢ o parametro “votes”,
que representa 0 nimero de unidades de voto desse no, e apenas podera tomar o valor 0
(zero) ou 1 (um). Segundo a documentago, o pardmetro “votes” ndo devera ser alterado,
exceto em situacdes especificas, ou em caso de ndo se pretender que determinado né se
torne master nem solicite eleicdes, situacdo em que devera possuir o valor 0 (zero), bem
como 0 parametro “priority”. Este Gltimo podera tomar qualquer valor inteiro, e sera
considerado como fator decisivo na eleicao.

"_id" : <num>,

"host" : <hostname:port>,
"arbiterOnly" : false,
"buildIndexes" : true,
"hidden" : false,
"priority" : O,

"tags" : {

},
"slaveDelay" : NumberLong (0) ,

"votes" : 0

Fig. 4.3 — Exemplo de configuragéo de nd nédo votante

O processo de eleicdo de um novo master pode definir-se como um “best-effort”,
isto é, os nos de prioridade mais baixa deixardo para os de prioridade mais alta o inicio
da operagdo onde sera eleito um master. Este é eleito. Caso o eleito ndo seja o de maior
prioridade, novo processo é despoletado pelos nés de maior prioridade. Este processo
repete-se até o master eleito ser o de maior prioridade.

No caso de o n6 em falha ser um slave, ndo havera lugar a eleicdo, e o cluster
continuara em operacdo normal. O processo de eleicdo podera demorar até dois minutos,
tendo em conta diversos fatores, e, uma vez que nao existe master durante esse tempo, o

cluster ndo aceitara operagdes de escrita, limitando, portanto, 0s servigos.



Finalizado este processo de elei¢do e existindo ja um master estavel, dar-se-a um
outro processo denominado de rollback, em que todos os nds irdo sincronizar as suas

operacdes em favor da consisténcia da informacéo contida no cluster.

Apache Cassandra:

Outro produto que mereceu atengdo durante o estudo prévio de procura de uma
solucdo para facilitar a geo-redundancia do servico foi 0 Apache Cassandra, amplamente
utilizado no mercado e com potencialidades satisfatérias para alcancar os objetivos
pretendidos. No entanto, 0 processo de migra¢do mostrou-se, mais uma vez, complexo e
moroso, tendo também existido aconselhamento interno por parte da Empresa de que esta
solucéo seria de complexa implementacéo e afinagéo.

Ainda assim, & semelhanga da tecnologia anterior, foi feito um estudo dos
principais pontos de importancia para a solucéo: estratégia de replicacéo, distribuicéo de
carga e gestao de acessos, e tolerancia a falhas.

Comparativamente com o produto anterior, o Apache Cassandra apresenta
diferencas significativas em vérias vertentes, nomeadamente na bidirecionalidade do
fluxo de informagé&o, oferecendo uma abordagem verdadeiramente multi-master, e com
uma robusta implementacdo no que toca a resiliéncia do cluster. No entanto, como é
clarificado através do teorema CAP explicado em 2.3, um sistema de bases de dados que
proporciona alta disponibilidade e forte resisténcia a falhas, ndo € um bom candidato ao
nivel da garantia de consisténcia da informacao. Ainda assim, sdo disponibilizados pelo
Apache Cassandra alguns mecanismos de reforco de consisténcia.

A arquitetura das bases de dados Cassandra é complexa e a sua configuracdo
exige o perfeito conhecimento das operagdes efetuadas pelas aplicagdes, por forma a
otimizar o funcionamento do sistema, que foi criado com o objetivo de lidar com grandes
cargas de trabalho sem que exista um ponto Unico de falha. Assim, um cluster Cassandra
pode ser visto como um anel em que 0s nos se interligam num esquema peer-to-peer. De
forma genérica, um sistema possui diversos componentes que interagem na

movimentacgéo da informacéo:

- Cluster: representa todo o sistema; contem varios datacenters (um ou

mais);

- Datacenter: conjunto de nos relacionados que se consideram préximos

entre si;
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- Rack: idéntico a datacenter, no entanto consideram-se ainda com maior

proximidade;
- N6: local onde informacéo é guardada;

- Mem-Table: estrutura de dados residente em meméria, que alberga as

mais recentes operagdes de escrita num determinado no;

- Commit-Log: registo de todas as operacfes de escrita de um nd por

ordem sequencial; € escrito imediatamente antes da Mem-Table;

- SSTable: ficheiro em disco que recebe os dados provenientes de uma

Mem-Table, apds um determinado espaco de tempo;

- Bloom Filter: algoritmo ultrarrapido para determinacgdo da localizagao
da informacdo; é acedido apds toda e qualquer operagdo e funciona como uma
cache;

Relativamente a estratégia de balanceamento de carga, o acesso é feito por
intermédio de drivers nativos para uma alargada diversidade de linguagens de
programagdo, em que apenas € necessario definir os “pontos de contacto”, que sdo nés
pertencentes ao cluster. No caso de um “ponto de contacto” ndo estar disponivel, sera

automaticamente contactado o seguinte.

Coordinator node
() Chosen node

Wile: PeSponse

Fig. 4.4 — Esquema de intera¢do numa operagéo de escrita



Todos os nds constituintes de um cluster aceitam operacdes de leitura e escrita e
tém conhecimento de todos os outros membros desse mesmo cluster, bem como da
localizagdo da informacéo, encarregando-se de replicar ou recolher os dados respeitantes
a uma determinada operacdo que estdo a executar, consoante as suas configuracdes de
consisténcia e disponibilidade. A replicagdo entre nds é inerente ao funcionamento desta
solucdo, isto é, cada instancia que esta encarregue de uma determinada operagao, seja um
SELECT, INSERT, UPDATE ou DELETE, torna-se o coordenador da mesma, isto &,
garante a correta execucao da operagdo em, pelo menos, tantos nds quanto os que estéo
nos parametros de configuracdo relativos aos niveis de consisténcia das operagdes. No
caso de operacOes de escrita, na eventualidade de este grau de replica¢do ndo poder ser
satisfeito, € configuravel a acdo que o sistema toma, podera falhar a operacéo ou guarda-
la numa fila no coordenador para mais tarde tentar novamente a operagdo noutros nds
com o objetivo de alcancar a replicacdo configurada. J& nas operagdes de leitura, é
também configuravel o comportamento; ao ndo ser possivel obter um resultado idéntico
por parte de n nds de uma determinada operacéo, a reposta ao cliente podera prosseguir
ou falhar.

Um cluster Cassandra tolera falhas de uma parte dos nos até um determinado
limite, dependendo do fator de replicacdo definido para as operagdes especificas, 0 que
significa que a toleréncia a falhas de um cluster deste tipo depende diretamente da
percentagem da informagdo armazenada em cada n6. Na figura acima representa-se a
interacdo entre um cliente e o cluster, aquando da insercdo de dados na BD; assume-se
que aquele sistema esta configurado para um fator de replicacdo trés e um nivel de

consisténcia de 1. Desta forma, a seguinte sequéncia de operagdes é desencadeada:

- O cliente contacta o seu “ponto de contacto”, o n6 10, e efetua uma operacao de inser¢éo;

- O n6 denominado de “ponto de contacto” torna-se 0 coordenador da operagéo,
calculando através de uma funcdo de hashing em que né pertencente ao cluster ira colocar a
informacdo, bem como quais serdo as restantes duas réplicas (fator de replicacao trés). Seleciona

0 no6 1 como destino, e 0s nds 3 e 6 como réplicas;

- Uma vez que o nivel de consisténcia € um, o coordenador aguarda a confirmagdo da

correta execucdo da operacgao de apenas um dos nos. O nd 1 responde com SUCESSO;

- A resposta de sucesso é retornada ao Cliente pelo coordenador;

- A operacdo é terminada.
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Um sistema de gest&o de bases de dados assente na tecnologia Apache Cassandra mostrou
ser um bom candidato a solucdo pela facilidade em lidar com a distribuicdo dos sistemas, até
mesmo geografica, e pelo bom controlo da propagacdo dos dados. No entanto, outros fatores
foram tidos em conta, o que levou ao abandono desta solu¢cdo, nomeadamente, e como ja foi
referido, a complexidade da migracdo face ao beneficio a curto prazo. Adicionalmente, questdes
técnicas como a inexisténcia de rollback® ou o reduzido trafego da componente a ser migrada,

levaram a que a solugdo nédo fosse viavel no cenario presente.

4.1.2. Base de Dados Relacional — PostgreSQL

Das duas vertentes de replicacdo que se observam no mundo das bases de dados
relacionais, fisica e l6gica, a Gltima revelou ser um forte candidato a constituir uma solucéo que
alcancgasse 0 objetivo ja que apresenta carateristicas positivas do ponto de vista da facilidade de
implementacgéo, da solidez da tecnologia de bases de dados relacionais dentro da Empresa e ainda
do ponto de vista da integracdo com os sistemas pré-existentes.

Foi entdo utilizado o conceito da replicacdo I6gica do PostgreSQL para se conseguir
alcancar o cenério de replicagdo bidirecional com capacidade de leitura e escrita em ambos 0s
sites. Este tipo de replicacdo € marcado pela flexibilidade do seu modo de funcionamento, e
distingue-se da replicacgdo fisica por essa mesma razao; a simplicidade com que a informagéo é
transmitida entre nos torna-se relevante quando se pretende alcancar certo nivel de controlo sobre
o fluxo de replicacéo entre duas bases de dados. Torna-se possivel selecionar exatamente o que é
copiado, tabela a tabela, sendo que apenas as alteracOes registadas nos ficheiros de registo de
alteracOes, correspondentes as tabelas selecionadas para replicagdo, serdo transmitidas,
contrariamente ao que acontece numa replicagao fisica, conhecida como “streaming replication”,
precisamente pela razdo de que toda e qualquer alteracdo é transmitida, incluindo, por exemplo,
as alteracOes feitas pelos processos de VACUUM, gerando carga e tr&fego muitas vezes
desnecessarios.

A ferramenta que permite adicionar esta funcionalidade ao PostgreSQL ¢é denominada de
PGLogical, utilizado na verséo 1.2 neste caso, e apresenta-se como um addon do sistema de base
de dados. E uma tecnologia relativamente recente, pelo que ainda nio se encontra integrada numa
instalacdo de raiz da base de dados, estando, no entanto, uma primeira fase dessa integragéo a ser

planeada para a versao seguinte do PostgreSQL, a versédo 10.0.

! Rollback: operagéo que permite restaurar a base de dados para um estado anterior, limpo, mesmo ap6s operacdes
falhadas ou dados corrompidos, e que é fundamental para a garantia da integridade dos dados [16].
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4.2. Abordagem Selecionada

Tal como jé referido anteriormente, a migracao para uma tecnologia baseada em NoSQL
foi abandonada dado existirem determinados pontos fundamentais em que a tecnologia nao
respondia aos requisitos do produto. A complexa migracdo aliada a fatores como falta de
determinadas funcionalidades obrigaram a continuidade do vinculo com as bases de dados
relacionais.

Apos investigacdo de tecnologias diversas como as que foram explicadas no ponto
anterior, foi decidido que a abordagem mais viavel para o problema em questédo seria, de facto,
combinar o atual esquema de replicagdo fisica com um outro esquema de replicacéo logica entre

0s dois sites para a tabela ‘lastcalls’. Na tabela seguinte evidenciam-se algumas das principais

caracteristicas das solu¢Bes abordadas, de uma forma comparativa:

Apache _

Escrit:titggs dois “ % J
Gestiic; edre_ Sti:jfego / x x
e A i X o o
A v X 4

Tabela 4.1 — Comparagéo das diferentes tecnologias

Analisando a tabela acima, que resume a forma como certas caracteristicas foram vistas
ao abrigo daquilo que seriam os requisitos do produto, percebe-se que, no caso do Apache
Cassandra é oferecida a possibilidade de escrita nos dois sites bem como controlo do trafego, ja
que a informacg&o néo é enviada para o site oposto tantas vezes quanto o nimero de réplicas, mas
apenas uma, e ainda uma satisfatoria replicacdo de dados através do cluster, no entanto, a
recuperacdo de falhas mostrou ser complexa dada a falta do processo de rollback, podendo obrigar
a que eventuais inconsisténcias nos dados devam ser resolvidas manualmente. O motor MongoDB
claramente ndo se adaptava a situacdo desejada, ja que as suas caracteristicas ndao foram

satisfatorias na construgdo de uma potencial solugdo; a arquitetura “master-slave” em que o slave
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€ s6 de leitura, ou as exigentes carateristicas ao nivel do esquema de troca de trafego, levaram ao
descarte desta abordagem.

A utilizagdo da replicacdo I6gica em PostgreSQL mostrou ser uma solucao que devolvia
resultados consistentes na sua operac¢do, no entanto deficitaria em alguns pontos como se
explicaré no capitulo seguinte. A solucdo passard, portanto, pela utilizagdo do plugin PGLogical,
replicando a informacdo de uma tabela de um site para outro, ajustado a um esquema bidirecional,
combinado com um trigger, uma view e modificacfes em trés componentes aplicacionais.

No capitulo seguinte detalhar-se-&4 a implementacgdo desta solucéo.
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Capitulo 5

Arquitetura da Solucao

No presente capitulo detalhar-se-a em profundidade a concecdo da solucdo encontrada,
bem como todos os detalhes da sua colocacdo em funcionamento, adaptada ao cenario real
existente no produto ABC da Altice Labs. Recordando o explicitado em 3.3, o sistema existente
é composto por dois sites, em cada um existindo duas maquinas com bases de dados PostgreSQL
instaladas, e em que uma das maquinas é uma copia fisica da primeira, correspondendo a um hot-

standby. Existe uma ligacao dedicada entre os dois sites para troca de informacao.

5.1. Descrigdo do Novo Cenério de Replicagéo

A nova arquitetura projetada para cumprir 0s requisitos ird coexistir com a arquitetura ja
existente. Sera adicionado a essa arquitetura um plugin denominado PGLogical que ira ficar
responsavel pelo transporte da informacdo constante da tabela ‘lastcalls’, que sera repartida em
duas, uma por cada site, de um site para outro.

As alteragdes a introduzir ao nivel dos sistemas de gestdo de bases de dados incidirdo
maioritariamente nas instancias responsaveis pela base de dados XDR (registos), em que serao
criadas duas novas tabelas (‘lastcalls_a’ e ‘lastcalls_b”) que corresponderdo a informacéo contida
em cada site, para além da instalacéo do plugin e criacdo das subscrigdes, agdo que permite que
uma instancia de base de dados subscreva os dados e todas as alteragdes que ocorrem numa, ou
num conjunto, de tabelas de uma instancia remota e as reproduza na sua tabela local que se
pretende que seja sempre um espelho da tabela remota. Na figura seguinte, recorre-se ao esquema

utilizado em 3.3 para mostrar onde se irdo inserir as alteracdes:
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Replicagao fisica

CLI (Read Only)

manual (script)

Replicagdo Logica (LastCalls_b)

Replicagdo Logica (LastCalls_a)

[ =} -
y v
CLI (Read Only) CLI (Read Only)
A 4 if

XDR (Read Only) XDR {Read Only)

Fig. 5.1 — Esquema da nova arquitetura de replicacio

Como se observa na figura, esté assinalado a vermelho o novo fluxo de dados que é criado
pelo plugin PGLogical e que se refere ao transporte de informacdo das tabelas, ou seja, a tabela
lastcalls_b pertencente ao site secundario é copiada para a tabela lastcalls_b no site primario, e a
tabela lastcalls_a pertencente ao site primario é copiada para a tabela lastcalls_a no site
secundario. Com este esquema, € possivel ter a informacédo atualizada quase em tempo real nas
duas dire¢es, permitindo por isso aos utilizadores registados num qualquer dos dois sites aceder
as informacBes das suas Ultimas chamadas no outro site. Esta abordagem é vantajosa na
eventualidade de uma falha no servigo que provoque a comutacdo de trafego do site primério para
0 secundério, permitindo ao cliente a continuidade da utilizagdo dos dois servi¢os enunciados em
3.3.

ApOs estas alteracOes, a tabela inicial ‘lastcalls” ndo figurara mais na tabela de clientes
(CLI).

5.2. PGLogical v1.2

PGLogical [17] é uma extensdo desenhada com o objetivo de dotar o sistema de gestdo
de bases de dados PostgreSQL com a funcionalidade de replicacao I6gica, mantida pela empresa
2ndQuadrant, e que, como ja referido anteriormente possibilita uma filtragem fina da informacao
que se pretende replicar. Desta forma, este plugin permite alcangar uma vasta diversidade de

objetivos, bem como integrar-se num alargado espectro de arquiteturas que podem ir desde a
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simples copia de informacdo de A para B até a agregacao de informacg&o proveniente de diversas
fontes, filtrada por diversas clausulas. Os seus casos de utilizagdo incluem, entre outros, a
migracdo seletiva de informagéo, a agregacdo de dados e a distribuicdo de dados por diversas
outras instancias.

A sua grande flexibilidade ao nivel da configuracdo permite que, de facto, se adapte a
uma variedade consideravel de cenarios e providencie diversos beneficios como sendo a
replicacdo sincrona ou assincrona, resolucdo de conflitos configuravel baseada em timestamps,
replicacdo de sequéncias, filtragem da informacao replicada e replicacao entre diferentes versdes
PostgreSQL. Existiu um esforgo por parte da equipa de criacdo da extensdo uma vez que foram
tidos em conta alguns parametros com vista @ melhoria da eficiéncia da utilizacdo de recursos,
como sendo a ndo utilizagdo de triggers internos para desencadeamento de a¢fes ou a ndo
repeticdo de comandos SQL para copia de informacdo. Em detrimento destas ac¢des, é utilizado o
mecanismo de WAL? decoding, em que é feita a interpretagdo do registo de operagdes do servidor
principal e a posterior reproducéo dessas alteragcdes no dataset local.

O método de configuracdo desta ferramenta baseia-se, antes de mais, na instalagcdo da
extensdo no sistema e da sua instanciacdo na base de dados onde a replicacdo ira trabalhar.
Seguidamente, através de comandos especificos do plugin, executados ja ao nivel de uma
determinada base de dados, a criacdo de uma entidade que representa um no devera ser feita quer
no né emissor de informacgédo, quer no no recetor. Posteriormente, passa-se a definicdo exata do
que devera ser replicado, utilizando para isso replication sets, que no fundo sdo conjuntos de
tabelas em que o sistema devera trabalhar sobre. Criados estes replication sets, adicionam-se as
tabelas pretendidas aos mesmos. Todas as entidades descritas poderdo ser criadas mais do que
uma vez, contendo diversos conjuntos distintos de tabelas, 0 que torna o processo de replicacéo
verdadeiramente flexivel. Finalmente, é necessario informar o no recetor de que a informagéo no
emissor esta pronta a ser enviada, sendo para isso necessario criar no recetor uma subscri¢do do
replication set criado. A partir deste momento, o n6 emissor cria um replication slot e autoriza a
ligacdo do recetor, que ir& procurar o ponto mais recente do ficheiro WAL do primeiro, iniciando
a partir desse ponto o trabalho de replicacéo.

Adiante em 5.3.2.1 explicar-se-4 a configuracdo deste plugin contextualizada no cenario

real do produto.

2 WAL (Write Ahead Log): conjunto de ficheiros que descreve detalhadamente todas as alteragdes ao contetido da base
de dados; o motor da base de dados garante que o registo de todas as transagdes concluidas é escrito neste ficheiro e
guardado no armazenamento permanente antes de alterar os ficheiros de dados onde as tabelas, os indices e restantes
informacdes residem. Este procedimento resulta em escritas no disco significativamente menores e permite ter uma
garantia da possibilidade de recuperagdo transagdo a transacédo [18].
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5.3. Requisitos de Implementacao

Para ser possivel a integracdo desta nova abordagem no sistema existente, foi necessario
proceder a algumas alteracBes quer ao nivel das instalages PostgreSQL, quer ao nivel da
aplicacdo ABC-AS. O ambiente em que o sistema esta assente é RedHat Enterprise Linux Server
(RHEL) 6.8.

5.3.1. Alterac6es ao Modelo de Dados

As alteragdes que foi necessario levar a cabo no modelo de dados de ambas as bases de
dados (CLI e XDR) estavam relacionadas com o transporte da tabela ‘lastcalls’ de uma base de
dados para outra. Assim, esta tabela deixou de pertencer & BD de clientes e passou a figurar na
BD de registos sob a forma de lastcalls_a e lastcalls_b. A constituicdo destas duas tabelas é

idéntica a inicial, tal como mostrado na figura 3.4.

5.3.2. Configuracdes PostgreSQL

A primeira grande alteracdo que foi necessario levar a cabo para que este cenério fosse
viavel foi a migracdo da versdo do PostgreSQL de 9.5 para 9.6, por forga dos requisitos de
compatibilidade do plugin que foi utilizado.

Determinadas alteragdes foram também efetuadas ao nivel das configura¢des internas do
sistema de base de dados para que fosse possivel instanciar um processo de replicagéo logica.
Para este fim, é necessario que seja alterado o tipo de registo que a BD efetua no WAL, caso
contrario o plugin utilizado n&o seré capaz de seguir detalhadamente todas as altera¢Ges feitas na
base de dados. Foi ainda necessaria a cria¢do de um trigger e uma view, sendo que o trigger ficou
responsavel por despoletar a remocéao de registos na tabela local aquando da remog&o na tabela
remota e a view foi Gtil para abstrair, de certa forma, do nivel aplicacional os nomes das novas
tabelas. De seguida aprofundar-se-d0 cada uma das alteracBes introduzidas no sistema
PostgreSQL, aplicadas igualmente em cada uma das duas instancias envolvidas na replicacdo

I6gica.

5.3.2.1. Instalacéo e configuracéo PGLogical v1.2

ApOs migracao de versao da base de dados, procedimento que foi efetuado internamente

pela Empresa, foi necessario proceder a instalacdo do plugin PGLogical. Esta instalacdo foi
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facilmente levada a cabo por intermédio do repositorio yum do RHEL que dispunha dos pacotes
necessarios para a instalagao.

Concluida a instalacdo dos pacotes necessarios, 0 proximo passo seré estabelecer uma
ligacdo a base de dados através do aplicativo psgl, que é uma ferramenta destinada a ser utilizada
numa consola e que permite executar codigo SQL sobre uma base de dados. Sera utilizada para
levar a cabo as configuragcBes necessarias. A sequéncia das configuracbes serd idéntica a
explicitada acima, e assume-se que 0 pacote esta ja instalado no sistema operativo e as alteracGes
necessarias no ficheiro postgresgl.conf estdo feitas.

Assim no site primario (A):

a) Estabelece-se uma ligagdo a BD de registos denominada ‘sec_sdr’ com o psql,

utilizando o comando “psql -U postgres —-d sec_sdr”;

b) Instancia-se a extensdo ‘pglogical’ na BD através do comando “CREATE

EXTENSION pglogical;”

c) Cria-se um n6 PGLogical denominado ‘BD1’, a escutano IP 10.112.101.69 e no

porto 5432, associado a base de dados ‘sec_sdr’, utilizando o comando “SELECT

pglogical.create_node (node name := 'BDl', dsn := ‘'host=

10.112.101.69 port=5432 dbname=sec_sdr');”:

Fig. 5.2 — Criagdo de n6 PGLogical

d) Por uma questdo de organizacdo, apagam-se os replication sets instalados por
defeito com o comando “SELECT pglogical.drop replication_set ('

E3]

<nome do replication set>');":
e) Cria-se um novo replication set, a ser utilizado na solugdo proposta, denominado

“lastcalls_a rep” e que indica através dos quatro parametros a true que todas as
operacdes devem ser replicadas (INSERT, UPDATE, DELETE, TRUNCATE),
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com o comado “SELECT pglogical.create_replication_set ('

lastcalls_a rep', true, true, true, true);”:

Fig. 5.3 — Criag&o de replication set adequado

f) Em dultimo lugar, nesta primeira fase de configuracdo, adiciona-se a tabela
‘lastcalls_a’ ao replication set criado na alinea anterior com o comando “SELECT
pglogical.replication_set_add_table('lastcalls_a_rep',
'sec_sdr.lastcalls_a', false);”, em que 0 parametro false indica que
ndo deve haver sincronizacdo de dados entre todos os subscritores, ja que sO

existird apenas um:

Fig. 5.4 — Adicao da tabela ‘lastcalls_a’ ao replication set

Apobs a execucdo dos passos descritos, esta base de dados encontra-se preparada para
fornecer a informagao constante da tabela ‘lastcalls a’ a um subscritor, que posteriormente sera
a base de dados do site B. Prossegue-se a configuracdo do PGLogical na proxima instancia
PostgreSQL, desta vez, no site B. N&o serdo explicitados os passos a), b) e d) j& que sdo idénticos

nos dois locais, no entanto, necessitam de ser executados na mesma ordem:

a) Veracima;

b) Veracima;
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c) Cria-se um n6 PGLogical denominado ‘BD2’, a escutano IP 10.112.101.71 e no

porto 5432, associado a base de dados ‘sec_sdr’, utilizando o comando “SELECT
pglogical.create_node (node name := 'BD2', dsn := ‘'host=

10.112.101.71 port=5432 dbname=sec_sdr');”:

d) Veracima;

e) Cria-se um novo replication set, a ser utilizado na solugéo proposta, denominado
“lastcalls_b_rep” e que indica através dos quatro pardmetros a true que todas as
operacdes devem ser replicadas (INSERT, UPDATE, DELETE, TRUNCATE),
com o comado “SELECT pglogical.create_replication_set(

'lastcalls_b rep', true, true, true, true);”:

f) Por ultimo, adiciona-se a tabela ‘lastcalls b’ ao replication set criado na alinea
anterior com o comando “SELECT pglogical.replication_set
add_table(' lastcalls b rep', 'sec_sdr.lastcalls b',

false) ;.

Portanto, a segunda base de dados esta agora configurada também para enviar as suas
informacdes da tabela ‘lastcalls_b’ aos respetivos subscritores.

Finalmente, resta apenas que as bases de dados fagam as subscri¢bes mdtuas para que a
informacdo comece a fluir e a replicagdo inicie. Este passo foi propositadamente deixado para o
final j& que, aquando da criacdo de uma subscricéo, esta ir-se-a ligar ao replication set do servidor
remoto, que devera estar previamente criado e configurado com as tabelas corretas; de outra
forma, a subscri¢do ird falhar. Como tal, possuindo nesta fase duas instancias PostgreSQL
configuradas para providenciar replicacdo logica, e prontas a aceitar subscri¢des, procede-se a

criacdo das mesmas da seguinte forma:

a) NoO ‘BDI’ pertencente ao Site A, subscreve as alteragdes a tabela ‘lastcalls b’

presente em ‘BD2’, no site B, com o comando “SELECT
pglogical.create_subscription('lastcalls b rep subs', 'host

=10.112.101.71 port=5432 dbname=sec_sdr', ARRAY['
lastcalls b rep'], false, true);”, em que 0S parametros, por ordem,
indicam o nome da subscricdo, a string de ligacao, o replication slot remoto ao
qual a subscricdo se vai ligar, negacdo da replicacdo da estrutura da BD, ativacéao

da sincronizagéo dos dados:
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Fig. 5.5 — Criacao de subscrigdo no n6é BD1

b) No ‘BD2’ pertencente ao site B, subscreve as alteragdes a tabela ‘lastcalls_a’
presente em ‘BD1’, no site A, com o comando “SELECT

pglogical.create_subscription('lastcalls_a rep subs', 'host

=10.112.101.69 port=5432 dbname=sec_sdr', ARRAY['

lastcalls_a rep'], false, true);”:

Fig. 5.6 — Criacdo de subscri¢do no né BD2

O plugin PGLogical encontra-se, neste momento, completamente configurado e o cenario
de replicacdo totalmente funcional. Adiante no capitulo seguinte, efetuar-se-do testes de

funcionalidade e verificagdo de funcionamento deste esquema de replicacéo.
5.3.2.2. Alteragoes ‘postgresql.conf’

O ficheiro postgresgl.conf é responsavel por reunir num so local todas as configuracoes
operacionais do sistema PostgreSQL, e é lido e carregado de cada vez que a instancia é iniciada,
pelo que determinados parametros presentes neste ficheiro foram alterados para estar de acordo
com as necessidades da arquitetura.

Os parametros alterados foram os que a seguir se explicam:

- shared preload libraries: este parametro encontrava-se vazio e passou a ter
o valor ‘pglogical’; especifica bibliotecas que deverdo ser carregadas aquando da inicializacdo do

servidor de base de dados;

- max_worker processes: possibilita a definicdo do nimero de processos que esta
autorizado a correr na retaguarda, isto ¢, define o nimero de processos em simultaneo que poderdo
estar ativamente a satisfazer interrogacdes; o parametro possuia o valor por defeito de oito e foi

incrementado para dez;
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- wal_level: este parametro é responsavel por definir a quantidade de informagéo
que é colocada nos ficheiros de WAL, e poderéa assumir os valores ‘minimal’, ‘replica’ e ‘logical’;
para o presente cenario, foi retirado o valor por defeito ‘minimal’, que regista exclusivamente a
informacdo necessaria para recuperagdo de uma falha, e foi colocado o valor ‘logical’ que
possibilita a descodificacdo ldgica das operagdes;

- max_wal_senders: define o nimero de ligages que o servidor permite
provenientes de outros servidores encarregues de replicar a informacdo do primeiro; para colocar
este parametro com um valor superior a zero (causando a ativacdo da replicacdo), é necessario
que o parametro anterior esteja definido como ‘replica’ ou ‘logical’; o valor definido de um foi

incrementado para dois;

- max_replication_slots: permite a defini¢do do nimero de slots de replicacéo
que o servidor suporta; cada slot de replicacdo tem a responsabilidade de seguir o trabalho de
replicacdo dos slaves e de registar a localizacdo de cada slave na leitura do registo WAL, para
que este registo, que € rotativamente apagado, mantenha, no minimo, toda a informacao até ao

ponto onde se encontra o slave mais atrasado; foi incrementado de um para dois;

- track_commit_timestamp: define se o motor de base de dados deve registar os
timestamps de todas as operacées de COMMIT, que poderdo ser Uteis na resolucao de conflitos

de replicac&o; foi retirado o valor por defeito FALSE e colocado TRUE;

Apos efetuadas as alteragdes descritas é necessario proceder a reinicializagdo do servico

da base de dados através do comando ‘service postgresql restart’.

5.3.2.3. Alteracées ‘pg_hba.conf’

Este ficheiro, pg_hba.conf, lido e carregado também no arranque do PostgreSQL, é
responsavel por indicar quais sdo as maquinas autorizadas a ligar-se ao servidor local e com que
nomes de utilizador, quais sdo as bases de dados a que possuem acesso, quais 0s segmentos IP
que estdo autorizados e ainda 0 método de autenticacao.

Com base no descrito, foi, portanto, necessario autorizar mutuamente os servidores que
iriam executar a replicacdo logica, acrescentando para isso uma nova linha por cada servidor a

autorizar, incluindo o proprio.
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5.3.3. Trigger DELETE_ON_OPPOSITE

Estando o mecanismo de replicacdo em funcionamento, a informacéo flui do site A para
0 site B e vice-versa. Do mesmo modo, como foi introduzido no inicio do capitulo 5, a aplicacéo
ird recolher a informacdo mais recente da base de dados, respeitante a cada terminal, esteja esta
informacao presente na tabela ‘lastcalls a’, ‘lastcalls b’ ou em ambas, sendo que neste ultimo
caso serdo comparados os timestamps referentes as colunas consultadas em ambas as tabelas.

Na eventualidade de ocorrer eliminagdo de um terminal, isto é, o terminal deixara de
utilizar o sistema, € um requisito que a sua informagdo relativa as Gltimas chamadas seja removida
da base de dados. Uma vez que a aplicacdo tem a capacidade de ir buscar informacéo as duas
tabelas, ndo seré suficiente apagar a linha correspondente ao terminal na tabela do site local, ja
que poderé continuar a figurar informacao na outra tabela.

Foi, portanto, necessario ndao s6 automatizar o processo de remocao na tabela oposta, mas
também garantir que a informacao é apagada. Para isso foi criado um trigger que remove a linha
em causa na tabela contréria a tabela onde ocorreu 0 DELETE original:

CREATE OR REPLACE FUNCTION sec_sdr.delete on opposite() RETURNS TRIGGER AS $lastcallss$
BEGIN

DELETE FROM sec_sdr.lastcalls a WHERE sec_sdr.lastcalls_a.terminal_id = OLD.terminal_ id;
RETURN OLD;

END;

$lastcalls$ LANGUAGE plpgsql;

CREATE TRIGGER on_delete
AFTER DELETE ON sec_sdr.lastcalls b
FOR EACH ROW

EXECUTE PROCEDURE sec_sdr.delete on opposite();

ALTER TABLE sec_sdr.lastcalls b ENABLE REPLICA TRIGGER on_delete;

Fig. 5.7 — Cadigo SQL respeitante a criacéo do trigger DELETE_ON_OPPOSITE no site A
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CREATE OR REPLACE FUNCTION sec_sdr.delete on opposite() RETURNS TRIGGER AS $lastcalls$

BEGIN

DELETE FROM sec_sdr.lastcalls b WHERE sec_sdr.lastcalls b.terminal id = OLD.terminal_ id;

RETURN OLD;

END ;

$lastcalls$ LANGUAGE plpgsql;

CREATE TRIGGER on_delete

AFTER DELETE ON sec_sdr.lastcalls a

FOR EACH ROW

EXECUTE PROCEDURE sec_sdr.delete_on opposite();

ALTER TABLE sec_sdr.lastcalls_a ENABLE REPLICA TRIGGER on_delete;

Fig. 5.8 — Codigo SQL respeitante a criagdo do trigger DELETE_ON_OPPOSITE no site B

Assim, e assumindo que a operacdo DELETE é propagada pelo PGLogical para o site
oposto, quando esta operacéo é recebida neste ultimo, o trigger ira disparar e apagar na restante

tabela a informacao relativa ao terminal. Na figura seguinte exemplifica-se o procedimento:

DELETE lastcalls_a
WHERE terminal_id = 254

PGLogical apaga linha com terminal_id = 254 em lastcalls_a

»

Trigger DELETE_ON_OPPOSITE
apaga linha com terminal_id = 254
em lastcalls_b

(((
(@

<

Site A PGLogical apaga linha com terminal_id = 254 em lastcalls_b Site B

Fig. 5.9 — Esquematiza¢ado da interacdo PGLogical/trigger

Desta forma se garante a completa eliminagdo dos dados referentes a um determinado
terminal, cumprindo desta forma o requisito de eliminacdo de dados na situacdo de remocao de

um terminal.

5.3.4. View LASTCALLS

Foi necessaria a inclusdo de uma view SQL na arquitetura dado que originalmente a tabela
possuia o nome ‘lastcalls’. A view possui 0 mesmo nome da tabela antiga (lastcalls) e permitiu

alcancar um nivel de abstracdo necessario para operacfes de escrita do ponto de vista da
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aplicacdo. Nao seria préatico existir a necessidade de configurar a aplicacéo especificamente para
0 caso de estar a correr no site A ou no site B.

Como tal, e uma vez que a criacdo da view na base de dado faz parte da configuracdo
inicial do sistema, ndo se torna necesséria qualquer alteracdo nas operaces de escrita da
aplicacéo, nem qualquer outra configuragdo aplicacional dependente do site.

As views foram criadas da seguinte forma:

CREATE VIEW sec_sdr.lastcalls AS
SELECT *
FROM sec_sdr.lastcalls_a;
GRANT ALL ON TABLE sec_sdr.lastcalls TO sec_sdr;

Fig. 5.10 - Cédigo SQL respeitante a criagdo da view LASTCALLS no site A

CREATE VIEW sec_sdr.lastcalls AS
SELECT *
FROM sec_sdr.lastcalls b;
GRANT ALL ON TABLE sec_sdr.lastcalls TO sec_sdr;

Fig. 5.11 - Cédigo SQL respeitante a criagdo da view LASTCALLS no site B

5.3.5. Ajuste de Permissoes

Um ajuste de permissdes provou-se necessario com o objetivo de proteger a integridade
do processo de replicagdo. Ainda que as operacOes de escrita da aplicacdo sejam dirigidas a view
‘lastcalls’, e esta por sua vez, estando corretamente configurada, as encaminha para a tabela
respetiva dependente do site, optou-se por impedir escritas na tabela correspondente ao site
oposto; a aplicagdo residente no site A nao podera escrever na tabela ‘lastcalls b’, e vice-versa.
Caso isto acontecesse, a informagdo escrita ndo iria ser replicada, e na eventualidade de uma
escrita correta na tabela ‘lastcalls_b’ efetuada no site B, com um ‘terminal_id’ igual ao escrito
incorretamente no site A, a replicacdo devolveria conflito de PRIMARY KEY, o que ndo é
desejavel.

Assim, procedeu-se ao ajuste de permissfes da seguinte forma:

ALTER TABLE sec_sdr.lastcalls_a OWNER TO sec_sdr;
ALTER TABLE sec_sdr.lastcalls b OWNER TO sec_sdr;
GRANT ALL ON TABLE sec_sdr.lastcalls a TO sec_sdr;
REVOKE ALL ON TABLE sec_sdr.lastcalls b FROM sec_sdr;
GRANT SELECT ON TABLE sec sdr.lastcalls b TO sec sdr;

Fig. 5.12 - Cédigo SQL respeitante ao ajuste de permissdes no site A
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ALTER TABLE sec_sdr.lastcalls b OWNER TO sec_sdr;
ALTER TABLE sec_sdr.lastcalls_a OWNER TO sec_ sdr;
GRANT ALL ON TABLE sec_sdr.lastcalls b TO sec_sdr;
REVOKE ALL ON TABLE sec_sdr.lastcalls_a FROM sec_sdr;
GRANT SELECT ON TABLE sec sdr.lastcalls a TO sec sdr;

Fig. 5.13 - Cédigo SQL respeitante ao ajuste de permissdes no site B

5.4. Alteracdes ao ABC-AS

Sendo o ABC Application Server um software construido na linguagem Java, foi
necessario adaptar o codigo para que pudesse lidar corretamente com a existéncia de duas tabelas
‘lastcalls’. Antes de avancar para a descricdo das alteracdes, importa detalhar o processo de
interagdo com a base de dados realizado pela aplicacdo aquando da utilizacdo de um dos dois
servicos abordados; de uma forma genérica, 0 processo é quase idéntico, na medida em que a
sequéncia e tipo das operacGes é semelhante, no entanto, existem diferencas ao nivel e quais as
colunas da tabela ‘lastcalls’ estdo envolvidas em cada operagdo. A seguir explicam-se as etapas
de uma forma genérica, transversais aos dois servicos, antes da implementacdo de qualquer

solugdo:

- Utilizador marca no terminal um codigo de servigo, neste caso, 0 *52, correspondente

ao servigo “Last Number Redial” e o *69, correspondente ao servigo “Call Return”;

- O aplicativo, apds executar determinadas validacGes, como validade do cédigo de
servico, permissdo de o utilizador recorrer ao servico associado, entre outras, utiliza a tabela
‘lastcalls’ e recolhe os dados necessarios para o servico (as colunas recolhidas dependem do
codigo de servico a ser utilizado no momento), bem como a data de atualizacdo dos mesmos, sob

a forma de um timestamp;

- E estabelecida a chamada para o niimero pretendido, previamente obtido a partir da base
de dados;

- S&o atualizadas na BD, para o terminal em causa, as colunas referentes ao Ultimo nimero

marcado, refletindo o destinatario, data e hora da chamada acabada de realizar.
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Considerando agora 0 novo cendrio a ser implementado, em que de uma tabela passam a
existir duas, cada uma contendo informag&o gerada num dos sites onde se aloja 0 ABC, podera
ocorrer a situagdo em que, para 0 mesmo terminal, existe informacao nas duas tabelas. Desta
forma, a aplicacdo necessita de ser capaz de recolher dados de ambas as tabelas e decidir quais 0s
que deverdo ser utilizados, com base no timestamp mais recente, estejam estes dados localizados
na tabela A ou na tabela B.

As etapas acima mencionadas foi acrescentada uma nova, que visa comparar 0S
timestamps de atualizagdo da informacdo contidos nas duas novas tabelas, ‘lastcalls a’ e

‘lastcalls_b’.

5.4.1. InteracGes com a BD por Servico

Cada cddigo de servico marcado desencadeia um conjunto de operagbes a nivel
aplicacional, que por sua vez procederdo de forma diferente junto da base de dados. Relativamente

aos dois cddigos abordados, explica-se de seguida, para cada um deles, 0 novo procedimento:

54.1.1. *52 — Last Number Redial

O servigo “Last Number Redial” permite ao utilizador remarcar o Gltimo nimero por si
marcado.

Quando o utilizador marca a sequéncia *52, ativando, portanto, a funcionalidade
respetiva, a aplicagcdo procede & interrogagdo da base de dados para obter os seguintes campos

das tabelas ‘lastcalls_a’ e ‘lastcalls_b’, utilizando para isso duas operagdes SELECT:
- terminal_id: identificador do terminal chamador;
- user_id: identificador do utilizador ao qual o terminal chamador esta associado;
- last_dialed_call: Gltimo nimero marcado;
- last_dialed_num_id: identificador do nimero correspondente ao ultimo marcado;

- last_dialed_date: timestamp correspondente a ultima alteracdo dos dados nas colunas

acima;
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De seguida, sdo feitas verificagdes da informacéo recebida:

- ‘lastcalls_a’ e ‘lastcalls_b’ retornam false ou as colunas necessarias estdo a NULL em
ambas as tabelas: nao existe informacao relativa ao ‘terminal id’ em causa, logo o servigo ndo
podera ser utilizado. A aplicag@o ira devolver ao cliente uma mensagem SIP 480 “Service

Unavailable”;

- Apenas uma das interrogacGes retorna false: indica falta de informacdo para o
‘terminal id’ em causa numa das tabelas, pelo que a informacdo da outra ¢ imediatamente

retornada, caso as colunas necessarias ndo contenham NULL;

- Ambas as tabelas retornam uma linha que corresponde ao ‘terminal id’, no entanto uma

das quais contém nas colunas necessarias NULL: a informacéao da outra tabela é retornada;

- Ambas as tabelas retornam uma linha para aquele ‘terminal_id’ ¢ contém informagao
valida: serd retornada a informac&o correspondente a tabela na qual o campo ‘last_dialed date’ é

mais recente.

Apos a realizagdo da logica descrita, a chamada prosseguira para 0 seu destino,
excetuando-se nas situagcdes compreendidas no primeiro ponto.

Ao prosseguir com a chamada, as colunas ‘last_dialed_call’, ‘last_dialed_num_id’ e
‘last_dialed_date’ irdo ser atualizadas na tabela local de cada site, refletindo as informag6es mais

recentes.

5.4.1.2. *69 — Call Return

O servi¢o “Call Return” permite a remarcag¢do do Gltimo numero de onde o utilizador
recebeu uma chamada, que ndo atendeu.

Ativada a funcionalidade pelo utilizador, utilizando a sequéncia *69, a base de dados sera
interrogada nos mesmos moldes anteriormente explicados, mas desta vez incidindo sobre as

seguintes colunas:
- terminal_id: identificador do terminal chamador;
- user_id: identificador do utilizador ao qual o terminal chamador est4 associado;

- last_received_call: Gltimo nimero recebido, ndo atendido;

47



- last_received_num_id: identificador do nimero correspondente ao ultimo recebido e

ndo atendido;

- last_received_date: timestamp correspondente a Ultima alteracdo dos dados nas colunas

acima;

As validagdes efetuadas de seguida sdo idénticas as efetuadas no ponto anterior para o
servico “Last Number Redial”. Apds obtencdo da informacdo mais recente, a chamada
prosseguira para o seu destino, sendo que, novamente, os campos °‘last_dialed_call’,
‘last_dialed_num_id’ ¢ ‘last_dialed date’ serdo atualizados na tabela local de cada site, refletindo

as informagdes mais recentes.

5.5. Integracdo com Procedimentos de Disaster Recovery

Como seria expectavel em sistemas com determinado nivel de complexidade, existe
redundéncia ao nivel ndo s6 do hardware, mas também dos servicos. J& foi também mostrado que
a arquitetura existente ao nivel das bases de dados contempla um determinado nimero de réplicas
de informacéo e de hardware. Tais réplicas mostram-se de utilidade inquestiondvel em caso de
falha de algum dos componentes, visto que rapidamente outro nd assumira o trabalho, permitindo
uma continuidade na prestacdo do servico. A transicdo de uma maquina para outra, no caso do
PostgreSQL, ndo é automatica, principalmente se se considerar que, existindo duas instancias de
cada BD em cada site, uma atua como master e outra como hot standby ou slave; torna-se
necessario, em caso de falha da instancia principal, seja por falha de hardware, ou falha de um
servico, promover o0 né secundario a primario, controlando de perto um eventual re-arranque do
no principal num estado mais atrasado da informagdo. Assim, a automatizacdo deste processo

devera ser feita através de um aplicativo externo, que neste caso, é o Pacemaker.

5.5.1. Processo de Recuperacédo com Pacemaker

Quando é detetada uma falha ndo recuperdvel automaticamente pelo aplicativo
Pacemaker, um processo mais profundo de recuperacédo de falhas é iniciado, contemplando uma
panoplia de a¢des para restabelecimento do servigo, entre as quais a mudanca de instancia da base
de dados do antigo master para o slave, promovendo este a novo master. Assumindo 0 novo

master as suas fungdes, é necessario restabelecer as subscri¢des para que a replicacéo légica fique
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de novo ativa, sendo que para isso ambas as tabelas replicadas necessitam obrigatoriamente de

ser truncadas para ndo haver conflitos de PRIMARY KEY. O Pacemaker possui a funcionalidade

de execuc&o de scripts em situacOes de recuperacdo, pelo que o procedimento a seguir explicado

foi integrado em scripts de recuperacdo pré-existentes.

O procedimento para restabelecer a replicacéo logica é composto pelos seguintes passos:

a)

b)

c)

d)

Estabelece-se uma ligacdo a base de dados local utilizando psql, e um user com
permissdes de escrita nas duas tabelas ‘lastcalls’;

Executa-se 0o TRUNCATE da tabela ‘lastcalls’ que recebe informacdo remota
(‘lastcalls_b’ para o site A e ‘lastcalls_a’ para o site B);

Garante-se que ndo existe nenhuma subscrigdo da tabela ‘lastcalls_ a’ ou
‘lastcalls b> no PGLogical, for¢gando a remog¢do da mesma com
pglogical.drop_subscription();

Cria-se a nova subscricdo com pglogical.create subscription(), de
forma idéntica ao mostrado em 5.3.2.1;

A ligacdo psql é terminada;

Um procedimento idéntico é efetuado de seguida, a partir do n6 local, mas desta vez

executando operagdes na instancia PostgreSQL do site remoto. A partir daqui a informag&o sera

integralmente sincronizada de novo e a replicagdo estara em funcionamento.

E possivel encontrar uma compilacdo dos comandos acima descritos nos anexos C e D,

correspondentes as acOes a efetuar no site A, e nos anexos E e F, correspondentes as acles a

efetuar no site B.
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Capitulo 6

Testes a Implementacao

No decorrer do presente capitulo, efetuam-se testes de diversas naturezas a solucéo
implementada, com o objetivo de garantir uma fiabilidade minima que permita a sua integracdo
no produto existente.

Numa primeira fase, sdo conduzidos alguns testes de funcionalidade cujo objetivo sera
testar se a solucéo apresenta um comportamento ideal nas situagdes que se enquadram naquilo
que se pretende que seja 0 seu modo de funcionamento normal, ndo devolvendo erros ou outro
tipo de ocorréncias indesejadas.

Os testes de robustez incluem duas vertentes: a introdugdo de instabilidade na rede de
comunicacdo e a introducdo de conflitos nos dados contidos nas tabelas replicadas. No final, é
expectavel que as tabelas se encontrem absolutamente idénticas em ambos os locais e a replicagdo
mantenha o seu funcionamento normal.

Finalmente, é feito um teste de performance ao plugin PGLogical, por forma a avaliar a
capacidade de este software lidar com cargas significativas.

O cenério de testes inclui dois servidores de base de dados, com replicacéo ldgica ativa,
um servidor a correr o aplicativo ABC-AS e ainda trés computadores com softphones instalados,

nomeadamente o software Zoiper, na versdo 3.15.40006 32 bit.

6.1. Testes de Funcionalidade

A primeira bateria de testes efetuada sobre a implementacdo, uma vez estando esta
concluida, focou-se em testar a funcionalidade da solu¢cdo como um todo, garantindo que os

requisitos minimos estivessem cumpridos, e que 0s sistemas apresentassem comportamentos
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expectaveis nos diversos casos de utilizacdo. Estes testes foram divididos em duas partes, sendo
que a primeira parte € dirigida a base de dados, em que se experimentam todas as funcionalidades
relativas ao cenario de replicacdo ldgica, relativas a utilizacdo da view e se comprova a
funcionalidade do trigger; a segunda parte € dirigida a aplicacdo, onde se verifica a recolha de
dados da base e dados, a decisdo baseada nos timestamps guardados e a correta devolugéo da

informacao.

6.1.1. Avaliagédo de Funcionalidade da Base de Dados

Como foi j& explicado, numa primeira fase os testes de funcionalidade orientaram-se a
base de dados. Como tal, para efetuar estes testes foi necessario alterar manualmente as
configuracdes do datasource da plataforma Rhino, alterando o IP relativo a base de dados de
registos para que os pedidos fossem consistentemente enviados para apenas uma das instancias e
se conseguisse simular escritas provenientes de ambos o0s sites.

Procurou-se que os testes efetuados para comprovar o funcionamento dos mecanismos ao
nivel da base de dados fossem o mais abrangentes possivel, de modo a garantir que todas as
situacBes que pudessem vir a ocorrer em ambiente de producdo estivessem cobertas e obtivessem
resultados positivos de funcionamento. Desta forma, as situacdes experimentadas nestes testes

foram:

- Insercdo de novos dados; permite validar o funcionamento da view e replicacdo da nova

linha inserida;

- Atualizagdo de dados existentes; valida novamente o funcionamento da view e

replicagdo da informacéo atualizada;

- Remocdo de uma linha; permite testar o funcionamento da view, da replicacdo e ainda

do trigger de remogéo remota.

Para validar os pontos que acima de descrevem, foram utilizados comandos simples SQL
para interagir com a informacgdo constante da base de dados, avaliando simultaneamente o seu
comportamento.

Assim, para testar a insercdo de novos dados, foi feito um INSERT na base de dados
respeitante a cada site, utilizando um ‘terminal id’ e um ‘user id’ aleatdrios e diferentes para
cada um, e contendo os restantes campos a NULL. Verificou-se que, apds inser¢do na view

‘lastcalls’ com um comando semelhante a “INSERT INTO sec_sdr.lastcalls VALUES
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(...)”, no site A a informagdo era corretamente colocada em °‘lastcalls a’ e, no Site B,
corretamente colocada em ‘lastcalls_b’. De seguida, com o objetivo de comprovar a replicagao,
efetuou-se um SELECT a tabela oposta ao site para verificar a existéncia da nova linha: no site A
inquiriu-se a tabela ‘lastcalls b’ e no site B a tabela ‘lastcalls a’ e comprovou-Se a correta
replicacdo das novas linhas.

Foi, de seguida, efetuada uma operacdo de UPDATE as duas linhas anteriormente
inseridas por intermédio da view; comprovou-se novamente o correto funcionamento da mesma,
bem como da replicacéo da atualizagéo aos dados.

Finalmente, foi necessario testar o mecanismo de eliminacdo de linhas; esperava-se que,
ao apagar uma linha num dos sites, esta deixasse de figurar no conjunto de dados total. Para
melhor verificar o funcionamento do mecanismo, inseriu-se uma linha em cada site contendo o
campo ‘terminal_id’ idéntico, pelo que desta forma a mesma informagao estivesse presente nas
quatro tabelas. De seguida, apagou-se a linha inserida, utilizando um comando DELETE, no site
B. Verificou-se que, tal como se esperava, 0 mecanismo operou corretamente e a informacéo foi
totalmente apagada.

No final das experimentacGes acima descritas, concluiu-se que 0s mecanismos de
movimentagdo de informag&o ao nivel da base de dados estavam em pleno funcionamento, pelo

que se podia avangar para um novo ambito de testes.

6.1.2. Avaliagdo de Funcionalidade da Aplicacéo

Do ponto de vista aplicacional, e assumindo que as funcionalidades ao nivel da base de
dados estdo em pleno, pretende-se validar a recolha e tratamento da informacéo proveniente da
mesma e a sua correta utilizagdo no servigo.

Assim, ao nivel da aplicacdo foram validadas as situagdes em que:
- Existe informac&o relativa a um terminal na tabela local e ndo na remota;
- Existe informacdo relativa a um terminal na tabela remota e ndo na local;

- Existe informacdo relativa a um terminal em ambas as tabelas e a tabela local contém

informacao mais recente;

- Existe informagdo relativa a um terminal em ambas as tabelas e a tabela remota contém

informacdo mais recente.
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Para validacdo dos cenarios acima elencados, utilizou-se um procedimento 0 mais

préximo do real possivel, o que significa que as funcionalidades foram testadas por intermédio

da realizacdo de chamadas reais utilizando softphones. Dado que a l6gica interna da aplicacéo é

semelhante para os dois servigos, “Call Return” e “Last Number Redial”, apenas o altimo foi alvo

de experimentacdes. Desta forma, foram validados os quatro fluxos seguintes:
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a) Fluxo 1 - Simula registo e utilizacdo de informacéao local

O primeiro fluxo submetido a teste tem como objetivo o teste do cenario em que a
informagcdo a ser utilizada esté na tabela correspondente ao site local. Para efetuar o
teste, efetua-se uma chamada do utilizador A para o utilizador B. Seguidamente, e
apos a chamada ter sido terminada, o utilizador A marca o codigo de servigo *52,
esperando que a aplicacdo encaminhe a sua chamada novamente para B. A aplicagéo
recolhe a informacao correspondente da base de dados e estabelece corretamente a

chamada para B, comprovando o correto funcionamento da funcionalidade;

b) Fluxo 2 — Simula utilizagdo de informacao remota

O segundo cenario tem por base a utilizagdo da informacdo guardada no fluxo
anterior, no entanto, é utilizada do ponto de vista do site oposto. Para isso, foi
necessario alterar a base de dados com a qual a aplicagdo interage, para simular desta
forma a mudanca de operacdo do site primario para o site secundario. Apds a
alteracdo, o utilizador A marca o codigo de servigo *52, com o objetivo de contactar
novamente B. A aplicacdo verificard a existéncia da informagdo na tabela

correspondente ao site primario, estabelecendo de seguida a chamada para B.

c) Fluxo 3 - Simula utilizacéo de informacéo local, obrigando & comparacéo de

timestamps

O fluxo 3 pretende simular a existéncia de informacéo relativa a um utilizador nas
duas tabelas, fazendo com que haja lugar a uma comparagéo de timestamps relativos
a atualizacéo dessa mesma informacédo. Asism, o utilizador A efetua uma chamada
para C, sendo que, ap06s 0 seu término, a aplicacdo procede ao seu registo na base de

dados. De seguida, o utilizador A marca o cédigo *52 que leva a que haja uma



comparagdo da informacdo contida em ‘lastcalls_a’ e ‘lastcalls b’. A chamada ¢

entdo estabelecida para C, j& que foi quem recebeu por Gltimo uma chamada de A.

d) Fluxo 4 — Simula a utilizagdo de informagdo remota, obrigando a

comparacao de timestamps:

Por altimo, o fluxo 4 testa a utilizacdo de informacéo remota com comparacéo de
timestamps. Apds a validagdo do fluxo 3, repde-se a ligacdo da aplicacéo a base de
dados original, simulando nova mudanga de site. Para efetuar o teste, bastard o
utilizador marcar novamente *52. Uma vez que a Ultima chamada por si efetuada foi
no site oposto e teve como destino o utilizador C, a aplicacdo estabelecera novamente

uma chamada para esse mesmo utilizador.

No final dos testes acima, que todos retornaram sucesso, considerou-se gque, ao nivel da

aplicacgdo, a funcionalidade era plena.

6.2. Testes de Robustez

Garantido o funcionamento da arquitetura implementada, por intermédio dos testes acima
descritos, foi necessario avaliar a robustez da mesma por intermédio de alguns testes que
introduziram certo tipo de instabilidades ou situa¢des de carga, verificando no final a consisténcia
dos dados presentes nas tabelas em causa. Estes ensaios basearam-se em duas vertentes de falha,
provenientes de duas diferentes origens.

Os primeiros testes de robustez pretendiam simular distarbios na rede de comunicacéo
entre os dois sites, prejudicando desta forma a comunicacao entre os dois servidores de base de
dados. E inegavel a partida a existéncia de instabilidade numa ligac&o de dados a grande distancia,
pelo que neste teste é fundamental obter a garantia de bom funcionamento do sistema de
replicacdo. Assim, e por forma a simular condi¢es marcadamente adversas na rede, foi feita uma
simulacdo de carga que durou vinte minutos e que contava com uma rede de comunicagdo com

as caracteristicas que se observam no seguinte quadro:

Laténcia 5000ms + 1000ms
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Corrupcéo 25%

Duplicacéo 25%

Fora de Ordem 25%

Tabela 6.1 — Caracteristicas da rede de comunicagéo

Tais condi¢fes na rede foram introduzidas utilizando para isso o pacote ‘tc’ do Linux, um pacote
que permite a aplicacdo de medidas de controlo de trafego as interfaces de rede de uma maquina,
sob a forma do comando “tc gdisc add dev bond0 root netem delay 5000ms 1000ms
25% loss 25% 25% duplicate 25% currupt 25% reorder 25% 50%”. A titulo
demonstrativo, executou-se um comando de ping dirigido ao servidor onde estas condi¢Oes foram
colocadas, que mostrou com clareza a adversidade do ambiente de rede, introduzida pelo filtro

mencionado acima:

PING blade4d.ct.ptin.corppt.com (10.112.76.35) 56(84) bytes of data.

64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seqg=1l ttl=64 time=1042 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_ seq=2 ttl=64 time=101 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seg=3 ttl=64 time=522 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seg=4 ttl=64 time=1010 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seq=5 ttl=64 time=1178 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seq=6 ttl=64 time=729 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seg=6 ttl=64 time=773 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seq=7 ttl=64 time=1336 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seq=8 ttl=64 time=781 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seg=9 ttl=64 time=687 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seg=9 ttl=64 time=1442 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seq=10 ttl=64 time=1613 ms
64 bytes from bladed.ct.ptin.corppt.com (10.112.76.35): icmp_seq=11 ttl=64 time=1001 ms

Fig. 6.1 — Demonstracéo de resultado do comando ping

Para geragdo de carga utilizou-se um gerador de transa¢des incluido ja na distribui¢do do
PostgreSQL, 0 ‘pgbench’, que permitiu gerar transa¢des correspondentes a operacdes de INSERT
na tabela ‘lastcalls b’, com a cadéncia definida de uma inser¢cdo por segundo. No final da
execucdo, verificou-se a consisténcia do processo de replicacdo por intermédio da contagem das
linhas existentes quer na tabela e origem, quer na tabela de destino, o que mostrou que a replicacéo

funcionou de forma correta, caso contrario o nimero de linhas seria diferente. Com isto, conclui-
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se que ao nivel da resiliéncia em cenérios de forte instabilidade de rede, a ferramenta PGLogical
apresenta uma robustez bastante aceitavel.

Ainda no campo dos testes a robustez da solu¢do, uma segunda vertente incidiu sobre a
queda de servicos, provocando a indisponibilidade dos nés de replicacdo. Neste segundo teste,
provocou-se a terminacdo abrupta de uma instancia de cada vez, o que invalidou a replicacdo
durante alguns minutos, continuando, no entanto, as operac6es na base de dados oposta. No final,
ao arrancar novamente a instancia previamente parada, o sistema deveria sincronizar as tabelas,
obrigando a que o resultado fosse consistente. Este teste pretende simular a indisponibilidade de
um dos lados da replicacdo, seja por falha de um servico ou por falha total temporaria na rede, e
a recuperacdo apos tal acontecimento. O procedimento iniciou-se por garantir que a replicacao
estava em funcionamento e a informagdo fluia nas duas dire¢bes. Apos isto, procedeu-se ao
término do processo referente ao PostgreSQL do site secundario, interrompendo assim o
funcionamento da base de dados, e consequentemente a replicagdo. A base de dados encontrava-
se, no momento da paragem, contendo 1706 linhas. O teste decorreu por novos vinte minutos,
efetuando uma operagdo de insercdo por segundo na tabela “lastcalls_b”. No final do teste, a base

de dados do site primario encontrava-se da seguinte forma:

Blade3:
postgres=# select count(*) from lastcalls b;

count

Fig. 6.2 — Resultado ap06s inser¢des no site primario

O préximo passo seria iniciar a base de dados do site secundario. Assim se procedeu, e,
apo6s um pequeno periodo de espera de cinco segundos que permitiu a sincronizacao, interrogou-

se a base de dados solicitando uma contagem de linhas da tabela “lastcalls b”:

Blade4:
postgres=# select count(*) from lastcalls b;

count

Fig. 6.3 — Resultado ap06s reinicializacao da base de dados no site secundario
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O resultado foi, como se mostra, favoravel. O plugin resistiu a quebra da ligag&o de sincronizagéo,

conseguindo repor a consisténcia nos dados imediatamente ap0s o restabelecimento do servigo.

6.3. Testes de Performance

Os testes de performance efetuados a solucdo incidiram sobretudo em perceber de que
forma a carga ao nivel da base de dados poderia influenciar a integridade do sistema. Assim,
utilizando a ferramenta ‘pgbench’, uma ferramenta do PostgreSQL que permite efetuar testes de
carga a uma determinada base de dados, procedeu-se ao teste de esforgo sobre a arquitetura final
criada para o projeto, incluindo a replicagdo de informacé&o.

O cenério de teste envolveu a invocagdo da ferramenta com os seguintes parametros:

Concorréncia (threads) 8
Ligacdes a BD 8
Tempo de Execugéo 20s

Intervalo de Log 2s

Tipo de Interrogagéo Preparada

Tabela 6.2 — Caracteristicas do teste de carga

O teste foi arrancado com as caracteristicas acima mencionadas utilizando o comando “pgbench
-v -c8 -T 20 -P 2 -M prepared -j 8 -f abc_bench.sql abcdb” e utilizando o
ficheiro ‘abc_bench.sql” como template para as operacdes a realizar.

No final da execugdo do teste a consola possuia indicagdo dos resultados como a seguir

se mostra:
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starting vacuum... end.

starting vacuum pgbench accounts... end.

progress: 2.0 s, 13924.0 tps, lat 0.569 ms stddev 0.123

progress: 4.0 s, 14059.4 tps, lat 0.566 ms stddev 0.099

progress: 6.0 s, 14083.6 tps, lat 0.565 ms stddev 0.100

progress: 8.0 s, 14608.0 tps, lat 0.545 ms stddev 0.107

progress: 10.0 s, 14226.5 tps, lat 0.559 ms stddev 0.094
progress: 12.0 s, 14057.0 tps, lat 0.566 ms stddev 0.102
progress: 14.0 s, 14285.5 tps, lat 0.557 ms stddev 0.098
progress: 16.0 s, 14352.4 tps, lat 0.554 ms stddev 0.118
progress: 18.0 s, 14113.0 tps, lat 0.564 ms stddev 0.125
progress: 20.0 s, 14324.4 tps, lat 0.555 ms stddev 0.094
transaction type: abc_bench.sql

scaling factor: 1

query mode: prepared

number of clients: 8

number of threads: 8

duration: 20 s

number of transactions actually processed: 284076

latency average = 0.560 ms latency stddev = 0.107 ms

tps 14203.376739 (including connections establishing)

14207.793011 (excluding connections establishing)

tps

Fig. 6.4 — Resultados do teste de performance

Como seria de esperar, 0 nimero de transacdes por segundo (TPS) observado esta
intimamente relacionado com as caracteristicas fisicas do servidor. Neste caso especifico, a
maquina em questdo permitiu a execucdo de uma média de 14203 TPS. Pelo facto de se estar a
executar um teste de carga, este valor corresponde ao nivel maximo de esforgo por parte de um
dos componentes da maqguina, que no presente ensaio se observou ser o disco rigido. Por esta
razdo, existem operagdes ao nivel do sistema operativo que irdo ser colocadas numa fila de
execucdo e que, consequentemente, ganhardo algum atraso. Com base nisto, e comparando a
complexidade de uma operacdo comum na base de dados (INSERT, UPDATE, ...) face a
complexidade de uma operacéao de replicacdo, entende-se que esta Gltima terd 0 mesmo peso da
operagdo comum, acrescido ao trabalho de descodificagdo légica do Write Ahead Log (WAL), e
que, portanto, exigira ligeiramente mais tempo de processamento, facto que podera ser agravado
pelo excesso de carga no sistema.

Verificou-se, portanto, que no decorrer do teste, a operagéo de replicagéo se ia atrasando

sucessivamente face as operacdes a ser executadas em tempo real, e que por essa razao, 0 nimero
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de operagOes ndo exportadas do WAL aumentava também, fazendo crescer o tamanho desde

Gltimo de forma linear.

Operagbes em Tempo Real
Operacéo de Replicacdo Logica

Write Ahead Log (WAL)

Operagdes em Tempo Real
Operagdo de Replicagdo Logica

Write Ahead Log (WAL)

Fig. 6.5 — Representacdo do avanco do processamento do WAL

Adicionalmente, ap6s término do teste, verificou-se por intermédio do pacote pmap, que
a utilizacdo da memaria por parte dos workers de replicacdo se comportava igualmente de forma

crescente, como mostra o excerto da consola abaixo:

-bash-4.1$ pmap -x 49355 | grep zero
00007£0786104000 45098400 264268 264268 rw-s- zero (deleted)
-bash-4.1$ pmap -x 49355 | grep zero
00007£0786104000 45098400 264480 264480 rw-s- zero (deleted)
-bash-4.1$ pmap -x 49355 | grep zero
00007£0786104000 45098400 264680 264680 rw-s- zero (deleted)
-bash-4.1$ pmap -x 49355 | grep zero
00007£0786104000 45098400 299664 299664 rw-s- zero (deleted)
-bash-4.1$ pmap -x 49355 | grep zero
00007£0786104000 45098400 300432 300432 rw-s- zero (deleted)

Fig. 6.6 — Observacao da crescente utilizacdo de memoria

Atendendo a todos estes factos, a conclusdo que o presente ensaio permitiu retirar foi de
que, dependendo das caracteristicas fisicas da maquina em questdo, existe um limiar de carga em
que as operacOes de replicacdo comecam a ganhar atraso de forma linearmente crescente
relativamente as operagfes em tempo real, como evidencia a figura acima. Este comportamento
leva, caso a condicdo de sobrecarga seja mantida por tempo suficiente, a um esgotamento
inevitavel de recursos computacionais e a uma falha completa do sistema de base de dados, num
qualquer ponto do tempo.

60



Capitulo 7

Conclusoes e Trabalho Futuro

Acentuando-se cada vez mais a utilizacdo de meios de comunicacdo eletronicos, em
especifico aqueles que recorrem a tecnologia de voz sobre IP, torna-se importante que as empresas
de telecomunicagbes prestem servicos com taxas de falha e indisponibilidades extremamente
reduzidas.

Esta dissertacdo teve como objetivo a resolucdo de determinadas lacunas no produto em
comercializacdo pela Altice Labs, o ABC — Advanced Business Communications, que levavam a
que, sob determinadas circunstancias, o servico apresentasse limitagdes ao cliente. Com o intuito
de resolver tais limitacGes, procurou-se criar uma arquitetura de transporte de informacéo ao nivel
das bases de dados que permitisse que essa mesma informacéao estivesse disponivel em tempo
real nos dois sites que servem de base ao servigo, para que caso exista uma falha num deles, o
outro seja capaz de assumir o servico sem que o cliente final se aperceba que tal falha aconteceu.

Em primeiro lugar foi realizado um estudo relativo a viabilidade de migracéo do sistema
de base de dados para uma solucéo assente na tecnologia NoSQL, o que, por diversos motivos, se
mostrou impraticavel. Seguidamente, tomou-se a decisdo de manter a tecnologia atual,
PostgreSQL, adicionando, no entanto, uma camada adicional de replicacdo I6gica entre os dois
sites.

Com base na anélise de trabalhos relacionados com o tema central da presente dissertacao,
a arquitetura desenhada, capaz de dar solucdo ao problema em questéo, enquadra-se, segundo a
classificagdo em trés pardmetros de Wiesmann et al. [10], num modelo “Update Everywhere”, de
interacdo constante e sem sinalizacdo de término de transacdo. Esta qualificacdo baseia-se na
avaliacdo das funcionalidades que a solucdo implementada disponibiliza; do ponto de vista
aplicacional, torna-se agora possivel a atualizacdo da informacéo em qualquer um dos dois sites,

que por via da replicacdo passara a estar presente nos dois, sendo que, no final, esta se apresentara
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como “um todo”. A interacdo constante é dada pelo facto de cada transagéo se transmitir para o
site oposto por si s6, independentemente do nimero de operagbes em si contidas.

Com esta alteragdo a arquitetura, o servigo passa a beneficiar de um nivel mais elevado
de resiliéncia, sendo capaz de resistir a falha de um dos sites sem que o cliente final se aperceba
do sucedido.

7.1. Trabalho Futuro

Futuramente, esta planeada a implementacdo da presente solucdo em sistemas do ABC
gue utilizem como sistema de gestdo de base de dados o software Oracle DB, em vez de
PostgreSQL. A arquitetura de alto nivel da solugéo sera idéntica, no entanto, existirdo pequenas
modifica¢des ao nivel da configuragdo da base de dados, ja que o plugin PGLogical ndo é
compativel com Oracle DB.

Adicionalmente, outros componentes do produto ABC que atualmente utilizam
PostgreSQL como sistema de gestdo de base de dados e necessitam de redundancia geogréfica,
poderdo beneficiar da solucdo apresentada nesta dissertacdo.
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Anexo A

Script de Configuracao Total site A

config_raiz_a.sql

\set node name 'BD1’
\set local dsn 'host=10.112.101.69 port=5432 dbname=sec_sdr'’
\set remote dsn 'host=10.112.101.71 port=5432 dbname=sec_sdr'

\set schema name 'sec sdr'

/* khkkhkkhkhkhkkhkkhkkhkhkhkkhkhkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkhkkxk */

[* **kkkkkkxkx Trigger para deletes em aprovisionamento ***kxkkkxk* %/

CREATE OR REPLACE FUNCTION :schema name.delete_on_opposite()
RETURNS TRIGGER AS $lastcalls$
BEGIN
DELETE FROM :schema name.lastcalls_a
WHERE :schema name.lastcalls a.terminal id = OLD.terminal id;
RETURN OLD;
END;
$lastcalls$ LANGUAGE plpgsql;

CREATE TRIGGER on_delete
AFTER DELETE ON :schema name.lastcalls b
FOR EACH ROW

EXECUTE PROCEDURE :schema name.delete_on_opposite();

ALTER TABLE :schema name.lastcalls b ENABLE REPLICA TRIGGER on_delete;
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/* khkkhkkhkkhkkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkkhkhkkhkhkhkhkhkhkhkhkhkkhkx */

/* *** Ajuste de permissoes para acesso por parte da aplicacao *** */

ALTER TABLE :schema name.lastcalls_a OWNER TO sec_sdr;
ALTER TABLE :schema name.lastcalls b OWNER TO sec_sdr;
GRANT ALL ON TABLE :schema name.lastcalls_a TO sec_sdr;
REVOKE ALL ON TABLE :schema name.lastcalls b FROM sec_sdr;
GRANT SELECT ON TABLE :schema name.lastcalls b TO sec_sdr;

/* khkkhkkhkhkhkkhkkhkkhkhkhkkhkhkhkhkkhkhkkhkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkxk */

[* Kkkkkkkkkkkkkkkkkkkkk** Criacao de view Fxkxkkkkkkkkkkkkkkkkkkkkx %/

CREATE VIEW :schema name.lastcalls AS
SELECT *
FROM :schema name.lastcalls_a;

GRANT ALL ON TABLE :schema name.lastcalls TO sec_sdr;

/* hkhkkhkkhkhkhkkhkkhkkhkhkhkkhkkhkkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkhkkhkhkkhkhkkhkhkkhkhkhkkhkhkkhkhkkhkhkkhkhkkxk */

[* K*kkkkkkkkkkkkkkkk* Configuracao do PGLogical **kkkkkkkkkkkkkkk* */

DROP EXTENSION IF EXISTS pglogical CASCADE;
CREATE EXTENSION pglogical;
SELECT pglogical.create_node (
node_name := :'node name',
dsn := :'local dsn'
)
SELECT pglogical.drop replication_set('default');
SELECT pglogical.drop replication_set('default insert only');
SELECT pglogical.drop_ replication_set('ddl sql');
SELECT pglogical.create_replication_set(
'lastcalls a rep', TRUE, TRUE, TRUE, TRUE) ;
SELECT pglogical.replication_set add table(
'lastcalls_a rep', :'schema name' || '.lastcalls a', FALSE);

SET pglogical.conflict resolution = 'last update wins';
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/*

SELECT pglogical.create_subscription(
'lastcalls b rep subs', :'remote dsn', ARRAY['lastcalls b rep'],
false, true, ARRAY['all']):;

*/

69



70



Anexo B

Script de Configuracao Total site B

config_raiz_b.sql

\set node name 'BD3’
\set local dsn 'host=10.112.101.71 port=5432 dbname=sec_sdr'
\set remote dsn 'host=10.112.101.69 port=5432 dbname=sec_sdr'

\set schema name 'sec sdr'’

/* hhkkhkkkhkkkhkhkkhkhkkhkhkkhkhkhkkhkhkkhkhkkhkhkhkhkhkhkkhkhkhhkhkhkhkkhkhkkhkhkkhkhkkhhkkhkhkkhkhkkhkhkkkhkkx */

[/* **kkkkkkkkx Trigger para deletes em aprovisionamento ****xkkkxk* %/

CREATE OR REPLACE FUNCTION :schema name.delete_on_opposite()
RETURNS TRIGGER AS $lastcalls$
BEGIN
DELETE FROM :schema name.lastcalls b
WHERE :schema name.lastcalls b.terminal id = OLD.terminal id;
RETURN OLD;
END;
$lastcalls$ LANGUAGE plpgsql;

CREATE TRIGGER on_delete
AFTER DELETE ON :schema name.lastcalls a
FOR EACH ROW

EXECUTE PROCEDURE :schema name.delete_on_opposite();

ALTER TABLE :schema name.lastcalls_a ENABLE REPLICA TRIGGER on_delete;
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/* khkkhkkhkkhkkhkkhkhkkhkhkkhkhkkhkhkkhkhkhkkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkhkkhkhkkhkhkkhkhkkhkhkhkhkhkhkkhkx */

/* *** Ajuste de permissoes para acesso por parte da aplicacao *** */

ALTER TABLE :schema name.lastcalls_a OWNER TO sec_sdr;
ALTER TABLE :schema name.lastcalls b OWNER TO sec_sdr;
GRANT ALL ON TABLE :schema name.lastcalls b TO sec_sdr;
REVOKE ALL ON TABLE :schema_name.lastcalls_a FROM sec_sdr;
GRANT SELECT ON TABLE :schema name.lastcalls_a TO sec_sdr;

/* khkkhkkhkhkhkkhkkhkkhkhkhkkhkhkhkhkkhkkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkhkkkxk */

/* hkkkkkhkkkkhkkkhkkkhkkkhkkkkkxkx Criacao de view khkkhkkkhkhkkkhkkkhkkkhkkkkkkx */

CREATE VIEW :schema name.lastcalls AS
SELECT *
FROM :schema name.lastcalls b;

GRANT ALL ON TABLE :schema name.lastcalls TO sec_sdr;

/* khkkhkkhkhkhkkkhkkhkhkhkkhkkhkkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkhkkxk */

[* *kkkkkkkkkkkkkkkkx*x Configuracao do PGLogical *kk*kkkkkkkkkkkkk */

DROP EXTENSION IF EXISTS pglogical CASCADE;
CREATE EXTENSION pglogical;
SELECT pglogical.create_node (
node_name := :'node name',
dsn := :'local dsn'
)
SELECT pglogical.drop replication_set('default');
SELECT pglogical.drop replication_set('default insert only');
SELECT pglogical.drop_ replication_set('ddl sql');
SELECT pglogical.create_replication_set(
'lastcalls b rep', TRUE, TRUE, TRUE, TRUE) ;
SELECT pglogical.replication_set add table(
'lastcalls b rep', :'schema name' || '.lastcalls b', FALSE);

SET pglogical.conflict resolution = 'last update wins';
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/*

SELECT pglogical.create_subscription(
'lastcalls_a rep subs', :'remote dsn', ARRAY['lastcalls a rep'],
false, true, ARRAY['all']);

*/
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Anexo C

Script de Recuperacao site A

script_dr_a.sql

#!/bin/sh

LOCAL_HOST=
REMOTE_HOST=
DB _NAME='sec'

psql -h -U postgres -d -f ./config dr_a.sql;

psql_local_exit_status=

if [ = ]; then
echo "ERROR: PSQL failed to execute the local script!" 1>&
exit

fi

echo "PSQL executed the local script successfully."

psql -h -U postgres -d -f ./config dr b.sql;

psql_remote_exit status=

if [ = ]; then
echo "ERROR: PSQL failed to execute the remote script!" 1>&
exit

echo "PSQL executed the remote script successfully."

exit
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Anexo D

Script SQL para Recuperacao site A

config_dr_a.sql

\set remote_dsn 'host=10.112.101.71 port=5432 dbname=sec'

\set schema_pame 'sec_sdr'

/* hhkkhkkkhkkkhkkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkhkhkhkkhkhkhkhkhkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkhkkx */

/* Limpeza da tabela de info 'remota' para evitar conflitos de PK */

TRUNCATE :schema name.lastcalls_b;

/* hhkkhkkkhkkkhkkhkkhkkhkkhhkkhhkkhhkkhhkkhhkkhhkkhhkkhhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkk */

/* *kkkkkkkkkkkkkkk**x Configuracao do PGLogical **kkkkkkkkkkkkkkkk */

SELECT pglogical.drop_ subscription('lastcalls b rep subs');

SELECT pglogical.create_subscription(
'lastcalls b rep subs', :'remote_dsn', ARRAY['lastcalls b rep'],
FALSE, TRUE, ARRAY['all']);
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Anexo E

Script de Recuperacao site B

script_dr_b.sql

#!/bin/sh

LOCAL_HOST=
REMOTE_HOST=
DB _NAME='sec'

psql -h -U postgres -d -f ./config dr b.sql;

psql_local_exit_status=

if [ = ]; then
echo "ERROR: PSQL failed to execute the local script!" 1>&
exit

fi

echo "PSQL executed the local script successfully."

psql -h -U postgres -d -f ./config dr_a.sql;

psql_remote_exit status=

if [ = ]; then
echo "ERROR: PSQL failed to execute the remote script!" 1>&
exit

echo "PSQL executed the remote script successfully."

exit
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Anexo F

Script SQL para Recuperacao site B

config_dr_b.sql

\set remote_dsn 'host=10.112.101.69 port=5432 dbname=sec'

\set schema_pame 'sec_sdr'

/* hhkkhkkkhkkkhkhkkhkkkhhkkhhkkhhkkhhkkhhkkhhkkhhkkhhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkk */

/* Limpeza da tabela de info 'remota' para evitar conflitos de PK */

TRUNCATE :schema name.lastcalls_a;

/* hhkkhkkkhkkkhkkhkkhkkhkkhhkkhhkkhhkkhhkkhhkkhhkkhhkkhhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkhkhkkkk */

[* *kkkkkkkkkkkkkkk* Configuracao do PGLogical ‘***kkkkkkkkkkkkkkkk */

SELECT pglogical.drop_ subscription('lastcalls a rep subs');
SELECT pglogical.create_subscription(
'lastcalls_a rep subs', :'remote_dsn', ARRAY['lastcalls _a rep'],

FALSE, TRUE, ARRAY['all']);
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