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A responsabilidade civil pelos contelidos ilicitofocados e difundidos na Internet

RESUMO

Esta dissertacdo tem como objectivo a aplicacasistema dogmatico comum da
responsabilidade civil a realidade da Internetsaotido de determinar de que forma pode o
instituto da responsabilidade civil actuar sobrecostetudos ilicitos colocados e difundidos
em rede, em particular quando estes sdo gerados peprios utilizadores dos servicos da
Internet.

Visa-se, em primeiro lugar, explorar questdes-chialativamente a responsabilidade
civil do utilizador que coloca ou difunde o contelliicito em rede, nomeadamente quanto ao
preenchimento dos cinco pressupostos da respodsaleilcivil, bem como outras questdes
acessoOrias como as hipoteses da relevancia da dalgasado na Internet, bem como o
problema que o anonimato na rede levanta.

Num segundo momento, pretende-se explorar a resipitidade civil dos prestadores
de servicos intermediarios, cujas actividades gdasaa difundir conteudos ilicitos na rede.
Em particular, estuda-se o regime portugués vigeelativamente a esta matéria, sem
descurar uma andlise ao Direito Comparado, nomesaano regime comunitario uniforme e
0 regime norte-americano.

Por fim, pretende-se averiguar se, a luz do pansaligdaweb 2.0 o sistema vigente
mantém a sua forca original, face as novas tena€nque se verificam em varios
ordenamentos juridicos.

Conclui-se pela manutencdo, no essencial, do redamsencao de responsabilidade
dos prestadores de servi¢os intermediarios, ndarmtiesa nova realidade deeb 2.0implicar,

pelo menos, uma inversédo do 6nus da prova dasg@eslde isencao.
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ABSTRACT

The objective of this dissertation is the appligatiof the civil liability traditional
dogmatic system to the present Internet spaceyderdo appraise the way that the civil
liability approach can be used to act upon unlawtuitents uploaded and disseminated in the
network, mainly when these are generated by theahaters of Internet-based services.

In a first stage we will focus on key questionsa@ming civil liability of the user that
uploads or disseminates unlawful contents in theveowk, in particular regarding the
fulfillment of the five requirements of civil lialily, as well as other issues as the hypothesis
of the relevance of guilt of the offended partnternet context, as well as the problem drawn
by anonymity in the network.

In a second moment we will explore civil liabiligoncerning intermediary services
providers whose activities are capable of distiigutunlawful contents in the network. In
particular, we will study the Portuguese legal eystconcerning this issue without
overlooking a comparative law analysis, mainly tediato the uniform European legal system
and the North American legal system.

Ultimately, we aim to investigate if, under the @digm of web 2.0, the current system
keeps its original strength, when facing the nemdémcies that are emerging in several law
orders.

We conclude for the maintenance of the core ofréggme of exemption of liability
for intermediary service providers notwithstandiag)east, that the new web 2.0 reality will

require an inversion of the burden of proof of iliégp exemption.
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INTRODUCAO

A dissertacdo que aqui se apresenta visa aborganbdematica da responsabilidade
civil pelos conteudos ilicitos colocados e difurmdicha Internet, em particular quando tais
contetdos sé@o gerados pelos proprios utilizadmeservicos da Sociedade da Informacéo.

Na primeira década do presente milénio assistia-sena evolucado da Internet e da
world wide web(www) a todos os niveis, sendo que a face mais visiesta evolucdo se
traduziu, e traduz no presente, pela proliferagéisetvicos tendencialmente gratuitos que
permitem aos utilizadores desses mesmos servipasoeacdo e transmissao de conteudos
por eles proprios gerados — é o advento da chameda.0 O utilizador da Internet deixou
de ser mero consumidor de servicos disponibilizaodinha, para ser, ele préprio, activo
participante na criacéo e desenvolvimento dessemogeservicos.

Como contraponto deste desenvolvimento espantosomiaconstatou-se, igualmente,
um proliferar de situacdes e actos ilegais, quequam danos em terceiraraximeatravés
da colocacdo e difusdo em rede de conteudos dicAssim, o estudo da aplicacdo da
responsabilidade civil a realidade factica — e tamfuridica — da Internet e, em particular, da

web 2.0 assume particular pertinéncia.

Pretende-se, pois, com a presente dissertacaoamplisistema dogmético comum da
responsabilidade civil a esta nova realidade, eando os principais problemas que a
efectivacdo pratica da mesma pode suscitar no mdigital. Deste modo, porque existe a
consciéncia que nos iremos debrucar sobre um tesnaopconhecido (e estudado) no
universo juridico portugués, esta tese assume oigpliente um cariz expositivo, ndo
obstante a tomada de posi¢fes criticas quandosaeanese reputem por necessarias.

No Capitulo | desta dissertacdo comecaremos paexilizar o leitor no mundo
digital que consubstancia a Internet. Efectuarerposs, uma breve sumula da evolugéo
histérica da Internet desde os primérdios da siagd@w até ao panorama vigentevazb 2.0.
Identificaremos também os principais interveniemascolocacao e difusdo de conteddos na
Internet, entre os quais se encontram os utilizzdda mesma e os prestadores de servicos

intermediarios em rede.
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Assim, no capitulo Il iremos analisar as principgigstdes que se podem colocar no
ambito da determinagédo da responsabilidade cisl uwtdizadores dos servigos da Internet,
autores da colocacédo e eventual difusdo dos cargelliditos em rede. Nao deixaremos,
porém, de analisar, também, em que medida umaualenilpa do lesado na producéo do
efeito danoso podera ser valorada na realidadetéenét. Por fim, analisaremos o grande
problema que obsta a eficacia da responsabilidade dos autores do acto ilicito: o

anonimato na rede.

Atendendo ao obstaculo evidenciado, no capitul@nklisaremos em que moldes se
podera, eventualmente, responsabilizar civiimenfgestador do servico intermediario em
rede através do qual o conteudo ilicito foi colacadou difundido. Faremos uma breve
sumula de Direito Comparado sobre as concepcoanatmgs dos ordenamentos juridicos
que mais se tém debrucado sobre esta matéria, dram sobre o “estado da arte” no dealbar
do novo milénio.

Ainda a respeito da responsabilidade civil dostptEses de servi¢os intermediarios em
rede, analisaremos criticamente o regime juridigente em Portugal, dado pelo Decreto-Lei
n.° 7/2004 de 7 de Janeiro, alterado pelo Decretonal® 62/2009 de 10 de Margo, que
transpds para o ordenamento juridico nacional aciiva n.° 2000/31/CE do Parlamento
Europeu e do Conselho, de 8 de Junho de 2000, apmmeventuais caminhos doutrinais a
seguir na delimitacdo de alguns dos seus conceliem; como procedendo a um
enquadramento dogmatico da responsabilidade apgilintermediarios. Procuraremos ainda
nao descurar a analise hipotética da existénciesfgnsabilidade civil dos prestadores de
servicos intermediarios por conteudos ilicitos cattos em rede por terceiros em face dos
deveres de proteccdo que eventualmente surjam eimaims de prestacao de servicosved
2.0 celebrados entre aqueles e os utilizadores lesadoaté, a hipotética possibilidade de

extensdo desses deveres a terceiros lesados, né® rEacontrato.

Por fim, no ultimo capitulo desta dissertacédo, isas#mos algumas novas tendéncias
jurisprudenciais e legislativas que tém ocorrido drersos ordenamentos juridicos, com
vista a avaliar a razoabilidade da manutencéo teabregime vigente da responsabilidade
civil por conteudos ilicitos colocados e difundidues Internet face ao paradigma actual da

web 2.0 Concluiremos, pois, apontando caminhos para weatgal mudanca do regime
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vigente, atendendo aos novos desenvolvimentosedaslbgias de informacamaxime da
Sociedade da Informacao.
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CAPITULO |
A INTERNET E O DIREITO

1. A Internet e os seus conteudos
1.1.Ponto Prévio: Da nogéo de conteudo colocado e difimna Internet

A palavra “contetido”, no dicionarimnline da lingua portuguesénfopédid, é
apresentada como “aquilo de que algo € constituilip”assim, uma palavra que surge
necessariamente ligada a outra.

Para o estudo que nos propomos fazer, urge neeassate definir o que é um
conteudo colocado e difundido na Internet. Nesteteoto, o conteudo serd sempre uma
informacéo digital: uma informac&o que reproduzdeimagem, som, ou multimédjajue é
colocada na Internet e difundida através de disiposi de hardware e software proprios
daquela.

De modo semelhante definiu o Ministério da Ciéreida Tecnologia, em 1997, a
palavra conteudo, referindo, no seu Livro VerdeaparSociedade da Informacéo, que “no
contexto emergente da Sociedade da Informacaomm teeonteldo” parece englobar todo e
qualguer segmento de informacdo propriamente @to, é, tudo aquilo que fica quando
excluimos os sistemas Hardwaree softwareque permitem a sua consulta e explorat&o”

Assim, sera esta definicdo de conteddo a que rtases®s a referir, sempre que

utilizarmos a expressédo ao longo do presente estudo
1.2.Da criagdo da Internet sveb 2.0

Como muitas das tecnologias de informacéo exigeaténternet nao foi inicialmente

criada para servir e ser utilizada pela populagdgeraf. No ano de 1958, em pleno clima de

! Videwww.infopedia.ptconsult. em 27.07.2011).

2 Neste caso, conjugando duas ou mais vertentaeféaisias anteriormente.

3Apud SOFIA DE VASCONCELOS CASIMIROA Responsabilidade Civil pelo contetdo da Inforneaca
transmitida pela Internefp. 15.

* Seguimos, de perto, a evolucdo histérica da lateimdicada por GARCIA MARQUES e LOURENCO
MARTINS, Direito da Informaticap. 56 ss.
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Guerra-frid, foi criada a DARPA Defence Advanced Research Projects Agem®jos
Estados Unidos da América. Esta agéncia foi craaha o intuito de coordenar projectos de
investigacdo para o Departamento de Defesa dos E0A1969, a DARPA inaugurou uma
rede de comunicacdes para organizacoes ligadagstigacao cientifica na area da Defesa, a
gual chamou ARPANETAdvanced Research Projects Agency Netjvokktecnologia da
ARPANET consistia numa rede sem qualquer servigoitral, responsavel pelo correcto
funcionamento dos varios servidores existentes ada @onto de comunicacdo. Tal fora
assim concebido para impedir que, caso um senfiokse atacado, a rede deixasse de
funcionar. Com este sistema, onde todos os porgosgsivaliam, a destruicdo ou mau
funcionamento de um nao se alastraria aos demaisr &onseguinte, a ARPANET manter-
se-ia em funcionamento.

Cedo, a tecnologia idealizada com a ARPANET passeer usada noutros sectores,
como Universidades ou grandes organizacfes. Aslsirante a década de oitenta do séc. XX,
surgiu a denominagéo Internéttérconnected NetworksA Internet comegou a ser usada em
Universidades e grandes empresas nos EUA e, depoisps paises. Consistia nurede de
redes isto €, uma interconexao de redes diferente® antimas que permaneciam ligadas e
comunicavam através de um protocolo denominado PGPYansmission Control Protocol /
Internet Protocol§. A Internet, ao contrario da sua antecessora, RANET, encontra-se
concebida para os utilizadores comuns, funcionaodo uma dupla finalidade: publicagéao e
comunicacao de informacdes ou conteudos.

A Internet, antes da década de 1990, ainda naa t@irdaracter internacional que hoje
apresenta. Existiam varias Internetes, cada quat ©o seu fim especifico (militar,
universitario, empresarial, ou outro), mas ainda @&stia a interconexdo entre todas essas
redes. De todo o modo, na origem da Internet seregpieve o0 designio de que esta nao
servisse apenas uma finalidade singular, mas sira fimalidade geral, dotada de uma
estrutura onde novas aplicacées pudessem ser cdased desenvolvidas, o que veio a
suceder com a criagdo Wéorld Wide Welfwww)”.

® Relembre-se que, no ano de 1957, a U.R.S.S. diatia um passo em frente em relacéo aos EUA, aarlang
satéliteSputnike dando, assim, inicio a corrida pela conquistasp@co.

® O TCPé um mecanismo de transporte, orientado para a&ore dados e que fornece uma ligagéo confiavel,
garantindo assim que os dados cheguem integraxalode destino. Por sua vez, o IP executa a thésfga de
levar pacotes de dados da origem para o destipwotocolo IP serve também de identificacdo do cdeagnr
que emite os dados para serem transportados naaepe, como veremasfra, pode ser importante para a
identificacdo dos utilizadores que colocam e diematonteddos na Internet.

" Vulgarmente traduzida como “teia do tamanho do doiinVide GARCIA MARQUES e LOURENCO
MARTINS, op. cit, p. 59.
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A filosofia subjacente a Internet e & sua consiséétecnologica era imanente a sua
natural evolucdo e expansdo. Com 0 acesso liveeankt, em especial aos protocolos que
compunham a sua estrutura (como o ja referido potol CP/IP), esta cresceu rapidamente.

No entanto, a verdadeira democratizacdo da Intetmsgou no inicio da década de
1990, com a criagdo da ja referitidorld Wide WebA www foi criada por uma equipa
coordenada por Tim Berners—Lee e Robert Cailliajg intento originario era a facil partilha
de documentos cientificos. Conwavw qualquer pessoa, desde que possuisse um computador
com ligacdo a Internet (nomeadamente através tizagéio de ummoden), podia navegar
livremente na rede e procurar aceder a informagraagualquer lugar do globo.

A www consiste, deste modo, huma area da Internet @ndelscam diversos blocos
de informac&o com texto, graficos, elementos meiim, como som ou video, encontrando-
se os diversos blocos interligados pyperlink§. A sua simples interface levou a que se
expandisse espectacularmente nessa década, tos®mn@ssim 0 mais importante
componente da Internet, enquanto meio de comurmicagateracgdo entre as pessoas, bem
como de transmiss&o de informac&o a nivel gloBpida e sem barreiras

Todavia, avww, apesar de ter tornado a Internet acessivel & toegueria ainda um
elevado conhecimento de informética para que utizadbr ndo especialista conseguisse
criar 0 que se convencionou designar por “uma pagieb” e aloja-la num determinado
servidor. Assim, até ao inicio do século XXI, dizgicdo corrente da Internet era meramente
passiva, isto €, de consulta e obtencdo de inf@mag de conteudos. Excepcionava-se 0
envio de informacdes e ou documentos por via deeimelectronico ou a transmissao de
informacdes através doternet Relay ChatiRC)™°.

A implementacdo davww, para além de proporcionar 0 crescimento expoakdoi
uso da Internet, levou igualmente a expansdo doémmm electrénict. Como aponta
ALEXANDRE DIAS PEREIRA, se até a década de 199@omeércio electronico existia

® O hyperlink designado em portugués por hiperligagiiom processo de comunicac&o entre blocos diveesos
informacéo, seleccionavel através de elementogsl@sssmos blocos.

°Vide GARCIA MARQUES e LOURENCO MARTINSop. cit, p. 60.

90 Internet Relay Chatpossibilita a comunicagédo em tempo real entrénastes da Internet, permitindo
organizar reunibes face a face e o intercambio déenml.” Vide GARCIA MARQUES e LOURENCO
MARTINS, op. cit, p. 59. Osoftwaremais conhecido de utilizagao tRC é omIRC

1 N&o existe uma Unica definicdo para comércio Eaito. Segundo a ANACOM (Autoridade Nacional de
Comunicacdes), por comércio electronico entende-setividade de ‘“realizacdo de transaccfes de bens
servicos entre computadores mediados por redesmiafitas, sendo que o0 pagamento e ou a entrega dos
produtos transaccionados ndo sdo, necessarianefetdyados por via electronicaVide JOEL RAMOS
TIMOTEO PEREIRA, Compéndio Juridico da Sociedade da Informagio384. J4 ALEXANDRE DIAS
PEREIRA, Comércio electrénico na Sociedade da Informacédoseguranca técnica a confianca juridjga
14, refere que o “comércio electrénico traduz-seegociacao realizada por via electrénica, istat@vés do
processamento e transmisséo electronicos de dadhsndo texto, som e imagem.”
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apenas entre empresas, realizado através de mxtleslas especificas (comdEtectronic
Data Interchange- EDI), com awww o comércio electrénico expandiu-se numa “complexa
rede de actividades comerciais efectuadas a escaidial entre um namero cada vez maior
de participantes, empresariais e individuais, eetfes abertas como a Interrfét”

A evolucéo do comércio electrénico foi tal que gowacao e contratacdo informatica
deixou de incidir apenas sobre bens corpoéreospfisdo mundo real, para passar a incidir
também sobre bens incorpéreos, imateriais, do mumtieal. A Internet deixava, assim, de
ser apenas um meio para 0 COmercio, para passanaobjecto do comércio em si. Seguindo
esta linha de raciocinio, passou a ser possivéihglisr duas modalidades de comércio
electronicd®

- Comércio electrénico indirectoTrata-se da encomenda electronica de bens
corporeos, cujo pagamento pode ser feito atravgsdaia Internet, mas a entrega do bem é
feita pelos meios tradicionais (p.e. servigcos pskta

- Comércio electronico directo Consiste na encomenda electronica de bens
incorpOreos e servigos, cujo pagamento e entrégigaéatravés da propria rede da Internet.

Ambas as modalidades de comeércio electronico deferiiveram uma ampla difusao
desde a década de 1990 e até aos nossos dias. dastraaracteristicas do comércio
electronico prende-se com o facto de néo ser rnmiasente uma actividade realizada por
comerciante’$. Na verdade, os utilizadores “normais” da Inteeeiawww cedo comecaram
a utilizar varios servicos do comércio electroninédp s6 para fazerem as suas “compras
onlin€’, mas também para usufruirem de varios servicqged@riawww, como a obtencao de
uma conta e endereco de e-mail, a subscri¢c&itekrom varios contetudos padawnload a
subscricdo de forunsnline ou debulletin boards o “aluguer” de um espaco na rede para a
construcdo de untaomepaggeentre outros.

Até ao dealbar do novo milénio, a maior parte dosigos proporcionados naww
exigia dos utilizadores o pagamento de um detewoinzalor para que estes pudessem
usufruir do servigo. Por outro lado, como ja referipara que um utilizador tivesse um papel

mais activo na rede era-lhe exigido um conhecimarftomatico superior ao do utilizador

12\/ide ALEXANDRE LIBORIO DIAS PEREIRA Comércio Electrénico ..pp. 14 e 15.

'3 |dem Ibidem.

4 VVide ALEXANDRE LIBORIO DIAS PEREIRA, “Principios do Coércio Electronico”, inMiscelaneas do
Instituto de Direito das Empresas e do Trabalh® 3, p. 78 ss. Este autor refere inclusive guemmeércio
electronico ndo é, nem por lei nem por natureza aatividade comercial, o que nédo significa quetasuilas
actividades que dao forma ao comércio electronfmassumam natureza comercial.

-22 -



A responsabilidade civil pelos contelidos ilicitofocados e difundidos na Internet

comum para criar a sua propria pagina na Inteaesce que ositesexistentes navww
apresentavam, na sua generalidade, as seguindesecesticas:

- Apresentavam conteudos estatieolsto €, os conteudos da pagina nunca mudavam,
permanecendo sempre iguais, 0 que levava a quiipadores ndo se sentissem compelidos
a voltar acsite apods a sua visualizagéo;

- Nao eram interactivos- Os utilizadores que visitavamsde ndo podiam contribuir
para a adicdo de outros contetidos ou para a magificdos contelidos existeftes

- Eram desenvolvidos tendo em conta uma filosofinalda— Ou seja, 0os codigos
informaticos que criavam as aplicagfes dispondulés nossites ndo eram divulgados,
permitindo apenas o acesso ao produto final, argpedia os utilizadores (ou outros agentes
econdmicos) de utilizar esses codigos para desesreoh ou aperfeicoarem as aplicacdes
disponibilizadas nosites

Este modo de concepcédo na elaboracdo das pagsitas eredevou a uma quebra na
expansdo do comércio electronico. Com efeito, @yamwres econdmicos que actuavam na
rede depressa se aperceberam que ndo se encongrandizar todas as potencialidades que
a Internet no geral e \aww em particular podiam proporcionar. Assim, no imidb século
XXI, os agentes econdmicos passaram a investir emi¢ces que potenciassem a
interactividade; no fundo, comecgou a assistir-peoéiferacdo de servigos cuja principal forca
motora era a colaboragdo e a partilha entre os w#imdores. De um sistema fechado,
virado para uma utilizacdo passiva da rede, pass@ara um sistema aberto, cuja ideia-base
€ a utilizac&o activa da rede (ou, melhor dizeaddjlizacadgproactivada mesma).

A esta nova maneira de ver a utilizacdo da Inteffisdl O’'REILLY *°, em 2004,
apelidou daveb 2.8, por contraposic&o & anterigeb 1.0

O'REILLY deu a seguinte definicdo aeeb 2.0%

15 Exceptuavam-se dsulletin boardse osnewsgroupsbem como o$6runs cuja filosofia — a permisséo de
colocagdo de mensagens de texto numa plataformadalonum servidor — apontava o caminho da
interactividade.

' Tim O’Reilly é o fundador e CEO da empré3#®Reilly Media, Inc, cujo objecto comercial é a publicagéo de
livros de Informaética e a organizacdo de Confeggnecio mesmo tema. O seite pode ser visualizado em
http://oreilly.com (Gltimo acesso em 27.07.2011)

" A web 2.0 ao contrario do que possa parecer, ndo configmaevolucdo tecnolégica savw ou da prépria
Internet em si. Na verdade, os servicosved 2.0,em termos tecnolégicos, ja eram possiveis desdieiia da
criacdo dawww — existem antes do século XXI, como sdo exempdsadpsbulletin boards newsgroupse
féruns. Embora a existéncia d&b 2.0ndo seja consensual entre a comunidade informaticardade € que ela
representa uma nova cultura existente na actualiciolade de internautas, onde o centro da atencaosebre

o utilizador.

'8 Apud CARLISLE GEORGE e JACKIE SCERRI, “Web 2.0 and UseBGenerated Content: Legal challenges
in the new frontier”, inJournal of Information, Law and Technology3.
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“A web 2.0é a rede, enquanto plataforma, que engloba tosladispositivos a ela
ligados; as aplicacbes daeb 2.0sdo aquelas que aproveitam o méaximo das vantagens
intrinsecas aquela plataforma: disponibilizarstdtware como um servico actualizado de
forma continua, que melhora ao ritmo a que crescelrnero de pessoas que o utiliza,
consumindo e modificando dados de variadas foimekjindo de utilizadores individuais,
enquanto fornecem os seus proprios dados e servigna forma que permite a sua alteracao
por outros, criando efeitos na rede através de “angaitectura de participacdo” e indo para
além dawveb 1.0para trazer experiéncias ao utilizador mais rittas”

Na esséncia daeb 2.0incluem-se os seguintes principios-Base

- Uso da rede para distribuicdo de servigcos quevafiam o poder colectivo dos
utilizadores — isto significa que, ao contrario gize sucedia com web 1.0 em que as
empresas, para aumentarem a rapidez do seu setimigam de criar mais servidores, a
qualidade e rapidez do servico aumenta a medidaagoenta 0 niumero dos respectivos
utilizadore$";

- Fornecimento de servigos economicamente rentéseis dependerem, em regra, de
qualquer tipo de pagamento por parte dos respsctititizadores — 0 que potencia 0 numero
de utilizadores do servico — e cujo financiamemto, invés, € feito através de anuncios
publicitarios colocados nas paginvasbdos servicos a que respeitam;

- Controlo sobre fontes de dados Unicas que ficamha @ez mais ricas consoante mais
utilizadores as usem — quanto a este aspectoa-gfique mesmo 0s servicos da tradicional
web 1.0passaram a utilizar alguns mecanismogvel 2.0de modo a potenciar as vendas de
produtos, tais como a inclusdo da possibilidadeglaitilizadores colocarem comentarios
sobre os produtos disponiveis para venda ou aeali@os de acordo com uma determinada

escaléd”

1% Tradug&o livre e italico nossos.

20 vide CARLISLE GEORGE e JACKIE SCERR®bp. cit, p. 3.

21 O maior exemplo a este respeito sadcafswaresque permitem o downloguker-to-peeP2P), que consiste
na criagdo de uma rede entre os computadores dios widilizadores, de modo a que uns fagam downtEd
contelidos existentes nos computadores de outdgmaddires. Assim, o computador de cada utilizadestel
servico serve também de servidor de alojamentoaidéeddos e, quantos mais utilizadores possuirem um
determinado contelddo alojado no seu sistema (eorfiggl para partiiha em P2P), mais rapido se tarna
download desse mesmo contetdo por outros utilizsdgue o desejem. Sobre a tecnologia P2P e oscjzisen
conflitos com a tutela de direitos de autite JOSE ALBERTO VIEIRA, Downloadde obra protegida pelo
Direito de Autor e uso privado”, iDireito da Sociedade da Informagadol. VIII, p. 421 ss.

2 Refira-se, a titulo de exemplo, Amazon (www.amazon.com), empresa lider no mercado do mHmé
electrénico indirecto, que criou a possibilidade @& utilizadores avaliarem e comentarem os produtos
disponiveis para venda, vulgarmente designada ceoreview
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- Confianga nos utilizadores enquanto co-criaddms servicos — através da criagéao,
no servico prestado, de um sistema aberto que fgeans utilizadores actualizar e inovar
permanentemente os contetdos disponibilizadosmizee:

- Aproveitamento da inteligéncia colectiva — tatesle em varias areas do comeércio
electrénico directo: ou como modo de induzir odizatiliores a comprar produtos mais
populares (através do chamadker revie\), ou como modo de aumentar as potencialidades
do servico (como no caso Wdikipedig ou ainda como modo de aumentar a interactividade
entre os utilizadores (séo disso exemplaeates sociaisos bloguese ablogosfera entre
outros);

- Modo de utilizacdo do servico simples e acessdvegualquer tipo de utilizador,
independentemente do seu nivel de conhecimentmsnriaficos;

- Uso desoftwareque permite a sua acessibilidade por mais do quengio de
comunicacao — isto €, os servicosnkb 2.0s80 acessiveis ndo so atraves de um computador,
mas também através de outros dispositivos de telaticacdes, como sejam os teleméveis,
iPods iPads etc..?*,

Assim, com o advento daweb 2.0e da filosofia que |he esta subjacente — o
fornecimento de servicos gratuitos que incentivam c@aboracdo, cooperacdo e
interactividad®® — o utilizadoronline deixou de ser apenas um mero consumidor, para

também ser um agente activo na colocacéo e difls&onteidos na Interfgt

% Disso é exemplo, entre outrosy\akipédia (www.wikipedia.com) cuja actualizagéo da base adod é feita

em exclusivo pelos seus utilizadores que tém ailgidade de introduzir novas entradas na baseadi®sl ou,
simplesmente, de desenvolverem uma entrada j&ptest

4 por exemplo, d=acebook(www.facebook.com) e @witter (www.twitter.com) permitem que o utilizador
coloque contetdos ndo s6 através de um computatda,também através de um telemével, desde que este
tenha, como é 6bvio, acesso a Internet.

% Vide CARLISLE GEORGE e JACKIE SCERRGp. cit, p. 4. Poderiamos colocar a questdo destes novos
servicos daveb 2.0ndo se considerarem no ambito da definicdo de aimnétectrénico, por serem servicos
gratuitos para o utilizador. No entanto, em nosseraler, a definicdo actual de comércio electron&o se
deve cingir apenas aos servi¢cos prestados medignégamento de um preco. A maioria dos servicosata

2.0, apesar de ndo exigirem o pagamento de um pragospeem utilizados, ndo deixam de ser prestados no
ambito de uma actividade econdmica, conseguindeeos lucros através da publicidade que albergamenss
sites Tal como refere CARNEIRO DA FRADA, “ “Vinho novem odres velhos?” — A responsabilidade civil
das operadoras de Internet e a doutrina comum platéméo de danos”, ireito da Sociedade da Informacao
Vol. Il, p. 14, “(...) a gratuitidade das prestag@pee [0s prestadores de servigos na rede] efect@mén
incompativel com o intencionar de vantagens e reemisas no mercado.”. Pelo que, desde que 0 squEga

ser enquadrado dentro de uma actividade econéemicaposso entender fara parte do comércio electr@ic
estara sujeito aos seus principios e normas, g@&posicdo legal expressa em contrario.

% Apesar desta nova importancia que, coweb 2.0 o utilizador passa a ter na colocacdo e difusdio d
conteldo®nline 0 mesmo ainda se inclui dentro da definicdo legatonsumidor que nos é dada pelo n.°1 do
artigo 2.° da Lei n.° 24/96, de 31 de Julho: osiges de que o utilizador usufrui para colocar furdiir
contelidos séo-lhe fornecidos normalmente por psssuactivas que exercem com caracter profissionmal
actividade econdémica que visa a obtencdo de béreflos prestadores de servigos intermediarios etie, r
como veremonfra).
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1.3.0s conteudos gerados por utilizadores

Por contetudos gerados por utilizadores — CGU (ou,lieguagem anglo-saxonica,
User Generated Content — UGE)entendemos, como o proprio nome indica, contegde
s&o criados, colocados e partilhadoswmav pelos préprios utilizadores finais da meéma

Este tipo de contetudos é distinguivel dos conteggoados por um fornecedor de
conteudos, por trés ordens de razdes: em primayar,| os CGU, geralmente, sdo conteudos
muito associados a pessoa do utilizador que osz@m rede e, deste modo, ndo sdo, em
regra, antecedidos de nenhum controlo ou correpgdia assegurar a sua qualidade, ao
contrario dos segundos que costumam ser precediasn alto nivel de supervisdo e de
seguranca da respectiva qualidade, considerandstag Ultimos, a partida, mais confiaveis e
crediveis do que os primeiros; em segundo lugaerandicidade de colocacédo na rede de
conteudos gerados por um utilizador em concretmcério, dependendo unicamente da
vontade deste a decisdo e o momento dessa col6tamdaontrario dos contetidos gerados
por um fornecedor de contetdos que coloca contatmlosde com uma periodicidade regular
e constantg; finalmente, em terceiro lugar, a actividade diecagéo de contetidos na rede
por utilizadores é feita, na maior parte das vezes) fins lucrativos, ao contrario dos
conteudos colocados pelos respectivos fornecedqres geralmente, sendo pessoas
colectivas inseridas no seio de uma actividade@uoaa, o fazentom intuito lucrativo.

Por outro lado, os servicoslline que permitem a colocacdo de conteudos gerados por
utilizadores sdo, na sua generalidaglebsites cujo sucesso se encontra intimamente
relacionado com a variedade dos contetdos cologalos seus utilizadores, bem como com
a partilha desse mesmo contetudo. Por outro ladeebsitesde CGU possuem uma atitude
proactiva no sentido de encorajar os seus utilizsda colocarem cada vez mais contetdos e
a partilharem o respectivo conte@do

Os servicoonline que permitem a colocagéo e difusédo de CGU nankettgrodem,

genericamente, dividir-se nas seguintes categorias:

" Vide ERIK VALGAEREN e NICOLAS ROLAND “Youtube and socialetworking sites — New kids on the
block?”in Google et les houveaux services en ligne08.

% Embora a entrada de um novo CGU na rede seja instaatanea, quando tendo em conta a globalidesle d
utilizadores que inserem contetdosavaw.

29 0 fornecedor de contetidos ndo é mais do que uradedor de servicos, sendo que, neste caso, gEeE
presta é precisamente a criacdo e colocacdo delctmsbnline

% Vejam-se, a titulo de exemplo, as inimeras afgiesgisponiveis nBacebookque, para serem utilizadas,
obrigam a que o utilizador conceda na partilha Idars elementos que possui na sua “pagina de "pextil
entdo os videos colocados Yioutubecuja popularidade aumenta consoante aumente oraldeepessoas que
visualize o video.

- 26 -



A responsabilidade civil pelos contelidos ilicitofocados e difundidos na Internet

- Disponibilizacdo de espaco para alojamento ellparde conteddos: armazenamento
e partilha de videos (sé@o disso exemp¥oatubee oMyspacg;, armazenamento e partilha de
textos (por exemplo, Bloggere oTwitter); armazenamento e partilha de fotos (por exemplo
o Flickr);

- Disponibilizacao de espaco para a criacédo desldeseados colectivas (como é disso
grande exemplo Wikipedia)

- Disponibilizacdo de espaco para alojamento deeiios, para posteriormente serem
descarregados por terceiros (por exemphgediafire ou oRapidsharg

- Redes sociais — respeitantes a partilha de irHfodes pessoais e /ou profissionais
(tais como oFacebook Hi5, ou oLinkedin— este ultimo relativo a partilha de informacdes
profissionais);

- Softwarede partilha de conteudos entre computadores -eitagfe ao ja referido
softwareP2P(por exemplo de-mule BitTorrent entre outros).

Esta divisdo é feita de acordo com as func¢des pasée cada servico, uma vez que,
em termos praticos, cada servico pode possuir ©dinalidades, consoante o constante
desenvolvimento do servigco — factor essencialela 2.0 Por exemplo ®&logger, um servico
de criacdo e alojamento de blogueswaw apesar de estar inicialmente formatado para
permitir aos seus utilizadores escreverem textafjarem-nos nos servidores do servigo,
hoje em dia permite o alojamento de ficheiros die@ie de musica, bem comaploadde
fotos’. Por outro lado, hoje em dia é bastante habitssiktir-se a uma propria partilha de

contetidos entre os diversos servitos

Quais sdo as razdes que levam um utilizador a aoloantetdo®nling? Estas séo
inimeras e diversas, pelo que procedemos aqui a emumeracdo exemplificativa de
algumas das principais raz8&s

- Razdes ludicasGrande parte dos utilizadores coloca conteudowetapara seu
préprio divertimento e para o divertimento de ositntilizadores;

- Razdbes informativasilguns utilizadores colocam conteudos de modofarinar o

restante publico quanto a um determinado assurddenuo chegar a conteudos que

31 Sobre os blogues e as questdes particulares guitasn na efectivacdo da responsabilidade civinternet
vide o nosso “A Responsabilidade Civil pelo conteddoimfarmacdo transmitida através de blogues”, in
Jusjornalde 13 de Maio de 2010.

%2 por exemplo, é possivel, Racebookcolocar ligacdes para videos alojadositedo Youtubee visualiza-los
através dd-acebooksem necessidade de abrir a pagind distube

% Seguimos de perto a enumeracédo dada por CARLISEERESE e JACKIE SCERRGp. cit, p. 4.
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consubstanciam pecas de verdadeiro jornalismo deesdo, muitas das vezes, até séo
utilizadas pelos tradicionais meios de comunicagiiaf*:

- Razbes sociaisMuitos dos contetdos colocadoswmeb por utilizadores também se
referem a causas sociais, divulgando e criando mewios de ajuda social, de proteccdo dos
animais, de ajuda humanitaria, entre outros;

- Razdes ideoldgicas / politica®s conteudos colocados wabtambém podem servir
para apoiar ou criticar determinadas ideologiasceiagbes politicas, bem como para
campanhas eleitordrs De igual modo, a colocacéo de contelmtuine por utilizadores pode
servir para denunciar comportamentos “eticamentgiddsos” por parte de agentes
politicos®;

- Razdes econdmicagmbora constitua uma minoria, alguns utilizadai@mbém
colocam conteudosnlinecom o fim de conseguirem vantagens pecuniariaseadamente
através de publicidade associada aos contetidosotpmmam em redd, utilizando, no fundo,

0 mesmo modo de financiamento préprio dos sendeogeb 2.0

- Razbes ilegaisPor fim, os utilizadores podem colocar conteudodine que,
voluntaria ou involuntariamente, prejudicam temgir tais como a colocacdo e
disponibilizacao a terceiros de obras protegidésspdireitos de autor, a criagéo e publicacéo
de fotomontagens com figuras publicas conhecidgajbdicacdo de textos difamatérios, a

criacdo e difusdonlinede virus, entre muitos outros exemplos.
1.4.Balanco preliminar: A necessidade do Direito inferno mundo digital
A Internet, em particular www e aweb 2.0 trouxe um novo paradigma de sociedade:

uma sociedade global, sem fronteiras, interlighttge assiste-se ao culminar do verdadeiro

sentido da expressao “Sociedade da Informacao”,cctivne acesso de todos e de cada um de

% 330 disso exemplo os vérios videos de tragédmsapi captadas por cAmaras amadoras e depoingiinsl
no Youtubee, posteriormente, transmitidas pelos canaisig@s, como sucedeu, por exemplo, com o tsunami
ocorrido em Marco de 2011 e que afectou parte dederritorial do Japéo.

% Hoje em dia, é usual em elei¢des colocarem-sesigemocionais naebou néo se criarem perfis em redes
sociais, 0 que vai para além da tradicional criafilamahomepagecomo sucedia antes tlmoom” daweb 2.0

% Destacamos, sem duvida, o fenémenoMkileaks néo sé pelo famoso video tornado pablico do abhate
jornalistas no Iraque por soldados norte-americgabhesn como pelo ainda mediaticable caserelativo a
divulgacao de milhares de telegramas das embaixatesamericanas. Embora em nosso ententi¢ikileaks
seja, para todos os efeitos, um fornecedor de @édose(e ndo um mero utilizador), este € um exerastante
elucidativo do poder daveb na divulgacdo de informacdes politicamente indekej (e cuja actuacao, por
conseguinte, também néo se pode considerar idealbginte neutra).

37 Por exemplo, dlogger permite aos seus utilizadores que coloquem nobkmue publicidade d&oogle
(curiosamente a proprietaria dBloggel), atribuindo uma quantia pecuniaria consoante oemd de
visualiza¢Bes do blogue.
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nés ao resto do Mundo. Como bem referem GARCIA MAEZ e LOURENCO
MARTINS, “A Sociedade da Informac&o — expressao cada vez importa menos definir na
medida em que se vai vivendo em maior escala -ntaspeis sobre o uso optimo das novas
tecnologias da informacéao e da comunicacédo, eneitespelos principios democraticos, da
igualdade e da solidariedade, visando o reforceecdamomia e da prestacdo de servigos
publicos e, a final, a melhoria de qualidade de e todos os cidadads”

Assim, a Internet, hoje em dia, deve ser acessivieldos, constituindo, em nosso
entender, um verdadeiro bem publico. Todo o cidatie ter direito a aceder a Internet e a
utiliza-la como bem entender. “A Sociedade da mimgéo tem de ser uma sociedade para
todos™®.

Durante algum tempo, pensou-se que a Internetseriespaco alheio ao Direito, sem
necessidade de qualquer tipo de regulamentacaotenét seria, assim, umma man’s land
cujos efeitos, mesmo que nocivos, teriam de sertagos por todos.

No entanto, depressa se constatou que a Intermetpoderia ser um sector da
sociedade alheia ao Direito. Na verdade, o mundiatlitrouxe uma pandplia de situacdes
que, pela sua propria natureza, careciam (e cajeteser legalmente regulamentadas. Como
acertadamente aponta MIGUEL PEGUERA POCH, “as igetiles que se levam a cabo
através da rede apresentam, com grande frequémaéa vertente juridica que ndo se pode
desconhecer. Mediante as vias de comunicacao diexdr proprias deste espaco virtual,
transmite-se informacéo, tornam-se acessiveis @dose produzem-se declaracdoes de
vontade, concluem-se e executam-se contratogauitse sinais distintivos, reproduzem-se
criacdes intelectuais, levam-se a cabo pagameexesce-se a liberdade de expressao com
grande variedade de manifestacbes, faz-se puldeidirecta, oferecem-se e prestam-se
variadissimos servicos. %

Em concreto, no que ao nosso estudo diz respeité,\&rdade que a Internet e, em
especial, os servicos daeb 2.0 permitiram (e permitem) um aumento exponencia da
possibilidades de manifestacéo da liberdade deess@o de cada utilizador individual, ndo
menos verdade € que potenciaram as possibilidaestdacdes ilegitimas através da rede,

nomeadamente através da colocacéo e difusdo madhtke conteudos ilicitos.

¥ Op. cit, p. 41

%9 JOEL TIMOTEO RAMOS PEREIRACompéndio juridico., p. 31

0 Tradugao livre nossa de MIGUEL PEGUEIRA POCH, #xencion de responsabilidad civil por contenidos
ajenos en Internetin Revista Aranzadi de Derecho y Processo Pemal8, p. 33, nota 14.
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Assim, tornou-se necessaria uma actuacdo do Dimeitcampo da responsabilizacédo
pelos actos ilicitos cometidos na rede. No que &oanteudos ilicitos colocados e difundidos
na Internet, importara, antes de mais, fazer uran@mento dos varios intervenientes na
colocacao e difusdo de conteudos na Internet. @agp@inte, importara saber de que forma o
sistema vigente da responsabilidade civil é, oy aficaz para ressarcir os lesados de danos
provocados por aqueles conteudos.

2. Os intervenientes na colocacao e difusdo de ceatlos na Internet

2.1. A dificuldade de criacdo de um critério estamge uniforme para a sua concreta
definicéo

Um dos primeiros problemas relativos a tematica Résponsabilidade Civil por
conteudos ilicitos colocados e difundidos na Irderprende-se precisamente com a
dificuldade de definir com rigor suficiente os stge que actuam na Internet e que interagem
(activa ou passivamente) com os contetdos queat@dcados em rede e ai circulam.

Mais dificil se torna a sua definicdo se atentarmosfacto de que a colocacdo e
transmissdo de conteudos em rede se trata de ueracép complexa, que envolve a
participacdo de inUmeros sujeitos, desde a suaagdo pela primeira vez na rede até a sua
chegada ao local de desttho

A titulo de exemplo, veja-se 0 caso de um utilizaglee pretende colocar uma imagem
armazenada na memoaria do seu computador numa pgyiimdernet de modo a ser acessivel
a outros utilizadores. A primeira vista, poderiammsnsar que existem apenas dois
intervenientes na colocacdo do conteudo (a imagamyede: 0 remetente — neste caso o
sujeito que coloca o conteudo na pagina — e ordeatio — outro utilizador que visualiza a
imagem na rede.

No entanto, esquecemo-nos que a pagina de Intemdeto utilizador coloca a imagem
online se encontra alojada num servidor, que geralmerpeogriedade de uma entidade
terceira — uma prestadora de servi¢cos informaticgsie, no entanto, permite o uso do seu
servidor pelo utilizador em questéo, permissao s3sdtada pela existéncia de um contrato,
normalmente gratuito, de prestacédo de servicog astrduas partes. Encontramo-nos, entéo,

1 Sujeitos esses cuja existéncia é muitas vezeséeytével, face & velocidade de transmissdo dotedados,
fazendo da Internet uma enorme “nuvem” quanto aséid de conteddos na rede, como bem ilustra CHRIS
REED,Internet Law: Text and Materialp. 26.
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perante trés intervenientes na colocacgéo e difde&mnteudo: o remetente do conteddo — o
utilizador primitivo que coloca o conteltdo na pagiweb — o intermediario de
armazenamento do conteddo — o prestador de seuE@rmazena no seu servidor a pagina
webe, consequentemente, os conteudos que nela siados — e, por fim, o destinatario do
conteudo — que serédo todos 0s sujeitos que visnalkizpaginavebe a imagem ali colocada.

Todavia ndo nos podemos ficar por esta tripartigdointervenientes. Na verdade,
olvidamos ainda outros prestadores de servicosnetiarios na rede: referimo-nos aos que
permitem que o sujeito primitivo aceda a pagiveb onde quer colocar o contetudo, bem
como o0s intermediarios que permitenugload da imagem em formato compativel para ser
colocada na paginaeb (que podera ou ndo ser o mesmo prestador de senyigodetém o
servidor onde a pagina se encontra alojada) efiporos intermediarios que permitem o
acesso dos restantes sujeitos ao conteudo e #ssafzacao e/odownload

Por fim, ainda teremos de ter em conta toda a tastrdisica de cabos e fios que
permitem que todos os sujeitegprareferidos acedam a Internet e possam desempeshar a
suas actividades na rede.

Em suma, como podemos constatar, no simples acioldeacdo e difusdo de um
determinado contelddo na rede intervém uma ampégaad de sujeitos. Como caracterizar

cada um deles?

2.2. Da delimitacdo em funcado do sujeito para andighcado em funcéo da actividade

Inicialmente, poderiamos cair na tentacdo de defiada um dos intervenientes na
difusdo de um determinado conteido na rede em dudgdsua caracterizacdo enquanto
sujeito ao invés da sua caracterizacao pela aatleidjlue o mesmo leva a cabo na Internet.
No entanto, ao procedermos dessa forma, depresgartdmos a necessidade de reformular
as defini¢oes.

Isto porque, na Internet, cada sujeito pode levab® um infinito leque de actividades.
Por outro lado, mais sentido fara definir os intarentes na Internet de acordo com a
actividade que, num caso em concreto, prossegueateadermos a que, gragas aos avancos

da tecnologia, cada vez mais é permitido ao utibzacomum desenvolver actividades na
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Internet que, ha vinte anos atras, apenas estawaralcance dos verdadeiros “gurus”
informéaticod?.

Por exemplo, um sujeito que coloque um contetudoegl® também pode receber outros
conteudos que, por sua vez, ndo foram por ele adtsc De igual forma, um intermediario
pode proceder a prestacdo de servicos de armazetameas também pode prestar servigos
de transporte de determinados contelidos de untsepara outrS.

Logo, a sugestao de definicdo dos varios intermesena Internet quafra se expoe é
feita consoante a actividade que cada interveni@egsempenha no caso em concreto e néo

consoante a sua individualiddde

2.3. Modelo seguido

Desde ja poderemos dividir os sujeitos intervee®ma Internet em trés grandes
grupos, consoante a actividade que exercam no easoconcreto: osintervenientes
principais os fornecedores de infra-estruturas de comunicacaos prestadores
intermediarios de servicos em rétle

Osintervenientes principaisao, como o proprio nome indica, 0s intervenieptea 0s
guais o conteudo que circule na Internet tem unp@iténcia directa. Ou seja, estamos a falar
da pessoa, singular ou colectiva, que coloca oetdot em rede e da pessoa, singular ou
colectiva, que o recepciona. Tradicionalmente esten a falar dofornecedor de
contetdo®, por um lado, em contraposicdo cortiizador ou consumidor final por outro.

No entanto, no advento aeeb 2.Q como vimossuprd'’, o utilizador deixou de ser um mero

consumidor dos contetdos colocados na rede, patgéta contribuir para a criacdo e difusédo

2 Hoje, tal como ja referimosupra p. 23 ss., encontramo-nos na idadewdd 2.0e na época aurea dos
contelidos gerados e difundidos por utilizadores.

“3 Bastara pensar, por exemplo, nos prestadoregdeasede correio electrénictigtmail gmail, etc...): ndo s6
prestam servicos de transporte de informacgéo (etesemailsda caixa de correio de um utilizador para a caixa
de correio do destinatario), como também prestamices de armazenamento (na medida em que as axas
correio que guardam a correspondéncia electronézebida encontram-se alojadas nos servidores dos
prestadores de servigos).

“4 Neste sentideide CLAUDIA TRABUCO, “Contetidos ilicitos e responsatidde dos prestadores de servigos
nas redes digitais”, irDireito da Sociedade da Informaga®ol. VII, p. 476 ss. e nota 5. Em sentido
aparentemente diversside MENEZES LEITAO, “A Responsabilidade Civil na Internetin Direito da
Sociedade da Informacawol. Ill, pp. 157 ss.

> Seguimos, nesta parte, embora com algumas diveegém proposta de divisdo dos intervenientesiteariet
sugerida por CHRIS REEMnternet Law.., pp. 24 ss.

“°Expressao utilizada por MENEZES LEITAOA Responsabilidade Civil . p. 158, para designar a “entidade
gue coloca contetdasiling a disposicdo dos utilizadores da internet.”

4"Videpp. 23 ss.
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dos mesmos. Assim, sera mais correcto falar-seaapemutilizadores comointervenientes
principais na rede, enquanto pessoas, singulares ou colectivaultaneamente geradores e
consumidores de conteudos na rede.

Em segundo lugar temos fusnecedores de infra-estruturas de comunica¢gsgies séo
0s proprietarios dos cabos, redes de fios e toslasitwos elementos fisicos que permitem que
todas as pessoas, singulares ou colectivas, senligu Internet e, por sua vez, permitem
também que a informacdo circule entre os diversbgctos corporeos informaticos
(hardwarg, em suma, permitem a ligacdo global de todos istensas informaticos,
controlando assim a “parte fisica” da “rede dagsedO fornecimento de infra-estruturas de
comunicacao encontra-se intimamente ligado a deiild econdmica das chamadas empresas
de telecomunicacdes, embora o objecto social destagstenda para além do mero
fornecimento de infra-estruturas, desenvolvendo b&am actividades de prestacao
intermediaria de servicos em réte

Em dltimo lugar temos os chamadwestadores intermediarios de servicos em f&de
Estes prestadores de servigos, sdo, como o préprte indica, pessoas, singulares ou
colectivas’, que, intervindo de forma auténoma, permanentganizada, permitem que um
determinado conteudo circule na Internet e, corm@gmente, que o utilizador que o coloca
online consiga transmiti-lo ao utilizador que o visualiza finaP’. Uma das principais
caracteristicas que esta subjacente aos prestatBeEgvicos intermediarios € a sua posicao
neutra face aos conteudos que transmitem, ist@e,interferem na criagdo do conteudo,
limitando-se a proceder a um tratamento automaticonesmo no ambito da actividade de
prestacdo de servicos que exercem. Também é neceasstar, como faz CARNEIRO DA
FRADA, que estes intermediarios prestam o0s seusi¢cesr normalmente com fins
lucrativos®. A Directiva Europeia sobre o Comércio ElectroniBirectiva n.° 2000/31/CE,
do Parlamento Europeu e do Conselho, de 8 de JmR600 — doravante DCE) néo logrou

definir 0 que eram os prestadores de servigosnie@iarios em rede, omissdo essa que 0

“8 \/eja-se, por exemplo, o caso do gruportugal Telecommue possui um leque de prestacdo de servicos
intermediarios, nomeadamente através da n&apa

49 Também apelidados d@peradoras de Internenocdo empregue por CARNEIRO DA FRADA, “ “Vinho
novo em odres velhos?...”, pp. 7 ss.

Y Embora na maioria das vezes sejam pessoas caegbiela propria natureza da actividade que exeremo
veremosnfra.

L A definicdo que agora se apresenta corresponadmjagacdo das definices destes intervenientessdaata
CARNEIRO DA FRADA, “ “Vinho novo em odres velhos?.p. 10 e CHRIS REEDgp. cit.p. 27.

%2« “\/inho novo em odres velhos?...”, p. 10. Iss@ rsgnifica necessariamente que o contrato degu@stde
servicos celebrado entre os intermediarios e oefmdor de conteldos seja celebrado a titulo onenoas
simplesmente que a sua actividade é realizada oobjectivo de obtencdo de lucro, muitas vezesteddés de
anuncios publicitarios presentes nas paginas setwg;0s que prestam, conforme se refsupra p. 24.
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legislador portugués, na transposi¢cao daquela,upvaccolmatar, pelo que, nos termos do
disposto no n.° 5 do artigo 4.° do Decreto-Lei #2004, alterado pelo Decreto-Lei n.°
62/2009, de 10 de Marco, denominado Regime Juridic&omeércio Electronico (RJCE),
“Prestadores intermediarios de servicos em redews&ue prestam servigcos técnicos para o
acesso, disponibilizagéo e utilizagdo de informagéie servicos em linha independentes da
geracdo da propria informacdo ou servi¢o.”, defioigsta que consubstancia os tragos
essenciais destes intervenientes na redsupmreferenciamos.

Dentro deste ultimo grupo sera ainda necessarioedel uma diferenciacdo entre os
varios intermediarios, consoante a actividade cpienesmos exercam ou estejam a exercer
num caso concreto. Assim, terertios

Os fornecedores de aces&e com 0 seu servico permitem o acesso dos inientes
principais a rede. Estes intermediarios distingsentdos fornecedores ddra-estruturas de
comunicacapuma vez que aqueles actuam na propria Internedi,ema natureza incorporea
gue a constitui, a0 passo que estes actuam, cofaonres, no exterior da Internet, no
controlo dos objectos corporeos que permitem dénde da rede.

Os fornecedores de transport8&e com o0 seu servico procedem a transmissdo dos
conteudos na rede. Este fornecimento encontraeseme em todas as actividades de envio
ou descarregamento de conteudos, bem como no arémsie conteldos entre diversas bases
de dados e/ou servidores.

Os fornecedores de armazenamer@e:com 0 Seu Servico permitem aos intervenientes
principais o0 uso de determinado espaco do seudeenpara que estes o utilizem, ficando o
intermediario também responsavel pela armazenagesn cdnteldos ali colocados. A
armazenagem em si pode ser temporaria ou prinédigaimazenagem temporaria consiste no
“armazenamento temporario de copias das paginasve&as consultados frequentemente
pelos utilizadores, permitindo desta forma um aresmis rapido aos mesmos, 0 que
apresenta desde logo a vantagem de descongestiioad@erede e, consequentemente, um
melhor desempenho das suas tarefastdimbém denominado dmchingou mirroring® A
armazenagem principal trata-se, por seu turno, rd@azenagem das informacdes e/ou

conteudos nas proprias paginas e outros servigis @as foram colocados primariamente. A

3 Seguimos aqui, embora com divergéncias, a sisteagdb adoptada por MENEZES LEITAOA
Responsabilidade Civil ., p. 158.

**Vide CLAUDIA TRABUCO, “Contetdos ilicitos..."p. 489.

% Técnica usada, por exemplo, para a difusédo dalaiempresaVikileaks O mirroring trata-se de uma técnica
que permite efectuar uma copia idéntica de um eh@dosite e aloja-la num servidor distinto do que aloja o
site primitivo.
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distincdo entre a actividade de armazenagem tem@adorincipal é importante, uma vez
que ambas estdo sujeitas a diferentes gratisesponsabilidade”, como veremomfra®.

No que toca a responsabilidade por conteudososiablocados e difundidos em rede,
assumem particular relevancia os papéisutitigadorese, por outro lado, dgwrestadores de
servicos intermediarios em rede

Abstemo-nos de abordar a eventual responsabilicdiefornecedores de infra-
estruturas de comunicacgmelos conteudos ilicitos colocados e difundidda p#ernet, uma
vez que estes, de acordo com a definicAo que apdeses, ndo possuem qualquer
intervencédo activa na colocagéo e difusdo de cdoteilicitos na rede, sendo detentores dos
meros cabos fisicos por onde a informacgéo (e, qoestemente, os contetdos) circula.

Finalmente, importara ainda referir o papel dodesanquanto sujeito que sofre um
dano em virtude de um conteudo colocado e difundaltnternet. O lesado tanto podera ser
um outro utilizador da Internet que, ao acederametido ilicito, sofre o dano (por exemplo,
pelo download de um contetdo que possuivimms escondido), como podera ser um terceiro
que ndo acede ao conteudo ilicito directamente dpemplo, pense-se na publicacdo numa
rede social de uma foto de uma pessoa publica goercliente dessa mesma rede social).
Importara, contudo, analisar a sua conduta de farigaurar se o seu comportamento podera
levar a uma eventual exclusédo ou limitacao da resgimlidade civil dos agentes responsaveis
pela colocacao e difusdo do conteddo ilicito.

Assim, iremos, primariamente, analisar as travestiag da responsabilidade civil dos
utilizadores enquanto agentes responsaveis peaaggdlo e difusdo de um conteudo ilicito na
Internet e, em segundo plano, da necessidade pdenssbilizacdo civel dos intermediarios

que promovam a difusdo dos conteudos ilicitos reela.

*Vide pp. 84 ss

-35-






A responsabilidade civil pelos contelidos ilicitofocados e difundidos na Internet

CAPITULO Il
PONTOS CRITICOS NA DETERMINACAO DA RESPONSABILIDADE
CIVIL DO UTILIZADOR QUE COLOCA E DIFUNDE CONTEUDOS
ILICITOS NA INTERNET

3. Ponto preévio: Breve referéncia a dogmatica comuma responsabilidade civil
3.1. A nocao de responsabilidade civil

Antes de nos debrucarmos sobre os problemas dspsajlue se levantam ou poderao
levantar na imputacdo de um dano ocorrido pelacegio e difusdo de um conteddo ilicito
na Internet, caberd recordar algumas nog¢fes elamentda dogmatica comum da
responsabilidade civif.

Por responsabilidade civil entende-se a imputacéde danos provocados numa
determinada esfera juridica a outra esfera juridivarsa daquela, desde que verificados
determinados requisitos.

E habitual distinguir-se entre responsabilidadé obrigacional e responsabilidade civil
extraobrigacional. Na primeira verifica-se a vidlacde uma obrigacdo, enquanto que na
segunda existe uma violacdo de direitos absolutosd® normas de proteccdo, que,
independentemente da licitude da conduta, causansa@aoutrerif.

Hoje em dia, no entanto, constata-se que a divéEaesponsabilidade civil em
compartimentos estanques ja néo faz sentido, naeeth que assistimos a um proliferar de
situacbes dubias cujo enquadramento juridico, duopde vista da responsabilidade civil,
aquiliana ou obrigacional, ndo é satisfatério. #tesse entdo a emergéncia de
responsabilidades intermédias, também denominagldtecteiras vias”, cuja fonte ndo se

baseia nem no delito, nem no contrato

" Sobre o tema em geraide ALMEIDA COSTA, Direito das Obrigacdesp.557ss., ANTUNES VARELA,
Das Obrigacdes em Geralol. I, p. 518ss, CARNEIRO DA FRADAireito Civil — Responsabilidade Civil: O
método do casopp. 60 ss., MENEZES CORDEIR®i reito das Obrigacdes2°vol., p.301 ss. dratado de
Direito Civil Portugués : Il — Direito das Obrigag®, Tomo IlI, pp. 285 ss., MENEZES LEITAMireito das
Obrigacdesyol. I, p.287ss. e RIBEIRO DE FARIAireito das Obrigacdesvol. I, p.410ss.

8 RIBEIRO DE FARIA,Direito..., vol. I, p.411

%9 330 exemplos da chamada “terceira viaupa in contrahendoo contrato com eficacia de proteccdo para
terceiros ou, até, a responsabilidade pela cordiagsta Ultima exaustivamente desenvolvida por CAIRD

DA FRADA, Teoria da Confianca e Responsabilidade Civil.
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No que ao nosso estudo diz respeito, a colocagdifugdo de contetdos ilicitos na
Internet implicard, regra geral, situacbes de nmesaloilidade civil extraobrigacional, na
medida em que, na maioria das situacdes, ndo epistiguer relacdo especial pré-existente
entre lesante e lesdtio Assim, daremos enfoque no nosso estudo a estanterda
responsabilidade civil, sem, no entanto, deixarrdesinvocar a responsabilidade civil
obrigacional ou fazermos alusdo & “terceira via& mmmentos que entendermos oportfhos

3.2. Pressupostos da responsabilidade civil

Nos termos do n.°1 do artigo 483.° do Cdédigo QEIC) “Aquele que, com dolo ou
mera culpa, violar ilicitamente o direito de outreon qualquer disposicao legal destinada a
proteger interesses alheios fica obrigado a indesnro lesado pelos danos resultantes da
violagdo.” Por sua vez, o artigo 798.° CC refere tjudevedor que falta culposamente ao
cumprimento da obrigacao torna-se responsavelgrejaizo que causa ao credor.”, referindo
0 n.°2 do artigo 799.° deste diploma legal queuipac é apreciada nos termos aplicaveis a
responsabilidade civil.”

Quer nos encontremos no ambito da responsabilidatleextraobrigacional quer no
ambito da responsabilidade civil obrigacional, éassario que se demonstre o preenchimento
de uma série de requisitos para que possa surgsfeea juridica do lesante a obrigacdo de
indemnizar o lesado. A enumeracdo do que sejanrdgissitos sempre foi, e €, questao
debatida no seio da doutrina nacional e que, ateld@ circunscricdo do tema de estudo, ndo
caberd nestas paginas desenvolver. Apenas direaeoseguimos a doutrina da Escola de
Coimbra, que assenta numa penta-reparticdo dossiteguda responsabilidade cf7il®.
Percebemos algumas das criticas que lhe sdo fedagadamente o facto de ser aplicavel

apenas a responsabilidade civil por factos ilicibeas conforme referimos, sera este o tipo de

% Como, p.e., a existéncia de um vinculo contrantie as partes ou uma relagéo de confianca dagre e
®1Vide a respeito da responsabilidade obrigacional,mopb4,infra, pp. 106 ss.

%2 Vide, entre outros, ALMEIDA COSTAQp. cit, p. 557; ANTUNES VARELAQp. cit, p. 526; RIBEIRO DE
FARIA, op. cit, p. 413; MENEZES LEITAODireito das Obrigacdesp. 287.

% Ao contréario da doutrina sufragada pela Escolaisleoa, que assenta huma reparticéo sintética datre e
imputacao. Vide, quanto a este respeito, MENEZES CORDEIRQeito das Obrigacdesp. 301 ss.
CARNEIRO DA FRADA, Direito Civil - Responsabilidade Civil,.p. 64, atendendo as criticas que se podem
apontar quer a orientacdo descritiva que subjagcal& de Coimbra, quer as criticas que se podemtapa
orientacao sintética que subjaz a Escola de Lishpia por um “meio-termo”, baseando-se na enunciaga
“requisitos genéricos”, traduzidos numa situagdesedponsabilidade, uma forma de imputacdo, um damm
nexo de causalidade.
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responsabilidade civil que estard mais em enfogquaasso estudd Apraz-nos tal critério
por ser preferivel a enumeracao sintética “danastag@io”, para efeitos de explicacdo das
varias questdes suscitadas na aplicacdo do instimitresponsabilidade civil aos conteudos
colocados e difundidos na Internet. Por fim, céciit da Escola de Coimbra continua, a nivel
pratico, a ser o mais seguido pela jurisprudénaituguesa.

Assim, de acordo com o critério adoptado, existe@mocpressupostos para que exista
responsabilidade civil: o facto voluntario do agemt ilicitude; a culpa; o dano; e, finalmente,

0 nexo de causalidade entre o facto e o dano.

Por facto voluntario do agente devemos consideda & “conduta humana penséavel
como controlavel pela vontade e que, nessa mepitie ser imputada objectivamerite”
Assim, no ambito da nossa investigacdo, o factontéatio do agente tratar-se-a da colocacao
e/ou difusdo de um determinado conteudo na Internet

Iremos agora analisar de que forma tais contelel@ onsiderados ilicitos na rede,
bem como que questdes relevantes se poderdo cologareenchimento dos trés restantes
requisitos da responsabilidade civil: a culpa dendégy o dano causado e o0 nexo de
causalidade entre o dano e a colocacéo / difus@ordeddo®nline

Por uma questdo de facilidade e clareza de exmogigiymatica, optamos por
individualizar as questdes relacionadas com caddasrequisitos da responsabilidade civil,
de acordo com o critério adoptado; no entantoemsi@ise que, na pratica, os requisitos da

responsabilidade civil sempre terdo de ser analgsath conjunto e como um todo incindivel.
4. A ilicitude dos conteudos colocados e difundidos Internet

4.1. A dificuldade na determinacdo da ilicitude hdernet: Breve alusdo ao caracter

transnacional da Internet

A Internet, como espaco global de criacéo e parti informacao, €, pela sua prépria
natureza, uma realidade transnacional, o que ggoaba&olocar sérios problemas juridicos

quanto a determinacao da lei aplicavel para umermi@tada situacéo factica, nomeadamente

% Acrescente-se também que, como faz MENEZES CORDETRatado de Direito Civil.,. p. 433, “(...) a
responsabilidade civil tem uma efectiva matriz tdeli”, pelo que, também por esta via se justifica
acolhimento daquele modelo.

® RIBEIRO DE FARIA,Direito..., Vol. I, p. 413
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no que toca a determinacdo da ilicitude do contelgto porque os conteddos que sao
colocados na Internet se tornam instantaneameetsiaeis em qualquer lugar do mundo,
bem como a sua difusdo se torna igualmente geradalie de maneira extremamente
rapid&®.

Assim, o que é ilicito em Portugal ndo sera neciessante ilicito noutros paisés
Incumbira entdo, sempre que se aborde a problandlic responsabilidade civil por
conteudos colocados e difundidos na Internet, pasaleterminar a lei aplicavel, de modo a
conseguir averiguar se, a luz dessa lei, o contéjda ndo, ilicito e se se encontram reunidos
todos os pressupostos para a responsabilizacagedtea

Tal averiguacao diz respeito a ciéncia do Diraitierinacional Privado e 0 seu estudo
aprofundado, ndo obstante o manifesto interesseggvesa o ambito do nosso estudo, bem
como os limites formais do mesffio

No entanto, ndo deixaremos de referir que, relaterde a esta matéria, assume
relevancia o Regulamento n.° 864/2007 do Parlantemtopeu e do Conselho, de 11 de Julho
de 2007, também apelidado de Regulamento Romaniliotentrado em vigor para todos os
Estados-Membros da Unido Europeia, com excepcadairganarca, no dia 11 de Janeiro de
2009. Este regulamento visou harmonizar as normgasodflitos existentes nos Estados-
Membros relativamente a questdes de responsal@lidadl extraobrigacional, limitando
assim o chamadorum shopping

O Regulamento Roma Il é aplicavel as obrigacOemenmtratuais em matéria civil e
comercial quando envolvam um conflito de leis, pegloe se torna manifesta a sua
aplicabilidade aos hipotéticos casos de respondatdd civil que se possam suscitar pela
colocacéo de conteudos ilicitos na Internet.

Geralmente ndo existird qualquer convencdo ensante e lesado ao nivel do
ordenamento juridico aplicavel para regular casosedponsabilidade civil extraobrigacional,
na medida em que estes nao tém nenhuma relacé@ssmoél, negocial ou de confianga entre

si. Assim, aplicar-se-a o regime geral referidoRegulamento, que seraex loci damni,a

® Neste sentidovide MARIO E. CLEMENTE MEORO e SANTIAGO CAVANILLAS MUGCA,
Responsabilidad civil y contratos en internet —regulacién en la Ley de Servicios de la Sociedadade
Informacién y de Comercio Electrénicp. 35.

" Embora certos e determinados tipos de contelidis tena concepcao ilicita na generalidade dossgisto
menos, dos mais desenvolvidos, tais como contedidlagionados com a pornografia infantil, actos de
xenofobia, terrorismo, entre outros.

% para um desenvolvimento aprofundado da lei apicavquestdes de Responsabilidade Civil por actos
praticados através de redes de comunicagdes elieeisdide, por todos, DARIO MOURA VICENTEDireito
Internacional Privado: Problematica internacionah &ociedade da Informacdem particular pp. 304 ss.
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Lei do pais onde ocorreu o facto darfds86 assim néo sera se ambas as partes tiverem a su
residéncia habitual no mesmo pais, caso em que asdréi desse pais a aplicaVel
Ressalvam-se 0s casos em que estiver em causdagaviode direitos de propriedade
intelectual, em que serd competente a Lei do pais @ qual a proteccdo é reivindicHda
bem como os casos de concorréncia desleal, em Qeiecampetente sera a do pais em que
as relagdes de concorréncia ou os interessesigokedos consumidores sejam afectados ou
sejam susceptiveis de ser afectdtios

Infelizmente, o Regulamento Roma Il exclui do amldid sua aplicacdo matérias que,
como veremosnfra, constituem grande parte dos bens juridicos gergknviolados por
forca da colocacédo e difusdo de conteudos ilickisam excluidas, assim, do &mbito de
aplicacdo do Roma Il as matérias relacionadas comlaéo da vida privada e dos direitos
de personalidade.

Nestas matérias, ndo compreendidas pelo Regulaymapiicar-se-a o regime geral
previsto nos termos do disposto no artigo 45.° @oACnorma de conflitos portuguesa néo é
muito diferente da regra geral prevista no Reguidm®oma Il. Desde logo, nos termos do
disposto no n.° 3 do seu artigo 45.°, se lesalgsaglo tiverem a mesma nacionalidade, ou na
falta dela, a mesma residéncia habitual, a Leicapdl serd a da nacionalidade ou a da
residéncia comum. De resto, a responsabilidadeaaxtgacional é regulada pela Lei do
Estado onde decorreu a principal actividade causadin prejuizo e, no caso de
responsabilidade por omissao, € aplicavel a Léugar onde o responsavel deveria ter agido,
nos termos do disposto no n.° 1 do artigo 45.°.

Porém, no ambito da matéria em estudo na preses& televa, para efeitos de
determinacdo do ordenamento juridico aplicaveispasto no n.°2 do artigo 45.° do CC, que
dispde que se a Lei do Estado onde se produzieito désivo considerar responsavel o
agente, mas nao o considerar como tal a Lei do gads decorreu a sua actividade, é
aplicavel a primeira Lei, desde que o agente devessver a producdo de um dano, naquele
pais, como consequéncia do seu acto ou omissé@dsjue, na maior parte das vezes, pelo
menos no que toca a danos que se produzam na g@sfieliaa de cidaddos portugueses

residentes em Portugal, caso ndo seja possivdifid@no agente responsavel pelo facto e

%9 Cfr. artigo 4.° n.°1 do Regulamento.

0 Cfr. artigo 4.° n.°2 do Regulamento.

" Vide artigo 8.° n.°1. Para um enquadramento histéricqpridlematica da lei aplicavel a violagbes de
propriedade intelectualide DARIO MOURA VICENTE, “Lei aplicavel & responsabilide pela utilizacdo
ilicita de obras disponiveis em redes digitaisDireito da Sociedade da Informacgadol. IIl, pp. 169 ss.
2\/ideartigo 6.° n.°1.
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seja necessario responsabilizar o prestador dd¢genntermedirios cujo sistema foi
utilizado para a prossecucéo do acto ilféjtndo raras vezes a actividade do prestador néo
sera exercida no pais onde se produziu o damasy Portugal.

Assim, parece-nos quprima facie a Lei do ordenamento juridico portugués sera, na
maioria das vezes, aplichAvel a questdes relacisnadan a responsabilidade civil por
conteudos colocados e difundidos na Internet. Goeadiversa sera a de saber se, na pratica, a
decisdo dos tribunais portugueses sera validamreotsnhecida noutro paisjaxime nos
Estados Unidos da América. Saliente-se, a titulexggnplo dessa dificuldade, um polémico
caso que se passou em Franca, onde o prestadervigos intermediario¥ ahoo!Inc.foi
condenado pel@ribunal de Grande Instanage Paris a impedir o0 acesso, a partir de Francga,
aos leildes do sesite (www.yahoo.coinonde se encontrava a venda uma série de objectos,
colocados em leildao por utilizadores andnimos,tikela ao regime politico do nacional-
socialismo. Posteriormente, a sentenca foi reeavita os Estados Unidos da América, a
fim de ser executada, em virtude ¥ahoo!inc.se encontrar domiciliada em San Jose,
California. Nao obstante, dJnited States District Court for the Northern Distr of
Califérnia de San Jose ndo executou a sentenca, por entumler mesma era contraria a
Primeira Emenda & Constituicdo Norte-Ameri¢an@ tribunal entendeu que se encontrava
dentro dos limites da liberdade de expressdo aaveled objectos referentes a qualquer
ideologia politica, inclusive quando referente asismd®.

Assim, torna-se claro que ainda existe um longoirdama percorrer no que toca a
harmonizacdo internacional dos contetudos licitosiligtos colocados na Internet,
harmonizacdo essa que € perene atento o caraétemgemente transnacional da Internet.

Feito este ponto prévio necessario, por uma quedtddvisdo de conjunto” da
problematica, no nosso estudo, ao referirmo-nosrdeddos ilicitos, teremos em conta o
regime aplicavel em Portugal, assim como ser4 anmes tido primariamente em cofita
relativamente ao estudo das questbes de respadadbilcivil que se levantam nesta sede,
nao obstante a referéncia a normativos e corrgatsprudenciais de outros ordenamentos

juridicos que a natureza e o caminho da invest@agécurso a isso obrigue.

"3 Situacdo que iremos estudar mais detalhadamertepitlo I1l,infra, p.71

"4 Referente & Liberdade de Expressao.

" Yahoo! Inc. v. La Ligue Contre el Racisme el L’sennitisme(2001). Apud DARIO MOURA VICENTE,
Direito Internacional.., pp. 338 ss.

® Bem como os diplomas comunitarios do qual o regioréugués surge.
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4.2. O conteudo ilicito — Delimitagdo do conceito

Neste estudo, ao referirmo-nos a conteudo ili@gtiamos a considerar a informacao
digital que, uma vez colocada e/ou divulgada nermet, viola o direito de outrem ou uma
disposicdo legal destinada a proteger interessesiodl. No entanto, ndo poderemos
considerar o conteudo ilicifmer se pois para que tal conteldo seja consideraddoilicgra
geral, ha que atender igualmente a conduta do egentelacdo com esse mesmo conteudo.
Apenas equacionando a conduta do agente poderemokiic pela ilicitude do contetdo
Assim, por exemplo, um texto sobre determinadagsespenas serd ofensivo do seu bom
nome e, portanto, ilicito, quando publicado e djadlo através de um blogue e ndo quando se
encontre guardada no disco rigido do computadosedpautor; de igual forma, um filme
adquirido por um determinado consumidor ndo ser&iemesmo ilicito, mas ja o sera se for
disponibilizado a vérios utilizadores de Internetiravés desoftware P2P, sem o
consentimento do autor do filme.

Assim, sempre que ao longo do presente estudorafesrmos a conteudos ilicitos
estamos a referir-nos ndo ao conteudo em si, masaiconteido e ao desvalor da conduta
do agente no tratamento do contetdo referido manet.

Tendo em conta que “o que é ilicito fora da redenpeece ilicito dentro da red@’as
varias formas de que se pode revestir a ilicitudes donteldosonline ndo seréo
substancialmente diferentes das da ilicitude dose€mlosoff-line. Assim, o meio utilizado —

a Internet — no que diz respeito a ilicitude, étreewnao trazendo nada de novo a aplicacéo da
dogmatica comum da responsabilidade civil.

Uma vez que, conforme referido, a colocacéo e @ifute contetdos ilicitos na rede
consubstanciara, a maioria das vezes, situacoessgensabilidade civil aquiliana, cabera
fazer uma sumula das principais viola¢cdes de dse#tubjectivos que podem ocorrer por

forca de tal actuagao na rede.

" Que sdo, no fundo, as formas de que pode reweiditude, nos termos do disposto no artigo 48®2 do
CcC

8 Estaremos aqui a analisar o desvalor da condotacqntraposicdo ao desvalor de resultadide, a este
respeito, MENEZES CORDEIRQyatado de Direito Civil.,.pp. 437 ss.

9 Assim se exprimiu a Comissdo Europeia na sua cimagiio sobre os contetdos ilegais e nocivos nenbtte
no ano de 2000.
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4.3. As potenciais violacdes de direitos subjestietectuadas por conteudos colocados e
difundidos na Internet

4.3.1. Violacado de direitos de personalidade

a) O direito a honra e ao bom nome

A Internet € um mecanismo da liberdade de expressiddual por exceléncia. No
entanto, a liberdade de expressdo, como qualques dureito individual da pessoa, tem
limites. Efectivamente, no suposto uso da liberddslexpressao na Internstaximeatravés
de postsem blogues comentarios nasedes sociaisou partilha de artigos e de opinibes, é
frequente que tais actos traduzam uma ofensa didacodl ao bom nome de outrem.

A par dos direitos de autor, o crédito e o bom ndmema determinada pessoa sao 0s
direitos de personalidade frequentemente maisdssaal Internet. Isso explica-se pela natural
apeténcia das plataformas wab 2.0 em particular dobloguese outros servigcos, para a
expressao da opinido do utilizador.

E, no entanto, necessario delimitar que tipo deides é que é susceptivel de ofender
o crédito e o bom nome. O legislador apenas corssigiee serdo ilicitos os comportamentos
violadores do bom nome e do crédito quando estesubstanciem afirmacdes ou declaracdes
de factd®, dai que se encontrem excluidos os juizos de waloneras opinifes, uma vez que
estas estdo integralmente legitimadas pelo difeitdamental & liberdade de expred§&so
Com especial destaque, poderemos colocar nesteocéiop juizos valorativos ou meras
opinides) o comentario politico, as analises téeuientificas e mesmo a satira e a parfdia
No entanto, e em especial no que toca a satiracto fle ela estar excluida das ofensas ao
bom nome ou ao crédito de outrem nao interfere aopossibilidade de que exista uma
responsabilidade de quem a pratica, nomeadameniggbacao de direitos de personalidade
de outrem, aplicando conjuntamente os arts. 783edo C.C>.

Existindo uma ofensa ao bom nome ou ao créditodem, em principio s6 os
lesados pelas afirmacdes feitas poderao ter digeitma indemnizacéo. No entanto, mesmo

gue o0 agente apenas tenha querido ofender detelasiqeessoas, ele pode, igualmente, ser

8 Neste sentido, FILIPE ALBUQUERQUE MATOS, responsabilidade civil por ofensa ao crédito aubeom
nome p. 223

8 dem p. 260 e n.514.

8 para mais desenvolvimentos sobre as circunstaeciagiue estes tipos de opinides se manifestam em
confronto com o art. 484° do CGde ALBUQUERQUE MATOS,op. cit, p.261 ss.

81dem p. 272.
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obrigado a indemnizar outras que se sintam atisgigta afirmacéo de tais factos, desde que
exista uma conexao entre os danos causados e afpates, a luz da formulagédo negativa da
doutrina da causalidade adequ4d&m especial na Internet, a possibilidade de ieatist
mais ofendidos do que aqueles inicialmente cordigos pelo autor dos factos danosos € uma

constante, devido & ampla capacidade de difus&datenacao na rede.

b) O direito a reserva da intimidade da vida prigad

A Internet € também um local por exceléncia aptokar a reserva da intimidade da
vida privada de uma pessd@he right to be let alone®™, previsto no artigo 80.° do C. C.,
tem um conteudo variavel, sendo que as possivagdedesse direito terdo de ser analisadas
em concreto. De facto, como aponta PAULO MOTA PINTQ.) além da propria no¢céao de
vida privada ser, em certa medida, dependentedividluo, € também funcdo das valoracbes
de cada formac&o soci#l” Por isso, apesar de aquilo que sera a intimidadeada um ter
uma indole subjectiva, ela tem também uma compeneljectiva, dada pelas valoracdes
sociais existentes.

Poderemos ver como claras violagdes da reservatidddade da vida a obtencao de
dados pessoais sem autorizacdo do respectivar tindeneadamente através da aposicao de
cookie§” nos sites visitados pelo lesado, e, por outro lado, atrastésdivulgacdo de
informacde®® fotos ou videds de indole privada e pessoal.

c) O direito a imagem
O direito a imagem, previsto no artigo 79.° do @Qym direito de personalidade
intimamente ligado ao direito a reserva sobreimidade da vida privada. Com efeito, “ (...)

o direito a imagem, €, em primeiro lugar, o dire##to resguardo, isto €, o direito de

8 Acompanhamos, nesta parte, a opinido de ALBUQUERMIATOS, op. cit, p. 304 ss.

% Expressdo de LOUIS BRANDEISpudPAULO MOTA PINTO, “O Direito a Reserva sobre anmdade da
vida privada”, inBoletim da Faculdade de Direifgseparata], vol. LXIX.

8 Vide PAULO MOTA PINTO,op. cit.,p. 527.

87 0 cookieé, nas palavras de JOEL TIMOTEO RAMOS PEREIRAmpéndio juridico.,.p. 1032, um “ (...)
pequeno arquivo que fica armazenado no computadlettiizador e guarda todas as informacdes imptetan
sobre a sua navegacdo. O cookie permite que umtaitha um histérico da navegacédo do utilizadassim,
personalize o conteddo do sitio de acordo com fil pler cada Internauta, mas também pode ser perigas
medida em que o responsavel pelo sitio pode ficaordnecer determinadas preferéncias e informacées d
caracter pessoal do utilizador.”. Pode, inclusias, utilizado para a obtencdo de dados informapessoais,
tais como gasswordde uma conta de-mailou de outro servi¢o da Internet subscrito pelades

8 Como informacdes sobre a salde, vida amorosassaga de uma determinada pessoa, entre outras.

8 Sendo que a publicagéo de fotos ou videos taminéiera resultar numa violagdo do direito & imageama
veremodnfra.
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privacidade.®. Assim, nos termos do disposto no n.°1 do refeaidigo 79.°, o retrato de
uma pessoa nao pode ser exposto, reproduzido cad@mo comércio sem o0 consentimento
dela.

O direito a imagem pode ser violado na Internesdddogo através da circulacdo de
ficheiros contendo fotos ou imagens de uma detemairpessoa, sem 0 seu consentimento.
De igual forma assume particular relevancia acwagravacdo de videos através de
telemoveis, expondo individuos, e a sua posterbligacdes ensitesde partilha de videos
(como oYoutub& ou em redes sociais (comd-acebool’™.

Outro tipo de violagdes ocorrem nao pela simplesigdacado de uma determinada foto
ou imagem, mas da deturpacdo da mesma, atravésoddicagbes em programas de
computador especificos, dando origem a fotomonggewito comuns, por exemplo, para
colocar fotografias de caras de celebridades emosonug®. Neste ambito, permitimo-nos
dar destaque a um muito polémisite portugués, intitulado “Fototanga”, onde eram
colocadas fotos de figuras publicas portuguesastesddas com recurso a elaboracdo de
fotomontagens.

Na ponderacdo do facto de estarmos perante, ouumda,violacdo do direito a
imagem, sempre se tera de ter em conta o dispostc®2 do referido artigo 79.° do CC, na
medida em que consagra causas justificativas ddicpado de imagens sem o
consentimento do visado nas mesmas: quando asgistiftquem a notoriedade da pessoa
retratada, o cargo que desempenhe, exigénciaslideamu de justica, finalidades cientificas,
didacticas ou culturais; ou quando a reproducaav@@em vier enquadrada na de lugares
publicos ¢.g. a fotografia panoramica de uma rua de determioat#ale), ou na de factos de
interesse publicov(g. a fotografia de uma conferéncia de imprensa do rgoyeou que

©VideJOEL TIMOTEO RAMOS PEREIRACompéndio juridico., p. 17.

1 Muitos dos aludidos casos, além de violarem dtdigeimagem de todos ou alguns dos visados, saloéta
incitadores de comportamentos contrarios aos bostsimes ou até incitadores a pratica de actotogicveja-

se, a titulo de exemplo, o caso mediatico da fiemagnuma sala de aula da aluna que desobedeceu
violentamente & sua professora quando esta Iheavdea entrega do telemovel que estava a serdisttaccao

a aluna ou, mais recentemente, a flmagem de ume @e agresséo fisica de duas jovens a uma terCeina
efeito, situagbes como as descritas demonstram olaea falta de sensibilidade dos seus autores
(maioritariamente menores de 18 anos) para a grdeidos factos que tais videos relatam.

2 A este respeito ja se produziu jurisprudénciaaratirelativamente a violacéo do direito a imagémavas de
uma fotomontagem levada a cabo na Internet, tendu gido condenado a pagar a lesada uma inderénizag
por danos morais, devido a ter colocado numa padgnénternet uma fotomontagem, utilizando o rosio d
autora /lesada e o corpo nu de outra muMile Acérddo do Supremo Tribunal de Justica de 21 deshvo

de 2002(Relator: FERREIRA GIRAOQ).

% Uma providéncia cautelar que acabaria por sentada contra o detentor dide obrigou 0 mesmo a encerra-
lo. Para mais desenvolvimentaisle PAULO BASTOS,“O Direito a Imagem”, Cyber.net n.° 31, pp. 51 a 52
apud SOFIA DE VASCONCELOS CASIMIROA Responsabilidade Civil pelo conteddo da infornmaca
transmitida pela Internep. 48, n.75.
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hajam decorrido publicamente.g. a fotografia das bancadas de um estadio de futebol
durante um jogo). Nao obstante, se tais retratodoea aparentemente enquadrados nos
casos do n.°2, resultarem no prejuizo para a hospatacdo ou simples decoro da pessoa

retratada, ndo poderéo ser reproduzidos, nos tedmdsposto no n.°3 do artigo 79.° do CC
4.3.2. Violacédo de direitos de propriedade intal@tt

A violacdo de direitos de propriedade intelectuatagnummente aceite como a
principal causa da ilicitude de contetdos colocadddundidos na Internet. Esta na ordem do
dia o combate a pirataria, isto é, @goade downloadde obras protegidas pelo Direito de
Autor sem o consentimento do dono da obra. A peéieclos direitos de autor e dos direitos
conexos na Internet €, na verdade, a matéria qieimeresse e preocupacao tem suscitado
na doutrina e jurisprudéncia, um pouco por todoumao, sendo igualmente aquela que mais
alteracdes normativas tem sofrido desde o virasédello, com destaque para as Directivas
comunitarias de harmonizacdo de certos aspectodigotos de autor e, consequentemente,
as alteracdes as legislacdes nacionais que essasizis tém impostd.

O conteudo do Direito de Autor, sendo um direitmptexo, abrange quer direitos de
indole pessoal, ou moral, quer direitos de indatérmponial. Como direitos pessoais de autor,
OLIVEIRA ASCENSAQ” destaca o direito ao inédito, & retirada, ao namgaternidade, a
integridade e a modificacdo da obra. Ja quantodaegos patrimoniais de autor, o ilustre
professor distingue entre o direito de participagd@anceira (direito patrimonial principal) e o
direito de sequéncia, o direito a compensacao sugplar por lesdo enorme e o direito a
compensacao devida pela reproducéo ou gravacdorde @stes trés ja direitos patrimoniais
que advém do facto de, devido as condicBes cotectie exploracdo, o anterior direito de
exclusivo na exploracdo da obra ter-se extingdfdd)

A primeira vista, poder-se-ia dizer que as violacde direitos de autor existentes na
Internet, em particular através de servicosvdh 20, apenas consubstanciam, quase sempre,

danos néo patrimoniais directos, uma vez que, rioremde, a disponibilizacdo de conteudos

% Para uma andlise das alteracdes que se tém addfiem matéria de Direito de Autor e direitos cosasde
JOSE DE OLIVEIRA ASCENSAO, “O Direito de Autor drternete. Em Particular as Recentes Orientacdes da
Comunidade Europeia”, iDireito da Sociedade da Informacawol. VII, p. 9 ss.

% Direito Civil: Direito de Autor e Direitos Conexpp. 168ss.

%|dem Ibidem p. 197 ss.

" Nao nos cabe aqui entrar em definicdes do quensegala um dos direitos enunciados, tal extravasalito

do nosso estudo. Para mais desenvolvimentos selatiéeoentes direitos abrangidos pelo Direito déoAv/ide
OLIVEIRA ASCENSAO,Direito Civil: Direito de Autor...p. 166ss. e 197ss.
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de terceiros ndo autorizada nédo é feita com otintle explorar economicamente a obra, na
medida em que o acesso a tais contetidos €%li\Me entanto, acabardo sempre por existir
danos patrimoniais, na medida em que, com a digtéb e reproducdo nédo autorizada das
obras protegidas, o autor das mesmas perderd seompee quantia monetaria pelos
utilizadores que adquirem a obra ilegalm&hteelo que o seu direito & participacdo
financeira na obra é afectddd

No entanto, hoje em dia, ndo se pode tomar o Dirgé Autor como um direito
absoluto, quando confrontado com a liberdade deesgfo e de informacé&o que a Internet,
em geral, e os servigos d@b 2.0em particular, proporcionam. A constatacao dessidade
levou & alteracdo de algumas das nogfes classidasaito de Autor, como, por exemplo, o

direito de reproducéo. Mas sobre tais mudancasefatas mais detalhadameiéa®*.

4.3.3. Violagédo de direitos de propriedade indutri

A Internet assume também um espaco por exceléac@aagperpetuacao de violacdes
de direitos de propriedade industrial, em particagentados contra marcas registadas no
mundo analdgico.

A este proposito assiste-se ao fenomeno do dendmiryber-squatting O cyber-
squattingdiz respeito a uma técnica que consiste no redistom “nome de dominid® na
Internet, igual ou semelhante ao nome de uma maa@amundo analdégico, para
posteriormente ser vendida aos titulares da magpaeao nome de dominio faz alusdo. Em
Portugal, actualmente, ndo existe qualquer reguitag@o especifica desta questdo e o
registo da marca, nos termos do disposto no n.°artilgp 224.° do Codigo da Propriedade
Industrial (CPI), apenas confere ao titular da marclireito de propriedade e do exclusivo da

mesma para 0s produtos e servi¢cos a que estatsededentro de certos limites territoriais —

% podemos, no entanto, admitir que existe um apmwento econdémico da obra no caso de ela ser
disponibilizada numa péaginaweb que contenha anlncios publicitarios que atribuema uecompensa ao
utilizador que gere essa péagina pelo nimero dautsis.

% Caso tipico é o da aquisicao ilegal de mUsichreS.

1% Sem contar, naturalmente, com as lesées aosodirsécundarios do direito patrimonial de autor, @qor

ex., o direito de sequéncia.

11v/idepp. 59 ss.

192 por “nome de dominio” entende-se “a porta de datgaara o acesso a informacdo (pagina ou sitio) na
Internet. Em rigor técnico, 0 nome de dominio énjunto de caracteres — no maximo 63 — que ideatifim
endereco na rede de computadores Internet (wgw.dominio.gt” Nocdo retirada de JOEL TIMOTEO
RAMOS PEREIRA ,Compéndio juridico., p. 10.
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0S necessarios a ndo criar confusdo no consumédsed produtos e servi¢os - ndo prevendo
a sua extenséo a nomes de dominio criados comrmseeL

N&o obstante, a jurisprudéncia portuguesa quens@tenunciado sobre esta questao,
ainda que escassa, tem entendido que a utilizag&wylzer-squattingconsubstancia uma
pratica de concorréncia desleal, nos termos daslisma alinea a) do artigo 317.° do CPI,
uma vez que tal acto € susceptivel de criar coafusin os produtos e/ou servigos da
empresa verdadeiramente titular da marca, indepézrdente do facto do nome de dominio

se encontrar registado em outro pais que ndo alerfogefectuado o registo da maréa.

4.3.4. Violacgdo do direito de propriedatut court

Por fim, restara aludir também a possibilidade efdid a propriedade por forca de
conteudos ilicitos colocados e difundidos na IrgerRor exemplo, pense-se na difusdo de um
virus na rede, de forma dissimulada, através dioetw mensagenspant® que, ao ser
descarregado, danifica fardwaré® do computador do lesado. Neste caso, existird uma
violacdo do direito de propriedade do lesado sobréardware que compde o0 seu
computador.

As possibilidades de danos causados através dadhts8o imensas. Na verdade, a
medida que aumentam as suas potencialidades —a&s agtualmente se manifestam em

grande medida com os servicoswib 2.0- também os potenciais riscos se elevam.

193 vide, a titulo de exemplo, Acérddo do Tribunal da Relacdo de Coimbra de 03uigho de 200§Relator:
BARATEIRO MARTINS), in Colectanea de Jurisprudén¢i2008, lIll, p. 22. A Relacdo entendeu que, apesar
do nome de dominio se encontrar registado nos E.thPproduzia efeitos em Portugal, na medida em ap
utilizadores da Internet em Portugal poderiam acadesite dos E.U.A., produzindo a confusdo corprogutos

e servicos da empresa titular da marca em Portpgld, que se estava perante uma situagédo de cénciarr
desleal.

194 5 spamrepresenta as mensagens ndo desejadas que ciralariernet, nomeadamente através de e-mails
de correio electrénico. O nome possui uma origenosa, na medida em que advém das latas de calatadm

de marca SPAM, a venda nos E.U.A. durante o periadtl Guerra Mundial. As latas SPAM, embora néo
fossem do agrado da generalidade dos cidaddos-amgegcanos, eram consumidas por obrigacdo, devido
falta de outros produtos do mesmo tipo, por forgarejime de racionamento alimentar em vigor. Dealigu
forma, as mensagespamsado mensagens que ninguém quer ler nem as solitigs, infelizmente, acabam
sempre por aparecer na caixa de correio electréfiaca mais desenvolvimentos sobrepamvide LUIS
MENEZES LEITAO “A distribuicdo de mensagens de eirelectronico indesejadas (SPAM)” Direito da
Sociedade da Informacdd/ol. IV, pp. 191 ss. e, ainda, do mesmo autororfiinicacdes ndo solicitadas
(SPAM)” in Lei do Comércio Electrénico Anotadap. 213 ss.

1% sto &, o conjunto fisico dos objectos que compiéigleterminado computador.
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5. A determinacéo da culpa do agente na colocacaaliéusdo de conteudos
5.1. O critério ddbonus pater familiapa colocacao e difusao de contetdodine

Um dos critérios fundamentais para a existénciaedponsabilidade subjectiva é a
existéncia de culpa na actuacdo do agente, tameémminada de nexo de imputacdo do
facto ao agente. A culpa, para que exista, neaegsé o agente conheté..) o desvalor da
accao que cometeu (ou tivesse podido conhecé-Johem assim, que tivesse tido a
possibilidade de escolher a sua propria conduYad.também que “(...) nas circunstancias do
caso, se possa censurar a conduta levada a cabagesite (...)*°°. A apreciacdo da culpa é,
entdo assim, feita a luz da diligéncia de um bormdedamilia, em face das circunstancias de
cada caso, nos termos do disposto no n.°2 do a#8gjc® do CC Ou seja, o legislador
portugués, para a determinagdo da culpa e gradubesia, optou por consagrar o critério
tradicional de apreciacéo da culpa em abstractbpeamao deixe de exigir que tal apreciacéo
tenha em consideracdo as circunstancias do casoetmnAssim, tendo em conta a conduta
do homem-meédio nas circunstancias concretas dedeteaminada situacdo em apreco, sera
possivel determinar se 0 agente agiu ou ndo copa @hinda qual o grau de culpa que |Ihe
pode ser imputavel, isto é, saber se o agente adiitulo de dolo ou de mera culpa
(negligéncia)””.

Na Internet, a colocacéo de conteudos ilicitos ese ndo importarda grandes problemas
na determinacao da culpa do agente, na medida ern gato deiploadde conteudos ilicitos
envolvera necessariamente uma intencdo de colocateterminado contetdmline e uma
conformacao com o resultado deupload O que néo significa necessariamente que o agente
tenha a intenc&o de causar um dano a otffeNo dominio da Internet, se as ofensas ao bom
nome configurardo, na maioria das vezes, situagéeatolo directo, ja a violacdo de direitos
de autor, sera, na maioria das vezes, enquadravebdlo necessario, uma vez que, como é
sabido, a violag&o destes direitos ocorre, em y@gira evitar o pagamento do preco de venda

da obra, sendo a violagdo do direito uma necess@msequéncia do acto.

1% RIBEIRO DE FARIA,op. cit, Vol. I, p. 451.

197 Embora a imputacéo da conduta do agente a tiuldotb ou de negligéncia assuma maior importaneia n
campo do Direito Penal, em sede Civil, e mesmoajaetuacdo dolosa ou negligente conduza em iguditiene
para a criacdo da obrigacdo de indemnizar o lesado, deixard de ser relevante, nomeadamente na
possibilidade de reducao equitativa da indemnizag#o casos de mera culpa, de acordo com o disposto
artigo 494.° CC

198\/ide ANTUNES VARELA, op. cit..., p. 593.
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No entanto, ja no que toca a difusdo de conteli@wtos na rede, entendemos que
poderdo existir alguns problemas adicionais noescam que um utilizador ajuda a difuséao
de um determinado contetido pela rede sem intengé@salde o faz&¥. Estaremosprima
facie, perante casos de mera culpa na difusdo de contdialos na Internet. No entanto, a
negligéncia apenas é censuravel (e, por conseguava a responsabilizacdo do agente)
quando tal implique a violagdo de um dever objectile cuidado. E, assim, necessario
identificar os deveres de cuidado que um utilizadédio devera observar quando utiliza a
Internet, de acordo com o grau de diligéncia exigidbonus pater familige®.

Ora, hoje em dia, perante a democratizagdo danbttes utilizador normal da rede nao
possui especiais conhecimentos de informética.ab f os servigos disponibilizadosline,
bem como os programas deftwareespecialmente criados para uso na rede, actualmente
exigem do utilizador apenas uma ligacéo a Inteiieje, o utilizador médio da Internet € um
“leigo em Informatica™’. O utilizador ndo tem, regra geral, qualquer coithesto especial
em tecnologias da informacdo, nem tdo pouco, peram@parente sensacao de seguranca na
navegacao pela Internet, se sente minimamentebdeaglo para a necessidade de instalar
programas e mecanismos de defesa contra actudigies ide terceiros, bem como para a
adopc¢édo de comportamentos de seguranca na Inteomet, 0 uso dpasswordscomplexas
nos servicos que utiliza. Constata-se assim, agmanvista, a dificuldade em estabelecer
padrées minimos de conduta no uso da Internet & quidizador médio deve obedecer para
gue nao seja negligentemente responsavel por gratgateudo ilicito difundido através do

seu computador e/ou de servigos subscritos poosip, por exemplo, a sua contaedmail

Alguma doutrina tem defendido que, entre os devdeesonduta que o utilizador médio
devera ter de respeitar, esta o dever de possupragrama antivirdd®. N&o obstante, se o
utilizador deve ter um programa antivirus, € impswique proceda as suas actualizacoes, de
modo a possuir a versao mais recente sempre qligugea Internet. Podera pbér-se em
questdo, como faz SOFIA CASIMIRE, se ao exigir este tipo de cuidados ndo se eatara

entrar num campo em que 0s conhecimentos inforogji@ ndo estardo ao alcance do

199 veja-se, por exemplo, o caso de um utilizador goe utilizar umapasswordde acesso a sua contaadmail
pouco individualizada, acaba por permitir que s@@priada por urhackerque, por sua vez, acaba por utilizar
a conta para difundir um virus para a lista de mybes da conta demailusurpada.

110 Assim,vide SOFIA CASIMIRO,op. cit,p. 68.

11 Expresséo emprestada de SOFIA CASIMIR, cit, p. 68.

112 vide SABRINA MAGNI e MARCO SAVERIO SPLOIDORO, “La Respseabilita degli Operatori in
Internet:Profili Interni Internazionali”, iDiritto dell'Informazione e dell’'Informaticaano XllI, n.°1, pp.61 ss.

13 0p. cit, p. 69.
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utilizador médio. Refere aquela autora que, a seimg “o utilizador médio devera deter
conhecimentos de informética suficientes para e\wtaviolagdo, através da Internet, de
interesses ou de posi¢cdes juridicamente protegatasmn aumentando o grau de diligéncia
exigido ao bom pai de familia (...) e assim objectd@ de certo modo, a responsabilidade
civil subjectiva™

Em nosso entender, a sociedade deverd caminhantidesde consciencializacdo dos
utilizadores de Internet, para que estes sejam wadamais responsaveis na utilizacao
daquela. Por outro lado, com a evolucdo dos tengpas Sociedade da Informacéo, o
utilizador médio sera cada vez mais um sujeitojguesce e cresce rodeado das tecnologias
de informacdo e cujo conhecimento informatico seméda vez maior, dai que se deva
gradualmente impor ao utilizador médio cada vesrdaveres de cuidado. Sob pena de, caso
se proceda em sentido contrario, ndo poder hagpomnsabilizacdo do utilizador de Internet

sendo em casos de dolo.
5.2. Os actos ilicitos cometidos por inimputavaiseapreciacdo daulpa in vigilando

Para que alguém possa ser responsabilizado pelesastos € necessario também que
seja imputavel, isto €, que o agente “ (...) sejaazate valorar a propria conduta (...) e, do
mesmo passo, que se disponha da capacidade necqsm@ proceder de acordo com a
valoracgéo efectuad&® Por regra, o utilizador da Internet é uma pessgautavel, isto &,
capaz de entender 0os seus actos e respectivaggaéns@s ou que, pelo menos, devesse
conhecer essas consequéncias. Assim, por exemplkiijzador de Internet tem o dever de
saber que quando coloca um determinado conteudtegmio pelos direitos de autor, num
site aberto ao publico em geral (imaginemos a colocalgiparte de um episédio de uma
série televisiva n&¥outubg se encontra a ter um comportamento ilicito (difude uma obra
sem autorizacdo prévia do seu autor) e ndo € pelo fle ser extremamente facilitado o acto
de colocacdo do contetudaline em termos técnicos (exigindo, ndo raras vezes\aspaois
ou trés “cliques”) que o utilizador deixara de pod@mpreender, ou que |he sera desculpavel,
o desvalor da sua conduta.

No entanto, apesar da regra, existem sempre exeepgb Codigo Civil fala, desde
logo, em duas excepg¢des, no n.° 2 do seu artig8:488menores de sete anos e os interditos

4 1dem, p. 70.
115vide RIBEIRO DE FARIA,op. cit, p. 452.
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por anomalia psiquica. Nestes casos, a Lei ciabyime a sua inimputabilidade, ou seja,
presume que o0s sujeitos englobados naquele adfigaém o discernimento suficiente para
entender o desvalor do seu comportamento ou, pwo ¢ado, lhes falta a capacidade de
determinar o seu comportamento livremente. Naoaokest no caso em concreto podera ser
afastada a presuncao de inimputabilidade que smtaie aqueles sujeitos, bem como, nos
casos em que nao haja lugar a presunc¢éao de ininiiade, poderdao os agentes concretos

ser considerados inimputaveis.

De todo 0 modo, caso o agente seja considerad@umével, em via de regra ndo sera
chamado a indemnizar o lesado, salvo em casos @goefs, COmo 0S casos em que nao é
possivel obter a devida reparacdo das pessoas m Gueumbe a vigilancia dos
inimputaveis'®. Nos casos em que é possivel obter a reparacavigilamtes, sdo estes os
responsaveis, nos termos do disposto no artig® 481CC. E a chamadalpa in vigilando

O artigo 491.° do CC faz presumir a culpa daqueé gor Lei ou por forca do negécio
juridico, é obrigado a vigiar outrem, por virtudee idcapacidade natural deste. Estas pessoas
obrigadas a vigilancia de outrem sé ndo serdo nsgpeis se demonstrarem que cumpriram o
seu dever de vigilancia ou que os danos se terragdupido ainda que o tivessem cumprido.
Ainda permanecemos no campo da responsabilidagectuh, uma vez que a violagéo do
dever de vigilancia (embora presumida por Lei)régpeito a um facto proprio e controlavel
pela vontade do vigilanté’.

No entanto, o disposto no referido artigo 491.° régula apenas a responsabilidade
pelos danos causados por inimputaveis cuja vigaase encontra a cargo de outrem, mas
trata, outrossim, da responsabilidade pelos damasados por todos os incapazes natifais
Ou seja, mesmo que o incapaz seja imputavel, o \sgiante continuara a ser
responsabilizado (solidariamente com o incapaz,tewsos do disposto no artigo 497.° do
CC). Um exemplo deste udltimo tipo de casos premdeesn 0S menores com mais de sete
anos. Continuam a ser incapazes, nos termos dgssai2.° e 123.°, ambos do CC, embora,
por regra, imputaveis.

Para o que nos interessa, iremos deter-nos no dmsaonenores. Como € do senso

comum, a facilidade com que a Internet €, hoje ém dcessivel a todos, implica

118 vide artigo 489.° CC Sobre a tematica da inimputatikda as hip6teses da sua responsabilizaigi&ppor
todos, ANTUNES VARELAop. cit, pp. 584 ss.
117v/ide ANTUNES VARELA, op. cit.,p. 611 ss.

® Para uma andlise detalhada a esta tematide por todos, HENRIQUE SOUSA ANTUNES,
Responsabilidade civil dos obrigados a vigilanceapssoa naturalmente incapaz
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necessariamente que seja utilizada por todos, emdiemtemente da respectiva idade. Por
outro lado, as novas geragOes tendem a fazer uor msd das novas tecnologias do que as
geracdes mais velhas, bem como tendem a “expltrdds as potencialidades quereb 2.0
oferece ao utilizador de Internet. Assim, ndo $ecdmum encontrar menores que usem e
“abusem” da Internet. A questdo que se coloca &:aa80s em que um menor coloca ou
difunde um conteudo ilicito em rede, deverdo oss sdgilantes (pais e/ou tutores) ser
responsabilizados pelos danos que dai ocorrantgross daculpa in vigiland@

A resposta a esta questao traz-nos alguns probleraasedida em que, hoje em dia,
existem inlmeros locais de acesso a rede, podemaenor, ainda para mais possuindo um
computador portatil, aceder a Internet em praticaentodos os locais que frequenta (pense-
se nos inumeros locais - escolas, cafés, biblisfanaseus — em que existem redes sem fios -
wirelesy, sendo, na pratica, impossivel que os pais canmsigumprir 0 seu dever de
vigilancia. Mesmo em casa, ndo sera, porventuraivex que os vigilantes do menor
monitorizem todas as suas ligagfes a Internetged forma, & medida que a idade do menor
se vai aproximando da maioridade, menor € o cooteladdever de vigilancia, até porque
com o inevitavel caminho para a maioridade, os menprecisam “do seu espaco” e 0 uso da
Internet constitui também uma manifestacdo dessanamnia crescente. Como salienta
HENRIQUE ANTUNES, “O grau de autonomia do filho n8e compadece com uma
vigilancia estrita*!®,

O conteudo do dever de vigilancia que impende sobnesponsaveis do menor néo €,
ainda hoje, questdo assente na doutrina e juriépoid?’. No entanto, como ja anteriormente
haviamos defendid®, entendemos que este dever carece de ser refolonfdae a nova
realidade digital da Internet. A este respeito,cordldo do Supremo Tribunal de Justica, de 2
de Marco de 1978% aponta, em nosso entender, o contetido de quevegidrevestir aulpa
in vigilandona Internet: “ (...) o dever de vigilancia deve setendido com as circunstancias
de cada caso, ndo se podendo ser demasiadamesrte adal respeito, isto porque tanto as

concepgdes dominantes como o0s costumes influemameira de exercer a vigilancia de

191dem Ibidem p. 238.

120 Assim nos refere MARIA CLARA SOTTOMAYOR, “Respotskdade civil dos pais pelos factos ilicitos
praticados pelos filhos menores”,Boletim da Faculdade de Direit¥,ol. LXXI, p. 403.

21y/ide 0 nosso “A responsabilidade civil pelo contetdondermacao...”, p. 11 ss.

122 T3l acérdao refere-se a um caso em que um merbt daos matou a tiro outro menor de 13 anos, aom u
cacadeira carregada existente em casa dos paitsnda.\D tribunal apurou que o menor nao teve culpa vez
que julgava a arma descarregada. O tribunal deaiftwor dos réus, afirmando que ndo haveria pbédsde
da existéncia da arma num quarto da habitacdo,qedoos pais teriam cumprido o dever de vigilandide
Acérddo do Supremo Tribunal de Justica de 2 Mared 978in Boletim do Ministério da Justica® 275, p. 170
ss.
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modo a ter de se excluir a culpa de quem, de aamehoaquele costume ou concepcao, deixe
certa liberdade as pessoas cuja vigilancia lhe etanf...) Os réus (...) ndo se desleixaram
em incutir no filho os principios de uma boa edé@cagstimulando-o na pratica do bem e
reprimindo-o na préatica do maf®,

Julgamos que a consagracao, no contetdmlga in vigilando de um critério deulpa
in educand&* é da maior utilidade na nossa problematica, jacqgae se devera exigir dos
pais € que eduquem os seus filhos para terem unpartamento “internauticamente”
responsavel. De facto, se ndo considerarmos cong@&rexa daculpa in vigilandg nesta
matéria, uma prova de educacao responsavel, caremd'saco roto”, sob pena dalpa in
vigilando nunca ser aplicavel no dominio da Internet, ateataimpossibilidades facticas de
controlo efectivo dos menores, conforme refeddpra

Outro problema também se podera colocar em relagdmodo de prova de unt@a
educacdoA prova da boa educacéo ndo podera ser demasiggemte, sob pena de os pais /
tutores se verem com o 6nus de uma prova diabélipais, apesar de tudo, a boa e ma
educacao € algo de muito complexo e subjectivaledificil de provar diante de um tribunal
os conselhos ou exemplos que consubstanciam agédudada. Devera assim ser suficiente
uma prova genérica de uma boa educacao. Provaagenéae ndo podera, contudo, deixar de
ser valorada sempre com vista ao caso em concretim@ em abstracto. Assim, se é certo
que, no ambito da Internet, a prova de uma boaagdocpassara, nomeadamente, pela
demonstracdo genérica de que os pais tiveram adwide explicar ao filho o que € a Internet
e de o acompanhar nas primeiras utilizacdes da mesdos seus servi¢os, por outro lado,
tais deveres de educacgdo ja ndo serdo exigiveis @ais que nunca a utilizaram (embora
estes Ultimos casos sejam cada vez mais rarosnoogmaa actual).

N&o obstante as consideracdes feitas, admitimos quipa in educandmao possa de
imediato ser aplicada no nosso ordenamento enqueritéio autbnomo, sem uma
intervencdo legislativa adequatfa ndo obstante a sua aplicabilidade imediata erquan
critério conformador do conteldo dallpa in vigilandg parecendo ser essa também a

1231dem Ibidem p. 172.

124 Esta expressdo advém do Cédigo Civil Francés 6d,1®mo nos diz MARIA CLARA SOTTOMAYOR,
op. cit, p. 424, n. 76.

125 Contra a existéncia deste critério delpa in educandmo nosso ordenamento vide MARIA CLARA
SOTTOMAYOR,op. cit, p. 425 ss. Aparentemente a favor da existénctaldelpa no nosso ordenamenide
ADRIANO PAES DA SILVA VAZ SERRA, “Responsabilidadie pessoas obrigadas a vigilangia”’Boletim
do Ministério da Justigan®85, p. 407, bem como HENRIQUE ANTUNESR. cit, pp. 213 ss.
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inclinacdo da jurisprudéncia portuguE8aAo exigir este dever de educacdo dos menores
para as boas praticas em rede estaremos, assidmitr ainda a aplicagdo deulpa in
vigilando no ambito de ilicitos praticados na IntetAgetNo fundo, em dltima anélise cabera
ao juiz-intérprete, atendendo ao caracter do metus seus pais / tutores e da gravidade do
acto ilicito perpetrado na Internet, ajuizairseasufoi cumprido o dever de boa educagéo. A
resposta a tal questado levara o juiz a afastardoua presuncao dalpa in vigilando

5.3. A Internet enquanto excludente da culpa domesge

N&o poderiamos ainda de deixar de analisar a eleatwrréncia de uma causa de

exclusdo da culpa no que toca aos conteudos flictocados e difundidos na Internet. De
acordo com PESSOA JOR&EEexistem trés causas de excluséo da culpa: o esautpavel,
0 medo invencivel e a desculpabilidade. Relativdenan medo invencivel, entendemos que
inexistira qualquer relevancia digna de apontamantque toca a actos ilicitos praticados na
Internet, uma vez que tal causa de exclusdo da dlitg respeito a uma condicdo — o0 medo
inultrapassavel — previamente existente a realidiégltal da Internet e, por isso, pertencente
ao mundo analdgico.

Debatemo-nos, isso sim, pela abordagem ao erraulgésel e a desculpabilidade,
devido a natureza da realidade digital da Internet.

Com efeito, a Internet, e em particulanaw, da um acesso aparentemente ilimitado ao
utilizador, ndo s6 para a colocacdo de conteudosquara 0 seu descarregamento. Pode
existir, assim, a aparéncia de que na Internet éudermitido e nada é proibido. O utilizador
pode representar que, apds pagar o acesso a staled(io pagamento da mensalidade a
operadora de telecomunicacdes para 0 acesso aef)téem direito a usufruir da Internet
como bem entender.

Poderemos, pois, estar em face de uma falsa repmede da realidade que, face a
aparente “liberdade” promovida pela Internet, nédepser censurada ao agente do facto

ilicito — situacédo deerro desculpavet ou, ao invés, ndo existindo essa falsa reprasant

126 No Acérddo de 11 de Julho de 1978 Supremo Tribunal de Justica acabou por condemarais de uma
crianca que feriu outra pelo disparo de uma espilagee pressao de ar, prulpa in vigilandoao néo terem
instruido devidamente o filho no uso de tal espidga/ide Boletim do Ministério da Justica® 279, p. 143.

127 Distanciamo-nos de SOFIA CASIMIR®p. cit, p. 72, que entende nao restar qualquer espagaadayura

daculpa in vigilandono &mbito da actuacdo na Internet.

128 ApudMENEZES LEITAO, Direito das Obrigagesp. 329 ss.
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atendendo ao meio digital em que se insere a kttendo era exigivel ao agente conduta
diversa — situagao dakesculpabilidade

Em nosso entender, e ndo obstante considerarmosagumernet, efectivamente,
promove uma aparéncia de “total licitude” dos cddts que nela circulam, temos sérias
reservas em admitir a existéncia destas causascties& da culpa do agente. Desde logo,
pelo facto de a actuagéo ilicita na Internet ndp di® ponto de vista material, diferente da
actuacao ilicita no mundo real — um acto de difd@nafgito através de urpost num
determinaddlogue ndo € materialmente diverso de um acto de difaméiéo através de
uma coluna de opinido num determinado jornal ingmresapenas sendo diferente o meio de
consumagdo da violagcdo. Assim, atendendo ao faetgue “a ignorancia da lei n&o
aproveita a ninguém’nao sera devido a aparente facilidade que anktt@ropicia quanto a
acessibilidade de obtencao ou colocacao de corgelicitosonline que uma hipotética falsa
representacdo da realidade por parte do agentaréeie Ihe ser censuravel, ou, por outro
lado, ndo existindo essa falsa representacdo, qua eonduta Ihe sedesculpaveluma vez
que todo o utilizador tem o dever de saber queut @ilicito fora da rede permanece ilicito
dentro da redé®,

Assim, a nosso ver, regra geral, tais causas des@éxcda culpa néo seréo relevantes no

que diz respeito a pratica de actos ilicitos nerit.

6. O Dano

6.1. A potenciagéo do dano na Internet

Por dano considera-se “ (...) toda a perda causadabens juridicos, legalmente
tutelados, de caracter patrimonial ou n&o t3°)”

O dano ocorrido no seio da Internet em virtude dmoacdo de um determinado
conteudo ilicitoonline estar4 directamente relacionado com a difusdo gge eesmo
conteudo venha a sofrer na rede. O conteudo tamderg ser enviado de um utilizador
individual para outro, através de uma mensagenagaivdee-mail injuriosa, por exemplo,
como podera ser enviado para uma multitude detssijgio caso de, continuando no mesmo

exemplo, a mensagem demailser enviada para varios utilizadores), podenddeaiteter um

129v/ide supra p. 43
130 RIBEIRO DE FARIA,op. cit, p. 480 e 481.
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cariz eminentemente publico, quando for colocadm blogue rede social ou num outro
qualquersite de armazenamento de contetdos aberto a visualizamétodo e qualquer
internauta.

Assim, no primeiro ou, eventualmente, no segundpade hipéteses mencionadas, a
determinacdo do dano ndo acarretara grandes ddides, uma vez que a difusdo do
contetdo se encontra previamente prevista e defimitndo sendo propriamente diferente,
por exemplo, do envio de uma carta injuriosa parpastal. Ja no terceiro grupo de hipéteses
0 dano podera assumir uma dimensao bastante mamsoante a difusdo que o mesmo
tiver",

Na Internet e, em particular, meb 2.0 face a interactividade e partilha de ficheiros
entre utilizadores a que a mesma surge associagateaciacdo do dano torna-se uma
realidade na medida em que a dimensdo dos danopapsam ser suportados por uma
determinada esfera juridica estara sempre dependardifusdo que exista do conteudo. Isto
€, 0 dano sera tanto maior quanto maior for a ¢dpde de difusdo do conteudo ilicito a
partir do local onde este foi colocadfo

Pense-se no exemplo d@acebook actualmente a maior rede social do mundo. Um
utilizador que contrate os servicoskkcebookem ao seu dispor uma pagina individual onde
pode colocar fotos, videos, texto ou qualquer tipdicheiro multimédia compativel com a
plataforma, bem como efectuar ligacdes para owwogeldos existentes em paginasibes
exteriores aoFacebook Qualquer conteado que o utilizador coloque na gagina do
Facebookira ser visualizada pelos seus “amigos”, os “amigos amigos”, ou até o publico
em geral, consoante as opcoes de privacidade gtikzador em questdo escolha. Assim, se
o conteudo for ilicito — nomeadamente se consubstanma ofensa ao bom nome ou crédito
de outrem — a visualizacdo por todos os sujaitgpsareferidos ira potenciar manifestamente
o dano, bem como a partilha desse mesmo contellds pestantes utilizadores que o
visionem...

Os casos de potenciacdo do dano serdo tambémnéessteas situacdes em que sejam
colocadas ligacdes, nomeadamente atravdspeelinks também designadas por ligacdes de
hipertextd>3

131 Neste sentideide SOFIA CASIMIRO,op. cit, pp. 53 ss.

132 Assim, SOFIA CASIMIROpp. cit., p. 54

133 As ligacdes de hipertexto possibilitam a mudarigecth de uma determinada pagina onde estéo cascad
para outra, no mesngite ou entresitesdiferentes, através de um simples clique. Podercrgdas através da
marcacgao de determinadas “palavras-chave” ou de&wide botdes proprios cujo cliqgue nas palavrdmties
efectua a mudanca pretendida. Os hipertextos paderdiferenciados entre hipertextos internos oerags,
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Assim, no momento da fixacdo da indemnizacdo deviase em consideracdo todas
as manifestacdes da potenciagdo do dano, no seidtribuir uma maior indemnizacao ao
lesado consoante maior for a referida potenciad@sde que, claro esta, tal potenciacao ainda
seja enquadravel na causalidade adequada do camegnito do agente, sob pena de néo se
verificar o necessério nexo de causaliddti©u seja, a potenciacido do dano, embora permita
o arbitramento de uma indemnizagédo que va para ddemssarcimento de danos presentes,
nao podera servir de alicerce para o ressarcintenttanos futuros ainda nao previsiveis, sob

pena de violacdo do disposto no n.°2 do artigo®FEACC

6.2. A reformulagéo de bens juridicos alvo de prod® na Internet

A Internet e awww, em particular a emergéncia da chamadeb 2.0 pelas
particularidades que apresentam enquanto meidsidighdmitem novas e inovadoras formas
de desempenhar actividades tipicas do mundo aoaléde um modo substancialmente
diferente do existente fora do mundo digital, o tpi@a necessariamente a que certos bens
juridicos alvo de proteccédo pelo Direito e enquagigapor este no mundo analdgico tenham
de sofrer alguns desvios para a sua eficaz - évafre proteccdo no mundo digital.

Um particular exemplo desta reformulacdo de berdigos na Internet - e sobre a qual
nos deteremos um pouco - diz respeito a protecgabickito de Autor na Sociedade da
Informacdo, em particular quanto ao direito de sdpgdo da obfd®. Tradicionalmente, a
reproducdo de uma obra encontrava-se protegidaliedtto de Autor em todos 0s casos,
apenas podendo ser reproduzida mediante autoriziac&eu autor. No entanto, a navegacao
na Internet e 0 acesso aos seus conteludos, meies protegidos pelo Direito de Autor,
implica a criacdo de copias temporarias no computadceptor da informacdo desses
mesmos contetudos, de modo a serem visualizadosugigiador que o pretenda, o que
provoca sempre a reproducdo da obra. Discutiat#@0,ese tais coOpias automaticas e
transitérias, sem autorizacdo do seu autor, padeda ndo ser licitamente utilizadas. A

Unido Europeia, através da Directiva n.° 2001/29/@EParlamento Europeu e do Conselho,

consoante sejam efectuadas para outro local do onestm ou para outrosite distinto do primeiro,
respectivamente. Para mais desenvolvimentme MARIO E. CLEMENTE MEORO e SANTIAGO
CAVANILLAS MUGICA, op. cit, pp. 108 ss. e ainda SOFIA CASIMIR@. cit, p. 55, nota 93.

134V/ide infra pp. 62 ss.

135 J4 CARNEIRO DA FRADA, “Vinho novo em odres veltfs”, pp. 21ss., apontava a necessidade de
reformulacdo dos bens juridicos objecto de proteeggiiliana na Internet.

1% Sobre o direito de reproducéo da obra em geidd, por todos, JOSE DE OLIVEIRA ASCENCA®Djreito

Civil: Direito de Autor e direitos conexppp. 234 ss.
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de 22 de Maio, procurou harmonizar certos aspedto®ireito de Autor e dos direitos
conexos na Sociedade da Informacdo, nomeadameat@ogqao aspecto da reproducao
legitima de obras protegidas por aqueles direfdBirectiva foi transposta no ordenamento
juridico portugués através da Lei n.° 50/2004, 4lel@ Agosto, que procedeu a alteracdo de
varios artigos ao Codigo de Direitos de Autor eedas Conexos (CDADC). Entre essas
alteragdes saliente-se a nova redacc¢ao do n.°dtigo @5.° do CDADC que exclui do direito
de reproducdo de obra do autor “(...) os actos deodegdo temporaria que sejam
transitorios, episédicos ou acessorios, que comastitparte integrante e essencial de um
processo tecnoldgico e cujo Unico objectivo sejanjig uma transmissao numa rede entre
terceiros, por parte de um intermediario, ou uniliZza¢do legitima de uma obra protegida e
que ndo tenham, em si, significado econdmico (..A”.norma em destaque permite
determinar a licitude das cOpias e reproducdesvattoas verificadas na Internet, conforme
referido, através da exclusdo destes actos dotalidsi reproducdo da obra, desde que
cumpridos os requisitos enunciados no referido ddlartigo 75%’. Assistimos a uma
mudanca de paradigma quanto ao ambito de protelccéeito de reproducéo da obra.

No entanto, como refere LUISA NETO, a Directiva 2(®/CE, embora tenha
modificado em parte o objecto alvo de direitos deomatravés da sua abertura as novas
tecnologias, ndo oferece ainda uma regulamentag@deciica e sistematica para resolver
outras novas questdes multimédia que se prendenosatireitos de autor na Sociedade da
Informacédo, como sejam a nocéo de obra, o contdaddireito de Autor, a qualificacdo dos

actos de utilizacdo na Internet, entre odifbs

Outro aspecto com relevancia, relativamente ameftacdo dos bens juridicos alvo de
proteccdo pelo Direito na Internet, diz respeitanapacto das ligacdes de hipertexto sobre os
direitos. Relativamente ao Direito de Autor, tamidéndiscutido qual a legalidade do uso de

ligacOes de hipertexto a remeter ou a atribuir sces obras protegidas pelo Direito de

137 Assim, por exemplo, j& seré ilicitodmwnloadde uma obra protegida por direito de autor potepde um
utilizador, uma vez que downloadimplica a criacdo de uma copia definitiva e, @s0i ndo temporaria, no
disco rigido do computador receptor. Ja quanto leomadostreaming que consiste na visualizacdo de um
contelido na Internet, utilizando para o efeito @it da cépia transitéria, subsistem dilvidas quansua
licitude ou ilicitude, cuja andlise pormenorizaddaravasa o ambito do presente estudo. No entantman
primeira andlise, somos da opinido qust@amingde conteldos protegidos por direito de autor gallena
medida em que ndo cumpre o requisito da ausénagdigicado econdémico (pense-se, p.e., na visagia de
canais de acesso restrito, com®pmrty na Internet, por forma a obstar ao pagamentoatsatidade necessaria
para a visualizacdo de tal canal).

138 vVide a este respeito, LUISA NET®lovos Direitos — Ou novo(s) objecto(s) para o Do@j pp. 157 ss.
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Autor®. Hoje é pacificamente aceite que tais ligacdedegitimas, correspondendo, grosso
modo, a citagBes, desde que sejam feitas cumpoad@quisitos das mesmas, isto é, nao
tomando o conteudo como proprio e indicando develdeno seu autor.

Questdo diversa sera a de saber, relativamengaegdés de hipertexto que se facam
para outros sites com conteudos ilicitos, se @atibr que estabeleca a hiperligagdo devera
ou nao ser responsabilizado pelos danos que daéradv De acordo com a dogmatica
comum da responsabilidade civil, ele seria respaisaa medida em que a sua accao
desencadeou um dano, ou, pelo menos, potenciolanmpieviamente ocorrido. No entanto,
em nosso entender, atendendo ao facto de os costedd cadasite mudarem
constantemente, a responsabilidade do utilizader pjoceda ao uso de hiperligagcdes néo
deve ser procedente em todos os casos, na medidaeenéo sera exigivel ao utilizador um
dever de controlo genérico sobre os conteudoseexest na totalidade dsite para o qual a
sua hiperligacdo remete, mas apenas sobre os dostela pagina dgite para a qual a
hiperligagéo é feita. Acresce que tal dever derotmtlevera ser avaliado a luz dos conteudos
presentes na pagina no momento temporal do estabel#o dessa hiperligacéo.

Ressalvemos, no entanto, aqueles casos em @ite para 0 qual se remete possui,
genericamente conteudos ilicitos (p.e. gite de pedofilia). Neste dltimo tipo de casos,
mesmo que a remissao seja feita para uma das padfrsite que ndo possua conteldos
ilicitos, a genérica ilicitude dsite ndo pode deixar de ser do conhecimento do utdizgde
coloca a remissédo e, por isso, deve entender-sa gesponsabilidade deste devera existir,
mesmo que o conteudo ilicito ndo exista directaenantlocal para onde a remisséo foi feita
ou mesmo que os conteudos ilicitos surjam na pdmna a qual a hiperligacao foi feita em
momento posterior a criagdo desta.

Deste modo, encontramos mais um exemplo onde se mmwderar a reavaliacdo do
ambito de proteccao pelo Direito de alguns dos pefdicos que sdo susceptiveis de serem

violados na Internet.

139 Sobre este debatile PATRICIA AKESTER,O Direito de Autor e os desafios da tecnologiatelgpp. 137
ss.
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7. O nexo de causalidade entre o dano e o factaiild: em especial, a potenciagdo do

dano e a sua imputacéo ao(s) agente(s)

Aludimos ja, em 6.1., ao problema de potenciacaaalm a que subjaz a difusdo de
conteudos ilicitos na Internet, nomeadamente arawéestabelecimento de hiperligaces.
Agora, analisaremos em que medida a potenciacddado derivada da sua difusdo €&
susceptivel de ser ainda imputavel ao primitivtizatilor que o colocou em rede, de acordo
com a teoria da causalidade adequada, na sua bieuhegativa. E ponto assente que o
utilizador primitivo serd responsavel pelos danos ge revelem condi¢&ine qua norda
respectiva actuagdo, num juizo feito quer a nikstracto quer a nivel das circunstancias em
concreto. O nexo de causalidade desempenhara,rambéternet, a sua “ (...) dupla funcéo
de pressuposto da responsabilidade civil e de raetidbrigacdo de indemnizaf®

Em concreto, a verdade € que um conteudo ilicitocedo em rede constitui condicdo
sine qua nordos danos que provoca, independentemente da alifjusfisofra. Caso o agente
nao tivesse colocado o conteudo ilicito na redalifasdes do mesmo néo existiriam e, por
conseguinte, nenhum dano seria causado.

Restara averiguar se tal cenario se mantém nuno jalmstracto, isto €, se a
previsibilidade da difusdo do conteudo ilicito ditiemamente espectavel por parte da
generalidade dos utilizadores. Entendemos quetéije. em dia, em pleno zénite dab 2.0
os utilizadores, na sua generalidade, tém nocagudeos conteddos que colocam em rede
podem ser potencialmente difundidos por outroszatiores. Assim, consideramos que 0
utilizador primitivo podera ser responsabilizadalaiente por todos os danos que advenham,
directa ou indirectamente, do seu acto.

SO assim néo sera se, no caso em concreto, se@aitan circunstancias que possam
concluir que nao seria previsivel tal difusdo. Fada, por exemplo, no caso de o agente
divulgar um conteudo ilicito num férum de discuss@strito e, posteriormente, um dos seus
membros que nao o utilizador primitivo difundir onéetdo para outros locais na rede. Ai, a
potenciacdo do dano ja devera ser ressarcida pigkador que difundiu o conteddo e nao
pelo que o colocou, sendo que este apenas seansasel pela sua colocacdo e pelos danos
que ai foram originados.

Mas também poderao ser afastados da responsabilidadtilizador primitivo casos em

que a desproporcao entre os danos causados petagid do conteudo e os danos causados

190 Neste sentido, ALMEIDA COSTAyp. cit, p. 605.
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pela sua difusdo seja tal que a difusdo do contdétke de ter uma contribuicdo meramente
instrumental ou acessoéria da causa do dano, pasampa ter uma importancia principal.
Pense-se, por exemplo, no caso de A colocar unoad®tdeterminada pessoa, sem 0 seu
consentimento, na subhomepage homepageessa que nunca teve muita afluéncia de
visitantes, e a foto é visualizada por B que, pa ez, resolve colocar uma hiperligacdo
direccionada para a referida foto nas suas dmrnepagestodas elas com grande afluéncia
de visitantes. Pense-se ainda que, continuandmaoaxemplo dado, varios utilizadores criam
hiperligacfes para dsomepagesle B, com o objectivo de divulgarem a foto origiaaente
colocada por A na sua “incognitdiomepage Nesta situacdo e em outras semelhantes, a
potenciagdo do dano é de tal forma elevada, em @@po com o dano criado pela
colocacao do conteudo, que entendemos ndo exestir e causalidade entre a colocacédo do
conteudo por A e a potenciacdo dos danos ocorpdtas varias hiperligacdes, criadas por
varios e inUmeros utilizadores.

A par da difusdo promovida por outros utilizadot@mbém temos a problemética da
difusdo dada pelos préprios prestadores de seruigesnediarios em rede. Como salienta
MIGUEL PEGUERA POCH, a verdade € que nenhum danie pooduzir-se na Internet por
conteudos colocados por utilizadores sem o con@rjbmesmo que inconsciente, dos
prestadores de servicos intermediérios que fornesef@rramentas aos utilizadores para estes
colocarem e difundirem conteidds N&o obstante, recai sobre estes uma isencdo de
responsabilidade, desde que os intermediarios @ampieterminados requisitos, conforme
estudaremomfra.

Assim, serd sempre necessario fazer-se um juizzapreto e em abstracto, no sentido
de averiguar se a colocacao do contediline é causalidade suficiente para todos os danos
verificados. Caso néo seja, e a difusdo de consardime seja causa determinante dos danos
verificados, serdo os autores dessa difusdo, beno @ agente que colocou 0s mesmos
onling responsaveis civimente pelos danos causadogenuss do disposto no artigo 490.°
CC, sendo que a sua responsabilidade sera solidéagaermos do disposto no artigo 497.°
CC, cabendo a cada um direito de regresso facelemais, em virtude da causalidade de

cada actuacao para os danos verificados.

1*1vide MIGUEL PEGUERA POCHOpp. cit,, pp. 29 ss.
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8. A actuacdo do lesado como causa de exclusao atigacao da responsabilidade civil

na Internet

A propria actuacéo do lesado pode constituir unogdaae exclusdo ou de mitigacéo da
responsabilidade civil em que o agente incorragpdbnos produzidos por um determinado
conteudo ilicito colocado e/ou difundido por aquele Internet. Por um lado, o seu
comportamento, desde que culposo, podera desemcadh@areducdo ou até exclusao da
indemnizacao arbitrada, por outro lado, o lesaddego voluntariamente colocar-se numa
situacdo de perigo, cujos danos dai derivados iampe@ uso do mecanismo da
responsabilidade civil.

8.1. A culpa do lesado

Desde logo, a culpa do lesado &, nos termos dpd#0.° CC, levada em consideracdo
numa eventual indemnizacdo que venha a ser aipadforca de um dano produzido por
um concreto facto ilicito. A valoracdo do grau dépa do lesado na producdo do dano sera
essencial para o julgador manférreduzir ou excluir a indemnizagéo.

No entanto, para que a comparticipacédo do lesagwatucdo dos danos seja valorada
nos termossupra expostos, é necessario que se cumpram determimadositos. Desde
logo, é necesséario que o facto do lesado contrdawsalmente para o dano, sendo uma
concausa do mesmo, em concorréncia com o factesdaote. Por outro lado, é necessario que
o lesado tenha actuado culposamente, isto é, qita andiligéncia apta a evitar a producéo
do dand®,

No que toca ao nosso estudo, poder-se-ia, a pameta, admitir a aplicabilidade da
culpa do lesado as situacbes em que este omitisgéndias normais de um internauta
diligente, como, por exemplo, a utilizacdo de ufinewall ou de umsoftware anti-virus
durante a navegacao na Internet. Cabera difereaigituacoes.

No que respeita & colocacdo de contetdos ilicikoede, como referimaupra® tal

colocacao € sempre premeditada, pelo que o aggetseanpre com dolo. Nestes casos, em

192 Como refere ANTUNES VARELApp. cit, p. 948, n. 3, “ser4 de manteda a indemnizacéo, quando a
culpa do agente seja de tal magtave em confronto com a actuacéo do lesado, que néifigus a reducéo
dela.”Videtambém, a este respei;érdao do Supremo Tribunal de Justica de 6 dealdih1971in Boletim
do Ministério da Justigan.® 209, pp. 102 ss.

143 Neste sentidoide RIBEIRO DE FARIA,op. cit, pp. 523 ss.

144Videp. 50
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gue o agente responsavel pelo facto ilicito agia dolo, como refere RIBEIRO DE FARIA,
devera ser afastada qualquer relevancia da sinsplpa do lesado, independentemente da
omissé&o da diligéncia que lhe seria exidfda que, em nosso entender, também sera valido
para os danos derivados da colocacao de contdigitus online

Ja no que diz respeito a difusdo de conteatise se tal difusdo for feita a titulo de
negligéncia, ai a culpa do lesadoaxime a falta de cuidados no sentido de proteger o seu
computador contra conteudos lesivos do respectimodware v.g. virus, conduzira
gradualmente a uma reducdo da indemnizacdo, nadaedn que, a semelhanca do que
referimos supra relativamente a culpa do agefife serdo gradualmente exigiveis ao
utilizador-médio de Internet deveres de cuidads t@mo a posse de usoftware de
proteccdo do seu computador e a sua actualizacéo regularidade. No entanto, tera
naturalmente de se ter em conta a capacidade agesertiminacdo do lesado, ndo podendo ser

valorada a sua eventual “culpa” na producédo do darse tratar de um inimputavel.

8.2. A autocolocacédo em perigo. O exemplo paradigmdlas redes sociais

Podera colocar-se em questao se, ndo se devemdoata do lesado a uma omissao da
diligéncia exigida para evitar o dano, podera namee ser a responsabilidade civil do agente
excluida devido ao facto de o lesado, conscient@duntariamente, se colocar numa situacao
de perigo.

Estamos a falar da autocolocacéo em pétighlestes casos é o lesado que se expde, de
alguma forma, desde que consciente e voluntari@nentum determinado risco, a uma
situacdo de perigo. E, por isso, essencial, pajaesacio do instituto, que o lesado preveja,
mesmo que numa percentagem reduzida, a possilgldadsco / perigo ocorrer.

No ambito da Internet, assume particular interasseiguar em que medida a utilizacao
de redes sociais, nomeadamentd-acebook entre outras, podera consubstanciar uma
autocolocacdo em perigo. Isto porque os servicosedes sociais disponiveis permitem
geralmente ao utilizador que estipule as suas ijadpdefinicdes de privacidade,
nomeadamente quanto as pessoas a que torna acessueperfil na rede social. Poder-se-a

colocar em questao saber se um determinado ublizate, ao permitir que o seu perfil seja

150p. cit, p. 524.

1%V/ide pp. 51 ss.

147 Também apelidado de “assuncéo do risco”. A esfeeitovide JOSE CARLOS BRANDAO PROENCAA
conduta do lesado como pressuposto e critério geifiatdo do dano extracontratygp. 620 ss.
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acedido por qualquer outro utilizador da rede $@sracausa, coloca fotos reveladoras da sua
vida privada, podera depois vir pedir uma hipogétitdemnizagdo ao prestador do servico
pelo facto de a sua pagina de perfil ter sido dada por inUmeros utilizadores da rede
social, consubstanciando uma violacdo do seu dliggieserva da intimidade da vida privada.

Pensamos que ndo. Com efeito, neste caso, 0 lasadmiu com 0 seu comportamento
(colocar a sua pagina de perfil disponivel par@soak restantes utilizadores e divulgar fotos
da sua vida privada aos mesmos) o risco inereuntédizacdo das redes sociais sem qualquer
“filtro” de privacidade, que é precisamente o dautfjacdo, sem limites, do seu perfil. Assim,
ndo tera este lesado direito a qualquer indemrizagé se ter conformado com o risco
existente. No entanto, serd sempre necessario, ecefadmos, que O risco se encontre
inerente ao comportamento manifestado e seja previpelo lesadd®. Caso, p. e., em
virtude do comportamentsupra referido, o utilizador se visse inundado de conrerga
injuriosos a sua pessoa, ai ja ndo se poderiadalaautocolocacdo em perigo, na medida em
gue o risco associado ao seu comportamento ndooctan@ a previsao de danos ao bom
nome do utilizador em causa.

De igual forma podera existir autocolocacdo emgoepor parte do lesado se este utiliza
a Internet para aceder a conteudos ilicitos (@ ebras “pirateadas”) e ao pensar que se
encontra a descarregar um determinado conteludba gua, sem o saber, descarregar um
virus para o seu computador. Embora a intencaessuld ndo fosse descarregar o virus mas
sim o contetdo (ainda que ilicito), o lesado, at@dd ao conhecimento da ilicitude do
conteudo que se encontrava a transferir, ndo @odeikar de prever como possivel que tal
conteudo fosse, na verdade, um virus. O riscorigggeencontrava-se assim, dentro da esfera
de previsibilidade do lesado, atendendo ao compern& consciente e voluntariamente

adoptado.

9. O problema do anonimato na Internet

9.1. O anonimato enquanto corolario do direito &eeva da intimidade da vida privada

“On the internet, nobody knows you're a dd§f’ expressdo utilizada por PETER
STEINER, numa famosa vinheta de banda desenhad@guéna edicdo de 5 de Julho de

148 Esse juizo de previsibilidade far-se-&, tambémyaepor padrdo o homem-médio.
199«Na internet ninguém sabe que és um c&o”. Tradligéonossa.
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1993 do jornaNew Yorkel”®, bem ilustra o anonimato subjacente & navegacdotemet
pela grande maioria dos utilizadores. Por anonimattendemos, claro esta, a nao
identificabilidade da pessoa fisica do utilizadoe @cede a Internet.

No entanto, ao contrario do que a primeira vistdep@a parecer, 0 anonimato é, via de
regra, licito, enquanto manifestacdo ou coroladoditeito a reserva da intimidade da vida
privada, protegido constitucionalmente nos termwslidposto no artigo 26.° da Constituicéo
da Republica Portuguesa.

O utilizador, nawww, local onde é constantemente observado, tem alieeipoder
proteger determinadas informacdes pessoais qupretenda divulgar, de modo a evitar que
possam colocar em perigo a sua seguranca e/ougarpeejuizos inevitaveis ao seu bom
nome ou reputacad.

No entanto, constata-se quewaw o direito ao anonimato é constantemente violado,
através da colocacéo dos designacimskie$® nas vérias paginas a que o utilizador acede
guando navega na Internet.

O anonimato constitui, como dissemos, corolarialdeito a reserva da intimidade da
vida privada. Desde que utilizado, como tambénriraefes, de forma legitima. Ou seja, ja ndo
encontrara proteccdo constitucional o uso do armieimom o0 objectivo de cometer actos
ilicitos na rede.

Deste modo, caso um utilizador anonimo cometa umibicito na rede, as autoridades
competentes terdo legitimidade para solicitar jults prestadores de servigos intermediarios
desse utilizador, os dados pessoais do mesmo, istenavsua identificacdo, para ser sujeito a
responsabilidade civil e/ou crimiffial O RJICE prevé na alinea b) do seu artigo 13.°, a
obrigacdo de os prestadores intermediarios dec¢esnidentificarem os destinatarios dos
servigcos com quem tenham acordos de armazenagera faadido da entidade competente. O
Decreto-lei ndo estipula em que situacdes o pedida satisfacdo do mesmo deve ser
cumprido, mas, em nosso entender, de acordo ceupaexposto, apenas sera legitimo a
entidade competente solicitar tais informacdes doativer fundadas suspeitas de que o

utilizador em causa praticou um acto ilicito, sebgde violacdo do direito ao anonimato.

130 ApudCHRIS REEDop. cit, p. 140.

151 Assim, JOEL TIMOTEO RAMOS PEREIRADIreito da Internet e Comércio Electrénicp. 20 e
Compéndio juridico., p. 21.

%2 50bre a nocdo dmokievide suprap. 45, n. 87

133 N&o descuramos de observar, contudo, que a maiter gos intermediarios néo teré informacdes veidasi
sobre o utilizador, na medida em que a maior mrtecontratos de prestacdo de servicoweta 2.0 como ja
referimos, € feita a titulo gratuito, o que levdalia de interesse dos intermediarios em obterrimdgdes
fidedignas.
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9.2. Formas de que se pode revestir o anonimato

Desde logo, o anonimato na Internet € manifestatinfpcto da identificacéonline ser
efectuada pelo IP 4nternet Protocolque, como referidesupra®® identifica apenas o
computador que emite os dados para serem trandpsrtaa rede, ndo possibilitando
determinar em concreto a pessoa que se encontedaraa Internet com aquele computador
em especifico. Como aponta CHRIS REED, “(...) a idieatao digital de um utilizador ndo
tem necessariamente uma ligacdo com a sua idegfificno mundo analégics®.

Se o computador pessoal de um determinado swtale regra, € utilizado no acesso
a WWW por esse mesmo sujeito, 0 mesmo nao sucede eneliosimutros casos em que, por
exemplo, o acesso a Internet é feito através deciber-café, através de computadores
existentes numa biblioteca ou universidade, enites. E, mesmo em agregados familiares,
onde a ligacdo de Internet é efectuada por um Uteicninal de acesso, torna-se bastante
dificil descortinar qual a pessoa do agregado dizow o acesso a Internet para fins
ilegitimos.

Esta serd, porventura, a manifestacao analégieaaimimato na Internet, mas, em pleno
ambiente digital, também existem vérias formas déareque o IP de um determinado
computador seja conhecido, homeadamente atravégcdeas despoofing O spoofing
consiste na apropriacdo de determinados elemenfosniéticos alheios, com o intuito de
evitar a localizacéo real do computador. Geralmemgpoofingé desencadeado mediante o
registo de um nome de dominio muito semelhanteeamubite pré-existente, de modo a que
um determinado utilizador, por inadverténcia ow.gpasse a navegar nesse nsyecriado
para ospoofing O utilizador, ao navegar nessite falso, encontra-se a fornecer a pessoa que
criou o site elementos pessoais, como, para 0 que nos interessmdereco de IP.
Posteriormente, no que € apelidaddRlepoofing € alterado o IP de origem do sujeito que
pratica ospoofing mantendo, na aparéncia, a mesma sequéncia nandérit® terceiro que
foi apropriado, de forma a poder ser utilizado pardrar em servidores restritos (por
exemplo, o uso de um IP alheio para entrar numcgeoontratado por este e cuja permissao
para aceder se faz por reconhecimento de IP) ¢@Q,gmara praticar actos ilicitos, colocando

as “culpas” em terceird®.

% v/idenota 6, p. 20
*°Op. cit, p. 140 (tradug&o livre nossa).
1% para mais desenvolvimentage JOEL TIMOTEO RAMOS PEREIRACompéndio juridico., pp. 465 ss.
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O spoofing além de ser uma técnica absolutamente ilegal iemesma, por violar
grosseiramente dados pessoais de um determinatadata, permite a pratica de qualquer

acto ilicito na Internet sem possibilidade de idigaicdo do verdadeiro agente.

Outra técnica vulgarmente utilizada para a prafieaactos anénimos é a do envio de
mensagens de correio electrénico andnimas, dendasndeanonymous remaileysque
consistem no envio de mensagens de correio eleréoom a possibilidade de colocacgéo de
uma identidade falsa do remetente da mensagemégjston endereco de e-mail que néo
corresponde ao real), bem como no envio de mensagmm qualquer identificagcdo do

remetent&”’.
9.3. Concluséo: a impraticabilidade da responsalaitie civil dos autores do acto ilicito

Por ndo ser possivel associar o IP a um determisai@to em particular, mas apenas
ao computador do qual provém o acto ilicito, bemma@opelos mecanismos que existem para
ocultar o verdadeiro IP, teremos forcosamente declaw pela impraticabilidade da

responsabilidade civil dos autores do acto iligir, via de regra”.

O problema principal reside no facto de ser impa$sipelo menos na actual
configuracdo abrangente do direito a reserva daigde da vida privada, proibir o uso do
anonimataout courte, por essa via, nao ser exigivel aos variosvetéentes na Internet que
Se assegurem que 0s sujeitos com quem interagead@aao efectivamente quem dizem ser.
Como salienta GIUSEPPE CASSANO, “(...) o problemaetgponsabilidade civil na Internet
continua a ser o centro de um grande dilema pargowsrnos dos varios Estados e as

organizacdes juridicas internacionais. Por um ladegssibilidade de conservar o anonimato

57vide, entre outros, SOFIA CASIMIR@p. cit, pp. 77 ss. e LUCIA MARIN PEIDRQp. cit, pp. 78 ss.

198 poder-se-ia colocar em questdo a responsabilidadledo dono da coisain casy do proprietario do
computador utilizado para o acesso a Internet esezpuentemente, para a colocagdo de contetdagsilém
rede. No entanto, tal hipdtese torna-se impraticeeéivermos em conta que uma das técnicd® dgoofinga
gue aludimosuprapermite o acesso de um determinado computaddeenét utilizando o IP de outro. Assim,
além da indeterminabilidade do sujeito que acedeteanet também nos deparamos em grande parteados
com a indeterminabilidade da maquina que foi @ie para o acesso a Internet. Além do mais, pense-s
existéncia de varios computadores em Escolas,dBiiolis e atéiber-cafése depressa se concluird também pela
impraticabilidade de imposicdo de uma responsalibdsobre o dono da coisa, sob pena do proprietério
obrigado a impor uma série de filtros e condicioeatns aos utilizadores desses computadores quessapr
retirariam qualquer utilidade no seu uso. Nao attetea Lei HADOPI, a qual faremos referéncia naoitcém IV

do nosso estudo Vide pp. 129 ss. — impde ao titular da conta de ac&ssternet, que €, a maioria das vezes,
também o proprietario do computador utilizado nesssmo acesso, 0 6nus de provar que o acto itiéiofoi
praticado por si. Sobre a bondade desta solu¢dprnasnciaremos também no referido capitulo.
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€ essencial para a manutencdo, no ciberespacoraim @& reserva da intimidade da vida
privada e liberdade de expressao. Por outro lagossaibilidade de participar e comunicar na
rede, sem necessidade de revelar a propria iddetidqaode revelar-se contraria (...) as
iniciativas governamentais de combate os conteiligiiss na Internet (...)*°.

Perante estes dois opostos, € necessario encamraponto de equilibrio. J4 o
referimos: apenas podera ser permitida a utilizalghanonimato para fins licitos. Caso seja
utilizado para fins ilicitos, entdo as autoridaglediciarias competentes terdo legitimidade
para exigir dos prestadores de servicos intermediaridentificacdo dos seus clientes.

N&o obstante, na falta de identificacdo dos utlizas infractores, o que sucederd,
como vimos, na maior parte das vezes, torna-sess@te, de modo a evitar a completa
inutilidade do instituto da responsabilidade ciwih Internet, procurar outros sujeitos
identificaveis que tenham também, de algum modontribmido, mesmo que
inconscientemente, para os danos.

Neste quadro, é equacionada a responsabilidade dogi prestadores de servigcos
intermediarios em rede, encontrando-se hoje, nenoib dia, determinar se o regime vigente
da sua responsabilizacdo €, ou néo, suficientegafactivacdo pratica da responsabilidade

civil na Internet. Sera essa andlise que iremas fams préximos dois capitulos deste estudo.

1%90p. cit, p. 341. Tradug&o livre nossa.
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CAPITULO Il
A RESPONSABILIDADE CIVIL DOS PRESTADORES DE SERVICO S
INTERMEDIARIOS NA REDE

10. Evolucdo histoérica da responsabilizacdo dos mtadores de servigos intermediarios

Desde cedo se procurou imputar os danos ocorritiosséeras juridicas alheias atraves
de actos ilicitos praticados na Internet aos ptesés de servicos intermediarios na rede. Na
verdade, este foi um dos primeiros problemas jeo&la surgir no ambito da Intertét

A tentativa de responsabilizacdo dos prestadoreeilécos ocorre por duas ordens de
razbes: a primeira proporcionada pela extremaulifarle, j4 constatatfd, de identificacdo
do infractor, ao contrério do que sucede com ostaderes de servigos intermediarios, na
medida em que estes, tratando-se, na sua gendmlida sociedades comerciais registadas,
sdo facilmente localizaveis e identificaVéfs a segunda devido a uma maior solvabilidade
financeira dos prestadores intermediarios de sesvem comparacdo com os utilizadores
causadores dos danos, o0 que, permite, naturalmentegssarcimento integral do dano do
lesado.

No entanto, sempre se debateu (e ainda se debag)emoldes poderia um prestador
de servicos intermediarios na Internet ser respmiiedo por conteudos colocados por
terceiros. Este debate foi, e é, protagonizadodopis grupos de interesses diametralmente
opostos: de um lado, os préprios prestadores decesrintermediarios na Internet que
sempre advogaram, em defesa da sua “irresponsalalid a sua qualidade de meros
“mensageiros” e, ainda, a impossibilidade técnigcacantrolo dos conteudos, colocados por
terceiros, que transmitem e alojam nos seus seegdoOs elevados custos financeiros que tal

obrigacdo de controle, a ser imposta, acarretara p sua actividade, o que iria obstar

180 Quem o diz é LILIAN EDWARDS, “The Fall and Rise bftermediary Liability Online” inLaw and the
Internet,p. 48.

161videsuprapp. 69 ss.

162 Refira-se que, embora a DCE imponha, no seu adigoo principio da ndo sujeicdo da actividade do
prestador de servicos em rede a autorizacdo paégi&stados membros, nada obsta a que os Estadaisrdse
imponham uma “obrigacéo de inscricdo” dos preseslde servicos junto das entidades responsavensigua
estes pretendam exercer a sua actividade estatmdauim determinado Estado, como uma forma dei@auxil
mais rapida identificacdo do prestador e da obtedefinformacées ou imposicéo de deveres sobresmmeE

0 que sucede no ordenamento juridico portuguésgdeigemina, nos termos do disposto no n.° 4 dgaa#ti’ do
RJCE que “Os prestadores intermediarios de sereigosede que pretendam exercer estavelmente adadiv
em Portugal devem previamente proceder a inscjig#io da entidade de supervisédo central.”
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irremediavelmente ao desenvolvimento do comércateinico e a expansao da Internet,
bem como colidir ou restringir o direito a liberédade expressao de cada utilizador em
liviemente publicar os seus contetidos na fédeo outro lado, os lesadomaxime as
associacOes de gestdo colectiva dos direitos d& &utireitos conexos, que, perante a
impossibilidade prética de ressarcimento dos dpatms autores materiais do ilicito, invocam
a obrigatoriedade dos intermediarios controlareevipmente os conteddos que permitem
que sejam colocados e difundidos através das psofgcnologias que eles mesmos colocam
a disposicdo dos utilizadores e, consequentemensja responsabilizacdo pela falta de
incumprimento desta obrigagéao, sob pena de falhalgger possibilidade real de impedir a
propagacédo de conteudos ilicitos através da Irtterne

Até ao inicio do século XXI, na auséncia de umeédnt uniforme nos diversos
ordenamentos juridicos, as decisdes jurisprudentiaam diversas, assentando também em
critérios distintos, pendendo para cada “lado dariga” conforme as circunstancias.

Iremos agora analisar, brevemente, a evoluca@udencial e legislativa ocorrida quer

nos E.U.A., quer na Unido Europeia.
10.1 Estados Unidos da América

Um dos primeiros casos jurisprudenciais de relegorreu nos E.U.A., em 1991.
Tratou-se de um litigio que op6s uma sociedade woahea Cubby Inc, e o Compuserve
Inc., um dos primeiros prestadores de servigos inteéériedonline'®*. Em resumo, €ubby
procurou responsabilizar@mpuserveor esta alojar um jornal electrénico onde tinite s
colocada uma mensagem que ofendia o bom nom€ubdby O tribunal absolveu a
Compuserveentendendo que esta ndo poderia ser consideraal@ditora dos conteudos que
eram armazenados no seu servidor, na medida enmgumja actividade de alojamento de
conteudos nos seus servidoresC@mpuservendo tinha nenhuma interferéncia directa nos
mesmos, sendo apenas um mero “distribuidor”. Quiidlb entendeu de igual forma que néo
seria razoavel impor &ompuserveuma obrigacdo de prévio exame e analise de cada
mensagem armazenada nos seus servidores, per@mistatacdo da impossibilidade técnica

do prestador cumprir essa eventual obrigagao.

183 Vide, a este respeito, a interessante comunicacdo de BWNWONG, do Centro para a Democracia &
Tecnologia, intituladéntermediary Liability: protecting internet platfors for expression and innovation

184 Cubby Inc. v. Compuserve I{d991). Sobre este casadde, entre outros, SOFIA CASIMIRGp. cit, p. 83
ss.
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Porém, em sentido contrario pronunciou-se a juimcia norte-americana, no caso
Playboy v. Fren#®, que entendeu responsabilizar o intermedikriena, por alojar no seu
siteimagens protegidas pelos direitos de autor da esaptayboyque tinham sido colocadas
por um utilizador cuja identificacdo nao foi postiobter.

Em 1995, o tribunal da Califérnia acabou por d#asentenca que marcou a tendéncia
seguida pela jurisprudéncia norte-americana. No Rasigious Technology Center v. Netcom
Online Communications Services Indiscutia-se se &Netcom um prestador de servicos
intermediariosonline podia ser responsabilizado pela violacdo de tdsete autor do
fundador da Igreja de Cientologia, por parte de utiicador dos servigos que 0 proprio
intermediério disponibilizava. Neste caso foram dedados o utilizador e o prestador
intermediario, oNetcom este ultimo com base na sua passividade, potera@movido o
conteudo ilicito, ndo obstante o pedido da Igrej&dntologia feito &etcomnesse sentido.

A Netcom por sua vez, defendeu-se referindo que nao tssibilidades técnicas para
localizar o conteudo ilicito e, por outro lado, gudemandante ndo tinha demonstrado que o0s
conteudos colocados estavam efectivamente prowgielo Direito de Autor. O tribunal da
California acabou por absolverNetcomdo pedido, referindo, nas suas conclusdes, que: 0
intermediario de servicos em rede ndo podia sgroresavel directo pelo acto ilicito, na
medida em que o conteudo ilicito tinha sido fordegbor um seu utilizador; também né&o
podia ser responsabilizado a titulo subsididrio wea que néo existia ligacdo entre os
beneficios econdmicos da actividade do intermedli@&ras actividades ilicitas levadas a cabo
pelos seus utilizadores; por fim, inexistia tambama responsabilidade concorrente, na
medida aNetcomn&o tinha incentivado a conduta ilicita do utitiag®®.

Assim, nos E.U.A., passou a existir uma tendén@aemplizada de aplicacdo do
principio da ndo responsabilizacdo dos prestadotesnediarios de servigos. O precedente
nos tribunais estadunidenses era que ndo se p@ayiados intermediarios um dever geral
de controlo do contetddo da informacdo transmitit@. posicdo alicer¢cava-se, N0 nNOSso
entender, em duas razdes de fundo: por um ladonpartancia destacada da liberdade de
expressals’ — e que corria o risco de ser limitado pela imgiside um “controle prévio” dos

conteudos colocados em rede por parte dos inteamesliresponsaveis pelo seu transporte

1% playboy Enterprises Inc. v. Frerfa993).Vide, por todos, LUCIA MARIN PEIDRQop. cit, p. 85 e 86.
%Religious Technology Center v. Netcom Online Conizatians Services In€1995) Vide LUCIA MARIN
PEIDRQ op. cit,, p. 87 e 88.

87 Que constitui a Primeira Emenda & ConstituiciotéNdmericana e que, por conseguinte, possui geral
prevaléncia sobre a maioria dos restantes dir@itmdamentais, ao contrario do que sucede, por dgemp
ordenamento juridico portugués.
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e/ou alojamento — como elemento essencial a expalasfnternet; por outro lado, na falta de
possibilidades técnicas de exercer o referido fodmt prévio” dos conteldos sem
comprometer inevitavelmente as principais vantagémsitilizacdo da Internet — extrema
rapidez no acesso e na transmissao de conteudos.

Esta tendéncia foi acolhida na seccao 23@domunications Decency Ade 1996,
que garante a todos os prestadores de servicosnauirios online imunidade contra
qualquer accao judicial que vise responsabilizéplms contelidos gerados por terceiros, no
gue respeita a conteudos difamatorios ou violaddaeeserva da intimidade da vida privada
(designada nos E.U.A. parivacy). Esta foi também a primeira intervencado legigéatno
sentido de regulacédo do contetido da informacasrtritida pela Interné®’

O Communications Decency Aptevia uma imunidade total para os intermediarios,
mesmo que estes tivessem conhecimento do contécitié nada fizessem para o retifar
Resultava, por isso, que o Senado Norte-Americamua tprivilegiado absolutamente a
eficiéncia do comércio electrénico e a expansdatd@acdo da Internet, em prejuizo da
tutela dos lesados. No entanto, a referida lei @pena aplicavel aos casos de ofensas ao bom
nome e a reserva da intimidade da vida privada.

De modo algo diferente entendeu o Senado quanaa favoravelmente a aprovacéo
do Digital Millenium Copyright Act(DMCA), em 14 de Maio de 1998, destinado a
regulamentar a utilizacdo de obras protegidas péeeito de Autor Copyrigh) através de
sistemas informaticos. O DMCA, embora prevendo, iggra, a “irresponsabilidade” dos
intermediarios de servicos em rede, instituia wear@brigacbes que os prestadores
intermediérios tinham de cumprir para beneficiadameferida isencdo de responsabilidade.

Desde logo, o DMCA, engquanto regime opcional e m@dliio para os intermediarios
online'”® impde trés obrigacdes gerais para que estesmpdsszeficiar do seu regime: que 0s
intermediarios informem os seus clientes - utilerad das condi¢cdes de rescisdao do contrato

de prestacdo de servigco, bem como dos pressupgstogiardo lugar & mesma; que 0s

88 Disso nos da conta SOFIA CASIMIRGp. cit, p. 111. Para um enquadramento geral sobre o
Communications Decency Axtrespeito da difamac&ide, por todos, RUTH HILL BRO, “Defamation Online”,

in Online Law pp. 335 ss.

189 Nao obstante, a referida lei previa a respongalgdio dos intermediarios relativamente & difusdo de
contelidos considerados obscenos ou indecenteossent inapropriados a menores de 18 anos. No entant
esta disposicao foi julgada inconstitucional palpr@mo Tribunal dos Estados Unidos, por violabartlade de
expressdo, consagrada na Primeira Emenda a CadsiituPara mais desenvolvimentesde SOFIA
CASIMIRO, op. cit,p. 112 ss.

170 Os prestadores de servicos intermediarios podedptar por ndo ser abrangidos pelas disposicdes do
DMCA, no entanto, ficariam abrangidos pelo regimaat) do copyright norte-americano que ndo possuia
isencdes de responsabilidade, sendo, por isso,egime totalmente desfavoravel quando comparado @om
DMCA.
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intermediarios ndo interfiram nos contetdos doss satilizadores, designadamente
permitindo o uso das tecnologias necessarias parastes possam proteger as suas obras;
por fim, que os intermediarios protejam a intimigladprivacidade dos seus utilizadores, nao
ficando, assim, sujeitos a uma obrigacdo de cantols conteldos que sdo colocados e
difundidos pelos seus sistemas tecnol6diéos

De seguida, o DMCA diferencia varios regimes deeriggo de responsabilidade”
consoante a actividade que o prestador leve a Gasm a actividade do prestador consista no
mero transporte de conteudos, este ndo sera redylresio, desde que nao tenha
interferéncia directa nos referidos contetudos @stgue nao os seleccione, nem os modifique,
etc...). Se essa atitude consistir no armazenameniparario de conteudos (o ja referido
caching™), o intermediario ndo sera responsavel desde quejamento temporario tenha
como objectivo uma transmissdo mais rapida e efiei@los conteldos. Se, porventura,
consistir no armazenamento principal, o interméaliafo sera responsavel se cumprir trés
requisitos: nao ter conhecimento proprio do caraditeito do conteddo; néo receber um
beneficio econdmico directamente relacionado cowcomteudo ilicito; por fim, retirar ou
impossibilitar 0 acesso, com celeridade, ao comtélicito, logo que seja notificado por um
interessado da existéncia do meSthaCaso os intermediarios levem a cabo actividades d
associacdo de conteudos (isto é, disponibilizagiaondtores de busca para pesquisa de
diversas informacdes), estes nao serdo responsdesde que cumpram 0S requisitos
referidos para os servi¢cos de armazenamento paingginformagao.

Em resumo, podemos concluir que, no que toca aait®iestadunidense, este sempre
demonstrou uma tendéncia “desresponsabilizante’pdEstadores de servigos intermediarios
em rede, tendéncia essa que foi pautada pelo patoordial que a liberdade de expresséo
representa no ordenamento juridico norte-americara) como na expansao da Internet

como corolario consequente daquele valor.

"1 3alvo nos casos em que os contetidos sejam iliciio® veremomfra, pp. 84 ss.

172\/ide LUCIA PEIDRO, op. cit, p. 88 ss.

13 videsupra p. 34.

74 O chamado mecanisnmotice and take-dowrapelidado assim no direito anglo-saxénico.
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10.2 Uniéo Europeia

Nos Estados-Membros da Unido Europeia, curiosamaniendéncia observada até ao
inicio do século XXI foi precisamente em sentidontcério a verificada nos E.U.A.:
responsabilizacdo dos prestadores intermediériossatgicos pelos conteudos ilicitos
colocados por utilizadores.

O Reino Unido, em 1998, deparou-se com o primeiozgsso judicial que trouxe o
debate sobre a responsabilidade dos prestadoresrdeos intermediariosnline para as
ilhas britanicas. No process&odfrey v. Demon Interned Dr. Lawrence Godfrey, professor
de fisica, processou o intermedidbl@emon Internepor este armazenar nos seus servidores
um grupo de discusséo onde tinha sido colocadanuemsagem difamatoria do Dr. Godfrey.
O Dr. Godfrey enviou uma cartalemon solicitando que esta procedesse a eliminacao da
mensagem, no entanto, o intermediario, apesarrdesteneios técnicos para tal, nada fez,
tendo a mensagem vindo a ser eliminada automatidangez dias apds a sua colocagdo no
grupo de discussao. Bemondeduziu a sua defesa ao abrigdDdfamation Acbritanico, de
1996, alegando que se limitava a ser a proprietiosaservidores onde as mensagens eram
armazenadas e uma mera distribuidora dessas messag® podendo tais servigos ser
equiparados a servigos de publicagdo. Nao obstaritdgunal, numa decisdo preliminar do
processo, afasta a defesa deduzida petaon qualificando os servicos desta como servigos
de publicacdo — salientando, inclusive, que a ragger de um entendimento diverso do
observado pela generalidade da jurisprudéncia aonericana se prendia justamente com a
diferenca entre o valor atribuido a liberdade d@ressdo neste ordenamento (valor
constitucional primordial) e no ordenamento briténi que conduzia a entendimentos
diversos no que tocava a matéria da difamdgaatenta esta decisdo preliminar, as partes
chegaram, posteriormente, a acordo, uma vez quee @gse certa a condenacaobDsamon
caso O processo seguisse para julgamento.

Em Franca, grande parte da jurisprudéncia foi ndid® da responsabilizacdo dos
intermediarios, impondo em varios casos uma regiidade por culpa presumida e
impondo deveres aos intermediarios que quase iayallm uma responsabilidade objectiva
dos mesmos. A titulo de exemplo, refira-se o cas@398, que opdEstelle Hallyday uma
conhecida modelo francesaAkern Org, um fornecedor de alojamento, por este albergar, n

17 Godfrey v. Demon Interné1998). Para mais desenvolvimentos sobre a reapilidside dos intermediarios
por actos difamatorios no ordenamento juridiccbi@to vide CHRIS REEDgp. cit, pp. 112 ss. e GRAHAM J.
H. SMITH, Internet Law and Regulatiopp. 81 ss.
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seu servidor, paginas electronicas onde foram adhks; por um utilizador andnimo,
fotografias da autora nua, sem que esta tivessentdo na divulgacdo das mesmas@r
d’Appel de Paris, chamado a pronunciar-se sobre estadquedtcidiu que, para que o
intermediario se pudesse eximir da responsabiliddeleria provar que tinha cumprido com
a obrigacédo de informar o utilizador em questdo rtasnas de respeito pelos direitos de
personalidade. De igual forma considerou que orrmgdiario tinha a obrigacdo de
supervisionar os conteudos alojados no seu serdasiderando, para todos os efeitos, que
este tinha um papel igual ao de um editér

Esta decisdo foi severamente criticada pelas asgims dos intermediarios de servigos
online bem como pelas associacdes defensoras da lileeaexpressao. Os primeiros
alegavam que decisdes como a verificada em Papéicaniam demasiados custos que
acabariam, no curto-médio prazo, por eliminar ogupaos prestadores de servicos
intermediarios do mercado. J& os segundos refarimruma imposi¢do, aos intermediarios,
de deveres genéricos de controlo sobre os contdédasa a que estes se convertessem em
censores, limitando-se assim, irremediavelmentibeadade de expressao permitida pela
rede.

Em Itélia, até ao surgimento da DCE, a respongal#io dos intermediarios era feita
com base nos preceitos geraisCladice Civili A jurisprudéncia italiana pronunciava-se no
sentido da responsabilidade do intermediario, ndicaeem que este, como transmissor do
conteudo ilicito, desenvolvia uma conduta causaderjuada a producdo do dano, ao mesmo
tempo que alguma doutrina estudava vias de respitinagdo objectiva dos intermediarios
pelos contelidos colocados e difundidos atravéseles servidoré§'.

Na Alemanha, a tendéncia inicial fora também notidende responsabilizar os
intermediarios de servicos. Tal aconteceu com o Casnpuserveem 1995, em que a filial
alema da prestadora de servicos intermediariog+aonericana foi processada por permitir o
acesso a varios grupos de noticiaswsgroupps que difundiam mensagens de pornografia
infantil ilicitas. A Compuservefoi responsabilizada pelo facto de o tribunal dengira
instancia considerar que a actuacéo do intermedid@o seria diferente da de um editor e, por
isso, impendia sobre 0 mesmo o dever de contrddacdoteldos aos quais permitia 0 acesso.
No entanto, esta decisdo veio a ser revogada eendeedecurso, entendendo o tribuadl

guemque na altura em que ocorreram os factos inexistiaologia suficientemente eficaz

7% Estelle Halidayv. Altern Org.(1998).
1" para uma anélise mais detalhada ao regime juriiiano anterior & DCHRide, entre outros, GIUSSEPPE
CASSANO,op. cit, em especial pp. 342 ss.
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que permitisse &ompuservebloquear 0s conteddos em causa e, pPoOr iSso, rurea
actividade poderia ser comparada a de um editoa, wen que este, pela sua propria natureza,
tem um efectivo poder de controlo sobre o(s) catus) que se publica(fi§.

O caminho europeu distanciou-se assim do caminhe-americano. Todavia, atentas
as decisbes jurisprudenciais tomadas em desfawrirdermediarios e as consequéncias
negativas que tal acarretaria para o comérciorélgcb e a expansao da Internet em gétal
alguns dos Estados da Europa procuraram regulaestap, indo no sentido do “principio da
irresponsabilizacdo” dos intermediarios. Tal suoedes ordenamentos francés e alemao,
com a publicagdo daoi Relative a la Liberté de Communicatjate 1996, e dmformations-
und Kommunikationsdienste Gesfdzchamada Lei Multimédia), de 1997, respectivament
Ambas as leis dispunham no sentido da responsafiilizv dos intermediarios de servicos
online por conteudos colocados em rede por terceirosagperunicamente quando aqueles
desempenhassem actividades de armazenamento @gidms)ttivessem conhecimento dos
conteudos ilicitos e nada o fizessem para os rem®@s restantes casos apenas seriam
responsabilizados se tivessem contribuido direattanpara a criacdo ou producdo dos
conteudos ilicitos.

Nesta perspectiva, o Parlamento Europeu e o Cansatentas as necessidades de
incrementar e desenvolver o comércio electronicdambém, a harmonizacdo legal e
jurisprudencial entre os Estados-Membros e entas espaises terceiros (nomeadamente 0s
E.U.A)), resolveram aprovar a Directiva n.° 31/20I), vulgarmente designada por Directiva
do comércio electronico (DCE). A DCE, além de ragwarios aspectos do comércio
electronico, procurou regulamentar a responsabiéidalos prestadores de servigos
intermediarios em rede, no sentido de limitar aresponsabilidade a casos estritos e impor a
auséncia de uma “obrigacao geral de vigilanciateas conteudos de terceiros transmitidos
pelos intermediarios, obrigacdo essa que teri@dewsnprida por todos os Estados-Membros,
quer na transposicdo da DCE, quer na regulamentdedoutros aspectos do comeércio
electronico que a Directiva deixasse ao dispor deacEstado. Acolheu, assim, como

78 para uma anélise da evolucdo histérica da corjensprudencial e legal alema, relativa & respbifisade
dos prestadores de servico intermediarios na leterde, por todos, THOMAS HOERENTLiability for online

services in Germany”, iGerman Law Journalol. 10, n.° 5, pp. 561 ss.

19 yeja-se, a titulo de exemplo, que a decis&o jabielativa ao procesgdodfrey v. Demon Internétve como
reflexo, nos anos seguintes, 0 aumento da recus@mdetencdo de alojamento de paginas electronarasapte
dos intermediarios nos casos em que existia alggon de o conteddo das mesmas ser consideradoatiifam
Neste sentido veja-se SOFIA CASIMIR@R. cit, pp. 90 ss.
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principais fontes inspiradoras quer a a DMCA nartgericana, quer a Lei Multimédia alema,
suprareferidas®.

Em suma, a Unido Europeia aproximou-se do regintee+{aonericano. Privilegia-se,
actualmente, a limitacdo da responsabilidade desnrediarios de servicos, em detrimento

da tutela dos potenciais lesados pelos contetdosiguulem em red&.

10.3 O panorama portugués

Em Portugal, um pouco devido & escassez de prestade servicos intermediarios
sedeados no pais, bem como ao facto de, na maikr ¢has litigios existentes, as partes
chegarem a acordo, ou se tratar de casos em qtiezador que comete o acto ilicito é
conhecido (o que ndo comporta problemas de mai@@senvolvimento jurisprudencial desta
tematica tem sido quase inexistéffte

Nao obstante, desde cedo que a doutrina portugeetam pronunciado no sentido da
nao imposicdo aos intermediarios do dever geraligdancia dos conteudos por eles
transmitidos, contando que o facam de forma auiom& sem conhecimento da sua
ilicitude™®®.

Essa posicao acabou por ser, em menor ou maiordajedi seguida pela DCE e,
posteriormente, transposta para 0 nosso ordenanpamtiico através do Decreto-Lei n.°

7/2004, de 7 de Janeiro, alterado pelo Decretal°e62/2009, de 10 de Marc¢o, que vimos a

180v/idepp. 72 ss.
181 Outros ordenamentos juridicos procuraram, tambmor aos prestadores intermediarios de servicas um
responsabilidade objectiva, ou pelo risco. A estpeito refira-se a decisdo dablnal da Camara Civil y
Comercial da provincia de Jujuy, na Argentina (Processo r85B35/02) onde existiu a condenagdo do
proprietario de um férum de discusséo (cuja furdggempenhada se assemelha em muito ao dos intarioedi
de armazenamento principal), por conteldos iliciosolocados por terceiros. Na fundamentac&oibanal
invocou a responsabilidade objectiva do proprietaassociando a actividade da Internet a uma datie
perigosa, de grande risco, como sucede com queémdeina instalagdo de electricidade ou gas, aplcand
analogicamente um artigo em tudo semelhante a®raotigo 509.° CC Tal situacdo, em nossa opiniaeae

de qualquer fundamento. A Internet, por demaisosisgue possa encerrar em si, nunca devera serditgten
como actividade perigosa. Ela é uma manifestacdibeaade de informacéo e de expresséo e, comedi
sujeita a limites que tém de ser descortinamosasu A este respeitovide JOEL TIMOTEO RAMOS,
Compéndio juridico., p. 876ss.

182 Ressalvam-se algumas providéncias cautelarestqusitio intentadas, como sucedeu com o conheaitielo
“Fototanga”.

183 Neste sentido, veja-se o estudo pioneiro de CAREDA FRADA, ““Vinho novo em odres velhos?....
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designar como Regime Juridico do comércio eleatd(RICE)®** e cuja andlise faremos de

seguida.
11. O panorama vigente: o Regime Juridico do ComéixElectrénico

Conforme referidosuprg o Decreto-Lei n.° 7/2004, de 7 de Janeiro, aterpelo
Decreto-Lei n.° 62/2009, de 10 de Marco, trans@da p ordem juridica nacional a Directiva
n.° 2000/31/CE, do Parlamento Europeu e do Consel@dd8 de Junho de 2000 (DCE),
instituindo assim o RJCE. Vejamos os tracos majoiantes do diploma, no que toca a

responsabilidade civil dos prestadores de servitesmediarios em rede:
11.1 Ambito de aplicacdo

O RJCE aplica-se a qualquer “servigo da sociedadafdrmacéo”, definindo como tal
“(...) qualquer servico prestado a distancia parelectronica, mediante remuneracéo ou pelo
menos no ambito de uma actividade econdémica naéee@u de pedido individual do
destinatario.*®®. Esta definicdo &, por isso, crucial para a ddtexgiio do ambito de
aplicacao do diploma. Para que o servi¢co prestagocensiderado “servico da sociedade da
informacdo” e, consequentemente, esteja dentro rdbit@ de aplicacdo do RJCE, é
necessario que: a actividade seja prestada a dest&om recurso a via electrénica; mediante
a existéncia de um pedido individual do destinatgsor fim, que seja um servico prestado
mediante remunerac&o, ou, pelo menos, no Ambiticndeactividade econdmi4 *®’.

N&o obstante supra exposto, 0 RJICE ndo se aplicara a “servigos deedame da
informac&o” que contendam com as seguintes maténmegeria fiscal, disciplina da
concorréncia; regime do tratamento de dados pessmaila proteccdo da privacidade;
patrocinio judiciario; jogos de fortuna, incluintbdarias e apostas, em que € feita uma aposta
em dinheiro; actividade notarial ou equiparadasjuanto caracterizadas pela fé publica ou

por outras manifestacdes de poderes pubfitos

1840 referido Decreto-Lei tem sido também apelidaed.ei do Comércio Electronico. Ndo obstante sautrdé
um mero “preciosismo”, entendemos, por uma quedtdoorreccdo formal, uma vez que o regime foi stov
por Decreto-Lei, tomar a designacédo dada em texto.

185 Cfr. artigo 3.2, n.°1, do RJCE.

8 O que engloba também, como ja referipra os servicos prestados aos utilizadores de foratuita,
embora com o intuito de obtencédo de lucro por suti@s, como andncios publicitarios.

187 Neste sentido veja-se CLAUDIA TRABUC®p. cit, pp. 475 ss.

188 Cfr. artigo 2.2, n.°1, do RJCE.
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11.2. Principio da equiparacao

O artigo 11.° do RJICE estipula que “A responsadml@dos prestadores de servicos em
rede estd sujeito ao regime comum (...) com as dgEges constantes dos artigos
seguintes.”. Assim, € claro que o RJCE nédo pretetrilr um regime autbnomo de
responsabilidade dos prestadores de servigcos ietkdéinos em rede, mas, ao invés, “filtrar”
as circunstancias concretas em que os intermesliaionpridos que estejam determinados
requisitos (previstos nos artigos 13.° ss. do RJGE) encontram “isentos de toda a
responsabilidade*. A regra continua a ser o principio de responsiue, no sentido de
imputacdo dos danos a uma esfera juridica distittquela em que os mesmos se
repercutiram, reunidos que estejam 0s respectigssppostos, embora, em termos praticos,
como veremosnfra, dificil serd a ndo sujeicdo da actividade comctkt intermediario aos
requisitos de “isencao” da responsabilidade.

De todo o modo, fruto deste principio da equipayacéso a actuacdo do intermediario
de servicos ndo seja subsumida a alguma das cesdigdisencéo de responsabilidade tal ndo
implica necessariamente que 0 mesmo seja automatinta responsabilizado. E necessario

ainda que se cumpram os cinco requisitos da reapiidsde civit®’

, apesar de, N0 NOSSO
entender, como veremasfra'®, a ndo subsuncdo a algumas das condicdes de dsdaca
responsabilidade implicar a verificagdo autométicgpreenchimento de algum ou alguns dos

requisitos de responsabilidade civAl
11.3. Auséncia de um dever geral de vigilancia
O artigo 12.° do RICE ¢é o reflexo da imposicdo €Enos Estados-Membros, no

sentido de estes nao exigirem dos prestadoresniatiéirios de servicos uma obrigacao geral

de vigilancia sobre os contelidos colocados poeitecque circulem nos seus servidotes

189 Embora, como refere PEDRO ROMANO MARTINEZ, “Respanilidade dos prestadores de servicos em
rede”, inLei do Comércio Electrénico Anotadp. 269, ndo se deva levar a letra a expresséattisle toda a
responsabilidade”. O intermediario “estara isergat@tla a responsabilidade se, dentro do panoramancce
relacionado com as regras gerais se puder comelsge sentido”.

190yV/ide MIGUEL PEGUERA POCHop. cit, pp. 35 ss.

91videpp. 91 ss.

192 Neste sentidovide SANTIAGO CAVANILLAS MUGICA, “ Responsabilidad ciVi in Deberes y
responsabilidades de los servidores de accesojgmalento: un andlisis multidisciplinap. 51, n. 3.

193 Cfr. artigo 15.°, n.°1 da DCE.
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Nos termos do normativo nacional, “Os prestadaresgmediarios de servigcos em rede
nao estdo sujeitos a uma obrigacédo geral de vagd&obre as informagdes que transmitem
ou armazenam ou de investigacdo de eventuai®dipitaticados no seu ambito.” No entanto,
como refere CLAUDIA TRABUCO, cuja posicdo subscrees, “ndo obstante o
estabelecimento deste principio basigmima facie contrdrio a responsabilizacdo dos
prestadores de servicos, ndo deve retirar-se degta uma total auséncia de obrigagOes
pendentes sobre estes nos casos de violacOes dasngdir terceiros com utilizacdo dos seus
servicos™®*

Assim, independentemente da subsun¢ao da sua eoadsitrequisitos excludentes da
sua responsabilidade, impendem sobre os prestadutersnediarios de servicos varias
obrigacbes, desde logo as previstas no artigo d®8.RJCE. Dizem respeito aos deveres
comuns que os prestadores intermediarios de serdexem observar para com as entidades
competentes, como sejam as de informar as mesrgasqwe tenham conhecimento de
actividades ilicitas que se desenvolvam por via slewicos que prestam, satisfazer os
pedidos de identificacdo dos destinatarios dosiggrvcom quem tenham acordos de
armazenagem, cumprir prontamente as determinagsmadas a prevenir ou pér termo a
uma infraccao e fornecer listas de titularesiteEsque alberguem, quando Ihes for pedido.

A par das referidas obrigac6es genéricas, aindarpathpender sobre os prestadores
intermediarios de servicos outras obrigacdes coisoa tipo de servico que prestemg(
infra quanto aos servigcos de armazenagem principalfoRan aberto é se, para além das
obrigacbes presentes no referido regime, podenmgmstas aos prestadores intermediarios
outras obrigacdesx noveoe se tal imposi¢ao conflituara com a norma dgari2.°.

A este respeito, no chamado “CaBmmusicag em Espanha, a propésito de uma
peticdo que a sociedade gestora de direitos de Ruamusicadancou sobre a operadora de
telecomunicacdeJelefonicapara que esta revelasse a identificacdo dos ufiiies que
fizessemdownloadsilegais de musica, o proprio Tribunal de Justiges €omunidades
Europeias (actual Tribunal de Justica da Unido jiie) veio reafirmar que as directivas
europeias para a Sociedade da Informacéo (entse &I®CE) ndo impdem aos Estados-
Membros a previsado da obrigacdo de divulgar os -ladssoais dos utilizadores de Internet
aos prestadores de servigos, sendo que na tragp@paias directivas e na sua execucao se
deve procurar uma interpretacdo do Direito Estadoaforme ao Direito Comunitério, de

1%%0p. cit.p. 486.
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modo a assegurar um “justo equilibrio” entre ogiths e 0s principios comunitarios (entre

eles o principio da proporcionalidatfg)
11.4. A responsabilidade em caso de simples tratespa fornecimento de acesso

Dispde o artigo 14.° do RJCE que “o prestador nmégliario de servicos que prossiga
apenas a actividade de transmissao de informagbe®de, ou de facultar o acesso a uma
rede de comunicacdes, sem estar na origem da fss@&mem ter intervencdo no contetdo
das mensagens transmitidas nem na seleccdo desthss aestinatarios, é isento de toda a
responsabilidade pelas informacdes transmitidas.”

Trata-se de uma isencdo de caracter objectivo, adidam em que o legislador
excepciona de qualquer tipo de responsabilidadt\adade levada a cabo pelo intermediéario
(dentro de determinados parametros), independenterda actuacdo do mesiifo

Assim, para que o fornecedor gero transportele informacdes’ ou defornecimento
de acess@ rede néo esteja abrangido pelo regime geraksjgonsabilidade civil torna-se
necessario que nao esteja na origem da transmisséontetdo e néo tenha intervencdo no
contetdo das mensagens nem na selec¢cédo destas seudalestinatarios.

Compreende-se que assim seja. A prestacdo dadadevide simples transporte ou
acesso a rede é eminentemente técnica e autonagtddatureza passiva, o que implica,
naturalmente, que o prestador intermediario ndocemhecimento da informacgéo transmitida
ou armazenada, nem o controlo da mésta

Naturalmente, se o prestador de servigo estivarigem da transmissdo do contetdo
ilicito ou tiver intervengdo no conteudo das meesagna selec¢do das mesmas ou dos seus
destinatarios, sera responsavel, nos termos gemifyrme dispde o ja citado artigo 11.° do
RJCE, na medida em que, nestes casos, ndo se rantaunidas as caracteristicas da
automaticidade e passividade na transmissdo egms@a informacao.

Poder-se-4 colocar a questdo de saber se a caockgHiltros autométicos nos

dispositivos de transmissao de informacdes, pote pdestes intermediarios, constitui uma

195 Acérddo do Tribunal de Justica das Comunidade Beias n.° C-275/Q6in Jornal Oficial da Unido
Europeia,8.3.2008p. C64/10.

1% vide MIGUEL PEGUERA POCHOpp. cit, p. 36. Aposicéo legislativa adoptada pelo legislador cotauoi
relativamente aos prestadores de servicanel® transporte ou acesso a rectdoca-nos, no entanto, algumas
reservas, como veremusdra, pp. 102 ss.

97 Ou, em linguagem anglo-saxoénicagre conduit

198 Assim se referiram o Parlamento Europeu e o Chas® considerando n.° 42 da DCE.
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seleccdo de mensagens nos termos e para os efleitestigo 14.° do RJICE e, por
conseguinte, exclui a actividade do prestador done de isencéo da responsabilidade.

No nosso entender, a colocacéo de tais filtrosjedegsie seja efectuada com caracter
automatico e isento (isto é, cujas finalidadesnsegamelhoria das condicbes do servico
prestado, nomeadamente com vista a eliminacdo desagens ndo solicitadas, também
conhecidas pospan), ndo configura uma seleccdo das mensagens aniteinpara efeitos
do disposto no artigo 14.°. Isto porque o artiga® lgretende excluir da isencdo de
responsabilidade as actuacdes quase-autorais elonediario (casos em que ele proprio
origina a transmissao ou altera as informacOessrmdinas) bem como a colaboracdo no
acesso, mais facil ou mais dirigido, a contetdésitds™. Ora, a colocacdo de filtros

automaticos ndo se enquadra nem na primeira nesagumda das hipoteses referidas
11.5. A responsabilidade em caso de armazenagem

Nos termos do disposto nos artigos 15.° e 16.°HoER 0 intermediario que proceda a
prestacdo de servicos de armazenagem fica isentespensabilidade desde que observe
determinada conduta, isto é, desde que cumprasvdeneres que lhe sdo impostos. Trata-se,
assim, ao contrario do que sucede com a isenc&isiareno artigo 14.° do RJCE, de uma
isencdo de caracter subjectivo, na medida em queldpender a aplicacdo do regime da
isencdo do cumprimento de certos niveis de diligépmar parte do intermediafd.

Como ja referido, a armazenagem pode ser temparanmincipal. Consoante o tipo de
armazenagem que o prestador de servigos internedléve a cabo na sua actividade, sera
sujeito a diversos deveres de conduta, conformenasinfra.

a) Armazenagem temporaria
A armazenagem temporaria encontra-se previstatigo d15.° do RICE2 O normativo

dispbe quer obrigacdes de caracter negativo quegagiles de caracter positivo, que

199 Neste sentiddSSANTIAGO CAVANILLAS MUGICA, op. cit, pp. 50 ss. Porém, no sentido de admitir uma
possivel responsabilidade pela colocacdo deste dipdiltros vide JOEL TIMOTEO RAMOS PEREIRA,
Compéndio.,.pp. 875 ss.

290 Claro esta que a colocacdo de filtros de modoeaapenas sejam transmitidas mensagens de deteominad
teor ja ndo configura um caracter isento, pelo gestes casos, se as mensagens transmitidas itcitas,io
intermediario ja sera responsavel.

21v/ide MIGUEL PEGUERA POCHop. cit, p. 36.

292 N&do podemos deixar de lamentar o facto de, napomicdo da directiva, o legislador portugués peadn

por trocar a designacao da directiva — “armazendgemoraria” — por outra — “armazenagem intermealiar
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impendem sobre o intermediario de modo a que estneontre isento de toda e qualquer
responsabilidade.

Desde logo, tal como sucede com o0 mero transpart@cesso, o intermediario é
obrigado a abster-se de comportamentos que ex#ravasdita actividade de armazenagem
temporéria (owcaching, isto €, a armazenagem tem de ser efectuada @omntco e exclusivo
proposito de tornar mais eficaz a transmissao postga informagéo, a nova solicitacdo do
destinatari6®® Para tal, é essencial, conforme refere CLAUDIAABRICO?® que o
intermediario: ndo modifique a informacao; respeasecondicdes de acesso a mesma e as
regras relativas & actualizacdo da inform&tamdicadas de forma amplamente reconhecida
e utilizada pelo sector; por fim, que nao interfd@m a utilizacdo legitima da tecnologia,
aproveitando-a para obter dados sobre a utilizdganformacao.

O artigo 15.° do RJICE ainda estabelece, no seB, mfma obrigacdo positiva de ndo
armazenamento dos materiais que deixem de espamilgis na fonte originaria, seja porque
os mesmos foram retirados pelo préprio fornecedsrrdesmos, seja porque foi ordenada a
sua remocao por um tribunal ou entidade admins&ratompetente, seja porque 0 acesso a
esses materiais foi tornado impossivel. Da letrdedgarece resultar que a obrigacdo de
retirada destes materiais da meme@saaheexiste quer o material seja ou nao ilicito, ficand
prestador sujeito ao regime geral da responsabdidavil caso néo retire o materiaut
court. Naturalmente, o prestador apenas sera respamadbilse o material em causa for

considerado ilicito e desde que se cumpram ostesteequisitos da responsabilidade civil.

b) Armazenagem principal

A armazenagem principal encontra-se consagradaigo 46.° do RICE® e, apesar de
ter um conteudo semelhante a armazenagem tempavar@everes que impendem sobre o
intermediario que proceda a armazenagem princgalnsais exigentes do que aqueles que

impendem sobre o intermediario que proceda a armageen temporaria.

qguando, na realidade, uma vez que estamos a falpredtacdo de servicos intermediério, qualquer diasa
actividades de armazenagem — temporaria ou prineige®ra sempre intermediaria, pelo que ndo faz fel
legislador nesta alteracéo.

293 Cfr. n.° 1 do artigo 15.° do RJCE.

294 0p. cit.,p. 489.

25 0 que necessariamente leva a concluir que o pl@stera responsavel se ndo proceder & sistematica
actualizacdo da informacgéo armazenada.

298 Na transposicdo do artigo 14.° da DCE — corresguedao aqui analisado artigo 16.° do RICE — sléatpr
nacional foi mais feliz na alteracdo da designdgdmazenagem em servidor”, constante da Direcipeaa
“armazenagem principal”, uma vez que a primeiragihegao poderia levar a enganos na determinacdo do
ambito de aplicagdo da norma, na medida em quemazanagem, temporaria ou principal, sera sempre
efectuada num servidor.
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Compreende-se que assim seja, ja que o artigod@.correspondente artigo 14.° da
DCE) se reporta, fundamentalmente, as actividagebogting isto €, de alojamento de
conteudos a pedido de um determinado utilizadaa par visualizado e/ou descarregado por
outros. E também este, com maior ou menor commdeid o servico intermediario
tipicamente utilizado para a colocacdo de contegdasdos pelos utilizador@§

Desde logo, a isencdo de responsabilidade é afaqteahdo o destinatario do servigo
actua subordinado ao intermediario ou € por esteéaado, nos termos do disposto no n.° 3
do artigo 16.°. Esta norma pretende afastar o eeginisencdo aos casos em que exista uma
relagdo de comissdo entre o destinatario do sewigointermediario. Aatio da norma
pretende excluir da isencdo a responsabilidadeqaeldos que sejam colocados por quem
tenha uma estreita conexdo com o intermediaricedaces, uma vez que, por um lado, ndo
existe a distancia necessaria entre o conteudim ido intermediario que possa justificar um
alegado estado de “desconhecimento” da existéngiecahteido e, por outro lado, o
intermediario possui possibilidade de actuar sphra justificar a isenca¥.

Nos termos do disposto no n.°1 do artigo 16.° dOERD intermediario sera isento de
toda a responsabilidade pelos conteudos ilicitosaaenados no seu servidor se nao tiver
conhecimento da actividade ou informagdo cuja tuld® seja manifesta ou, tendo
conhecimento, ndo retirar ou impossibilitar logacesso a essa informatso

O intermediario de armazenamento principal serdaaresponsavel civilmente se, nos
termos e para os efeitos do disposto no n.° 2 tigoai6.° do RJICE, tiver ou dever ter
consciéncia do caracter ilicito da informacdo. Nsgeque, apesar de o normativo ndo o
referir, apenas relevara para efeitos de aplickulk do n.° 2, que a ilicitude da informacédo
seja manifesta, na medida em que todo o escopaatisamo artigo 16.° foi construido tendo
por base a ideia de “ilicitude manifesta”

Uma ultima nota, que se prende com uma inovacategislador nacional, face ao

legislador comunitério: € prevista, no n.° 6 doigart18.° do RJCE, a isencdo de

27 MIGUEL PEGUERA POCHop. cit, pp. 45 ss., referindo-se ao teor do artigo 14 PEE alerta para a falta
de precisdo da norma, na medida em que a mesnfanaa como esta redigida, pode acabar por seréglia
uma variedade de situacdes, algumas das quaisgoodéo ter sido previstas pelo legislador comuniték
titulo de exemplo, veja-se que esta norma, pelaabtangéncia, sera aplicavel ao armazenamento gieaga
pessoais, blogues, perfis em redes sociais, cdéasrreio electrénico, entre muitos outros.

208 Neste sentidoide CLAUDIA TRABUCO, op. cit, p. 490 e ainda JOSE DE OLIVEIRA ASCENCABases
para uma transposicéo da directriz n.° 00/31, dde8Junho (Comércio Electrénicahpud Lei do Comércio
Electronico Anotadap. 61.

29vjide CLAUDIA TRABUCO, op. cit, p. 490.

290 que é, alias, corroborado no artigo 18.° do Ri€fErente a solucdo proviséria de litigios, quand seu
n.°1 refere que “Nos casos contemplados nos arfi§dse 17.°, o prestador intermediario de servigesa
ilicitude ndo for manifesta, ndo é obrigado a reenavconteudo contestado (...)".
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responsabilidade do intermediario face a um utilizaque tenha colocado um determinado
contetdoonline e que seja entretanto removido pelo intermedi@ésde que tal remogéo
tenha sido derivada de uma solicitacao prévia delegado interessado e a falta de ilicitude
do conteudo ndo seja manifesta. Tal isencao jacengava prevista no DMCA, no entanto,
o legislador comunitario, na DCE, optou por naonduir, o que podera levar a que o
intermediério, face a esta falta de isencéo, taedeesposta a uma qualquer reclamacao, com
vista a nao retirar conteudos néo ilicitos, o quetepa levar a uma ainda maior potenciacéo do
dano do lesado. Com a solucéo legal do n.°6 dgoat®.°, a posicdo do lesado é acautelada,

assim como a do intermediario, na remocéo de cdotEt

11.6. A associacao de conteudos

A problemética da associagéo de conteudos foi deixi@ fora da DCE, muito embora
tal ndo tenha obstado a que alguns dos Estados-Msrtilbessem optado por regular esta
matéria por si mesmos, tal como sucedeu em Poftégal

Importara, em primeiro lugar caracterizar a actidiel da associacdo de conteudos. A
actividade de associagdo de contetdos ndo consailastam nosso entender, uma actividade
diferente das restantes actividades de intermenliqgé expusemasupr&™® mas, ao invés,
uma mitigagdo entre a actividade de armazenament@ ectividade de acesso.
Armazenamento, pois a associacdo de conteudostmnsi alojamento de hiperligaciesa
variadissimosites.Acesso, pois o clique nessas hiperligacdes peauitgilizador ter acesso
aossitespara os quais aquelas remetém

O artigo 17.° do RJCE equipara a responsabilidane mrestadores de servigos
intermediarios de associacdo de conteudos a resipbdade dos prestadores de servicos
intermediarios de armazenagem principal.

N&o obstante, o RJCE, no seu artigo 19.°, fazéebe a actividade de associacdo de
contetdos em geral, dispondo o seu n.°1 que “Acegsm de conteldos ndo € considerada
irregular unicamente por haver conteudos ilicitossitio de destino, ainda que o prestador

tenha consciéncia do facto.” O disposto no normasigabado de referir parece entrar em

21 0 que n&o evita, claro esta4, uma desvantagemapamsicdo do utilizador que coloca o conteddéine,
maxime para a liberdade de expressdo, como verémfiias pp. 104 ss.

%12 5endo que também Espanha e Austria procederasaaezgilamentacao.

“Bvidepp. 32 ss.

214 Como exemplos de servicos de associacdo de cost@iadiemos indicar os motores de pesquisa, sendo os
mais conhecidos o motor de buscaGtmglee oBing, motor de busca ddicrosoft

-87 -



A responsabilidade civil pelos contetdos ilicitocados e difundidos na Internet

conflito com o disposto no artigo 17.°, na medidaaue, de acordo com este Ultimo, se o
prestador de servicos intermediarios de associdgd@onteudos tiver conhecimento do
contetdo ilicito devera impossibilitar desde logacesso a tal conte(fda

De acordo com o Gabinete de Politica LegislativRlaneamento do Ministério da
Justicd'®, a maneira como as duas normas sdo formuladagaapun entanto, para uma
contrariedade apenas aparente. Na verdade, o thsposrtigo 17.° consagra, por remissao
para o disposto no artigo 16.°, um dever de o guestde servicos intermediarios de
associacdo de contetdos impossibilitar 0 acesabanteiddo mal tenha conhecimento, por
intermédio préprio ou de outra pessoa, da ilicitddecontetdo para o qual o servigo remete.
Por outro lado, o artigo 19.° parece aplicar-set&vidade de associagdo de conteudos em
geral, isto €, independentemente de ser praticadarp prestador de servicos intermediarios
ou por qualquer outro interveniente na rede. Asgor, actuarem em planos diferentes,
inexiste qualquer contrariedade entre estes dogoar

Tendemos a discordar desta posicdo e entendemas m=tante uma verdadeira
contradicdo do legislador nacional. Por um ladopdoto de vista sistematico, quer o artigo
17.° quer o artigo 19.° encontram-se no mesmo utapito RJCE, isto €, o Capitulo Il
destinado a responsabilidade dos prestadores dieoseem rede. Por outro lado o n.°1 do
artigo 19.° refere expressamente a palavra “prestamque necessariamente tera de abranger
também os prestadores de servi¢os intermediarissimi se por um lado o artigo 17.° do
RJCE obriga o prestador intermediario de associdedmntetdos a impossibilitar o acesso a
um conteudo ilicito mal tenha conhecimento do mesmartigo 19.° do RJCE permite que,
ainda que o prestador intermediario tenha conhetordo conteudo ilicito nsite de destino,

a sua actividade nao seja considerada ilicita.

Como resolver esta contradicdo? Adoptando o aité&grmenéutico da especialidade da
norma [ex specialis derogat legi genergfi’ entendemos que a norma do n.°1 do artigo 19.°
ndo pode ser aplicavel aos prestadores de seimigosiediarios de associacao de conteudos,
mas apenas é aplicavel aos prestadores de sera@osintermediarios, isto é, aos
fornecedores de conteddos que coloquem conteudosdaamediante remuneragao ou, pelo

menos, no ambito de uma actividade economica, gaéseia de pedido individual do

215 Cfr. artigo 16.° n.°&x viartigo 17.°, todos do RJCE.

?1°Vide Lei do Comércio Electronico Anotada. 63 (anotagao ao artigo 17.°, ponto 3).

217 A este respeitwide JOAO BAPTISTA MACHADO, Introdug&o ao Direito e ao Discurso Legitimacqp.
170 ss.
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destinatari'® Assim, os prestadores de servicos intermedidigoassociacéo de contetidos
estardo sujeitos ao regime do artigo 17.°, ou sej@o obrigados a impossibilitar 0 acesso a
conteudos ilicitos para os quais os skuoks ou motores de buscaemetam, a partir do
momento em que tenham conhecimento da ilicitudeifesta dos mesmos. Com efeito, a
norma do artigo 17.°, porque sO aplicavel a intéieg@o de servicos de associacdo de
conteudos, derroga, quanto a este aspecto, o thapo$1.°1 do artigo 19.°, uma vez que este
artigo diz respeito a actividade de prestacéo deces de associacao de conteudos em geral.
O disposto no n.°2 do artigo 19.° refere as siem@n que a propria associacao de
conteudos em si — aqui jA ndo nos encontramosaa (& actividade em geral mas da
hiperligagdo em concreto feita — € ou néo ilicegundo o normativo, “a remissao € licita se
for realizada com objectividade e distanciamenémresentando o exercicio do direito a
informacéo, sendo, pelo contrario, ilicita se reprear uma maneira de tomar como proprio o
conteudo ilicito para que se remete.” O n.° 3 eefd@rcunstancias que poderdo ajudar o
julgador — intérprete a descortinar se, no case@mareto, o prestador entendeu tomar como

seu o conteudo para o qual remete ou nao.

11.7. A solugéo provisoria de litigios

Nos termos do disposto no artigo 18° do RJCE, éagrada uma solucdo provisoria de
litigios, prevista para possibilitar a um potendégado um mecanismo extrajudicial que lhe
permitisse a retirada provisoéria do conteudo dicia Internet, naqueles casos de recusa por
parte do prestador de servicos intermediarios, formea célere, de modo a limitar os efeitos
do dano, conforme referido no seut®2

Por outro lado, este mecanismo serve 0 propositrarmo, isto é, também pode ser
utilizado para garantir ao proprietario dos contstigue sejam retirados que este se oponha a
tal accéo, advogando pela manutencao dos cont@eadosernet, como resulta do disposto no

n.°3.

218 Cfr. n.°1 do artigo 3.° do RIJCE. Na verdade, nédics abrangidos pelo disposto no artigo 19.° os
fornecedores de conteldos que o facam a titulomeariz lGdico, sem fim econémico, como sucede com a
maior parte dos utilizadores de internet. Isto perq ambito de aplicacdo do RJCE €, como vimosgalacao

da prestacao de servigcos da Sociedade da Informacédo

19 Tal mecanismo é apenas aplicavel aos casos deamagem principal ou associagdo de contelidos, oafo
resulta do disposto no n.° 1 do artigo 18.° RJCE.
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A solucéo definitiva do litigio, no entanto, apemasle ser realizada pela via judicial,
nos termos do disposto no n°7 do artigo 18.° ddRIC

Curiosamente, embora o RJCE preveja, no n.° 4tddacartigo, que o procedimento do
uso desta solucdo provisoria de litigios sera ézlpeente regulamentado, certo € que, até a
presente data, nunca entrou em vigor tal regulaagéat Este mecanismo permanece assim,
até ao presente momento, uma agradavel criac@baidgh no texto legal, sem ter sido, ainda,

efectivamente implementado na pratica.
12. Enquadramento dogmatico da responsabilidade déhdos intermediarios

12.1. Enquadramento da responsabilidade civil daermediarios como responsabilidade

por accao ou omissao

N&o sendo a actividade do intermediario de senogtise enquadrada numa das causas
de isencéo de responsabilidade, sera este resjimashbnos termos gerais, como referido
suprg?,

Resta-nos indagar se a responsabilidade assacadintexmediario sera uma
responsabilidade por ac¢ao ou por omissao.

No que toca aos servicos de mero transporte demafgbes ou de acesso a rede, tal ndo
apresenta dificuldades de maior, na medida em qRI@E prevé uma isencdo de cariz
objectivo, determinando a actividade em concre® spiencontra isenta de responsabilidade.
Assim, se o intermediario se afastar dessa actleidalesignadamente por intervir no
conteldo das mensagens que transmite, se esseldmrfte ilicito o intermediario sera
responsabilizado por accéo pelos danos que causar.

No que toca aos servicos de armazendtfem questdo de sabermos se estamos perante
uma responsabilidade por accdo ou uma responsatglidor omissao nao € simples, desde
logo porque o artigo 12.° do RJCE estabelece aneiasde um dever geral de vigilancia do
conteudo das informacdes transmitidas pelos pressadlie servicos intermediarios. Da falta

deste dever geral de vigilancia poderia, entaogloorse pela ndo existéncia da possibilidade

220v/ide, sobre esta matéria, CLAUDIA TRABUCOp. cit, p. 491 ss.

22ly/idep. 81.

222 £ por via de remissdo do artigo 17.° do RICE paaetigo 16.° do mesmo regime, o que aqui disserno
respeito dos intermediarios de armazenamento pehealera também para os intermediarios de assuride
conteudos.
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de responsabilidade civil por omissdo dos interdra#?® na medida em que o ambito da
ilicitude na omissédo é mais exigente do que aol mi@eccdo, sendo necessério que sobre o
omitente incida o dever juridico de &§fr

Salvo o devido respeito por opinido contraria, séfragamos tal entendimento. A
responsabilidade pela actividade de armazenamentma responsabilidade por omisséo,
como demonstraremos de seguida.

O artigo 486.° do CC dispde que “As simples omissf@® lugar a obrigacdo de reparar
os danos, quando, independentemente dos outrositeglegais, havia, por forca da lei ou
do negdcio juridico, o dever de praticar o actotimmi” Ora, como aponta PEDRO NUNES
DE CARVALHO, “(...) a referéncia a lei como fonte dever juridico de agir ndo deve ser
interpretado como designando restritivamente a&ilgi, deve, pelo contrario, ser entendido
no sentido amplo da ordem juridic&> Para tal contribuem dois fortes argumentos: por u
lado, atento o disposto no n.°3 do artigo 9.° do €& legislador optou, no artigo 486.°, por
falar em “lei” e ndo em “lei civil”, entdo deve otérprete considerar que a referéncia é para
toda a legislacéo existente e em vigor no ordentojeridico portugués; por outro lado, esta
€ a Unica posicao conciliavel com o principio dalade da ordem juridica.

Sendo assim, resulta claro que as normas dossfte e 16.° do RJCE ndo sdo meros
“filtros” & responsabilidade civil dos intermed@sj mas verdadeiras normas, integrantes do
ordenamento juridico portugués, que imp&e deveremdduta com relevancia prafica

Relativamente a armazenagem temporaria, o RJCEeimpdprestador intermediario
que actualize a informacdo segundo as regras uslmisector, bem como retire ou
impossibilite imediatamente 0 acesso a um contejdd saiba ter sido retirado da fonte
originaria. Quanto a armazenagem principal, os @svgue se impde ao intermediario sdo os
de, logo que tenha conhecimento da existéncia deamteudo alojado no seu servidor, cuja
ilicitude seja manifesta, o retirar ou impossihailib seu acesso, logo que possivel.

Do supraexposto resulta também que, nos casos de armamenagde estejam em
causa as violacdes dos referidos deveres de ggiova dessas violagbes equivalera também

a prova dos requisitos da responsabilidade civijua os mesmos estdo adstritos: facto,

223 Neste sentideide PEDRO ROMANO MARTINEZ,0p. cit, pp. 271 ss e MIGUEL PEGUERA POCBH#.
cit., pp. 35 ss.

224 \/ide PEDRO PITTA E CUNHA NUNES DE CARVALHOQmiss&0 e dever de agir em Direito Giwpl
136.

2250p. cit, pp. 144 ss. )

2% Neste sentidoide SANTIAGO CAVANILLAS MUGICA, op. cit, p. 51, n. 3 e GIUSEPPE CASSANGD.
cit., pp. 354 ss.
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ilicitude e culpa. Pelo que, demonstrada que estejlacdo dos deveres de agir, apenas
bastara ao lesado demonstrar os danos que teveegoocausal entre estes e a violacdo
daqueles deveres. Demonstrados que estejam osreipaisitos da responsabilidade civil, o

intermediario de armazenamento incorrera em resditade civil por omissao.
12.2. Extensédo dos deveres de agir que impendera sslintermediarios?

Como vimos, o RJCE consagra alguns deveres dejagios intermediariosnaxime
de armazenamento e de associacdo de conteludosbrigados a cumprir de modo a néo
poderem ser responsabilizados civilmente por caateilicitos difundidos através dos seus
sistemas. A questdo que se coloca € a seguintepessivel estender os deveres de agir a
outras situacdes que nao as expressamente prewsstastigos 14.°a 17.° do RJICE?

Desde logo, o artigo 13.° do RJCE, como vimos, eng@veres genéricos que deverao
ser cumpridos por todos os prestadores de seriigasnediarios. Assim, a violacao de tais
deveres também podera levar a responsabilidadk dwgi intermediaridé’, quando essa
violacdo se consubstancie num dano para um terceiro

Questdo mais complexa sera a de saber se podémpestos aos intermediarios outros
deveres que néo os previstos no RICE.

O considerando n.° 48 da DCE refere que nada impsd&stados-Membros de
exigirem dos prestadores de servicos que “exercanerds de diligéncia que podem
razoavelmente esperar-se deléntendemos, no entanto, que a imposicao de ougneer ek
de conduta aos intermediarios tera de ser feitéeeemos muito restritos, atento o disposto no
artigo 12.° do RJCE — auséncia do dever geralgl@ncia.

Entendemos que, em certas situacdes, em que aidontiito foi introduzido por um
terceiro na rede mas apenas por causa de uma detdamomissédo do prestador de servigos
intermediarios, o intermediario podera ser respufizado com base na omissao de um dever
geral de cuidado, que ndo se encontra taxativamemeésto no RIJCE. Pense-se, por
exemplo, no caso em que um virus € introduzido nuet social apenas por culpa

(negligente) do intermediario que ndo procedeutaalizacdo dasoftwarede proteccdo do

221 E, neste caso, ndo s6 dos intermediarios de anmammto e de associacdo de contelidos mas também de
mero transporte e de acesso a rede.

-92 -



A responsabilidade civil pelos contelidos ilicitofocados e difundidos na Internet

seu servidor. S80 as chamadas situacdes de ingéféristo é, situacdes em que a fonte de
perigo é criada pelo sujeito sobre o qual acabanmeender a obrigacdo de auxifid

As situacOesuprareferidas, em nosso entender, ndo consubstancrarnviolacdo do
artigo 12.° do RJCE, pelo que poderao (e devesitogdgidas dos prestadores de servicos

intermediarios.

12.3. A distribuicdo do 6nus da prova

Da leitura das normas de isencdo de responsal@ligaevistas no RICE, parece
resultar, em nosso entender, queormus probandida exclusédo dos regimes de isencao
relativamente a uma actuacéo em concreto dos iathamios pertenceré sempre ao le$&to
N&o dispondo o RJCE nada em contrario, aplicar-sedgime comum do onus da prova
presente no n.°1 do artigo 342.°do C. C..

Com efeito, caberd ao lesado alegar os factos guemktram as causas que permitem a
exclusdo da isencédo da responsabilidade dos ind&ries. Em particular, no que respeita
aos servicos deosting que assumem uma particular relevancia na matésaCGU, cabera
ndo sé ao lesado provar que o intermediario tembaemmento de que alojava um conteudo
ilicito mas também que nada fez para o retiramapossibilitar o acesso a tal conteddo. Tal
onus probatdrio afigura-se demasiado exigenteveatibs em conta que o lesado geralmente
nao possuira 0s meios suficientes para demongtcanstancias que normalmente apenas séao
conhecidas no interior da estrutura empresariabda intermediario.

N&o obstante, logrando o lesado provar as causagadiiesdo dos regimes de isencéo,
passara a aplicar-se o regime comum da respormsaiglicivil, pelo que, em alguns casos,
podera o lesado beneficiar de inversdes do 6nugralza, como, por exemplo, caso seja

aplicavelin casy o regime da responsabilidade obrigacional.

28 gpbre este aspectale PEDRO NUNES DE CARVALHOgp. cit, pp.224 ss.

29 Relativamente ao exemplo dado, refira-se que,t@ mspeito, j4 se pronunciou a Camara dos Lordes
britnica, no sentido de normativizar a obrigac®s @grestadores de servigos intermediarios velarela p
seguranca, n®rimeiro relatério sobre a seguranca pessoal nainetde 10 de Agosto de 2007. Do mesmo
modo se pronunciou também a ENISA (Agéncia Europaia a Seguranca das Redes e Informacao), attavés
seu relatorio intitulad®eguranca, Economia e Mercado Inte(34.01.2008).

230 No mesmo sentido LUCIA MARIN PEIDRO, op. cit.,i7.Em sentido divergente, considerando que, no que
toca aos servicos de armazenagem principal, o dauprova pertence ao intermediaridode ALBERTO
PARENTI, “L’'armonizzazione comunitaria in matéria di comnierelettronico”, inll Commercio elettronico.
Profili giuridici e fiscali internazionali p. 90. No entanto, como referido em texto, carsichos que no plano
vigente ndo é possivel retirar da letra da lei (g@eeRJCE quer da DCE) qualquer inversédo do onysaza.
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12.4. Conciliagdo da responsabilidade civil dosemtediarios de armazenamento com a
responsabilizacédo do utilizador responsavel pelacacdo do conteudo ilicitonline

Na hipdtese de o autor do acto ilicitog( o utilizador que coloca o conteudo ilicito
online) ser identificado e, ao mesmo tempo, existir Gatade deveres de conduta por parte
do intermediério de armazenamentay(a ndo remocao do conteddo, embora conhecendo a
sua existénciajjuid juris quanto a responsabilidade?

Nos termos do disposto no n.°1 do artigo 497.°dg §&Cforem varias as pessoas
responsaveis pelos danos é solidaria a sua redploisde. A razdo do instituto da
solidariedade entre os agentes causadores do daeata no facto de nem sempre ser
possivel discernir a exacta participacdo causalad@ um deles na producdo do dano. Nao
obstante, se, no caso em concreto, for possivarledi€iar a participacdo causal entre cada um
dos agentes entdo o regime aplicivel sera o dargg#y.

Relativamente a colocagéo e difusdo de contelibitesionling o utilizador que coloca
o contelido sera responsavel pelos danos que 0 nuEarsar, Nos termos exposEpra-".

Ja o intermediario sera apenas responsavel pelossdeausados pela permanéncia do
contetdo ilicito no seu servidor depois do seu eoimhento efectivo. Assim, a primeira
vista pode parecer que o0 regime da solidariedadeer®®ntra afastado. No entanto,
entendemos que nao. O utilizador primitivo serapemesponsavel por todos os danos que
forem causados pelo contetddo por si colocado na. iddda obsta a que o intermediario,
mesmo que so seja responsavel a partir do momangue tem conhecimento do contetdo
ilicito e nada faz para o remover, ndo possa s&oresabilizado solidariamente com o
utilizador no pagamento da indemnizagcédo total aade. Posteriormente, tera direito de
regresso relativamente ao montante indemnizat@go em excesso quanto a parcela dos

danos e da culpa que apenas recairiam sobre zadoff>>

ZlyideCap. Il.

232 poderemos considerar também uma eventual resplisae do intermediario por posteriores difusées d
contelido alojado no seu servidor feitas por tevseiéi semelhanca do que dissemos para o utilizaiitivo,
Videp. 62.

233 \ide, embora em sentido um pouco divergente deaosonsiderando apenas haver condenacéo solidaria
relativamente aos danos que tenham sido causadosnpioas as condutas, SANTIAGO CAVANILLAS
MUGICA, op. cit, p. 61. Por outro lado, considerando haver regiiidade solidaria, embora apenas
relativamente aos chamaduwsws groupvide GIUSEPPE CASSANQgp. cit, pp. 116 ss.
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13. Andlise critica da solucéo legal acolhida

13.1. A necessidade da precisdo dogmatica dos toagermativos do artigo 16.° RICE

Facilmente nos apercebemos que o artigo 16.° d& R}@ particular os seus n.°s 1 e 2,
possuem conceitos demasiado genéricos. Desde éogolscam, quanto ao normativo do
n.°1, trés questdes: em que moldes se pode coasaiex o intermediario tem conhecimento
do conteudo ilicito? Como determinar a ilicitudenifesta? Finalmente, qual o grau de
celeridade exigido ao intermediario quanto a remalgiconteudo ilicito? Depois, no n.° 2 do
referido artigo 16.°, também néo se verifica qualgdelimitacdo dos termos em que o
intermediario tem ou deveria ter conhecimento ddexo ilicito.

O ordenamento juridico portugués, a semelhancaugosgcedeu com a DCE, ndo
delimitou normativamente o sentido a atribuir aosceitossuprareferidos. Incumbira, pois,

a doutrina e jurisprudéncia concretiza-los em threaso em concreto.

a) A problematica do conhecimento do conteudadlici

A expressdo “conhecimento” presente no normatierice parece, a partida, mais
abrangente do que a expressao, presente na DC&nndeecimento efectivo”. No entanto, em
nosso entender, a expressao constante da normanalatéra de ser interpretada com o
sentido dado pela DCE, ou seja, ndo podera ser amjda que esta, sob pena de nos
encontrarmos a violar o disposto no artigo 12.°RICE (auséncia do dever geral de
vigilancia).

N&o parece haver duvidas que, nos casos em queestagor de servigcos tem
conhecimento por si proprio (ou através de um fam@iio seu) do conteudo ilicito, tal ndo
deixara de ser considerado “conhecimento efectpara os efeitos do disposto no n.°1 do
artigo 16.° do RJCE. Questédo diversa é saber enmgldes consubstancia o “conhecimento
efectivo” quando € adquirido por outra via que a@wmnhecimento proprio.

Relativamente a este ultimo aspecto, o ordenanjerigico espanhol entende que o
intermediario terd “conhecimento efectivo” quandeert existido uma decisdo de um

organismo competente que tenha declarado a ileitlal conteddo e tenha ordenado a sua
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retirada ou a impossibilitacdo do acesso ao mebera, como a existéncia de uma sentenca
judicial que seja do conhecimento do prestadoedds>*.

O ordenamento juridico espanhol, ao contrario aional, optou por inserir no diploma
legal de transposicdo o0 seu entendimento sobre eo sguia “conhecimento efectivo”,
acabando por adoptar uma nocdo mais restritivaagagoptada pelo ordenamento juridico
portugués. Assim, se € certo que a comunicacac paitidades oficiais se considerara
“conhecimento efectivo” para efeitos do nosso difadegal, tal ndo significa que se restrinja
apenas a estas situagoes.

Com efeito, a redac¢éo genérica dada ao artigoJ@ERparenta admitir outras formas
de “conhecimento efectivo”, nomeadamente as regées efectuadas por terceiros ao
intermediario. No entanto, como questiona ALEXANDRRUQUENAIRE: Para que exista
este conhecimento efectivo do conteudo ilicitodastima qualquer reclamacéo provinda de
um terceiro? Tem essa reclamacdo de justificarmaimiente a ilicitude do conteudo? A
reclamacdo para ser considerada devera ser asqinadeadamente através do uso da
assinatura electrénica digital) ou bastardasmail an6nimé>>?

No sistema norte-americano, o0 DMCA dispfe que epgio pelo prestador de servigos
de uma notificagdo por parte de um terceiro canstitonhecimento efectivo” do conteudo.
Nao obstante, o DMCA impde certos requisitos legaiga que a notificacdo seja valida,
tentando, de certa forma, impedir que o prestadorega “inundado” de reclamacdes sem
fundamento. Assim, nos termos do disposto na aliheéa n.° 3 da seccao 512 C) do DMCA,
torna-se necessario que a notificacdo do contéiaito tenha os seguintes elementos:

- A assinatura, fisica ou electrénica, do proprietélo direito decopyright ou de
alguém autorizado a actuar em seu home;

- A identificacédo da(s) obra(s) protegida(s) cuositos decopyrightforam violados;

- A identificacdo do material que se encontra davi@ copyright da obra e cuja
remocdo se solicita, bem como qualquer outra ingéno que permita ao intermediario
localizar razoavelmente o material,

- Informacéo razoavelmente suficiente que pernatangermediario contactar a parte
reclamante, tal como um endereco de domicilio, marde telefone e, se disponivel, endereco

de e-mail;

234 Cfr. artigo 16.° dd.ey 34/2002, de 11 de Julio, de servicios de laesaa de la informacién y de comercio
electronico

2% Vide ALEXANDRE CRUQUENAIRE, “Transposition of the e-conemte directive: some critical
comments”, irDireito da Sociedade da Informagadol. V, p. 104.

-96 -



A responsabilidade civil pelos contelidos ilicitofocados e difundidos na Internet

- Uma declaracdo de que a parte reclamante se temammnvicta de que o uso do
material reclamado néo é autorizado pelo dono da pklo seu agente, ou pela lei;

- Uma declaracéo de que a notificacdo € verdaedeipae, sobre punicao de perjario, a
parte reclamante, caso ndo seja o proprio autabda violada, esta autorizada a actuar em
seu nome.

A alinea b), do n.° 3, da secc¢éo 512 C) do DMCA sp@ vez, estatui que a notificacao
que ndo cumpra os requisitos referidos na alinéarian ndo pode ser considerada para
efeitos de prova do “conhecimento efectivo” do maltelicito por parte do intermediario de
servicos. Porém, caso as falhas da notificacdondiggenas respeito a falta de assinatura
(fisica ou electronica) e/ou a falta da declaragéoveracidade da notificacdo, esta so é
excluida para efeitos de prova do “conhecimentatief® caso o intermediario tente
prontamente contactar a pessoa que elaborou acagfib ou tome outros passos razoaveis
para procurar completar a notificagdo, de modo @& egta obedeca a todos 0s requisitos
referidossupra

O ordenamento juridico norte-americano consegu@aksrassim, algumas pistas sobre
a admissibilidade de uma notificacéo feita poraocque possa ser considerada valida para
efeitos de prova do “conhecimento efectivo”. Osunais norte-americanos também tém
vindo a considerar que a existéncia de documentembs da empresa intermediaria em que
se discuta o contetdo ilicito pode também provaonhecimento efectivg®®.

Face ao exemplo norte-americano, embora apenas\agllia remocao de conteudos que
violem copyright, entendemos que, no que toca ao RJCE, as reclasnagéeindas de
terceiros para os intermediarios podem fazer prdea “conhecimento efectivo” do
intermediério quanto a existéncia de um contelditdlarmazenado pelo mesmo. Todavia, a
reclamacao devera ter os elementos suficientesassdrios para que o intermediario possa
remover o contelido com fundada certeza na suaudi&f’, desde logo: identificacdo
completa do lesado, os dados para 0 seu contaatocbeno da pessoa que efectua a
reclamacao (caso néo seja o proprio lesado), cGsseaja o proprio lesado; identificacdo do
conteudo ilicito e informacdes sobre a sua locgdiagpor exemplo, indicacdo tiok que faz
a ligacdo ao conteudo); indicacéo, ainda que suail(s) direito(s) violado(s) pelo conteudo
e razBes da(s) sua(s) violacdo(bes). Quanto asofdrmalismos, entendemos que bastara o

envio de ume-mail para o intermediario (embora necessariamente & de recepcdo, de

2% 5obre este aspectile ERIK VALGAEREN e NICOLAS ROLAND ,0p. cit, p. 216.
37 N&o obstante a isencéo de responsabilidade mewdsartigo 18.2, n.°6, do RIJCE, relativamentariogéio de
conteudos licitos, como aludimsspra pp. 86 ss.
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modo a constituir prova de que o intermediario lbeceo e-mail), sem necessidade de
assinatura electronica ou fisica. Isto porque,yorlado, entendemos que tal sé podera ser
exigido caso exista uma implementacdo legal domdlismos a observar no envio da
notificacdo e posterior retirada do conteudotice and take-down procedujegor outro
lado, incumbe ao intermediério, apds a recepcanotificacdo, contactar o reclamante, de
modo a ser esclarecido da autenticidade da recionac

N&o obstante as indicacdes dadas, entendemos |lcnp@ianecessario, nao so para
efeitos de harmonizacdo comunitaria e internacigmnameadamente com o sistema norte-
americano), mas também por questdes de seguraneeeza juridicas, a regulamentacao
legal dos formalismos a que uma notificagdo de anterido ilicito tenha de obedecer. Tal
como refere ALEXANDRE CRUQUENAIRE, a regulamentacBmal do sistema de
notificacdo e de retirada dos conteudos faciliteesolucdo da questdo do “conhecimento
efectivo” e ndo se encontra excluida do ambitoedgllamentacdo autonoma dos Estados —
Membro$®,

Por sua vez, o disposto no n.° 2, do artigo 16.RdGE, unicamente aplicavel a
responsabilidade civil dos intermediarios, fala goe, em linguagem anglo-saxonica,
vulgarmente é designado dpparent knowledgeu constructive knowledge

Mais uma vez torna-se Util averiguar 0 que se passairos ordenamentos,
nomeadamente no ordenamento norte-americano, vestente aos casos em que O
intermediario “devia ter conhecimento” do conteulatito.

No ordenamento norte-americano, a sec¢do 512 €)],malinea a), ii) do DMCA,
propde uma base para o “conhecimento aparente€iindd que “o prestador de servigos ndo
sera responsavel se (...) na auséncia de conheciraftiivo, ndo tenha conhecimento de
factos ou circunstancias dos quais possa resulsgraggncia de uma actividade ilicita.”. A
doutrina e jurisprudéncia norte-americanas témidguid tais factos deed flags ou seja,
quando existir umaed flag o intermediario tem a obrigagdo de a conhecey, fitéindo
isento de responsabilidade. No entanto, como safgam os tribunais norte-americanos, o

conhecimento genérico de que actividades ilegatkempoocorrer ndo € suficiente para se

238 Op. cit, p. 104. O artigo 21.° da DCE, no seu n.°2, refere os relatérios sobre a aplicacdo da directiva
deverdo analisar, entre outras questfes, a neadssite propostas relativas a regulacdo de procetiimee
notice and take down
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considerar que o intermediario devia conhecer aecmo ilicito alojad®®. Tal vai de
encontro ao disposto no n.° 2, do artigo 16.° d6ERha medida em que obriga o juizo do
“conhecimento aparente” a ser feito mediante asicgtancias concretas que o intermediario
conhece.

No entanto, jA assim nao sera se, por exemplo, daterminado forum fornecido por
um intermediario, os seus utilizadores discutenmtabvente a troca de material protegido por
copyright enquadrando-se tal situacdo num dos casosdiftag e, por isso, comprovadores
do “conhecimento aparente” por parte do intermewidDe igual forma, o facto de o
intermediario voluntariamente “fechar os olhos”ciivadades ilicitas que decorram no seu
site constitui também “conhecimento aparefit®”

Outro exemplo de uma situacdo em que o intermeddevia ter conhecimento do
conteudo manifestamente ilicito sucede quando ulipagior contrata um servico desting
(armazenamento) e disponibiliza nesse espaco v@lias protegidas por Direito de Autor
(p.e. musicas, filmes, etc...) que acabam por sezadeyadas por outros utilizadores com
uma maior frequéncia do que outros conteudosdsikitlisponibilizados no servidor. Neste
caso, o servidor do intermediario regista um aumenponencial do fluxo de transferéncia
de dados face ao habitual, pelo que, entendemos guermediario tem o dever de procurar
saber a que é que se deve tal aumento. Caso @@a,dricorrera em responsabilidade civil,
pois devia ter conhecimento dos conteudos ilicdoe estavam disponibilizados no seu
servidof*.

Da mesma forma, a disponibilizacdo num determirgt#p cuja propriedade é de um
intermediario, de conteudos cujas descricbes fageferéncia a “ilegal”, “roubado”, ou
possuam titulos de filmes ou mdsicas, entre outropodem configurar também a
responsabilizacdo do intermediario por dever tarhecimento daqueles conteudos. Nao

obstante, tudo dependera do caso em concreto, quoig) ja foi alertado na jurisprudéncia

239 Corbis, Inc. v. Amazon.corf2004), onde aAmazontinha sido demandada por existirem no sée
vendedores que se encontravam a veond&ne posters de trabalhos protegidos padpyright propriedade da
Corbis O tribunal absolveu Amazon entendendo que, de acordo com a matéria prowddatinha resultado a
prova de que a Amazon tinha ou deveria ter contediondo material ilicitoVide ERIK VALGAEREN e
NICOLAS ROLAND, op. cit, pp. 216 ss.

20 ERIK VALGAEREN e NICOLAS ROLAND,op. cit, p. 217.

241 A este respeito veja-se JOEL TIMOTEO RAMOS PERE|RAmpéndio.,.pp. 881 ss. e ainda JANE C.
GINSBURG,“ Whose tube? Liability risks and limitations of coight-dependent technology entrepeneurs”, in
Google et les nouveaux services en ligne: impact 'Siconomie du contenu et questions de propriété
intellectuelle p. 236. De igual forma, LILIAN EDWARDSyp. cit, p. 67, sugere que um intermediario que se
dedique a alojar grandes quantidades de CGU, oridgalidade de muitos deles é genericamente cdsdnec
tem necessariamente de conhecer o conteddo iléttmtituindo este também um dos casos de “conleetim
aparente”.
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norte-americana, nomeadamente no dasdect 10, Inc. v. CCBIll LLE? o uso de tais
expressdes pode significar apenas uma tentativardar os contelldos mais apelativos para
serem descarregados, sem querer verdadeiramenifecaigque os mesmos sao iledéls

Assim, torna-se evidente que a determinacdo daze;éies em que o intermediario devia
ter conhecimento da ilicitude manifesta de um deitrgado contetdo nao € susceptivel de ser
taxativamente tipificada, mas, ao invés, deverdaparada de acordo com as circunstancias
concretas de cada caso, nomeadamente com o adailwitério dobonus pater familiae
delineando se, no caso em concreto, um normalgol@stie servicos, face aos conhecimentos
gue detinha, teria ou ndo tomado conhecimento dweddo e se o removeria, caso tal
contetdo fosse manifestamente ilicito. Nao obstaapeesentamos aqui algumas situagdes

onde se constata a existéncia do “conhecimente@ajeér

b) A ilicitude manifesta

O artigo 16.° do RIJCE é enquadrado tendo por basieitade manifesta de um
determinado contetudo, na medida em que sO exis@sda ilicitude manifesta é que o
intermediario de servicos sera responsavel. O egimdico ndo determina, contudo, o que
se pode entender por ilicitude manifesta. O adjectnanifesto” significa aquilo que é claro,
evidente, notorio, cuja existéncia ou naturezacéritestavel. Assim, na avaliacdo da situacao
por parte da entidade responsaveh-casuo intermediario de servicos — se subsistirem
davidas sobre a sua ilicitude entdo o conteudose&d manifestamente ilicito e, por isso, ndo
cabera ao intermediario qualquer dever de o retirar

N&o obstante a solucdo acolhida, entendemos queerams praticos, tal levara a uma
grande inseguranca por parte dos intermediarioatqua remocdo ou ndo do conteudo em
causa. Se nao existem davidas de que os contealdasonados com pornografia infantil,
actos de terrorismo, odio racial e xenofobia ctunestn casos de ilicitude manifesta, em casos
relacionados com a violagédo de direitos de aufensas ao bom nome, a imagem, a reserva
da intimidade da vida privada, entre outros, atilde dos mesmos ja podera ser mais dificil
de detectar. Nestas hipoteses, o intermediaridericuma base legal na qual possa apoiar a
sua decisédo de retirada ou nao retirada do conts@ddo que, caso o intermediario nao retire
o conteudo por ter davidas sobre a sua ilicitudeste seja declarado manifestamente ilicito,
nomeadamente pelo ICP-ANACOM, de acordo com o@i®° do RICE, o intermediario

242 perfect 10, Inc. v. CCBIll LL{2007).
23\/ide JANE C. GINSBURGopp. cit, pp. 236 ss.
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poderda ser sujeito a responsabilidade civil. Daliforma, caso o intermediario opte pela sua
retirada e o conteddo seja declarado manifestamkcite, também aqui podera ser
responsabilizado perante o interessado que colmcoutetidmnline®**,

Assim, em nosso entender, seria util, principalmesdm finalidades de seguranca e
certeza juridicas, uma regulamentacgdo posteriocasss, ainda que exemplificativa, em que

exista ilicitude manifesta.

c) Determinacdo da diligéncia exigida quanto a nadia do conteudo ilicito apos a
notificacdo da sua existéncia

Outra duvida que o RJCE deixa por esclarecer dipeito ao periodo de tempo
espectavel para que o intermediario retire o caledanifestamente ilicito, apds a recepcao
da notificacédo da sua existéncia. O RICE nao imgpaéyuer tipo de prazo para a retirada do
contetdo apds a recepcdo da notificACA®Qual o prazo razoavel para poder aferir que o
intermediério agiu com a diligéncia exigivel?

Mais uma vez o juizo devera ser efectuado tendoama as circunstancias no caso em
concreto, a luz do critério dmwnus pater familiaeSerdo, nomeadamente, circunstancialismos
relevantes para a apreciacdo do cumprimento do glazactuacdo: o niumero de servidores
que o intermediério tem a disposicao dos utilizasioo numero de utilizadores; o numero de
contetdos que se encontram alojados no(s) seregjorfo intermediario; a evolucdo
tecnoldgica de identificacdo e localizacdo de amids; a existéncia ou inexisténcia de
hiperligacfes que liguem outregesao conteudo; entre outros. Assim, o tempo de &agdQ
intermediario deverd ser maior quanto maior foraugle complexidade técnica dos servigos
gue proporciona bem como o nimero de conteudoarmu&zena e, por outro lado, devera ser
reduzido quanto melhor e mais desenvolvidos senérazem 0s mecanismos de pesquisa e

identificacdo dos conteudos nos seus servidores.

244 Embora, em nosso entender, o intermediario pospaisl exigir o que houver pago daquele que tenha
procedido a notificacdo do conteldo ilicito.

4> Omiss&o também da Directiva e da Lei espanhoteadeposicdo, como disso nos da conta JOSE MANUEL
VILLAR URIBARRI, “El regimen juridico de los preslares de servicios de la sociedad de la inform&gcian
Derecho de Internet — La Ley de Servicios de lagBad de la Informacion y de Comércio Electrénigo404.

-101 -



A responsabilidade civil pelos contetdos ilicitocados e difundidos na Internet

13.2. Auséncia de deveres de diligéncia para ogi@es de mero transporte ou de acesso a

rede

O artigo 14.° do RJCE, tal como sucede com o ariigd da DCE, ndo consagra
qualquer obrigacdo de ndo proceder a transmissaande determinada mensagem ou
conteudo quando se obtiver, por qualquer formahe&cmento de que o seu contetdo é
ilicito, nos termos do disposto no n.°1 do arti§gd® tlo RJICE, ou que foi retirado o acesso ao
conteudo da fonte originaria, como dispde o n.°artigo 15.° do RJCE.

Entendemos que ndo é possivel fazer uma aplicagddégica de qualquer um dos dois
preceitossuprareferidos para abranger também os casos dasdactes denero transporte
ou deacesso a redeDesde logo por, no nosso entender, ndo existgupraacuna legain
casy “lacuna teleolégica”, que necessite de ser piladac Por isso, ndo existe a
possibilidade de recurso & analé8fiaAs normas dos artigos 14.° ss. do RJCE s&o normas
apenas aplicaveis aos casos ali especificados moldges em que ali sdo definidos. Disso nos
assegura o legislador comunitario. Vejamos: o camando n.° 47 da DCE impbe aos
Estados-Membros que ndo consagrem obrigacdes gkrargilancia, mas refere que este
impedimento ndo diz respeito a obriga¢cfes de vigighem casos especificos. No entanto,
logo no considerando n.° 48, refere-se que podenig®stos deveres de vigilancia aos
prestadores de servigos intermediarios que “acolindormacdes prestadas por destinatarios
dos seus servi¢os” — isto € 0 mesmo que dizerdogetedores de alojamento”. Ou seja, nédo
consistindo a actividade de mero transporte ou saces rede uma actividade de
armazenamento para efeitos da DCE e, consequerteengim RIJCE, o legislador quis
expressamente afastar a imposicao de qualquer dewBligéncia aos prestadores de servigos
intermediarios de transporte e / ou de acesso.

No entanto, ndo deixa de merecer um lamento, deanparte, a falta de consagracao
legal de um qualquer dever de diligéncia, como deioBom as restantes actividades de
intermediacdo de contetdos abrangidas pelo ambit®RICE*. Enquanto actividade de
natureza eminentemente automatica e temporaria, nesso entender carecia de se
regulamentar também para estes servicos uma o@ogde, por um lado, utilizar as

tecnologias de transporte e acesso segundo as tegyauais do sector, bem como deixar de

4% Sobre a definicdo de lacunas, em especial, pajaecaqui nos importa, das “lacunas da lei” ou ‘e
teleoldgicas” e a possibilidade de recurso a amahide, por todos, JOAO BAPTISTA MACHADOgp. cit,
pp. 195 ss.

47 Apontamento este que também é dado por PEDRO BXS/ASCONCELOS, “Responsabilidade dos
prestadores de servigcos em rede’l.éndo Comércio Electronico Anotadap. 285 e 286.
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proceder a transmissdo do conteudo quando existissehecimento, por alguma via, de que
0 mesmo tinha sido retirado de outros locais, ieddpntemente do seu caracter
manifestamente ilicito ou ndo, a semelhanca dosquede para os servi¢os aiching nos
termos do disposto na alinea b) do n.° 2 e no ,ndihrbos do artigo 15.° do RIJCE. Sera
expectavel que o legislador comunitario, em sedeesisdo da DCE que tenuemente se
anuncia, proceda a alteracdo do seu artigo 12fegmmndente ao 14.° RJCE), no sentido de
incluir, pelo menos, este dever de diligéncia.

Actualmente, contudo, parece-nos que apenas segpexligir que o intermediario de
mero transporteou deacessocesse a transmissdo ou acesso a um determinatiidorse
for para isso notificado através das entidadesradtrativas ou judiciais préprias, nos termos
das obrigacGes gerais que impendem sobre os ird@mos, em especial nos termos do

disposto na alinea c) do artigo 13.° do RJCE.

13.3. Auséncia da normativizacdo da “auséncia dmeficio econdmico directamente

derivado da actividade ilicita”

O DMCA, como referimos, para além dos requisitasbéam existentes na DCE e no
RJCE, para o enquadramento da actividade do inti&n@ numa das causas de isencao de
responsabilidade, consagra também o requisito a €& beneficio econémico para o
intermediario em razdo directa da actividade dicievada a cabo através do servico
disponibilizado. Esta avaliacdo do beneficio ecandmesultante da actividade ilicita deve
ser determinado com bom senso, de acordo comamsiancias do caso em concreto, como
bem salienta a Comissédo de Justica do Senadoarogsean6™. E discutido, na doutrina e
jurisprudéncia norte-americanas, até que pontoetermiinado beneficio econdmico € ou néo
directamente imputavel ao conteudo ilicito, de madxxcluir os intermediarios do regime de
isencdd™. A esta questdo voltaremivsra, no ponto 16°.

De todo o modo, esta exclusdo nao se encontraatmeate prevista na DCE, nem no
RJCE. Nao obstante entendemos, como melhor irexysr enfra, que, de acordo com a
definicdo de intermediario de servicos dada pefbodia portugués no seu artigo 4.2, n.°5,
poderemos considerar que a existéncia de beneficamdmico para o intermediério,
proveniente directamente da actividade ilegal,tafacsua neutralidade e independéncia face

248 5enate Judiciary Committee Reporf, 105
249 5obre este aspeotie, entre outros, JANE C. GINSBURGp. cit, pp. 238 ss.
#0v/ide pp. 115 ss.
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aos respectivos conteudos — requisitos essencaideflnicio de prestador de servigos
intermediarios — e, por isso, é susceptivel de wnn@do afastamento da aplicabilidaoet

courtdas normas de isencéo de responsabilidade.

13.4 Potencial conflito entre a retirada dos comtesi por parte dos intermediarios e a
liberdade de expressao e informacao proporcionagla pnternet

Um Jultimo aspecto critico em relacdo ao regime nigiediz respeito ao potencial
conflito que se poderd suscitar relativamente aigabfio de retirada dos conteudos
manifestamente ilicitos por parte dos intermed&rite armazenamento e os direitos a
liberdade de expressdao e de informacdo, dois alreifundamentais consagrados
constitucionalmenfg’, que a Internet e, em particulamvew, exponenciaram globalmente.

Tal apreensdo, apontada sobretudo pelas associaigbedefesa da liberdade de
expressdo, entre outras, deriva do facto de o eegiigente colocar os intermediarios de
armazenamento principal como uma espécie de “pslita rede” ou, como diria GIUSEPPE
CASSANO, uma espécie de “censores telematfcos”

Veja-se que, relativamente ao regime portuguésntermediario, ao receber uma
notificacdo de um terceiro, encontra-se obrigadataar: ou removendo o contetdo a que a
notificacéo faz referéncia ou ndo o removendo, wegedo do intermediario a decisdo sobre
se o0 conteudo €, ou ndo, manifestamente ilicitoetanto, se o intermediario ndo retirar o
conteudo e, posteriormente, ele vier a ser dedanaahifestamente ilicito, o intermediario
poderd ser responsabilizado. Se, por outro ladéaropor o retirar, ele apenas sera
responsabilizado face ao utilizador que o coloceuosconteddo se vier a demonstrar
manifestamente licito, conforme vimos, nos termosdigposto no n.° 6, do artigo 18.° do
RJCE®™® Assim, perante a posicdo do intermediario, ern dasd(vida ele optara sempre por
retirar o conteddo em vez de manté-lo, uma vezagugpoteses de ser responsabilizado pela

sua remocao seréo bastante diminutas.

21 Cfr, artigo 37.° da Constituicdo da Republica Rpresa.

#20p. cit, pp. 377 ss.

2530 que ocorrera, em nosso entender, raras vezesyemmue a licitude manifesta de um contetdoderser
clara, evidente, notéria. Ora, quando um terceotfica um prestador para a remo¢do de um deteduina
contelido, ja o proprio terceiro configura tal cddi® como sendo ilicito, pelo que, logo por aquiiciude
manifesta do conteldo saira abalada, restandoestapgor averiguar se a ilicitude € ou ndo manif&iaassim
ndo sucedera em casos de notificagcbes manifestaimémdadas que serdo, em nosso entender, reduzida
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Torna-se perigoso deixar nas méaos do intermedadecisdo de manter ou retirar o
conteudo, uma vez que se trata de uma entidadadarieuja finalidade nao é ser policia ou
juiz... Nao obstante a existéncia de juristas nauest interna de cada intermediario,
necessarios a uma correcta analise juridica de wa@adas reclamacfes que o prestador
intermediério receba, estes, em virtude da vin@aagie detém com a empresa prestadora de
servigos, certamente pautarao a sua actividademals de assegurar a melhor perspectiva
para a empresa e, assim, caso tenham duvidas t@smezes as terdo) optardo por aconselhar
a sua imediata remocao.

Neste campo, julgamos encontrar-nos perante unsioatntre o direito a liberdade de
expressao e de informacgédo face ao bem publicoeragpsima facie a seguranca na Internet.
Em nosso entender, sera admissivel uma restricélireito da liberdade de expressédo e de
informacéo, desde que, como n&o poderia deixaeri@mporcional e “restritiva®.

Entendemos também que tal restricdo j4 se encootrsagrada nos termos do RJICE,
uma vez que o legislador, e bem, optou por inelairmecanismo de solu¢do provisoria de
litigios que permite almejar a proporcionalidaderekgtricdo verificada, nos termos do artigo
18.° da Constituicdo da Republica Portuguesa. Asgirando um conteudo for retirado, caso
0 seu autor entenda que nédo existiram razdes pefEto, podera recorrer a ICP / ANACOM
que, em 48 horas, tera de dar uma solucéo proaiaorlitigio, 0 que permite que o utilizador
n&o necessite de esperar por uma decisdo judasiaMer de novo o seu contelmdine’>.

Esperemos que o legislador nacional depressa @lendidlta de regulamentacédo do
sistema provisorio de resolucao de litigios para gste possa efectivamente ser posto em
pratica, uma vez que, Como vimos, a sua importépiamordial no sentido de nao atribuir a
restricdo a que se assiste no RJCE um caracter dmipe o inicialmente prevists.

De todo o modo, os intermediarios, ao retirar umeado, deverdo sempre ter em conta

o eventual direito a liberdade de expressao dceotisp autor que podera ser afectado com

54 JOSE JULIO FERNANDEZ RODRIGUEZ Seguridad v libertad: ¢equilibrio imposible? Unlisigiante la
realidad de Internet” irinternet: un nuevo horizonte para la seguridad ydefensa — Il congreso sobre
Seguridad, Defensa e Internet, Santiago de Comlgosteviembre de 2006p. 20 ss., refere mesmo que, por
razdes de seguranca, é possivel justificar a ¢ésetrile certos contetidos, no entanto essa restted® ser
“restrita”, sob pena de introduzir censuras quegepm a democracia.

%5 Nas situacdes que, como se depreende, ndo dedail@mitude do contelido. Caso esta seja declarsiia,
existe outra forma para o utilizador que a cologoe ndo seja a de recorrer aos tribunaiaxime a uma
providéncia cautelar ou, até, ao Tribunal Constitue.

¢ Deixaremos de fora deste estudo, por extravasamiito do mesmo, a questdo de saber se a falta de
regulamentacédo do referido artigo 18.° do RJCE pdodensubstanciar uma inconstitucionalidade poissaa,
na medida em que a implementacdo efectiva dest® artfundamental para que a restricdo a liberdie
expresséo e informacéo seja proporcional.
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essa remocdo, devendo ser sempre ponderado, démtpmssivel, um balanco entre a

permanéncia do conteudalinee a eventual ilicitude do mesmao.

14. Breves consideracdes sobre os contratos de pag&o intermediaria de servigcos na
Internet, em particular na web 2.0 e a sua aplicabilidade relativamente a contetdos

ilicitos colocados e difundidos em rede

14.1. A subscricdo de servicos @aeb 2.0.Em particular as clausulas de exclusdo da

responsabilidade

Na web 2.0, conforme ja referido, a grande maioria dos sesvifprnecidos pelos
prestadores intermediarios sdo gratuitos, sem gemalqusto de adesdo para o utilizador-
consumidor. N&o obstante, tais contratos ndo deid@rser celebrados no ambito de uma
actividade econdmica, pelo que se incluem ainddefimicdo de “servico da sociedade da
informacéo”, para efeitos do disposto no n.°1 dig@r.c do RICE’. Assim, tais contratos
terdo também de obedecer aos formalismos exigielasRICE, nos termos do disposto nos
artigos 24.° ss. que regulam a contratacdo eléc#8h

Os contratos naveb 2.0 serdo, na maioria das vezes, contratos de sendeos
armazenamento principal de informac&o, com maiovemenores especificidades, uma vez
que permitem ao utilizador colocar os seus prémissetidos na Interrfél.

Nos termos contratuais que geralmente se estabelexeque toca a responsabilidade
civil pelos contetdos colocados e difundidwding costumam instituir-se duas clausulas de
relevante importancia: a primeira no sentido deajuslizador-consumidor é responsavel por
todos os conteudos e accbes que desempenhe colmegdn dos servicos proporcionados
pelo prestador intermediario de servicos; a segundasentido de que o prestador

intermediério de servicos ndo é responsavel pelasgque possam advir da utilizacdo dos

%7V/ide suprap. 80.

%58 N&o iremos, contudo, analisar com profundidadeginte da contratacdo electrénica previsto no R{HOE,
extravasar o ambito do presente estudo.

%9 O contrato de armazenamento principal serd umécisgle contrato misto de prestacdo de servicos e
locacdo, ndo obstante as suas especificidadesarssl da propria natureza digital dos contrattebcados na
Internet. Sobre o contrato de armazenagem em espa JOEL TIMOTEO RAMOS PEREIRACompéndio
juridico..., pp. 119 ss.
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seus servigos, quer por falhas de seguranca ev@eigade que possam ocorrer, quer pelos
contetidos colocados pelos seus utilizad6tes

Poder-se-ia assimprima facie entender que, no campo da responsabilidade
obrigacional, os intermediarios de servicos semgxeluiriam da sua responsabilidade
qualquer acto ilicito desempenhado por um utilizamdpscritor do servigo do intermediario.
No entanto, a admissibilidade de tais clausulagzab nosso ordenamento juridico afigura-
se-nos duvidosa, na medida em que, via de regoans@as as clausulas que excluam a
responsabilidade civil de uma das partes, nos ®meodisposto nos artigos 809.° e 800.°,
n.°2, do CC e ainda atento o disposto nas aline#$,a) e d) do artigo 18.° do Regime das
Clausulas Contratuais Gerais — Decreto-Lei n.°8Bj6de 25 de Outubfd. In casy estas
clausulas serdo nulas na medida em que prevejasas@&xoneratorias de responsabilidade
que vao para além das previstas no RSCE

Assim, face ao ordenamento juridico portugués vweenao sera pelo facto de se
encontrar estipulado no contrato de prestacéo degse intermedidrio®nline uma clausula
exoneratoria de responsabilidade civil que os adeses ndo poderdo ser responsabilizados.
De todo o modo, a questéao fulcral a resolver, enpgeira agora ocupar o estudo, € de saber
se, face a colocagdo e difusdo de contelwddime o prestador intermediario podera ser
chamado a indemnizar o lesado ao abrigo da redpitidade civil obrigacional.

Desde logo urge diferenciar a responsabilidadegabidnal que podera hipoteticamente
imputar-se aos intermediarios. Esta sera difereotegsoante o lesado seja o proprio utilizador
do servico, caso em que sera parte no contrat@munves, seja um terceiro que, ndo sendo
parte no contrato, ndo utilizando o servico, safamos pelos conteddos colocados pelos
utilizadores do mesmo.

A responsabilidade obrigacional, se aplicavel, pddastituir um mecanismo mais

vantajoso para a demanda de eventuais lesadosadamente através da inversao do 6nus

260 A titulo de exemplo, relativamente as clausulas qastumam constar dos contratos-tipo de acesso e
armazenamento de informacdes na rettie VALENTIN CARRASCOSA LOPEZ, CARLOS FERREYROS
SOTO e AUDILIO GONZALES AGUILAR,Los contratos en la sociedad de la informacion mnidarios de
contratos informaticos e Interngip. 864 ss.

%1 Neste sentidavide, por todos, ANTONIO PINTO MONTEIRO, Clausulas limitativas e de exclusdo da
Responsabilidade Civilem especial pp. 391 ss. e ainda, do mesmo atAoresponsabilidade civil na
negociacdo informatica”, iDireito da Sociedade da Informagadol. |, p. 238.

%2 \/ide MARIA NELIDA TUR FAUNDEZ, “La responsabilidad corgctual de los intermediarios
electrénicos”, inDeberes y responsabilidades de los servidores dessac y alojamiento: un andlisis
multidisciplinar, pp. 157 ss.
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da prova da culpa do devedor no incumprim@nitd, sendo o lesado considerado parte no
contrato, ou susceptivel de se considerar protegaioeste, o prestador de servicos sera
responsavel caso este incumpra deveres de protgogdaos termos contratuais, lhe eram
exigiveis.

Assumira, portanto, particular relevancia delingaais serdo os deveres de protecgao
exigiveis aos prestadores de servigos intermegdiagtativamente aos seus utilizadores e

relativamente a terceiros, com base nos contrapseastacao de servicos celebratfos

14.2. A emergéncia de deveres de proteccao dotagmes de servigos intermediarios face

aos consumidores com o0s quais celebram contratos

Questdo inerente a existéncia de deveres de péoteecsaber se, pelo facto de os
contratos celebrados serem, na maior parte das,vexzetratos gratuitos, sem necessidade de
qualquer prestacdo pecuniaria por parte do utiizembnsumidor dos servicos para a sua
utilizacdo, aqueles existem na mesma. Podera cedeca questdo de, ndo sendo exigido ao
consumidor qualquer prestacdo para a celebrac@ortoato, este também néo ter direito a
exigir uma especial proteccao por parte do presi@delservicos.

No entanto, como ja referimasipra a prestacdo de servi¢cos na Internet, em panticula
no advento daveb 2.0 embora seja, a partida, sem custos para o diilizgpodera ter um
escopo lucrativo. Ndo estamos, por isso, no camagd'r@lacées de simples altruismo ou de
mera obsequiosidade” para eventualmente concluipalasauséncia de deveres de proteccao
que devam incidir sobre os intermediarios na ex@zugo contrato. A este respeito,
CARNEIRO DA FRADA salienta que “(...) boa parte dasgtacdes e transaccdes gratuitas
Nnos nossos dias se inserem em estratégias ecosamaigamplas (...) pelo que também elas
realizam de algum modo as caracteristicas do dontaegocial (...)**° S&o essas
caracteristicas, de acordo com o0 autor, a pugnantdeesses e a auséncia de atitudes
exclusivamente altruistas; a relevancia de esiesté&grondmicas; a ndo predisposi¢cdo para

“complacéncias” em face das condutas da outraParte

63 Nao obsta, no entanto, a que o lesado tenha nmands provar as causas de excluséo do regime migise
de responsabilidade previstas no RJCE.

%4 para uma teoria geral dos deveres de proteddéopor todos, CARNEIRO DA FRADAContrato e deveres
de proteccao

265\/ide MANUEL A. CARNEIRO DA FRADA, Contrato.., p. 297, n. 605.

2%% | derm ibidem
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Ao analisarmos o contrato de prestacdo de servigbise caracteristico daveb 2.0
verificamos que se mantém as caracteristicas deamntacto negocial, ndo obstante a sua
estruturayectiusforma, gratuita. Com efeito, o prestador dispdizibitais servicos de forma
aparentemente gratuita de modo a aliciar um maioreno de clientes e, consequentemente,
obter maiores ganhos financeiros, uma vez quetensassde rendimentos auferidos por forca
da publicidade alojada nos seus servidores € dimamite proporcional ao numero de
utilizadores que consumam 0 servigco — assim naerpawbs dizer que estamos perante uma
atitude altruista do prestador, mas sim, pelo éadotrperante uma atitude egoista, de pugna
por interesses econdémicos proprios do intermedid&im consequéncia, verificamos que
subjaz a este tipo de contratagdo uma estratégiadeica solida e eficaz, atendendo a
evolucéao rapida que os servicosvazb 2.0tiveram e estdo a ter na Sociedade da Informacéo.
Por fim, ndo nos parece que os prestadores decgeriumtermediarios em rede tenham
“complacéncias” para com condutas ilicitas por ealbs seus utilizadores, uma vez que,
assim que notificados dos conteudos ilicitos calosanos seus servidores, 0s prestadores
intermediarios procurarao localizar o contetdotieé4o, logo que possival.

Assim, é claro que o incumprimento do estipuladecomtrato de prestacao de servicos
por parte do prestador intermediario resultara ossipilidade de este ser responsabilizado
perante o utilizador — parte no contrato — nos ésrmmais gravosos da responsabilidade
obrigacionad®®

A questdo que se coloca, no que ao nosso estudespigito, prende-se, contudo, em
saber se podera surgir dentro do contrato de pgéestde servicos celebrado entre o
intermediario e o utilizador um dever do primeiewd ao segundo de o proteger quanto a
conteudos ilicitos colocados por terceiros. Istajpe o préprio utilizador de um servigo pode
ser lesado pelo conteddo colocado por outro utiizalesse mesmo servico, lesdo essa que
pode ocorrer quer quanto a propriedade do utilizgp®. a disseminacdo de um virus que
danifica os computadores dos restantes utilizaddoeservico), quer quanto a pessoa do
utilizador (p.e. a colocagdo numa rede social deomentario que atenta contra o bom nome
de um utilizador dessa mesma rede). Como refere NEARO DA FRADA, “Dentro da
fenomenologia dos deveres de proteccdo da intelgrifido contrato] avultam, como seu

ndacleo mais significativo do ponto de vista do velehistorico-doutrinario, aqueles que

%7 0 que nao significa que n&o exista “complacénciah as referidas utilizacdes indevidas, quanddaxis

conhecimento genérico de que actividades ilicidem estar a decorrer nos servidores do intermedi@r
falta de “complacéncia” é, para o que nos intefeagariguada no caso em concreto, apés a notificdoa
prestador para a existéncia de determinado coni#idio no servidor.

268 \/ide CARNEIRO DA FRADA, Contrato.., p. 277, n.605.
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protegem os bens das partes, especialmente prageiesi pessoa, contra lesdes perpetradas
por outrem®°®.

Em nosso entender, existe um dever de proteccao irdesnediarios face aos
utilizadores partes no contrato, no sentido deegeat o respectivbardware de contetudos
que o danifiguemug. virus) e que sejam colocados e difundidos atralgss servigcos
disponibilizados. Isto porque os servicos dispdizénios pelos intermediarios, normalmente
plataformas de armazenamento de dados e de irderaotre os utilizadores, sdo geridos por
agueles, o que determina que s6 os intermedi&@tdgin o controlo de determinados riscos
que possam surgir no ambito do servico que prestamo € o caso da infiltracdo dos
mesmos por virus. Assim, sO o intermediario podatrotar tais riscos ou evita-los,
adoptando a diligéncia exigida paretiimas desde que com critérios de razoabilidade, por
exemplo através da utilizacao sleftwareactualizado de defesa contra intrusGes alheiag e q
sejam pratica corrente no sector de actividade ang@eestador se encontre inserido. Isto
porgue uma exigéncia de maior seguranca que aarastituida no sector (por exemplo,
através da implementacdo dos melhores e mais eficigtemas de prevencao actualmente
existentes) conflituard com o interesse das pamesimedo intermediario, pois este néo
configurard, na celebracdo do contrato de prestdeaservicos, a obediéncia a deveres de
proteccdo que vao para além do imposto na boadé&que pautar a relagdo entre as partes
durante a execucgao negocial. Apenas o cumprimeosodeéveres de cuidado que sejam
costumeiros no sector podera ser exigido ao intdidrie, ja que sdo esses mesmos deveres
que o utilizador razoavelmente pode esperar ddgues

De resto, a emergéncia deste particular dever a@equéo ndo sera muito diferente da
situacdo de ingeréncia apontada no ambito da reapilade extraobrigacional a que
aludimossupr&’, com a vantagem inerente ao facto de, sendo ddgsarte no contrato de
prestacdo dos servicos intermediarios, poder invacaiolacdo deste particular dever de
proteccdo e, assim, beneficiar da presuncéo de cdmlevedorin casuo intermediério, no
incumprimento do mesmao.

Quid juris quanto a riscos ndo contidos no ambito da esfe&raactuacdo do
intermediario? Encontramo-nos a falar ndo sé deecolos ofensivos para a pessoa de um

determinado utilizador, colocados por outro, masbgém de conteddos que danificam

29v/ide Contrato.., pp. 261 ss.
2"%\/ide CARNEIRO DA FRADA, Contrato.., p. 195.
2"1\/ide pp. 92 ss.
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hardwaree que s&o disseminados através de mensagensastigissimuladamerfté, entre

os utilizadores e néo colocados no servidor danradiario. Nestes casos, somos de opiniao
que ndo serdo exigiveis deveres de proteccao domediario face ao utilizador parte no
contrato, na medida em que aquele ja ndo tem dorsdtire tais riscos decorrentes da prépria
actividade. O intermediario ndo pode razoavelmgmyer que um ou outro utilizador
cologue um conteuddo ilicito na rede que provoquwmslana pessoa de outro utilizador, bem
como nao pode responsabilizar-se por virus queceéoebidos e difundidos de forma a
ultrapassar os filtros tecnolOgicos existentes taatizados que o intermediario tem no seu
site. Nestes casos, ndo se justificard a existéncidederes de proteccdo. SO assim ndo sera
se, porventura, no proprio contrato, o intermedi@ssumir expressamente a protec¢do do
utilizador face a tais danos. De outro modo, a sigém destes deveres, sem a sua previsao
no contrato, sempre consubstanciaria uma violagaubdgacao de nao vigilancia prevista no
artigo 12.° do RJCE.

14.3. A emergéncia de deveres de proteccado dotadmes de servicos intermediarios face

a terceiros

Questdo diversa sera averiguar a possibilidadeata, fundamento nos contratos de
prestacdo de servicos intermediarios celebradose erg prestadores e utilizadores, um
terceiro solicitar uma pretensdo indemnizatoriatreoro intermediario, devido a danos
ocorridos por conteudos ilicitos colocados e difdosl pelos seus sistemas.

Desde logo, recordemos que, via de regra, os tosttdm eficacianter-partes pelo
que as obrigagcOes assumidas por qualquer uma d&s @genas vinculam a outra e ndo
produzem efeitos face a terceffds Assim, prima facie lesados terceiros ndo poderdo
demandar um intermediario com base na violacdoederds de proteccdo decorrentes do
contrato celebrado entre estes e um determinalitadtr. Contudo, podera colocar-se aqui a
questdo da aplicabilidade da figura do contrato eficécia de protecgdo para terceiros, que

tem vindo a ser admitida pela doutrina portugt/ésa

272 Dissimulacdo que é atingida através do envie-deilsonde o endereco do remetente se encontra fathifica
(geralmente coincide com o nome de um dos contaldesmail da conta para o qualeemail fraudulento se
destina) e, por isso, consegue passar os faintisspammingitilizados pelo intermediario.

73 Sobre a eficacimter-partesdo contrato e a ndo eficacia externa das obrigagdeRIBEIRO DE FARIA,
Direito das obrigac6esp. 33 ss. e 41 ss.

214 A este propésitvide JORGE SINDE MONTEIROResponsabilidade por Conselhos, Recomendagées ou
Informacdes p.518ss. e, ainda, MANUEL ACARNEIRO DA FRADA, Uma “Terceira Via” no Direito da
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Esta figura, muitas vezes considerada um tipo adtigdo contrato a favor de
terceiro$’>, impde a uma das partés,casuos intermediarios, a assuncdo de certos deveres
de proteccdo face a terceiros, por forca da naiudez contrato celebratf8 Resulta, no
entanto, como elemento essencial para a aplicabldiddesta figura, que seja possivel a
identificacdio e circunscricdo dos terceiros prategi’, bem como a existéncia de uma
vontade do devedor em querer proteger tais tesceiro

Apenas quando tais requisitos estejam reunidoseésgra possivel responsabilizar o
prestador face a esses mesmos terceiros, respafeddiessa que se situara numa zona
“cinzenta”, na chamada “terceira via” da resporigigie civif’®

In casu, regra geral, inexistirA qualquer identifica@ circunscricdo dos terceiros,
atendendo a propria natureza dos servicos prestaalogeb 2.0e a propria escassez de
informacé&o prestada pelo utilizador no momentoultls&ricdo desses mesmos servicos, o que
impossibilita a circunscricdo e identificacdo pegloestador intermediario de eventuais
terceiros proximos do utilizador. Com efeito, taiseiros poderdo ser elementos do agregado
familiar do utilizador que, porventura, utilizemmeesmo computador para aceder a Internet,
como poderao ser outros internautas que detenhamo adgilizador subscritor uma relacéo de
confianca e de amizade e que, até, partihem saniigtermediaric¥®, enfim, toda uma
pandplia de situacbes diferenciaveis e factica @icamente impossiveis de serem
individualizadas e concretizadas. Assim, nao é ipekslescortinar qualquer vontade do
prestador de servicos em proteger tais terceiros.oBtro lado, cai também por terra a
utilizacdo desta figura no ambito da responsaldidavil por contetdos ilicitos colocados e
difundidos na Internet se atentarmos no facto decessidade do interesse do terceiro ser
“substancialmente coincidente ou concordante comoocredor da prestac&8® o que

também é essencial a aplicabilidade do contratprdeeccéo para terceiros. Atendendo a

Responsabilidade Civil? — O problema da imputacd dhnos causados a terceiros por auditores de
Sociedadep. 88 ss.

215 Assim, JORGE SINDE MONTEIRQp. cit, p. 520.

2% Exemplos classicos desta figura, aprofundados gowamde éxito na doutrina alemd, como salienta
CARNEIRO DA FRADA, Uma “Terceira via”..., p. 89, sdo os contratos de arrendamento (impdiesce
deveres de proteccao do senhorio face ao agregawitiaf do arrendatario) ou o contrato de trangpdos
deveres de proteccdo ndo cuidam apenas do cred@dporte mas também de eventuais acompanhantes).
2’7\/ide CARNEIRO DA FRADA,Uma “Terceira Via”..., p. 91.

2’8 |sto &, ter4 contornos de responsabilidade ohdgat e extraobrigacionaVide SINDE MONTEIRO,
Responsabilidade por Conselhosp. 522 e n. 241.e CARNEIRO DA FRADAIma “Terceira Via”..., p. 90

SS.

"9 pense-se, por exemplo, nas redes sociais, ou-aataoa de um determinado blogue.

80 Neste sentido, CARNEIRO DA FRADAJma “terceira via”..., p. 92.
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diversidade de situacdes, ndo poderemos assegu@rdsténcia deste interesse coincidente
entre todos o0s potenciais terceiros proximos dzadior subscritor.

14.4 Conclusao

Assim, pelo que acabamos de expor, a responsaldlidavil obrigacional dos
prestadores de servigos intermediarios em redes petmtetdos ilicitos colocados e
difundidos na Internet pelos seus utilizadores ted&izida importancia pratica, uma vez que,
na maioria das situacfes potencialmente ilicitas m@#& encontramos perante a violacdo do
contrato de prestagéo de servicos realizado owalguer um dos deveres de protecgéo que a
ele subjazem. Ressalva feita para os casos em qtikzador parte no contrato € lesado na
sua propriedadenaxime através da danificacdo do derdwarepor forca de um virus, onde
concorra na causa da lesédo, além da colocacaousadifdo conteudo ilicito, a falta de
diligéncia exigivel a um prestador intermediarientlo dos limites impostos pelo artigo 12.°
do RJCE, no sentido da utilizacdo de meios técrsaeseptiveis de evitar a lesdo e desde que
tal prevencao do risco se encontre no ambito dagcas costumeiras do sector de actividade

do prestador.

15. Balancgo do sistema acolhido: A primazia da eféncia do comeércio electronico sobre

a tutela efectiva do lesado

Do que resultou exposto do presente capitulo, teen@vidente que o caminho tracado
pelos legisladores estadunidense e comunitariadaentido da instauragdo de um “escudo
de defesa” dos prestadores de servigcos intermesdliface a responsabilidade,casy civil
por conteudos ilicitos colocadosline por terceiros.

Como referimos, sempre se discutiu, e discute-stivamente aos actos ilicitos
perpetrados na rede, quem haveria de sofrer o ms@or se os lesados que sofriam os danos;
se os intermediarios que, mesmo que inconscientemajudavam a causar o dano ou a
potencia-lo. O legislador comunitario, na sendagde ja tinha sido defendido nos E.U.A.,
optou por atribuir o maior risco aos lesados, ndideeem que contemplou um regime que,
como vimos, beneficia o prestador de servigos nmeiarios, ao estabelecer uma série de

isencdes de responsabilidade, bem como ao incianlé@sado o 6nus da prova dos requisitos
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que permitem afastar o regime de isencao da respitidade dos intermediarios, o que, em
termos préticos, sera bastante dificil de efectivar

O objectivo foi, por isso, 0 de potenciar a efici@ne o desenvolvimento do comércio
electronico face a tutela efectiva do lesado. Gslagor comunitario assume-o claramente,
guando no considerando 40 da DCE refere que: “@#argiéncias actuais ou futuras, entre as
legislacbes e jurisprudéncias nacionais no domdaicesponsabilidade dos prestadores de
servicos agindo na qualidade de intermediariosedam o bom funcionamento do mercado
interno, perturbando particularmente o desenvolrimedos servigcos transfronteiricos e
produzindo distor¢des de concorréncia. (...)". A DQ@B, considerando 41, também refere
gue “A presente directiva estabelece um justo #aiglentre os diferentes interesses em jogo
e consagra principios em que se podem basear mpa@normas da industria.”

Quanto a este segundo ponto, € certo que, nosnaiimsdla implementacédo e aplicacao
da DCE, as possibilidades técnicas de controloodéetidos e 0 numero de utilizadores que
colocavam conteudos em rede ainda eram diminu@a&ntanto, com o advento deeb 2.0
cujo crescimento € cada vez maior e onde se assist@cdo e propagacdo de conteudos
gerados por utilizadores a cada segundo, bem cagrendes proveitos econémicos por parte
dos intermediarios que alojam e difundem esseseddos, alguns Estados, bem como
alguma jurisprudéncia e doutrina, tém defendidcasawnedidas, mais efectivas, de prevencao
e repressao dos conteudos ilicitos na rede, aiirguebr sobre os utilizadores finais, quer
sobre os intermediarios. Estudaremos brevementenalg delas, assim como analisaremos a

sua (in)viabilidade face ao regime vigente.
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CAPITULO IV
AS NOVAS TENDENCIAS FACE AO REGIME VIGENTE, NO
ARQUETIPO DA WEB 2.0

16. A excluséo do regime de isencdo da responsatalle com base na auséncia da
neutralidade tipica da actividade de intermediagcé@ae servicosonline

16.1. Termos em que se verifica: alguns casosguwrdenciais

Conforme referido no ponto anterior, desde a implaiszdo da DCE nos diversos
Estados-Membros vimos assistindo a um aumento cegiréirio desites compostos por
conteudos gerados por utilizadores, assim como anarivel sucesso daeb 2.0 o que
proporciona aos utilizadores uma sensacao de dderdomo nunca antes se assistiu, bem
como proveitos econdmicos substanciais para osapi@es de servicos intermediaffds

Também como ja referido, a contratacdo de servigoweb 2.0é tendencialmente
gratuita, sendo que os prestadores de servicasn@dgarios adquirem proveitos economicos
através da publicidade que alojam nas varias pagloa seusites No entanto, as receitas
publicitarias adquiridas sao proporcionais ao na@mee utilizadores que visualizam as
paginas e que ai colocam conteudos, pelo que exstateresse dos prestadores de servigos
intermediarios no incentivo a colocacdo de conteluis paginas disponibilizadas. Assim,
poder-se-ia dizer que o lucro que os prestadoresedecos intermediarios obtém com os
sevicos daveb 2.0disponibilizados encontra-se proporcionalmentedilgao encorajamento
que estes fazem aos seus utilizadores para a peddie partilha dos seus conteudos.

Mais, o extraordinario crescimento deste tiposile$®? torna dificil a manutencéo da
ideia-base de que os Unicos fornecedores de carstesd@b os proprios utilizadores dos
servigos e o0s respectivos prestadores simplesriatBérios de servicos.

Por outro lado, o sistema detice and take downorte-americano acolhido na DCE e,
consequentemente, no RJCE, ndo raras vezes serigtihgpara a prevencao total do dano,
apenas servindo para a sua limitacdo, na medidguemcomo referidsupr&®®, pressupde
uma actuagda posteriorido intermediario no sentido da remoc¢éo do contdlicito apos a

81 Neste sentideide LILIAN EDWARDS, op. cit., p. 67.

82 \/eja-se, a titulo de exemplo, que no final de 2@61Bacebooktinha atingido j4 quinhentos milhdes de
utilizadores.

8 \/idep. 75.
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sua colocacdo em rede. Tal limitacdo assume pharticuitica no seio das associacdes de
direitos de autor, na medida em que a colocacacedmde um conteldo pirateado, mesmo
que por breves momentos, pode levar a consumatg@odto dano, na medida em que sera
muito dificil a completa apreensdo do materialaleg respectivas copias, quando 0 mesmo
seja colocado em rede.

A titulo de exemplo, refira-se o servigco de leil@dine do prestador de servigos
intermediariosEbay, que tem sido alvo de varios processos judiciiigicipalmente por
sociedades comerciais detentoras dos direitos deasmde moda como Effany ou alLouis
Vuitton devido a existéncia de leildes de produtos fatgiios. CEbaypossui uma politica de
utilizacad®® do seu servico que evidencia claramente que aavdadmaterial falsificado é
absolutamente proibida. No entanto, a efectivagisal politica €, na maior parte dos casos,
ineficaz, na medida em quektayse assume como um intermediario de servicos eggsar
razao, apenas eventualmente toma alguma medidaaagEsincia da existéncia do material
ilicito por algum interessado, o que, por vezedsepd chegar tarde demais. Por outro lado, o
Ebayrecebe uma percentagem sobre o preco final deatgeleto que é colocado sade para
leildo. Existe, assim, um beneficio econdmico dirqeara oEbay em virtude da venda de
conteudos colocados por terceiros (utilizadores).

A existéncia efectiva desse beneficio econdmicecttr poderd colocar em causa a
neutralidade do intermediario de servigos — esaépera que caia na nog¢ao de “prestador de
servicos intermediariostonstante do n.° 5 do artigo 4.° do RICE — na raedid que o
intermediario ja sera parte interessada na colocde&ontetudosnline e, por essa razao, a
disponibilizacdo de servicos ja podera nao serpendéente da geracdo da propria informacao
transmitida. E, por isso, ja podera ser exigivelpesstador de servicos que actue activa e
preventivamente na remocdo de conteudos ilegaissejaen colocados e/ou difundidos na
rede pelos servicos que disponibiliza. A este liespefira-se uma decisdo jurisprudencial
francesa, relativamente a um litigio de 2008 quésop Louis Vuitton Moét Hennessy
(LVMH) e o Ebay, devido a leildes de produtos falsificados queod&m no site do
prestador de servicds. O Tribunal de Commercele Paris entendeu que Ebay era
responsavel por ndo ter conseguido impedir a veodaaterial falsificado através dos seus

servigos, tendo afastado a actividade Elway do ambito de aplicagédo das isencdes de

%4 Cujo contetdo pode ser visualizado em http://pagey.com/help/policies/overview.html (ultima
visualizacdo em 27.07.2011).

28 | ouis Vuitton Moét Hennessy (LVMHjs. Ebay (2008). Para mais desenvolvimentasge LILIAN
EDWARDS, op. cit, p. 68 ss.
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responsabilidade previstas na lei francesa deposiggio da DCE, considerando que a sua
actividade, por ndo ser neutra em relagdo aos wogecolocados e transmitidos pelos seus
servicos, se encontrava fora do conceito de pi@statermediaria de servicos.

De igual forma, ja a 22 de Junho de 200Tribunal de Grande Instanade Paris havia
condenado dyspacé®, um fornecedor de alojamento princigadr alojar no sesite varios
desenhos de um conhecido humorista francés,upl@ad era feito por terceiros utilizadores
do servico disponibilizado pelo prestador e semrévig autorizagdo do humorista, que
detinha direitos de autor sobre os desenhos. @nilbconsiderou que blyspacendo se
cingia & mera actividade de intermediacdo, na maedid que apresenta uma estrutura de
apresentacao por quadros (janelas) cuja visuabizagapermite a qualquer utilizador do
servico e, por outro lado, coloca anuncios nosogaguadros, que surgem por cada visita que
se faca aos mesmos, levando a que, no caso enetmreprestador de servigo obtivesse um
beneficio econémico consideravel com o alojamemigudles desenhos. Assim, o tribunal
considerou que dVlyspaceestaria afastado do regime de isen¢do, sendogheawel o
regime geral da responsabilidade civil, comparandoa situacdo a de waditor.

As duas decisdes jurisprudenciais citadas, ambasnplas de Frané¥, evidenciam
uma linha de pensamento que, embora ndo seja tAsESIT, considera 0s servigcos
proporcionados pelaweb 2.0mais complexos do que os simples servigcos demedacao.
Tal posicéo resulta ndo s6 do exponencial crest¢ordm utilizagdo destes servicos — para o
bem e para o mal — mas também do potencial luorafite oS mesmos acarretam para o
prestador dos servicos. E este potencial lucrativpmelhor dizendo, o beneficio econémico
que os prestadores de servigofine recebem dos contetdos colocados pelos utilizadpres
coloca a neutralidade, tipica e caracteristicacti@idade de intermediac@o de servigos, em
causa e, consequentemente, leva a que o reginsertiggio de responsabilidade seja afastado

tout court pelo menos nos casos jurisprudenciais vindogfeeir.

28 jean Yves L. dit Lafesse vs. Mysp@@97).

87 Curiosamente o Estado Europeu cuja posi¢do nesémlios do debate sobre a responsabilidade dos
prestadores de servigos intermediarios em linha teadia para a sua responsabilizagéo.

“8 Veja-se que a maioria das decisdes jurisprudennista matéria se pronunciam a favor dos pressaier
servicos intermediarios e, portanto, contra a sspansabilizacad/ide, a titulo de exempladfiffany(NJ) Incv.
Ebay(2008), julgado a 14 de Julho de 2008 pelo Tribimatrital de Nova lorque, que considerou quebay
ndo poderia ser responsabilizado com base no commeto geral de que vendas de materiais contrafeito
poderiam ocorrer no sesite e que, ao invés, deveria recair sobre o detergomarca, aliffany, o 6nus de
“fiscalizar” o bom uso da mesma. Refira-se ainda guribunal constatou que a lei norte-americardepa ser
insuficiente para a tutela conveniente das mareasnondo digital, mas, ndo obstante, face ao direito
constituido, a deciséo ndo poderia ir em sentitbyatite da efectivamente tomada. Para mais desemeritos
vide LILIAN EDWARDS, op. cit, pp. 68 ss.
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16.2. Andlise critica

Como aponta LILIAN EDWARDS® n&o existe ainda uma base jurisprudencial sélida
relativamente a litigios relacionados comeb 2.0 ndo por falta de fundamentos para haver
responsabilidade (vimosupr&™ alguns deles), mas pelo facto de a maioria dégiokt
emergentes acabarem por nao chegar a julgamentojné®do o processo com uma
transaccao entre as partes.

Assim, toda a andlise critica que se faca a esta temdéncia de exclusao do regime da
isencdo de responsabilidade civil com fundamentéaha de neutralidade do intermediario
de servicos carecerd sempre de ser confrontada nmvos casos jurisprudenciais que
entretanto surjam nos ordenamentos juridicos.

De todo o0 modo, poderemos desde ja adiantar qii@stamento do regime de isencéo
de responsabilidade para o prestador de servigesmediarios implica sempre de uma
analise casuistica, nomeadamente quanto ao cormatdicio econdmico que o prestador
obteve com a colocacéao e difusdo do conteludo e@eata actuacdo que teve para obter esse
beneficio. Ndo bastara, em nosso entender, pastaafaregime da isencdo, que o prestador
de servicos intermediérios em rede tenha obtidajuaiquer beneficio econémico por forga
da veiculacdo pelos seus sistemas de um conteigido. iE necessario que o beneficio seja
directamente atribuivel ao conteudo ilicito e gueapisso tenha contribuido o proprio
prestador (mas, quanto a este ultimo ponto, jéakmstma contribuicdo indirecta, em nosso
entender).

Nestes termos, torna-se necessario diferenciant@sc@es hipotéticas que poderdo
existir. Desde logo, analisando o modelo de negdeiebaysupradescrito, constatamos que
o prestador de servicos disponibiliza um espacosew servidor para que utilizadores
cologuem anuncios de venda de objectos atravésmdéeildo que, por sua vez, decorre
onling durante um prazo definido pelo utilizador e metiauma base de licitagdo também
por este definida. &bay, embora ndo cobre nenhum montante prévio pardizagfio do
servico, acaba por cobrar uma comissao sobre @ piegenda do produto obtido no leilédo,
comissao essa variavel consoante o valor em calesde caso, € claro que as comissdes
cobradas, relativas a venda de produtos falsife@g@or isso, ilegais, traduzem um beneficio
directo para dEbay. E também claro que existe uma actuagdo concrefarestador para

89 Op. cit, p. 73.
20v/ideCap. Ill.
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obtencéo desse beneficio, que,casy é a cobranca da referida comissdo. Tal modelo de
financiamento do servigo extravasa, no nosso eateimdmodo de financiamento tipico de
servicos daveb 2.0 o que afasta, a nosso verEbay da nocdo de prestador de servigos
intermediarios. Ao actuar desta formaEbay ndo age como simples intermediario mas,
outrossim, como auxiliar do fornecedor de contejig@do que o regime de isencdo de
responsabilidade deve ser liminarmente afastadalosde aplicar desde logo o regime geral
da responsabilidade civil.

Mas, e 0 que dizer dos casos em que 0 beneficimoatoo € retirado da existéncia de
anuncios publicitarios nas varias paginas de umrehéadosite de CGU disponibilizado por
um prestador de servicos de alojamento? Nestes,cassolucdo ndo sera tao liquida. Isto
porque, muito embora 0s servi¢cos tipicoswad 2.0se distanciem um pouco dos servigos
intermediarios “tradicionais”, na medida em queeatan o0 seu modelo de negdcio na
prestacdo de servicos gratuita para os seus dbliea, obtendo receitas econdémicas por via
da publicidade, sendo que os ganhos sao maioresoguaais visualizagbes um determinado
conteudo for alvo, a verdade é que o modelo deamregdilizado constitui uma natural
consequéncia da evolucédo da democraticidade dadbtéssim, os ganhos com publicidade
derivados do numero de visualizacdes que um detadui conteddo teve ndo podem
significar, s6 por si, beneficio econémico directte modo a excluir a actividade dos
prestadores do regime de isencdo de responsabkilid&iso contrario, estar-se-ia
automaticamente a contrariar a tendéncia evoldivhoternet e a colocar um onus demasiado
gravoso sobre o comeércio electronico, mesmo quéeanmeficio da tutela dos lesados, o que
contrariaria 0s principios que subjazem & B¥Ee, poderemos dizer mais, afecta
irremediavelmente os direitos fundamentais dadibee de expresséo e de informagao.

Em resumo, a exploragdo economica dos servipoine através do recurso a
publicidade €, em abstracto, susceptivel de integreonceito da actividade de prestacao

intermediéria de servigos.

Em concreto cabera determinar se o beneficio edaooresultante da publicidade
extravasa, ou ndo, o caracter neutral de tratantenioformacdo necessaria para se aplicar o

regime de isencdo da responsabilidade. Para tah-8®2 necessario demonstrar o nexo de

#1v/ide, em concreto, o considerando n.° 1 da DCE, qeeeefO desenvolvimento dos servicos da Sociedade
da Informagdo no espago sem fronteiras internasséneial para eliminar as barreiras que dividempa®s
europeus.”
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causalidade entre o beneficio econémico e o coatiigito. JANE C. GINSBURG refere-
nos dois exemplos que permitem perceber os vapos tle relagdo do beneficio econdmico
com o conteudo ilicito: num dos exemplos, o prestde servicos pode aceitar um modelo de
publicidade em que é colocado um anuncio em espe@iinto de um determinado contetdo
e cujo proveito financeiro aumenta a medida queesitano numero de visualizacdes daquele
contetdo; no outro exemplo, o prestador de servotca publicidade aleatoria em todo o
seusite e o0 proveito financeiro que aquele obtém encosdrigado ndo a popularidade de um
determinado contetudo em particular, mas sim a jpoipalde desiteem geral.

Assim, no primeiro exemplo havera uma mais estligjggdo entre o conteudo ilicito e
0 beneficio econémico obtido através da publicid@dgue o beneficio cresce em propor¢éo
ao aumento das visualiza¢Ges do conteudo em cawgsee podera levar um juiz a considerar
afastado o regime de isencdo de responsabilidade.ségjundo exemplo, 0 nexo de
causalidade é mais remoto, na medida em que cdéeranstrar em juizo que a popularidade
do site do prestador de servigos cresceu gracas a exst@ocontetdo ilicito e que este foi

causa exclusiva, ou, no limite, crucial para aquetecimento.

Pelo exposto, se ndo temos duvidas de que a ca@bdengcomissées ou outro tipo de
pagamentos incidentes sobre conteudos ilicitosa@mareto constituem, para todos os efeitos,
causa de exclusdo do regime de isencdo de resjlatesdb civil previsto no RICE, ja os
beneficios advenientes de receitas publicitari@esstardo de ser ponderados caso a caso,
nao so pelas diferentes modalidades que a reaéiiparia pode revestir, mas também pelo
facto deste modelo de financiamento ser caradterigtssencial para a manutencdo dos

servigos daveb 2.0
17. A obrigacao de monitorizacaa priori de contetdos. A colocacao de filtros.
17.1. Termos em que se verifica. O exemplo belga.
Como vimo$®, actualmente o regime legal vigente ndo prevé posigdo aos

prestadores de servigos intermediarios de umaaxt#ggeral de controlo sobre os conteddos
transmitidos e difundidos através dos seus serviBosinves, apenas € previsto para 0s

2920p. cit, pp. 238 ss.
23 Suprg pp. 81 ss.
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intermediérios de alojamento principal a obrigagéaetirada dos conteidos manifestamente
ilicitos e apenas apds o conhecimento de que omasese encontram alojados nos seus
servidore&®* Ou seja, apenas lhes é imposto uma retiradarde(@ospost factum

N&o obstante o regime legal vigente, os grupos atenpiais lesadosnaxime as
associacoes de defesa de direitos de autor, amh@spcontinuam a lutar pela imposicao de
uma obrigacdo de controbopriori dos conteudos que se pretendem que sejam alagéulos
postos em circulacao através dos servicos dispaithos pelos prestadores intermediarios.

Por outro lado, os proprios Estados comecam atiecaiados a impor aos prestadores de
servi¢os intermediarios a obrigagdo de filtrar farimac&o transmitida, a fim de combater o
terrorismo ou de remover da rede contetidos divolgadbertos pelo segredo de estatio

O avanco tecnologico a que hoje se assiste tambgtiengia a reabordagem a
capacidade efectiva do prestador de servigcos ietiarios poder exercer um contrao
priori, ou, pelo menos, um controlo em tempo real dogedolos que sdo colocados e
difundidos através dos seus servicos. Exemplo dagsmco tecnolégico € o crescente
desenvolvimento de ferramentas Deep Packet Inspectio(DPI) — isto €, ferramentas
tecnoldgicas que permitem a um prestador de sarwigermediarios ndo so identificar o tipo
de conteudos que é colocado e transmitido nos ssw#dores como visualizar o proprio
conteudo em si.

A existéncia destas ferramentas e a sua utilizpoéigarte dos prestadores de servigos
intermediarios podera ser defensavel, na medidagee torna possivel o controle de
conteudos de maneira mais eficaz que o sistemaotiee and take dowregalmente
instituido. No entanto, por outro lado, torna-séarakbnte invasivo da privacidade nas
telecomunicacgdes, ainda para mais tendo em coetasjas ferramentas podem ser utilizadas
para a visualizagcdo de conteudos transmitidos edrale e-mails o que €, em tudo,
semelhante & abertura de correspondéncia privadaaf.

Assim, encontramo-nos perante um conflito entrs éeins juridicos distintos: por um

lado a seguranca e as boas praticas na Interrmr equtro lado, a confidencialidade das

2%\/ide suprapp. 85 ss.

29 A este respeito refira-se, uma vez mais, o fenénderdivulgacéo de mais de 250 mil telegramas doside
varias embaixadas norte-americanas pela organiZa{iteaks O prestador de servicos intermediario de
alojamento dcsite da Wikileaks a empres&veryDNS.netacabou por encerrarsite, alegando que o mesmo
estava a ser alvo de varios ataques informaticespgderiam danificar ndo séstde daWikileaksmas também
outros sites de outros clientes do prestador. Glaiey a parte desta versdo oficial, muitos defendaeio
prestador de servicos actuou subordinado ao govesrte-americano, encerrandosibe devido ao manifesto
incémodo que a divulgacédo dos referidos telegramagps de caracter confidencial, trazia para dsA.

2% Sobre os beneficios e maleficios da monitorizagéiocontelidos por parte dos prestadores de servicos
intermediériosride, por todos, PAUL OHM, “The rise and fall of invesilSP surveillance”, i€olorado Law
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informacgBes transmitidas, a privacidade nas teleoiracdes. Pergunta-se entdo até que
ponto sera razoavel permitir o uso de tecnologemdnitorizacdo por parte dos prestadores
de servicos intermediarios e até que ponto secavat exigir dos mesmos a adopcéo desses
mecanismos?

PAUL OHM?*’ refere cinco razées que poderdo justificar o s ferramentas de
monitorizagdo por parte dos prestadores de serin¢@snediarios. Desde logo, é de referir a
identificacdo de protocolos TCP/IP, na medida era uatravés destes protocolos que o
prestador consegue saber qual o destinatario digg@moo servico a fim de o reenviar para
este. Além desta primeira razdo, advém mais quandes, sendo elas: a filtragemsgpam a
identificacdo e eliminacdo de virus; a necessid#geassegurar a seguranca da rede do
prestador de servicos face a actos provocadoemminos, por exemplo, proprios utilizadores
do servico; por fim, a necessidade de melhoramdgtargura de banda da rede do prestador
de servigos, com o fim de descongestionamento danme

Se, para a filtragem dgpam a identificacdo de virus e 0 melhoramento dautargle
banda, as ferramentas de DPI aplicaveis podem ireskiao seu ambito minimo, no sentido
de actuarem automaticamente e com o0 minimo denmafgéio retirada do conteudo que é
inspeccionado (pense-se, por exemplo, relativamanfitragem despamnuma conta de
correio electronico, a utilizagdo de programasmeenorizam determinadas “palavras chave”
que, caso aparecam no “assunto” de uma determimadaagem electronica, leva a que a
mesma seja rapidamente eliminada e/ou remetidaymasaarea reservada as mensagens de
span), 0 mesmo ja podera nao ocorrer relativamentecasselade de assegurar a seguranca
na rede do prestador de servicos contra actos gades por terceir6%. Neste dltimo caso,
porgue se encontra ligado intimamente a actuacéwaha e ndo meramente a tecnologia
informatica — como sucede nos restantes casos mpéssivel prever como ocorrera a
divulgacao do conteudo ilicito. Assim, para estesos, poderdo ser exigidos mecanismos de
monitorizagao e filtragem de contetdos mais indieeno contetdo da informacdo em causa,
0 que obviamente conflitua com a privacidade dasuricacfes electronicas. Poderd tal
monitorizagcao ser imposta?

A este respeito tera de se referir, por revestiiquéar importancia e actualidade para o

assunto que agora abordamos, a decisatribanal de Premiére Instanaie Bruxelas de 29

297 Op. cit, pp. 54 ss.

2% Ou, para casos mais complexos de mensagespataou virus electrénicos (pense-se, por exemplo, na
difusdo de um virus através de e-mail em que, pda difusdo efectuada pefiacker a mensagem que o
transporta altera automaticamente).
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de Junho de 2087, respeitante a um litigio (ainda n&o resolvidojreera SABAM uma
associacao belga de gestao de direitos de aut&@caréet uma empresa belga prestadora de
servicos intermediariosnline

A SABAMinterpOs a accao em referéncia, pedindo que onaibcondenasseScarleta
colocar filtros no seu servico geer-to-peel(P2P), de modo a controlarpriori o uploade
downloadilegal de contetudos de autores pertencen®@8BAMe protegidos pelo Direito de
Autor. Para tanto, alegou, entre outras razdes, apiigalmente a tecnologia existente ja
permitia a Scarlet colocar filtros detectores de conteudos colocad@ssua rede e que
violassem direitos de autor.

Por sua vez, &carletalegou que a imposi¢éo daquela obrigacao violagismsto no
artigo 15.° da DCE e o correspondeaitcle 21 dalLoi 2003-03-11/32de 11 de Marco de
2003, que obriga os Estados-membros a nédo imporesn paestadores de servicos
intermediarios uma obrigacdo geral de vigilancibreoas informacdes que 0s mesmos
transmitem ou armazendf Mais advertiu que a instalacdo de filtros levaiague a
actividade de simples transporte $iearletficasse excluida do regime de isencao respectivo,
na medida em que este, para ser aplicavel, im@icare o prestador ndo seleccionasse 0s
contetdos a transmitir. Por outro lado, defendesl gunstalacdo de filtros permanentes e
sistematicos violaria direitos fundamentais, noraeaszhte os direitos a privacidade, a
confidencialidade das comunicacbes e a liberdadexgeesséo e de informacédo. Por fim,
requereu que, numa eventual condenacdo, fosSABAM que suportasse 0s custos da
implementacdo das novas medidas técnicas de @ltragima vez que era esta a parte
interessada na sua colocacdo e, por isso, devengesma suportar os custos daquela
implementacéo.

Para o efeito de saber até que ponto existiam nogos que permitissem a filtragem
de conteddos no sistema 8aarlet o tribunal incumbiu um perito de analisar a sjéi a
fim de providenciar aos autos o relatorio da suastigacao.

No relat6rio que apresentou, o perito identificozesolucdes que seriam tecnicamente
eficientes para a filtragem de conteudos P2P, eanbemha entendido que dessas onze

solucbes apenas sete poderiam ser aplicaveis adeeBearlet E dessas sete, apenas uma,

29 Traducdo em lingua inglesa da sentenca dispoafmeMADY, BOURROUILLOU & HUGHES, “CAELJ
Translation Series #001”, Dardoso Arts & Entertainment Journail.© 25.

390 N&o obstante, article 21 da lei belga diverge sensivelmente do normativourdtéario, na medida em que
prevé que tal obrigacdo ndo impede as autoridaattisigis competentes de imporem uma obrigacdo de
vigilancia, desde que esta se reporte a um casespetifico, seja temporaria, e esteja previst&ina lque, na
verdade, consubstancia uma concretizacao da libemizixada pela DCE no seu considerando n.° 48.
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denominadaAudible Magi¢ servia o propésito de identificar os contelddos naésica
protegidos por direitos de autor no trafego P2Anadida em que as restantes se tratavam de
ferramentas que permitiam a gestdo do trafego fdemiacdo, ndo tendo como objectivo
distinguir as informacdes transmitidas consoargewconteudo.

N&o obstante o perito identificar uma medida sus$eelpde alcancar o fim almejado
pela SABAM de imediato advertiu que a eficacia da impleng&tadaAudible Magicndo
ultrapassaria os dois ou trés anos, na medida @rsguassiste ao crescimento do uso de
ficheiros encriptados nestes tipos de aplicacdepe@o adiantou também queAaidible
Magic se encontrava principalmente pensada para o usweaada educacdo e ndo para a
intermediacdo de servicasline onde o volume de trafego € exponencialmente magir.
facto levaria a um grave aumento dos custos daidmtie pela sua aplicacde.d, o
intermediario seria obrigado a comprar varias fesndo produto de modo a conseguir
aplicad-lo em toda a sua rede) o que, quando compa@m o tempo de duracdo em que se
previa a efectividade da filtragem (dois a tréssani@vou o perito a concluir pela ineficiéncia
desta medida para o objectivo almejado |EBMAM- a filtragem permanenteaepriori dos
conteudos que circulam pela redeStarlet

N&o obstante as consideracdes feitas pelo perttdgumal belga teve um entendimento
diferente, advogando que a aplicagdo do sistemAudiible Magicndo s6 era possivel no
caso em analise como era necessaria. O tribunaidssou que &SABAMprovou que o
mecanismo daAudible Magicja era utilizado pelo prestador de servicos inéglidrios
Myspaceque, por sua vez, possui uma das plataformas uotdizadas para a troca de
conteudos entre os utilizadores de Internet. Pdroolado, a prépriaMicrosoft ja se
encontrava a implementar a ferramenta e, por fi®SABAMtambém indicou um estudo de
2005 relativo a um prestador de servicos intermediaasiatico que havia implementado a
Audible Magice cuja conclusdo demonstrava que a tecnologia ediusada para identificar
e filtrar os contetdos protegidos pelo Direito detok que circulassem na rede do
intermediério.

O entendimento do perito foi assim afastado péboirial, ndo s6 pelas provas careadas
para os autos pelBBABAM bem como pelo facto de o perito ndo ter dado ehos facticos
gue permitissem perceber até que ponto é que daedicheiros encriptados na rede da
Scarletseria assim tdo frequente, tendo em conta queptab aSABAMalertou, o sistema

de P2P, pela sua préopria natureza aberta a tododeowmis utilizadores, implicaria
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necessariamente que a maior parte dos seus coste8tivesse acessivel a todos e, por
maioria de razdo, ndo se encontrasse encriptada.

Por fim, o tribunal também considerou que os cuasseciados a implementacao desta
medida ndo eram tao elevados como inicialmente@spena medida em que, de acordo com
a averiguacao feita, os custos n&o ultrapassarsadb0 € por més e por utilizador.

Relativamente a incompatibilidade da imposicéo itteadem aScarletem face do
regime da DCE, e respectiva transposi¢cao belgajbanal argumentou que tal ndo era
incompativel com a ndo imposicdo de uma obrigagdial gle vigilancia, na medida em que
esta disposicao legal, apenas é aplichvel no antutoegime da responsabilidade dos
prestadores de servigos intermediarios e, no qu&aso respeitava, apenas estava em
discusséo a imposicdo de uma medida de monitoozég&onteudos e ndo a apreciacdo da
responsabilidade dacarletpela auséncia de implementacdo dessa medida.

O tribunal vai mais longe: citando o considerando4 da DCE, no sentido que néo é
impedido aos Estados-Membros imporem as medidascéscde proteccdo e identificacédo
que sejam possiveis a luz da tecnologia existeeterindo que a colocacéo de filtros néo
consubstancia uma obrigacéo geral de vigilanciamedida em que as ferramentas utilizadas
se limitam a bloquear e a filtrar certas informag@mculadas pelo sistema 8aarlete essa
filtragem é feita de forma automética e sem nedadsi de o intermediario intervir na
filtragem.

Por esta ultima razdo, também o tribunal refereaqumposicdo de filtros ndo exclui a
Scarletda isencéo de responsabilidade pelas actividagl@seto transporte, uma vez que tal
s6 sucederia se $carletseleccionasse propositadamente os contetdos qtia traesmitir.
Com a filtragem automatica a isen¢cdo mantém-sepmesira contetdos que, embora ilegais,
consigam ultrapassar os filtros. E, refere aindebwinal, mesmo que por mera hipotese se
considerasse queSxarletficaria excluida da isencéo, ainda seria necespénvar a efectiva
responsabilidade do prestador, isto €, que a tiaedm do conteudo Ihe era imputavel, a
titulo de dolo ou negligéncia.

Por fim, o tribunal refuta a alegada violacdo deith a privacidade que tal medida de
filtragem poderia acarretar, na medida em que @$igao deste tipo de filtros em nada difere
do softwareja existente danti-virus ou anti-spam que, por serem meramente técnicos, nao
envolvem qualquer processo de identificacdo denmdgdes pessoais, mas apenas a seriacao
de determinados conteddos com base em palavras-clmeviamente definidas.

Relativamente a hipotética violacédo do sigilo naespondéncia ou da violacéo da liberdade
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de expressao e de informacado, o tribunal apenasnarga que ndo logra visualizar tal
violagcdo e que &carlef por sua vez, nao trouxe qualquer facto para tssajue provasse
que essa violacao pudesse ocorrer.

Pelo exposto, o tribunal condenouSaarleta, no prazo de 6 meses, implementar as
medidas de filtragem de acordo com a ferramentaAudible Magi¢c e estabeleceu uma
sancdo pecuniaria compulsoria no valor de € 2.800por cada dia de atraso naquela
implementacéo. Mais referiu que os custos da im@htatao correriam por conta 8Searlet
por aplicacdo analdgica do artigo 1248 do codigi loelga.

Da decisdo &carletrecorreu para &our d’appelde Bruxelas que, por sua vez,
suscitou a questao prévia de saber se a decispdndeira instancia esta de acordo com o
ordenamento juridico comunitario, em particular cer@arta dos Direitos Fundamentais da
Unido Europeia, procedendo ao reenvio dos autoa pafribunal de Justica da Unido
Europeia.

No momento em que escrevemos estas paginas aindguseda pela decisdo do
Tribunal de Justica da Unido Europeia, cujo senfmbalera constituir um precedente
importante, caso este se pronuncie a favor da @edsmada pelo tribunal de primeira
instancia belga. No entanto, a 14 de Abril de 26ittu ja conhecido o parecer do advogado-
geral, M. Cruz Villalén, que se pronunciou no sgmtda revogacdo da decisdo belga, por
entender que a imposi¢céo deste tipo de filtrossrdai que contrariar a obrigacdo de nao
vigilancia®®, configura uma limitagéo do direito ao respeitoseégredo das comunicacgées e
do direito a proteccdo dos dados pessoais, bem @punta a desproporcionalidade na
restricdo efectuada a liberdade de informacédodgu®teccdo dos direitos de autor das obras
dos associados ddABAMque a medida visa atingir. A sustentar tal enterdio, refere o
advogado-geral o facto de a imposicao decididajpsteca belga ser uma filtragem definitiva
e ndo temporaria e o facto do proprio sistemalttagem em si ndo assegurar, com suficiente
precisao, a filtragem adequada dos contetdos. Ogade-geral adianta também que uma
limitacdo destes direitos apenas seria possived eadstisse uma base legal nacional

especifica, clara e previsivel para tal, o quesu@ede no presente c&%o

%1 Na verdade, o advogado-geral parece nem aboglagsdo quanto a esta hipotética violagao.
%92y\/ide comunicado de imprensa n.° 37/11.
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17.2 Andlise critica

O problema da monitorizacdo dos contetdos por piote prestadores de servigos
intermediarios €, e sempre sera, uma questdo werdeo no seio do debate a que esta
subjacente a responsabilidade civil pelos conte@dtscados e difundidos na Internet. Em
particular, sdo claras as forcas em confronto: yor lado, a maior proteccdo que a
monitorizacdo de conteudos podera dar face aos@aie lesados; por outro lado, a
limitacdo de direitos fundamentais como o direitgprateccdo dos dados pessoais, da
privacidade das comunicacBes electronicas e, aiddaliberdade de expressdo e de
informagao.

Actualmente, € um facto, como vimos, que a momagdo e filtragem sédo possiveis.
Contudo, tais ferramentas apenas poderdo ser efiqaara retirar da rede conteudos que
possam ser identificados automaticamente, coma \dtuobras protegidas pelo Direito de
Autor. Para o combate a conteddos que dependanmdeawaliacdo prévia humana da
ilicitude do conteudo, como ofensas ao bom nomejiadacéo do direito a imagem de uma
pessoa, as técnicas de monitorizacdo e filtragesteetes ja ndo serdo eficientes. Nestes
segundos casos, a filtragem e monitorizacdo autcesdhdo deixardo ainda de ser algo
apenas presente no imaginario futurista. E, mesmaotq ao primeiro grupo de casos, ndo é
possivel as tecnologias actuais diferenciar, no dasconteidos protegidos pelo Direito de
Autor, quais os conteudos realmente ilegais ou lagugue estdo a ser utilizados com
autorizacdo do seu autor nem mesmo se tal utitizagde dentro dos pressupostos da
utilizacao livre prevista no n.°2 do artigo 75.°GIDADC. A tudo isto acresce a possibilidade
de conteudos ilicitos, mesmo com as medidas dadgédtn implementadas, conseguirem
passar sem serem detectados, nomeadamente aaneésahismos de encriptacao de dados.

Por outro lado, a utilizacédo deste tipo de medigeacipalmente a DPI, pode implicar
graves atentados aos direitos fundamentais doméut&s. Como ja referimaupra®, a
vontade de tornar os prestadores de servigos iatBamios “policias” das suas préprias redes
pode trazer efeitos muito negativos para variositds fundamentaisnaximea liberdade de
expressdo e de informacdo. Quando tais medidadtidgdm e monitorizagcdo nao forem
completamente eficazes, ainda mais se podera cokma questdo a razoabilidade da
imposicao de tais medidas em face das limitagGisedos fundamentais que tal imposicéo

acarreta.

393 Videpp.104 ss.
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Como salienta LILIAN EDWARDS, “No futuro, parece ey questdo nao sera se a
filtragem por intermediarios € ou nao possivel, r@as se sera obrigatéria, que grau de
precisdo sera exigido, que custos podem razoavednsam impostos e que trade-offs em
termos de liberdade de expressao, privacidade,epsoclegal e restricdo de acesso ao
conhecimento sdo aceitavers”

A nosso ver, actualmente, as medidas existentérdgem e monitorizagdo ainda néo
apresentam uma seguranca e fiabilidade suficiepiesios faca defender a sua imposicéo aos
intermediariogout court Nao obstante, assiste-se a preocupacao dosqmesstale servicos
intermediérios colocarem filtros, principalmentegproteccéo de direitos de autor, como séo
disso exemplo o caso ja referido Byspace bem como a ferramentalaim your content
desenvolvida pel&ooglepara ser utilizada néoutub&®.

Assim, em nosso entender, dependendo da evolucaoldgica que as medidas de
filtragem possam ter nos préximos tempos, poderaementualmente estar perante a quebra
de um dos grandes pilares em que assenta a isdag@&sponsabilidade dos prestadores de
servicos intermediarios — a falta de meios técnieosnomicamente sustentaveis para o

controlo dos contetdos que circulem nas redes dssaqolores de servigos intermediarios.

E sera que, actualmente, existe margem legal pdampasicdo aos prestadores de
servicos intermediarios das medidas de monitorzagde filtragem conhecidas? Entendemos
que nao. Ao contrario do defendido pe€loibunal de Premiére Instancde Bruxelas,
entendemos que a imposi¢cao de uma obrigacdo deampagio e filtragem permanentes dos
conteudos viola o disposto no artigo 15.° da DGf6. porque, apesar de tal norma se reputar
ao ambito da responsabilidade dos prestadoresdeaseintermediarios, em nosso entender,
a imposicdo de um dever de filtragem e monitoriaadg contedados geral e abstracto, como
sucedeuin casu com a sentenca belga, acaba por determinar umgaoio geral de
vigilancia. O que significard que, se tal sisteredfitiragem falhar, o prestador acabara por
ser responsabilizado, uma vez que incumpriu a abéig estabelecida pelo tribunal, ou, caso
contrario, estar-se-4 perante uma “condenacdo segé®’. A tentativa de imposicdo de
deveres gerais de vigilancia, ainda que apenasamedicondenacfea posteriori que

imponham a adopg¢éo desses comportamentos, vielgime comunitario. Tanto assim é que

304 0p. cit, p. 85.

395 Embora esta ferramenta ndo seja de cariz gerbiseaato como audible Magic pois exige a prévia
indicacao do titular dos direitos de autor das shyae deverdo ser filtradas, sendo uma espécieedaan
intermédia entre a filtragem proporcionada plalible Magice o sistema deotice and take dowrPara mais
desenvolvimentogide ERIK VALGAEREN e NICOLAS ROLAND,op. cit, pp. 221 ss.
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a DCE prevé a imposicdo de deveres de vigilancenap em casos especifits A
imposicdo de um dever de filtragem de contetdas court como sucedein casucom 0
tribunal de Bruxelas, viola, em nosso entendeegime comunitario. Prevemaos, por isso, que
o Tribunal de Justica da Unido Europeia acabe @aogar a referida decisdo, ndo s6 com
base na violacéo de direitos fundamentais comimstdtomo apontou o advogado-geral, mas
também com base na violagéo, ainda que indirectartdjo 15.° da DCE.

18. Reincidéncias sobre a responsabilidade do doda coisa. O exemplo paradigmatico
da Lei HADOPI

18.1. Termos em que se verifica

Tem-se assistido, actualmente, a uma producaoldegss no sentido de aumentar a
seguranca da Internet e o combate a conteudowslicblocados e difundidasnline que
passain extremis pelo corte de acesso a Internet dos utilizadguespratiquem actos ilicitos
na rede.

Neste sentido foi pioneiralai favorisant la diffusion et la protection dedegation sur
Internet vulgarmente denominada de Lei HAD&®I que procedeu & alteracdo @ode de
la propriété intellectuelléfrancés. O termo HADOPI decorre das siglasHaaite Autorité
pour la Diffusion dés Oeuvres et la Protection Besits sur Internetumaautoridade publica
independente que foi criada pela lei em causajndelst a supervisionar o cumprimento da
mesma®,

A Lei HADOPI, como o proprio nome indica, visa uneaccdo por parte do Estado,
casy daAlta Autoridade para a Difusdo de Obras e Protecc&oDireitos na Internetas
violacdes de direitos de autor que sao perpetrsafisternet.

Para tal, a lei adopta um procedimento baseado fasRosta gradual” de trés passos,
internacionalmente conhecido cottibree strikes and you're ouf’>. A HADOPI, mediante

queixa prévia relacionada com violacdo de dirai®sutor que Ihe seja reportada, notifica o

3% Cfr. Considerando n.° 47 da DCE.

397 Loi n.2 2009-69%le 12 de Junho de 2009. O grande promotor dadafeei foi, curiosamente, o presidente
executivo da FNAC, Dennis Olivennes.

3% para um desenvolvimento mais aprofundado do pipeki HADOPI no ordenamento juridico franaége
SONIA QUEIROZ VAZ, “A nova legislacéo francesa selwbrigacées dos ISP’s quanto a retencéo dos dados
dos infractores e o respeito dos direitos de pedade intelectual”, ihusiada.Direitg pp. 237 ss.

399 Neste sentideide LILIAN EDWARDS, op. cit, p. 82.
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prestador intermediario de servicos de acessofparacer as informagfes que detém sobre o
titular da conta de acesso a rede que foi utiliza@l@ perpetuar o acto ilicit8. Apds a
obtencédo dessa informacdo, a HADOPI envia umaicextdio pore-mail para o titular da
referida conta em causa, reportando a situacadofjdetectadd™. Caso seja descoberta uma
nova infraccdo através da mesma conta de acessmano de 6 meses desde o envio da
notificacdo pore-mail esta é repetida, mas, desta vez, através de pavioarta registada
com aviso de recepcao para o domicilio do titukcdnta. Se, no prazo de um ano a contar
desde a segunda notificagdo, for cometida uma mavaccdo, a HADOPI instaura um
procedimento criminal contra o titular da conteadesso a rede em causa, podendo o tribunal
impor como pena acessOria a suspensado do acedgalaloa Internet por um periodo que
podera durar desde 3 meses a 1 ano. O prestadangttiario que celebrou o contrato de
acesso a Internet com o titular condenado é olwigambrtar esse acesso durante o periodo de
interdicdo definido pelo tribunal, apesar de maatdireito as prestacdes pecuniarias devidas
como se continuasse a prestar o servigo de acesse.aor outro lado, durante a duracao da
interdicdo, nenhum outro prestador intermediaridepeelebrar um novo contrato de acesso a
Internet com o titular condenado. O titular da edita, assim, numa situacao “tkolamento
virtual” .

Assume particular destaque, no entanto, o facta dei HADOPI impor ao titular da
conta de acesso — geralmente também o proprieté(®) computador(es) utilizado(s) para
aceder a Internet com aquela conta - um dever glantia sobre a utilizacdo da Internet
através desse mesmo acesso, cabendo a este, riaakdade da deteccdo de qualquer
violacdo de direitos de autor perpetuada atravésedoacesso, demonstrar que nao foi ele o
prevaricador. A lei ainda vai mais longe no senti@oentender que tal presuncéo de culpa
apenas se encontra afastada no caso de colocaddtrodeanti-pirataria, cujo modelo é
previamente aprovado pela HADOPI. Poderemos asgien que a Lei HADOPI vem dar um

“novo folego” & responsabilidade do dono da cos@mbito da Interngt. A rematar, diga-

310 A exigéncia de um Estado-membro impor ao prestiatiemediario a obrigacdo do armazenar nas sissba
de dados as informacdes necessarias a identificdgdautor do conteddo ilicito foi prevista pela QGiBs
termos do n.° 2 do artigo 15, fine. Em Franca essa obrigacéo surgiu precisamenteacioen HADOPI. Em
Portugal, como ja vimos, tal obrigacao resulta idpakto no artigo 13.° alinea b) do RJCE.

311 Até a0 presente momento consta ja terem siddcatibs cerca de quatrocentos mil utilizadores.

$12\/ide suprap. 69, n. 158.
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se que tal presunc¢éo de culpa vigora ndo sé abddvesponsabilidade civil, mas também ao
nivel da responsabilidade crimifdl

Como facilmente se compreende, a Lei HADOPI nap dondo €, uma lei isenta de
polémica. A polémica resultou logo de uma decis@dCdnseil Constitutionnetle 10 de
Junho de 200%* que, entre outras normas, declarou inconstitatiannorma primitiva da
Lei HADOPI que previa que o corte de acesso a pakesse ser decretado pela propria
HADOPI, sem intervencao do tribunal. O tribunal stitncional francés considerou que o
legislador n&o podia permitir que uma autoridadmiatstrativa, em defesa do Direito de
Autor, limitasse o direito de acesso a Internetgmnte dos cidadaos, na medida em que tal
direito consubstanciava um corolario da liberdade dxpressdo e pensamento,
constitucionalmente protegida. Assim,Gmnseil Constitutionneéntendeu que a restricdo
imposta pela Lei HADOPI apenas poderia ser deaetset um tribunal judicial, o que
acabou por ser implementado no texto actualmente vegar. Os defensores deste
entendimento referem ainda que a existéncia ezag#éio de servicos de comunicacdo ao
publico em linha, proporcionados pela Internet, ukcrél para a participacdo na vida
democratica e partilha de pensamentos e opinidge® e@al apenas é possivel com o acesso a
Internet a todos e sem barreifas

A Lei HADOPI também é atacada devido a utilizac@alddos pessoais pela autoridade
administrativa sem a prévia autorizacdo da Comisisi®roteccdo de Dados francesa. Os
prestadores de servicos intermediarios, por owtdwo,l alegam que, com a Lei HADOPI,
passam a ter novos custos - com a adaptacdo dasndteestruturas a necessidade de
conservagdo dos dados de cada utilizador e dosigsedie colaboracdo por parte da
autoridade administrativa - custos esses que apaneser excessivos para o fim que se visa
atingir.

Porém a principal critica que se faz a Lei HADORIngle-se, em suma, com a aparente
desproporcionalidade entre o fim que visa — a podie de direitos de autor e direitos
conexos — e as medidas utilizadas para a prossedesée fim — a imposicdo de um dever de
vigilancia sobre o titular da conta de acesso eértet e a possibilidade de aplicacdo de uma

pena acessoria consubstanciada no corte desse.aeederemos dizer que a Lei HADOPI

313 N&o incumbe neste estudo abordar a “bondade” kitzabitidade da presuncdo de culpa no campo crimina
N&o deixaremos, no entanto, de referir que tabfacts parece um completo “absurdo juridico” e, adsm
conflituante com a garantia constitucionalid@ubio pro reo

314 Décision n° 2009-580 DC du Conseil Constitution(26109).

$15Vide SONIA QUEIROZ VAZ,0p. cit, pp. 239 ss.
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configura uma ampla restricdo de direitos fundaamienlo Homem, como a liberdade de

expresséo e de informacéo.

Nem todas as vozes sao contra a Lei HADOPI. Fantienee compreende que a Lei
HADOPI tenha reunido muitos defensores no seioada®ciacdes de gestdo colectiva de
direitos de autdt® Desde logo porque, através do seu sistema pocakctonsubstanciado
na imposicdo de deveres de vigilancia e na consagrde punicOes fortes e efectivas,
consegue determinadamente reduzir os actos dearraievados a cabo na Internet,
principalmente através da redugdo do numero ddenloads ilegais efectuados por

utilizadores.

N&o obstante as polémicas existentes, parece quesnguanto, a Lei HADOPI veio
para ficar. Na verdade, um estudo publicado pelavddsidade de Rennes, peMole
Armoricain de Recherche sur la Société de I'Infoiom et les Usages d'Interref,
demonstra que 15% dos internautas que utilizavawces P2P — servico que é actualmente
o0 mais utilizado pardownloadsilegais — antes da implementacédo da Lei HADOPxatam
de os utilizar apds a sua implementacdo. De iguwahd, 25% dos que ainda continuam a
utilizar os servigos P2P, depois da implementagibeil HADOPI alteraram as suas praticas
de modo a nao utilizar aqueles servicos para ficgos. A Lei HADOPI tem, assim,
demonstrado resultados no fim que visa atingirsapda aparente desconformidade com os
principios e direitos fundamentais nacionais e de&i®Europeia.

O conteudo da Lei HADOPI n&o é unico no seio ddgmaimentos juridicos da Europa.
Espanha também procedeu a uma série de altera¢@ysde Servicios de la Sociedad de la

Informacién y de Comercio Electronitd 3°

, através daquela que ficou conhecida como a
Lei Sindé®°. A Lei Sinde contudo, ndo visa “atacar” o titular da contaadesso responsavel
pela actuacdo ilicita, mas sim o servico que perr@t actuacdo. Por outras palavras, a

autoridade administrativa criada péki Sindepode determinar a interrupcao da prestacéo do

%15 E de empresas multinacionais cujo fim de activid@e comercializagéo de obras artistiaassensycomo,
por exemplo, a FNAC.

1 Vide SYLVAIN DEJEAN, THIERRY PENARD e RAPHAEL SUIREJne premiére évaluation des effets de
la loi HADOPI sur les pratiques des Internautesitais.

318 E antes de Espanha, também a Suécia seguiu asspdmsd ei HADOPI, tendo publicado a chamada Lei
IPRED.

319 A j4 referidaley 34/2002 de 11 de Jlio

320 A lei ficou assim apelidada em virtude do nomeMimistra da Cultura Angeles Gonzalez Sinde, queafoi
pessoa responsavel pela redac¢do da proposta de lei

-132 -



A responsabilidade civil pelos contelidos ilicitofocados e difundidos na Internet

servigo ou intimar o prestador de servigcos paiearats conteudos ilicitos da rede, mas ja ndo
tem poderes para solicitar ao prestador de sedé@cresso que corte 0 acesso a Internet a um
determinado utilizador.

Em Portugal, embora néo exista, actualmente, gealggulamentacéo legal em termos
iguais ou semelhantes aos da Lei HADBPIo debate sobre este tipo de medidas ja se
comeca a sentir, nomeadamente quanto a possilalided utilizacdo de um software
denominaddhoneypot que consiste numa forma de simular um determiti@tieiro ilegal
que é, posteriormente, carregado numa rede P2Rpde a identificar quem descarrega esse
contetidd®.

18.2. Andlise critica

A utilizacdo deste tipo de medidas, embora envelta grande polémica, como
constatamos, acaba por ganhar grandes adeptosupo dos defensores da propriedade
intelectual e dos grupos economicos de comerc@@zale produtos autorais, pois atinge
directamente a grande causa de violacdo dos dii@utor: a pirataria informatica.

N&o obstante, colocamos sérias reservas aos mogelpsstos, principalmente ao
modelo proposto pela Lei HADOPI, pela despropom@iolade que, em nossa opinido, existe
entre o fim que visa atingir e 0S mecanismos |legadptados.

As razles destas reservas prendem-se logo no guesgieito ao dever de vigilancia
imposto ao dono da coisa) casuo titular da conta de acesso a Internet, e iguaiene
proprietario do computador utilizado para o ace§sde logo, a identificacdo fornecida
pelos prestadores de servigos intermediarios (ougpalquer outra entidade) pode ndo ser
necessariamente coincidente com a identificacaeedtadeiro infractor. Isto porque, como ja
constatamos, actualmente € impossivel conseguntifidar uma concreta pessoa que acede a
Internet, mas apenas o computador que ela usaapader a Internet, mediante o nimero de

323
P~

%21 Apenas existe a previsdo da obrigacdo dos prastade servicos intermediarios alojarem, pelo poezam
ano, a fim de poderem ser utilizados pelas autdeisiqudiciarias competentes na investigacao dessrgraves,
nos termos do disposto na Lei n.° 32/2008 de 1dulleo. Nao obstante, o tribunal pode impor medidas
injuntivas como a cessacdo de determinado tipactieidades, nos termos das disposicfes penaisgiaswino
CDADC, que poderao, em certa medida, ser aplicadal®gicamente ao “mundo virtual”.

322 Disso nos da conta FERNANDA GALDO ROLON, “Ley Singl la lucha contra la pirateria”, EBconomia
Ibérica, p. 54.

$3\/ide suprapp. 68 ss.
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Ora, existem varias formas de dissimular o verdad#?, sendo uma delas, o IP
spoofing a que ja aludimasupra?®. Ora, caso tal aconteca e o autor do acto ilicitope um
IP alheio, de acordo com a Lei HADOPI, a pessoaiiguser notificada do acto ilicito sera o
terceiro detentor da conta de acesso a que o Paduse encontra associado e ndo o proprio
infractor. Na verdade, terd esse terceiro de detrawnem tribunal que o acto ilicito néo
proveio verdadeiramente do seu IP e que este f@adp para fins ilegitimos. Imagine-se
como € gue esse terceiro, com os conhecimentosnogrie informatica que provavelmente
tera, conseguira reunir as provas suficientes pidia a presuncdo gravosa que sobre ele
incide?

E como aceitar minimamente tal dever de vigilanuacaso deciber-cafés ou de
bibliotecas ou até de faculdades, onde os variospuatadores existentes com ligacdo a
Internet sdo utilizados por varias pessoas em ahdd Sera que, também aqui, 0s
proprietarios dosciber-cafés os bibliotecarios ou os directores de faculdader&o
incumbidos da obrigagdo de monitorizar os conte@dqae os cidaddos acedem através dos
seus computadores? A verdade € que a Lei HADOPt¢odfere excepcoes.

Aquela presuncéo sera afastada apenas quando &tagr da conta de acesso instalar
filtros anti-pirataria, mas nao poderdo ser quaisquer filtros, apenagjues estejam
certificados pela prépria HADOPI. Parece-nos guea sslucdo, sob o manto da nobreza da
defesa dos direitos de autor, procura na verdatddedscer quase que uma “taxa” — que
beneficiara as “felizes” empresas cujos filtrosasegertificados pela HADOPI — na medida
em que os “bons pais de familia”, procurando precae, rapidamente irdo adquirir tais
filtros. Ja os habituais prevaricadores nao o fe@er, optando por investir em melhores
programas dspoofing por exemplo. E, ademais, os filtros, como jariééé?>, serdo pouco
efectivos quanto a conteudos difundidos de forntaigtada.

A presuncao de culpa do detentor da coisa impasta BADOPI parece-nos, assim,
desproporcional e injusta face as falibilidades tplesistema acarreta quando aplicavel a
realidade digital que é a Internet.

Por consequéncia, a possibilidade de aplicacdontse sancédo acessoria de corte de
acesso a Internet sem prova positiva de que @titld conta de acesso identificado €, na
realidade, o infractor, € contrario a Carta dosis Fundamentais da Unido Europeia. O

corte de acesso a Internet implica uma clara essiae limitacdo do direito de acesso a

%24\/ide suprapp. 68 ss.
$5V/ide suprapp. 127 ss.
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Internet que, embora n&o prevista expressamertarta de Direitos Fundamentais da Uni&o
Europeia e, a nivel do nosso ordenamento juriditerno, na Constituicdo da Republica
Portuguesa, é um corolario do direito a liberdaglexpresséo e de informacéo. Pelo que, por
mais pragmatismo que tal medida sancionatdria passaetar para o fim que visa atingir,
julgamos que, no estado da tecnologia existente,énéegitimo a um tribunal judicial a
aplicacao de tal sang¢ao apenas com base numa géiedagal de culpa.

Quanto a obrigacdo de os prestadores de servigesnigdiarios armazenarem dados
pessoais sobre os seus utilizadores, nomeadamemados de IP, entendemos que tal ndo
implica uma violacdo da reserva da intimidade d#avprivada, desde que cumpridas as
disposicdes legais relativas & proteccéo de dasfusmitarias e de cada Estado-Menibto

19. O Tratado ACTA

19.1 Termos em que se verifica

Muito recentemente foi assinado um tratado inteomat destinado a harmonizacéo
internacional relativa & proteccéo dos direitopampriedade intelectual. As negocia¢des do
Anti-Counterfeiting Trade Agreementulgarmente designado por ACTA, iniciaram-se em
Junho de 2008, tendo os Estados signafifiosncluido e assinado o texto final no dia 15 de
Novembro de 2010.

O ACTA prevé no seu capitulo Il uma série de digf@es que os Estados signatarios
terdo de aplicar no seu ordenamento juridico, deda aumentar a protec¢édo dos direitos de
propriedade intelectual. No ambito do nosso estadsyme particular relevancia a seccgéo 2,
que diz respeito as providéncias a levar a cab@mbito do Direito Civil e a seccao 5,
relativa as providéncias a levar a cabo no amtatardbiente digital.

A seccao 2 refere, em termos gerais, a necessitads Estados signatarios preverem,
nos respectivos ordenamentos juridicos, a postbid de os lesados interporem junto das

autoridades judiciais competentes medidas causetz@eprevencédo de danos causados pelo

326 por exemplo, em Portugal, todo e qualquer tratéonda dados pessoais carece da autorizacdo prévia d
Comissédo Nacional de Proteccédo de Dados, nos tetmdisposto na alinea b), do n.°1, do artigo @3 Pei n.°
67/98 de 26 de Outubro.

%27 530 eles a Alemanha, Austrdlia, Austria, BélgRagaria, Canada, Chipre, Coreia, Dinamarca, Esjoi&
Eslovénia, Espanha, Estados Unidos da AméricanistBinlandia, Franca, Grécia, Holanda, Hungrianta,
Itdlia, Japado, Letdnia, Luxemburgo, Malta, Marrqcdééxico, Nova Zelandia, Pol6nia, Portugal, Reino
Unido,.Republica Checa, Roménia, Singapura, Su&&8aica. A Unido Europeia no seu conjunto também fe
parte dos signatarios do tratado.
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uso indevido das obras protegitfis- inclusive a possibilidade de utilizacdo de puévicias
cautelaregnaudita altera parte— bem como a previsdao de uma indemnizagéo adecuada
compensar 0s danos causados pela violagdo deodirgie propriedade intelectual,
nomeadamente através do estabelecimento de umang@iesde um valor minimo para
determinar a indemnizacéo que seja suficiente gargoensar o lesado dos danos causados.

Por sua vez, a seccdo 5 refere medidas particukarpsoteccdo dos direitos de
propriedade intelectual no mundo tecno-digital. d@el®go, faz alusédo ao facto de as medidas
previstas na seccao 2 (bem como na seccao 4 -emfeao ambito do Direito Penal) terem
também de ser aplicAveis no mundo digital.

De destacar ainda, no ambito da referida seccaés ppntos 4 e 5. O ponto 4 refere a
obrigatoriedade de os Estados signatarios implaramt um sistema que permita as
autoridades competentes ordenar aos prestadoreserdigos intermediarios em rede a
disponibilizacédo célere de informacdes sobre os gélizadores cuja conta se encontra a ser
utilizada para fins ilegais. O ponto n.°5 imp8e &stados signatarios que promovam a
proteccdo legal adequada para que seja possidEpgd de medidas técnicas que possam
ser utilizadas pelos autores da(s) obra(s) de naodsstringir ou impossibilitar o0 uso néo
autorizado das mesmas.

O Tratado ACTA promove assim uma linha comum denbaizacéo da protec¢ao dos
direitos de propriedade intelectual no mundo digit@ que ao nosso estudo diz respeito,
ditando directrizes genéricas para que os Estddnatarios promovam tal proteccao, tendo

em conta as particularidades do ordenamento joritkccada Estado.

19.2. Andlise Critica

E ainda cedo para nos podermos pronunciar sobomd@ade das directrizes apontadas
pelo ACTA, bem como sobre a sua importancia pratgendo for efectivamente
implementado pelos Estados signat&fio$ ACTA promove uma série de indicacdes que os
Estados signatarios necessitam de prover, indisagé&as que manifestam as preocupacoes
gue se comecgam a sentir no dealbar deste novoigmedawveb 2.0.

Muitos criticos do ACTA apontam que este trataddo [geu caracter geral e abstracto,
da uma espécie de “carta branca” aos seus sigmataara colocarem toda a espécie de

328\/ide, em particular, o artigo 12.° do ACTA.
%29 N&o obstante a sua assinatura a 15 de Novemh201dk o ACTA apenas entrara em vigor 30 dias apés o
depdsito do sexto instrumento de ratificacdo poepdos Estados signatarios, o que ainda ndo suicede
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mecanismos de proteccao dos direitos de proprieddelectual, bem como para ignorarem
certos direitos e liberdades fundamentais, taisocantiberdade de expressdo ou o direito a
privacidade, o que, pelo menos no caso da Unidopeia, tem um valor de relevo.

Entendemos que o ACTA néo da esta “carta branca” apucriticos referem. Com
efeito, as suas disposi¢cdes prevéem que o Estgdat&iio actue, ndo s6 em conformidade
com as indicagcbdes do tratado, mas também em coidi@iden com o seu ordenamento
juridico, maxime os seus direitos fundamentais. Aléem do mais, 3 APrevé expressamente
no artigo 6.° — um artigo que enuncia 0s princigeris a ter em conta nas medidas de
proteccdo — que as medidas a adoptar deverdo lg=dag de forma a ndo criar barreiras as
transaccdes legais de obras protegidas, bem comeveea ter em conta na sua aplicacdo o
critério de proporcionalidade entre a ilegalidadenetida, o interesse de terceiros (p.e.
prestadores de servigos intermediarios), as medjglasiveis e as sancées previstas

O ACTA é, a nosso ver, uma manifestacdo de priocipi uma tentativa de
harmonizacdo supra-comunitaria das medidas aptagsoteger direitos de propriedade
intelectual. Restara aguardar para saber comoneeetizarédo tais medidas de proteccéo, bem
como serdo as mesmas conciliadas com principiogutidtamentais como a liberdade de
expressao ou o direito a reserva da intimidadedprivada. Tal concretizagdo, no que toca
a Unido Europeia, uma vez que também ela é signatlar tratado, ndo devera trazer
substanciais mudancgas, na medida em que muitogrituspios consagrados no ACTA
encontram-se plasmados em varias Directivas codriastja transpostis. Na verdade, o
ACTA mais parece um documento, celebrado fundarimeetde entre os E.U.A. e 0s
Estados-membros da Unido Europeia, que visa dastandardminimo de proteccdo da
propriedade industrial e intelectual — e, consetgmante, dos padrées indemnizatérios em
caso de violacdo destes direitos - que, muito meluzente, se tentard impor a outros
Estados, menos proteccionistas nestas matériasgparse consiga obter uma harmonizacao
verdadeiramente internacional.

Em todo o caso, os préoximos desenvolvimentos do spré o ACTA na pratica
envolverdo certamente todos os intervenientes nefpatd longo e aceso até a sua

concretizacao.

330v/ide, em particular, ponto 1 e 3 do artigo 6.°.
%1 Em particular a DCE e a Directiva n.° 2004/48 dddmento Europeu e do Conselho.
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20. Caminhos a trilhar?

As novas tendéncias que vimos a descrever demondbie factos.

Por um lado, comecamos a assistir a um aumentoder @ influéncia dos grupos de
interesse dos lesadasaxime das associagOes de gestdo colectiva de direitosass, face
aos grupos de interesse dos prestadores de selvigrmediarios online. Na verdade,
comecamos a assistir a uma preocupacao dos Estadpsomover uma maior proteccdo dos
direitos de autor face a Internet, da qual a LeD@®1 € disso um claro exemplo.

Por outro lado, verifica-se uma certa desconfordedado regime juridico da
responsabilidade civil dos prestadores de seniigesmediarios face ao panorama evolutivo
actual da Internet e, em particular, wlab 2.0 Como vimos, a preferéncia pela isencéo de
responsabilidade dos prestadores intermediariadiaesm trés pilares-chave:

- A impossibilidade técnica de os prestadores dei@es\ntermediérios exercerem um
controlo prévio e efectivo dos conteudos colocaddgundidos através dos seus servicos

- A neutralidade dos prestadores de servicos interaned face aos conteudos
colocados por utilizadores e que eram transmitigel®s seus sistemas

- Por fim, as consequéncias para o direito de acesso a Intepaga a expansao da
mesma e para a eficiéncia do comeércio electrénige esultariam da ndo adopcdo de um
sistema de isencéo de responsabilidade

Estas novas tendéncias resultam, porém, da cogipatke que estes trés pilares-chave
que justificam a isencédo da responsabilidade destgumtores intermediarios perderam muita
da sua relevancia no paradigma actuaken 2.6%

Desde logo, constatamos a emergéncia de tecnolpgeapermitem a filtragem priori
de contetidos colocados em rede, embora, comomefesupra>>, tais técnicas ainda néo
tenham atingido o grau adequado a permitir o desehgpde tal funcdo com total eficiéncia
sem ser demasiado intrusiva na confidencialidade aamunicacbes e na reserva da
intimidade da vida privada.

Constatamos ainda que, com os servicogela 2.0 muitas vezes o intermediario, pelo
préprio modelo lucrativo que adopta — proveito €roito através da publicidade — dinamiza
e incentiva a colocacdo e difusdo de conteudos gmmte dos seus utilizadores,
potencializando as funcionalidades do seu sisteomsoante mais utilizadores coloquem

332 Neste sentideide LILIAN EDWARDS, op. cit, pp. 84 ss.
33 Videpp. 127 ss.
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conteudos no mesmo e, consequentemente, adquiriagiwes margens lucrativas. Assim, o
argumento usado da neutralidade dos prestadoresenécos intermediarios face aos
conteudos que armazenam e/ou transmitem comecarderpgrande forca. Se néo
relativamente a todas as actividades de interm&oliggelo menos quanto as actividades de
armazenamento principal de contetdos.

Por fim, actualmente a Internet encontra-se cotadél na sociedade, fazendo ja parte
do quotidiano, se nao de todos, da maior partectteddos. Os prestadores de servicos
intermediarios encontram-se plenamente implemestadas varios Estados da Unido
Europeia, a luz do que sucedeu nos E.U.A., pelgpqder-se-a argumentar que a abolicdo do
regime de isenc@o ndo abalard a eficiéncia e &wwbncia da Internet na Unido Europeia,

como foi defendido na altura da implementacéo dore da DCE.

Assim, o advento daeb 2.0torna necessaria, a Nn0osSso ver, uma revisao dmeega
responsabilidade dos prestadores de servicos iat#inos. No entanto, ndo somos de
opinido que, actualmente, seja de afastar liminareneo sistema de isencdo de
responsabilidade existente.

Na verdade, apesar da evolucdo técnica a que \assistindo e do novo modelo de
negocio dos servigos caracteristicoswed 2.0 os prestadores de servicos intermediarios ndo
deixaram, a nosso ver, de ser, na maioria dos casesnediarios. E verdade que, nalgumas
situacBes, como verificAmb$ o beneficio econémico encontra-se téo directagrlegado ao
contetdo ilicito que ndo sera possivel abranger s=wico na actividade de intermediatao
Assim, desde logo, julgamos uatil, de modo a har@emiurisprudéncia eventualmente
divergente quanto a este aspecto, a normativizdgaoonceito de “beneficio econémico
directo” a luz do que sucede no DMCA estadunideDgpois, cabera ao julgador-intérpetre
enquadrar a actividade de intermediacédo concréia desse conceito, de modo a afasta-lo,

ou nao, do regime de isencéo.

Por outro lado, no nosso entender, incumbira refoig tutela do lesado face a
imunidade do intermediario. Com efeito, parece-na®oavel que passe a incumbir ao
prestador de servigos intermediérios a prova dggisios para estar abrangido pelo regime
de isencao de responsabilidade. Nao nos poderesgasaer que o prestador intermediario é,

334Vide suprapp. 118 ss.
%% Tendo como exemplo Bbaye o seu sistema de cobranca de comissdes soprecdigos leiloados no seu
site
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para todos os efeitos, o proprietario da rede steraas informéticos dos seus servigos, bem
como o interveniente que em melhor posicdo se @&recpara localizar e remover qualquer
conteudo ilicito que seja colocado ou difundid@ads dos seus sistemas. Assim, e também
atendendo a faléncia parcial dos pilares que pEmtaa criacdo da isencdo de
responsabilidade do intermediario, defendemos @gé@® de uma presuncdo de culpa deste,
no sentido de lhe incumbir a prova dos requisissdncao previstos no regime do RJCE.
N&o seria, de resto, uma alteracdo que estariaoatnadicdo com o ordenamento juridico
portugués, ou mesmo o europeu, ha medida em goepcaesmo fundamento, o legislador
previu situacdes em que o 6nus da prova corre@uaao proprietario do objecto — falamos
da responsabilidade por danos causados por edificio até dos danos causados por
atravessamento de animais nas auto-estfadas

Naturalmente tal inversdo do 6nus da prova apenaplgcara a responsabilidade civil
dos prestadores de servicos intermediarios, poés apresuncdo de culpa ndo pode ser
aplicada a responsabilidade criminal, sob penai@agdo do principio constitucionalmente
protegidoin dubio pro reu

Assim, os intermediarios terdo a seu cargo o ddeedemonstrar que se encontram
abrangidos pelo regime de isenc¢éo, consoante ad@etividade exercida.

Na actividade de simples transporte, tera o intdrém@® de demonstrar que ndo tem
intervencdo no conteudo das mensagens transmitidas na seleccdo destas ou dos
destinatarios.

Na actividade deachingtera o intermediario de demonstrar que efectuamazenagem
intermediaria com o Unico e exclusivo propdésito tdenar mais eficaz e econémica a
transmissdo posterior da informacdo, a nova saf@&d do destinatario. Tera também de
demonstrar que efectua a actualizacdo da informacdmzenada e utiliza a tecnologia
informatica de acordo com as regras usuais do rseCaso a informacdo deixe de estar
disponivel na fonte originaria, terd o intermedidambém de provar que ndo continua a
armazenar aguela informag&o nos seus servidores.

Nas actividadesuprareferidas, de acordo com a alteracdo do Onus @& por nos
sugerida, incumbira apenas ao lesado demonstran® glie foi produzido por for¢a do facto
do prestador. Demonstrando tais requisitos, inctaribestes prestadores demonstrarem que a
sua actividade se encontra isenta de responsalalidi@il. Caso ndo o logrem demonstrar,

entdo serdo, em nosso entender, responsaveis amédmna medida em que, como

$6videartigo 492.° CC e artigo 12.° do da Lei n.° 24/2062.8 de Julho.
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defendemossupra®’, as obrigaces presentes na DCE e RJCE sdo tarohérios
delimitadores dos requisitos da responsabilidadié gelo que a falta de cumprimento das
obrigacGes da DCE e RJCE equivalem ao preenchingastoequisitos do facto, da ilicitude
e da culpa.

No que diz respeito a armazenagem principal ecc@gsio de conteudos, ao adoptar-se
um sistema baseado na presuncéo de culpa, o mesteEtmediario terd de demonstrar que
nao teve conhecimento da actividade ou informaggoilicitude for manifesta ou, caso nao o
demonstre, tera de provar que retirou ou impo#sibilo acesso a informacéo ilicita apés o
conhecimento da mesma. Nao obstante, a par destacdlo, deverdo também ser delineados,
por exemplo em termos semelhantes aos definid@MOA, os parametros do que constitui
uma notificacdo ao prestador de servicos viifdaara efeitos de conhecimento do contetido
ilicito. Assim, caso a notificacdo enviada ao @est ndo cumpra 0s requisitos que vierem a
ser definidos, este podera afastar a presuncaalpa da sua actuacdo, demonstrando que a
notificacdo ndo era vélida para que o intermedignalesse actuar. Desta forma, o
agravamento da prova do regime de isencédo da respddade civil do intermediario seria
colmatado com a seguranca juridica deste sabes gaaiotificacdes por parte de terceiros a
gue devera atender.

Invertendo assim o Onus da prova julgamos consegguilibrar de forma mais
equitativa os “pratos da balan¢a”. Por um ladewentuais lesados terdo mais garantias de se
verem ressarcidos dos danos que sofram em virtaseeahteudos ilicitos que circulem na
Internet, por outro lado, um agravamento na regioldade civil dos prestadores
intermedidrios como o proposto contrabalancara oenenormes proveitos financeiros que
obtém com os servigos prestados e podera serwrcdativo para que estes adoptem novas
formas mais eficazes de controlo dos conteudos cijgelam nos seus servidores e de
identificacdo dos seus utilizadores. De rest@ti®d da presuncdo de culpa neste ambito nao
sera diferente, como referimos, da utilizada quats donos de edificios ou quanto as
concessionarias de auto-estradas: enquanto pépgetdos sistemas e das ferramentas
utilizadas para a colocacao e difusdo de contetilase serdo os intermediarios quem estara
em melhores condi¢cGes para demonstrar que a Suaadé ainda se insere dentro do ambito
da isencdo de responsabilidade, pelo que deveréobee estes que recaird o 6énus dessa

prova.

%37Videpp. 91 ss.
338 V/ide suprapp. 96 ss.
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Claro que qualquer alteracdo que se faca ao ndvebrmativizagdo da responsabilidade
civil dos intermediarios, como a sugerglgra carecera sempre de ser conciliada com todos
os Estados-Membros, pelo que tera de ser desewleadess instituicbes comunitarias.
Atrevemo-nos, inclusive, a dizer que tal alteraclwera ser sempre concertada com o
ordenamento juridico norte-americano, para uma ow@igpleta harmonizacdo. Falamos néo
de uma harmonizacdo comunitaria, mas, ao invési@eharmonizacao supra-comunitaria da
responsabilidade civil dos prestadores de senvigiesmediarios, a semelhanca do que ja

sucedeu com a convencao internacional sobre occilmer*® e com o recente Tratado ACTA.

De igual forma, assumem neste campo suma impoatéaatriacdo de codigos de
conduta, a divulgar por todos os internautas, ndameante aquando da subscricdo de
servi¢os, naquilo que é comummente designadegtiaw Os codigos de conduta permitem
ndo s6 advertir os utilizadores para uma sa utéiaado servico, como também adaptar as
exigéncias legais a especificidade do servico amad. A prépria DCE incentiva a criacdo
destes cddigos de conduta, no seu artigo 16.°.

A par dos cédigos de conduta € necessario que iadade civil eduque os seus
membros para a Sociedade da Informacdo, no sedédama maior consciencializagcdo e
auto-responsabilizacdo dos utilizadores pelos setes, transmitindo a ideia muitas vezes

esquecida nestas matérias de que “o que é iltmitoda rede também o é dentro d&fa”

Por fim, deverd ser incentivada a criacdo de mep®s de resolucdo alternativa de
litigios, bem como a criagdo de tribunais esperddids para a resolucdo de questdes
relacionadas com responsabilidade civil na Intefnetn como outras questbes da Sociedade

da Informacéo.

%39 A convengao internacional sobre o cibercrime, gamdenominada de Convencéo de Budapeste, foi dasina
no dia 23 de Novembro de 2001, precisamente em&stis, constituindo o seu texto um conjunto de epcd
legislativas que cada parte signataria teria deptadono ordenamento juridico interno, com vistamau
harmonizacdo da repressdo e punicdo deste fendwwmmal. Para mais desenvolvimentogle JOEL
TIMOTEO RAMOS PEREIRACompéndio.,.pp. 511 ss. A Convencao sobre o cibercrime, emjunto com a
Decisdo Quadro n.° 2005/222/JAl, do Conselho, del@4evereiro, estiveram na origem da recente bei d
Cibercrime — Lei n.° 109/2009 de 15 de Setembro.

30 Neste sentidovide MARIA NELIDA TUR FAUNDEZ, op. cit, pp.159 ss e, também, ALEXANDRE
CRUQUENAIRE,op. cit, p. 105.

%1 De resto, uma ideia que j& haviamos defendido agsm “A responsabilidade civil pelo contetdo da
informacéao transmitida através dos blogues”, p. 40.
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O mecanismo da resolucao provisoria de litigiossagrado no artigo 18.° RICE € um
bom passo neste sentido e, em teoria, uma Optimaativa as providéncias cautelares nao
especificada$®> No entanto, ndo parece existir vontade legislagigra o regulamentar, de
modo a ser efectivamente implementado.

Actualmente também se encontra a ser implementadoCentro de Informacao,
Mediacdo e Arbitragem do Comércio Electronico (CIWB): no entanto, parece ndo servir
para a resolucdo de litigios relacionados com @cegko de contetidos na Inteffiet

Deverao também ser implementados tribunais esjrzzials em matérias da Sociedade
da Informacdo, na medida em que para uma correstducdo do litigio cabera, ndo raras
vezes, conhecer com detalhe as circunstanciascéécuie processamento e circulacdo da
informacéo, circunstancias essas que se alteram atmo acelerado, o que implica que o
julgador se mantenha sistematicamente actualiza@im,apenas em termos juridicos, mas
também em termos técnicos, de conhecimento do orale ira, posteriormente, aplicar o
Direito. Tal acompanhamento nédo sera viavel nubutil genérico, onde o juiz tenha a seu
cargo processos de varias matérias diferentes,apesas num tribunal especializado, cuja
competéncia seja individualizada e focalizada nagnas da Sociedade da Informacéo. A
criacdo do Tribunal de Propriedade Intelectual, @abndo criado com este propdsito
particular, constitui jA um passo nesse sentidmdando a inevitdvel importancia desta area

do Direito na Sociedade da Informagao.

Em suma, certo é que, tal como salienta LILIAN EDRDS*** “uma linha clara de
irresponsabilidade dos intermediarios pelo conteiadoecido por terceiros (...) ndo pode
continuar a ser sustentada. Com ou sem intervelagisiativa supranacional, estamos a
verificar uma evolugdo para um novo sistema europ@igido pelo Direito feito pelos
tribunais europeus, leis nacionais e regulamentdadwopria industria (... Y%

Com efeito, ainda ndo é certo qual o rumo que @dJBuropeia ira tomar em relagédo a
responsabilidade civil dos intermediarios face amgigma daveb 2.0e as manifestacdes

“protectorais” dos varios Estados-membros atraassrobvas tendéncias indicadagpra A

342 Cfr. artigo 381.° do Cédigo de Processo Civil.

33 Com efeito, de acordo com o Protocolo entre asteparsignatarias, disponivel em
http://www.gral.mj.pt/userfiles/Protocolo%20-%204ssdo.pdf (consultado em 27.07.2011), o CIMACE é
apenas aplicavel aos litigios emergentes da irdtrgdio, validade e execucdo de contratos eleabdrititigios
emergentes da infraccdo de normas de proteccadiredss do consumidor.

%4 0p. cit, pp. 87 ss.

%5 Tradugao livre feita por nos.
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Unido Europeia parece querer adiar, pelo maior ¢epgssivel, um novo debate sobre a
responsabilidade civil dos intermediarios, porveafa antevendo a polémica que tal debate
ird causar.

Quanto a nds, sugerimos algumas linhas de accap sagho melhor opinido em
contrario, sdo aptas a serem tomadas tendo em osnttados conhecidos e existentes.
Restard aguardar para ver se, numa eventual redad®CE, a opcdo do legislador

comunitario sera, ou hdo, a mesma que aqui trilsamo
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CONCLUSOES

Necessario se torna concluir. Ao longo destas p&giprocuramos evidenciar 0s
problemas juridicos que se suscitam no ambito deagfo da dogmatica comum da
responsabilidade civil a realidade factica da haer em particular no que respeita aos

conteudos gerados pelos utilizadores.

Da presente investigagao resultou que o sistema&igp comum da responsabilidade
civil ainda é, em teoria, capaz de responder aareisnento de danos ocorridos numa esfera
juridica diferente daquela que os causou. Os “odwdhos” da responsabilidade civil
encontram-se ainda robustos para receber e consefviaho novo” da Internét®.

Mas, como constatdmos, a efectivacdo pratica daomeabilidade civil do autor do
conteudo ilicito colocado e difundido na rede podsias grandes dificuldades, que derivam
da natureza digital da Internet: por um lado, Gctr transnacional desta e consequente
dificuldade na determinacao da ilicitude de um mheiteado contetdo a luz do ordenamento
juridico potencialmente aplicavel; por outro lado,uso da Internet sob o anonimato,
potenciado pelas suas caracteristicas essencialmiigitais.

Assim, seguindo as pisadas dos ordenamentos psidicorte-americanos e
comunitarios, procurou-se seguir outro caminhosemtido de responsabilizar civiimente os
prestadores de servigos intermediarios que progiden os mecanismos técnicos aptos a
difundir os conteudos (ilicitos ou ndo) dos respest utilizadores. No entanto, conforme
apuramos, tal responsabilizacdo teria de actuameldes muito restritos, quer pela propria
natureza dos intermediarios enquanto meros “meiteafjedos conteudos, quer pela
impossibilidade técnica de controlo ou filtragamriori dos contetudos por eles transmitidos.

Analisamos o regime juridico vigente em Portugak ¢ranspds a DCE para 0 nosso
ordenamento. O regime estabelece uma série dedeeme responsabilidade para os
prestadores de servi¢os intermediarios, consoaatdéhadade que exercam. Desenvolvemos
ainda alguns pontos criticos desse regime que,cded@ com a letra da lei ambigua,
necessitam de concretizacdo doutrinaria e jurisprcidl.

Desta analise conseguimos concluir que o legisladorunitario e, consequentemente,

o legislador nacional, optaram por consagrar, amds praticos, um regime de tendencial

%46 CARNEIRO DA FRADA, “Vinho novo em odres velhos?.p. 31.
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“desresponsabilizacdo” da actividade dos prestadate servicos intermediérios, em
detrimento da tutela juridica do lesado.

N&o obstante, verificamos que, em plena apoteoseetda?.() alguns dos dogmas em
que assentava o regime de isencao de responsdsilida intermedidrios comecam a perecer.
Decisdes jurisprudenciais, embora ainda minorgariandem a afastar tal regime, ou por
considerarem as actividades dos prestadores decemaweb 2.0fora do conceito de
“intermediacado de servi¢os”, ora por entenderem gctelalmente, a tecnologia informéatica ja
permite impor ao prestador a aposicdo de um sistienfidtragem de conteudos, ainda que tal
Imposicao apenas possa surgir depois de uma cagéEs@osteriori Por outro lado, alguns
Estados procuram acautelar as expectativas datokggarincipalmente no campo do Direito
de Autor, através da revitalizacdo da responsaliicddo dono da coisa, isto €, do titular da
conta de acesso a Internet. Por fim, independentemelo caminho a nivel da
responsabilidade civil por conteddos colocadosfundidos na Internet que se tome, parece
clara a intencdo de, em algumas tematicas, nomesd@mmo campo da Propriedade
Industrial e Intelectual, se proceder a uma harpamdio supra-comunitaria de aspectos

relativos a responsabilidade civil.

Fizemos a nossa andlise critica das tendéncias sgueverificam actualmente.
Entendemos que alguns dos caminhos apontados sinddéemasiado precoces e carecem de
sedimentacdo para serem encarados como alternai&esis ao sistema de isencdo de
responsabilidade dos prestadores de servigos iatiénos implementado. De igual forma,
temos muitas duvidas do efectivo sucesso da Lei BRDe do 6nus que tal lei imp&e sobre o
titular da conta de acesso a Internet, ndo obstaoteditarmos que tal modelo sera
implementado na maioria dos paises da Unido Ewppdevido adobby das associacdes de

direitos de autor e empresas de comercializac@bides protegidas.

Pela nossa parte, continuamos a considerar quendsas prestados naeb 2.0 salvo
algumas excepcdes, continuam a manter a caracizril “intermediacdo”, sendo o novo
modelo de financiamento de tais servicos apenascomsequéncia inevitavel da evolugédo da
Internet e do comércio electronico. Nao obstantejtamos que alguns dos pilares—chave,
que justificavam a implementacéo do regime de &emg inicio do milénio, perderam muita

da sua relevancia neste novo paradigma.
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Assim, entendemos que deverd ser operada uma naudarregime vigente, mantendo
as clausulas de isencédo da responsabilidade avihtdrmediario na sua esséncia, mas, ao
invés, invertendo o 6nus da prova, no sentido denbbir a este a prova de que se encontram
preenchidos os requisitos da isencdo de respoisaldl civil, tendo em conta que o
intermediério, enquanto proprietario da rede desias informaticos dos seus servicos, sera,
a partida, a parte mais apta a demonstrar os deferequisitos. De resto, esta presuncéo de
culpa ndo estara em contradicdo com outros exeraptoslhantes existentes no ordenamento

juridico portugués ou comunitario.

Em suma, a responsabilidade civil pelos conteulio$os colocados e difundidos na
Internet ndo € um assunto encerrado. O paradigmeeda?.0e dos conteudos gerados por
utilizadores voltaram a colocar a problematica emaala mesa.

Este estudo procurou, essencialmente, fornecerwisda de conjunto dos principais
problemas que se suscitam neste ambito e do “estetdal da arte”, procurando apontar
alguns caminhos para o futuro. Esperamos ter dadaantributo oportuno ao debate da
responsabilidade civil neste constantemente mutawelio de comunicacdo e de

desenvolvimento das sociedades contemporaneas.

Joado Fachana
Julho de 2011
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